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Upgrade von 2.0 auf 2.2

Diese Ubersetzung ist moglicherweise nicht mehr aktuell. Bitte
prufen Sie die englische Version auf die neuesten Anderungen.

Dieses Dokument dient der Unterstitzung beim Upgrade. Es enthalt
die entscheidenden Informationen fur bisherige Apache-Nutzer. Diese
sind als kurze Anmerkungen gedacht. Weitere Informationen finden
Sie entweder unter Neue Funktionen oder in den src/CHANGES-

Dateien.

Dieses Dokument beschreibt lediglich die Anderungen von Version
2.2 gegenuber Version 2.0. Wenn Sie ein Upgrade von Version 1.3
durchfuhren, sollten Sie auch Upgrade von 1.3 auf 2.0 zu Rate
ziehen.

Siehe auch
Ubersicht der neuen Funktionen in Apache 2.0



http://httpd.apache.org/docs/2.0/upgrading.html

e Die APR 1.0 APl ist erforderlich.

¢ Die mitgelieferte PCRE hat nun die Version 5.0.

e mod_imap wurde in mod imagemap umbenannt.

e mod_auth wurde aufgeteilt in mod auth basic und
mod authn file

e mod_access wurde umbenannt in mod _authz host

e mod_auth_ldap wurde umbenannt in mod authz ldap




e Die mit dem Apache HTTP Server ausgelieferte Konfigurationsdatei
httpd.conf wurde stark vereinfacht, indem alle auf3er den

unbedingt notwendigen Konfigurationseinstellungen entfernt wurden.
Im conf/extra/-Verzeichnis lhrer Installation finden Sie eine
Reihe von Konfigurationsbeispielen fur erweiterte Funktionen.

e Die apachectl1-Option startssl gibt es nicht mehr. Um SSL-
Unterstlitzung zu aktivieren mussen Sie die httpd.conf editieren
und die entsprechenden mod ss1-Anweisungen einfigen und
anschlielRend den Server mit apachectl start starten. Eine
Beispielkonfiguration zum Aktivieren von mod_ss1l istin
conf/extra/httpd-ssl.conf enthalten.

e Die Voreinstellung von UseCanonicalName ist jetzt Off. Wenn
diese Anweisung nicht in Ihrer Konfigurationsdatei enthalten ist,
konnen Sie UseCanonicalName On einfiigen, um das bisherige
Verhalten beizubehalten.

e Das Modul mod userdir reagiert nicht langer auf Anfragen,
solange nicht in der Konfigurationsdatei eine UserDir-Anweisung
enthalten ist, die einen Verzeichnisnamen angibt. Fligen Sie lhrer
Konfigurationsdatei die Anweisung UserDir public_html hinzu,
um das bisherige Verhalten wiederherzustellen.
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Overview of new features in Apache 2.2

This document describes some of the major changes between the 2.0
and 2.2 versions of the Apache HTTP Server. For new features since
version 1.3, see the 2.0 new features document.




Authn/Authz
The bundled authentication and authorization modules have been
refactored. The new mod authn alias module can greatly simplify
certain authentication configurations. See module name changes,
and the developer changes for more information about how these
changes affects users and module writers.

Caching
mod cache, mod disk cache, and mod mem cache have
undergone a lot of changes, and are now considered production-
guality. htcacheclean has been introduced to clean up
mod disk cache setups.

Configuration
The default configuration layout has been simplified and
modularised. Configuration snippets which can be used to enable
commonly-used features are now bundled with Apache, and can be
easily added to the main server config.

Graceful stop
The prefork, worker and event MPMs now allow httpd to be
shutdown gracefully via the graceful-stop signal. The
GracefulShutdownTimeout directive has been added to specify
an optional timeout, after which ht tpd will terminate regardless of
the status of any requests being served.

Proxying
The new mod proxy balancer module provides load balancing
services for mod proxy. The new mod proxy ajp module adds
support for the Apache JServ Protocol version 1.3 used by
Apache Tomcat.

Regular Expression Library Updated
Version 5.0 of the Perl Compatible Regular Expression Library
(PCRE) is now included. ht tpd can be configured to use a system
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installation of PCRE by passing the - -with-pcre flag to configure.

Smart Filtering
mod filter introduces dynamic configuration to the output filter
chain. It enables filters to be conditionally inserted, based on any
Request or Response header or environment variable, and
dispenses with the more problematic dependencies and ordering
problems in the 2.0 architecture.

Large File Support
httpd is now built with support for files larger than 2GB on modern

32-bit Unix systems. Support for handling >2GB request bodies has
also been added.

Event MPM
The event MPM uses a separate thread to handle Keep Alive

requests and accepting connections. Keep Alive requests have
traditionally required httpd to dedicate a worker to handle it. This
dedicated worker could not be used again until the Keep Alive
timeout was reached.

SQL Database Support
mod dbd, together with the apr_dbd framework, brings direct SQL

support to modules that need it. Supports connection pooling in
threaded MPMs.



Authn/Authz
Modules in the aaa directory have been renamed and offer better
support for digest authentication. For example, mod_auth is now

splitinto mod _auth basic and mod authn file;
mod_auth_dbm is now called mod authn dbm; mod_access has
been renamed mod authz host. There is also a new

mod authn alias module for simplifying certain authentication
configurations.

mod authnz ldap
This module is a port of the 2.0 mod_auth_ldap module to the 2.2
Authn/Authz framework. New features include using LDAP
attribute values and complicated search filters in the Require
directive.

mod authz owner

A new module that authorizes access to files based on the owner of
the file on the file system

mod version

A new module that allows configuration blocks to be enabled based
on the version number of the running server.

mod info
Added a new ?config argument which will show the configuration
directives as parsed by Apache, including their file name and line
number. The module also shows the order of all request hooks and
additional build information, similar to httpd -V.

mod ssl

Added a support for REC 2817, which allows connections to upgrade
from clear text to TLS encryption.

mod imagemap
mod_imap has been renamed to mod imagemap to avoid user

confusion.



http://www.ietf.org/rfc/rfc2817.txt




httpd
A new command line option -M has been added that lists all modules

that are loaded based on the current configuration. Unlike the -1
option, this list includes DSOs loaded via mod _so.

httxt2dbm

A new program used to generate dbm files from text input, for use in
RewriteMap with the dbm map type.




APR 1.0 API
Apache 2.2 uses the APR 1.0 API. All deprecated functions and
symbols have been removed from APR and APR-Util. For details,

see the APR Website.

Authn/Authz
The bundled authentication and authorization modules have been
renamed along the following lines:
e mod_auth_* -> Modules that implement an HTTP
authentication mechanism
e mod_authn_* -> Modules that provide a backend
authentication provider
e mod_authz_* -> Modules that implement authorization (or
access)
e mod_authnz_* -> Module that implements both authentication
& authorization

There is a new authentication backend provider scheme which
greatly eases the construction of new authentication backends.

Connection Error Logging
A new function, ap_log_cerror has been added to log errors that

occur with the client's connection. When logged, the message
includes the client IP address.

Test Configuration Hook Added
A new hook, test_config has been added to aid modules that

want to execute special code only when the user passes -t to
httpd.

Set Threaded MPM's Stacksize
A new directive, ThreadStackSize has been added to set the

stack size on all threaded MPMs. This is required for some third-
party modules on platforms with small default thread stack size.



http://apr.apache.org/

Protocol handling for output filters
In the past, every filter has been responsible for ensuring that it
generates the correct response headers where it affects them. Filters
can now delegate common protocol management to mod filter,
using the ap_register_output_filter_protocol or
ap_filter_protocol calls.

Monitor hook added
Monitor hook enables modules to run regular/scheduled jobs in the
parent (root) process.

Regular expression API changes
The pcreposix.h header is no longer available; it is replaced by
the new ap_regex.h header. The POSIX.2 regex.h
implementation exposed by the old header is now available under
the ap_ namespace from ap_regex.h. Calls to regcomp,
regexec and so on can be replaced by calls to ap_regcomp,
ap_regexec.

DBD Framework (SQL Database API)
With Apache 1.x and 2.0, modules requiring an SQL backend had to
take responsibility for managing it themselves. Apart from
reinventing the wheel, this can be very inefficient, for example when
several modules each maintain their own connections.

Apache 2.1 and later provides the ap_dbd API for managing
database connections (including optimised strategies for threaded
and unthreaded MPMs), while APR 1.2 and later provides the
apr_dbd API for interacting with the database.

New modules SHOULD now use these APIs for all SQL database
operations. Existing applications SHOULD be upgraded to use it
where feasible, either transparently or as a recommended option to
their users.
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Ubersicht der neuen Funktionen in Apache
2.0

Dieses Dokument beschreibt einige der wichtigsten Anderungen des
Apache HTTP Servers 2.0 gegenuber der Version 1.3.

Siehe auch
Upgrade von 1.3 auf 2.0




Unix-Threading
Auf Unix-Systemen mit Unterstitzung fir POSIX-Threads, kann
Apache jetzt in einem Multi-Process, Multi-Threaded Hybrid-Mode
gestartet werden. Dies verbessert die Skalierfahigkeit fur viele,
jedoch nicht unbedingt alle Konfigurationen.

Neues Build-System
Das Build-System wurde komplett auf der Basis von autoconf und
libtool neu geschrieben. Dadurch wird das Apache-
Konfigurationssystem dem vieler anderer Packages ahnlicher.

Multi-Protokoll-Unterstiitzung
Apache stellt jetzt die notwendigen Grundfunktionalitaten bereit, um
mehrere Protokolle unterstitzen und verarbeiten zu kénnen.
mod_echo wurde hierfir als Beispiel geschrieben.

Bessere Unterstiitzung von Nicht-Unix-Plattformen
Apache 2.0 ist schneller und stabiler auf Nicht-Unix-Plattformen wie
BeOS, OS/2 und Windows. Mit der Einfihrung von Plattform-
spezifischen Multi-Processing Modulen (MPMs) und der Apache
Portable Runtime (APR), sind diese Plattformen jetzt in ihrem
nativen APl implementiert, wodurch die Verwendung der haufig
fehlerbehafteten und schlecht funktionierenden POSIX-Emulation-
Layer vermieden wird.

Neues Apache API
Das API fur Module hat sich in 2.0 stark verandert. Die meisten der
Sortierungs-/Prioritdtsprobleme von Modulen bei 1.3 sollten nun
verschwunden sein. In 2.0 wird hiervon vieles automatisch
durchgefuhrt. Die Modulsortierung wird jetzt Gber einen pre-hook
vorgenommen, um mehr Flexibilitat zu bieten. AuRerdem wurden
neue API-Calls hinzugefugt, die zusatzliche Modulfahigkeiten zur
Verfligung stellen, ohne den Apache-Kern anpassen zu missen.

IPv6-Unterstitzung
Auf Systemen, bei denen die zugrundeliegende Apache Portable



Runtime-Bibliothek IPv6 untersttitzt, bekommt Apache standarmafig
IPv6 Listening Sockets. Zusatzlich unterstitzen die
Konfigurationsanweisungen Listen, NameVirtualHost und
VirtualHost numerische IPv6-Adressangaben (z.B., "Listen
[2001:db8::1]:8080").

Filterung
Apache-Module kénnen jetzt als Filter entwickelt und zur Filterung
des rein- und rausgehenden Datenstroms des Servers eingesetzt
werden. Hierdurch kann beispielsweise die Ausgabe von CGl-
Skripten durch den INCLUDES-Filter von mod include bearbeitet
werden und so Server-Side Include-Anweisungen ausgefthrt
werden. Das Modul mod _ext filter erlaubt externen
Programmen als Filter zu agieren, in der gleichen Weise wie CGI-
Programme als Eingabe dienen kdénnen.

Mehrsprachige Fehlermeldungen
Fehlermeldungen die an den Browser rausgehen, stehen jetzt als
SSI-Dokumente in verschiedenen Sprachen zur Verfigung. Sie
konnen bei Bedarf durch den Administrator angepasst werden, um
ein einheitliches Design zu erreichen.

Vereinfachte Konfiguration
Viele der verwirrenden Konfigurationsanweisungen wurden
vereinfacht. Die oft fiir Verwirrung sorgenden Port- und
BindAddress-Anweisungen wurden entfernt. Ausschliel3lich die
Listen-Anweisung wird nun zum Setzen von IP-Addressen und
Porthummern benutzt. Der Servername und die Portnummer, die fir
Weiterleitungen und zur Erkennung virtueller Server verwendet
werden, werden Uber die ServerName-Anweisung konfiguriert.

Native Windows NT Unicode-Unterstiitzung
Apache 2.0 auf Windows NT benutzt jetzt utf-8 fir alle Dateinamen-
Kodierungen. Diese werden direkt auf das zugrundeliegende
Unicode-Dateisystem abgebildet, wodurch Mehrsprach-
Unterstitzung fur alle Windows NT-basierten Installationen, inklusive



Windows 2000 und Windows XP, zur Verfigung gestellt wird. Diese
Unterstlitzung ist nicht auf Windows 95, 98 oder ME verfligbar. Hier

wird weiterhin die jeweils lokale Codepage des Rechners flir den
Zugriff auf das Dateisystem verwendet.

Bibliothek fiir reguldre Ausdriicke aktualisiert

Apache 2.0 enthalt die "Perl Compatible Regular Expression Library"

(PCRE). Bei der Auswertung aller regularen Ausdriicke wird nun die
leistungsféahigere Syntax von Perl 5 verwendet.



http://www.pcre.org/

mod ssl
Neues Modul in Apache 2.0. Dieses Modul ist ein Interface zu den
von OpenSSL bereitgestellten SSL/TLS Verschlisselungs-
Protokollen.

mod dav
Neues Modul in Apache 2.0. Dieses Modul implementiert die HTTP
Distributed Authoring and Versioning (DAV) Spezifikation zur
Erzeugung und Pflege von Web-Inhalten.

mod deflate

Neues Modul in Apache 2.0. Dieses Modul erlaubt es Browsern, die
dies unterstitzen, eine Komprimierung des Inhaltes vor der
Auslieferung anzufordern, um so Netzwerk-Bandbreite zu sparen.

mod_auth_1ldap
Neues Modul in Apache 2.0.41. Diese Modul ermdglicht die
Verwendung einer LDAP-Datenbank zur Speicherung von
Berechtigungsdaten flur die HTTP-Basic-Authentication. Ein
Begleitmodul, mod 1dap, stellt einen Verbindungs-Pool und die
Pufferung von Abfrageergebnissen zur Verfligung.

mod auth digest

Zusatzliche Unterstitzung fur prozessibergreifendes Session-
Caching mittels Shared-Memory.

mod charset lite

Neues Modul in Apache 2.0. Dieses experimentelle Modul erlaubt
Zeichensatz-Ubersetzungen oder -Umschlisselung.

mod file cache
Neues Modul in Apache 2.0. Dieses Modul beinhaltet die
Funktionalitdt von mod_mmap_static aus Apache 1.3, plus einige
weitere Caching-Funktionen.

mod headers
Dieses Modul ist in Apache 2.0 deutlich flexibler geworden. Es kann




jetzt die von mod proxy genutzten Request-Header manipulieren
und es ist moglich Response-Header auf Basis von definierten
Bedingungen zu verandern.

mod proxy
Das Proxy Modul wurde komplett neu geschrieben um die
Moglichkeiten der neuen Filter-Funktionalitat auszuschopfen und um
einen zuverlassigen Proxy zu haben, der den HTTP/1.1-
Spezifikationen entspricht. Neue <Proxy> -Konfigurationsabschnitte
bieten eine besser lesbare (und intern schnellere) Kontrolle der
vermittelten Seiten. Die Uberladenen <Directory
"proxy:...'">-Konfigurationen werden nicht mehr unterstitzt. Das
Modul ist nun in mehrere Module unterteilt, die jeweils ein
bestimmtes Ubertragungsprotokoll unterstiitzen, wie
proxy_connect, proxy_ftpund proxy_http.

mod negotiation
Die neue Konfigurationsanweisung ForcelLanguagePriority
kann benutzt werden, um sicherzustellen, dass ein Client auf jeden
Fall ein einzelnes Dokument, anstatt einer NOT ACCEPTABLE- oder
MULTIPLE CHOICES-Antwort, bekommt. Zusétzlich wurden die
Negotiation- und Multiview-Algorithmen angepasst um einheitlichere
Ergebnisse zu liefern. AuRerdem wird ein neues Type-Map-Format
bereitgestellt, das Dokumenteninhalte direkt enthalten kann.

mod autoindex
Automatisch erzeugte Verzeichnisindizes kbnnen zur besseren
Ubersichtlichkeit durch HTML-Tabellen dargestellt werden.
Genauere Sortierungen, wie Sortierung nach Versionsnummer und
Wildcard-Filterung des Verzeichnisindizes werden unterstiitzt.

mod include
Neue Anweisungen erlauben es, die Standard Start- und Endtags
von SSI-Elementen zu andern. Zudem koénnen die Default-Formate
fur Fehlermeldungen und Zeitangaben nun ebenfalls in der
Serverkonfiguration vorgenommen werden. Auf die Ergebnisse der




Auswertung und Gruppierung von regularen Ausdriicken (jetzt auf
Basis der Perl-Syntax fur reguléare Ausdrticke) kann tber die
mod include Variablen $0 bis $9 zugegriffen werden.

mod_auth_dbm
DBM-ahnliche Datenbanken werden jetzt durch die
Konfigurationsaweisung AuthDBMType untersttitzt.
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The Apache License, Version 2.0

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND
DISTRIBUTION

1. Definitions

"License" shall mean the terms and conditions for use,
reproduction, and distribution as defined by Sections 1 through 9
of this document.

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control” means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making
modifications, including but not limited to software source code,
documentation source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but not
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limited to compiled object code, generated documentation, and
conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work (an
example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or
Object form, that is based on (or derived from) the Work and for
which the editorial revisions, annotations, elaborations, or other
modifications represent, as a whole, an original work of
authorship. For the purposes of this License, Derivative Works
shall not include works that remain separable from, or merely link
(or bind by name) to the interfaces of, the Work and Derivative
Works thereof.

"Contribution” shall mean any work of authorship, including the
original version of the Work and any modifications or additions to
that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright
owner or by an individual or Legal Entity authorized to submit on
behalf of the copyright owner. For the purposes of this definition,
"submitted” means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives,
including but not limited to communication on electronic mailing
lists, source code control systems, and issue tracking systems
that are managed by, or on behalf of, the Licensor for the
purpose of discussing and improving the Work, but excluding
communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a
Contribution."

"Contributor" shall mean Licensor and any individual or Legal
Entity on behalf of whom a Contribution has been received by



Licensor and subsequently incorporated within the Work.

. Grant of Copyright License. Subject to the terms and
conditions of this License, each Contributor hereby grants to You
a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable copyright license to reproduce, prepare Derivative
Works of, publicly display, publicly perform, sublicense, and
distribute the Work and such Derivative Works in Source or
Object form.

. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have
made, use, offer to sell, sell, import, and otherwise transfer the
Work, where such license applies only to those patent claims
licensable by such Contributor that are necessarily infringed by
their Contribution(s) alone or by combination of their
Contribution(s) with the Work to which such Contribution(s) was
submitted. If You institute patent litigation against any entity
(including a cross-claim or counterclaim in a lawsuit) alleging that
the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any
patent licenses granted to You under this License for that Work
shall terminate as of the date such litigation is filed.

. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

a. You must give any other recipients of the Work or Derivative
Works a copy of this License; and

b. You must cause any modified files to carry prominent notices
stating that You changed the files; and



c. You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of the
Derivative Works; and

d. If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute
must include a readable copy of the attribution notices
contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at
least one of the following places: within a NOTICE text file
distributed as part of the Derivative Works; within the Source
form or documentation, if provided along with the Derivative
Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally
appear. The contents of the NOTICE file are for informational
purposes only and do not modify the License. You may add
Your own attribution notices within Derivative Works that You
distribute, alongside or as an addendum to the NOTICE text
from the Work, provided that such additional attribution
notices cannot be construed as modifying the License.

You may add Your own copyright statement to Your modifications
and may provide additional or different license terms and
conditions for use, reproduction, or distribution of Your
modifications, or for any such Derivative Works as a whole,
provided Your use, reproduction, and distribution of the Work
otherwise complies with the conditions stated in this License.

. Submission of Contributions. Unless You explicitly state
otherwise, any Contribution intentionally submitted for inclusion in
the Work by You to the Licensor shall be under the terms and
conditions of this License, without any additional terms or
conditions. Notwithstanding the above, nothing herein shall



supersede or modify the terms of any separate license
agreement you may have executed with Licensor regarding such
Contributions.

. Trademarks. This License does not grant permission to use the
trade names, trademarks, service marks, or product names of the
Licensor, except as required for reasonable and customary use in
describing the origin of the Work and reproducing the content of
the NOTICE file.

. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS 1S" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND,
either express or implied, including, without limitation, any
warranties or conditions of TITLE, NON-INFRINGEMENT,
MERCHANTABILITY, or FITNESS FOR A PARTICULAR
PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume
any risks associated with Your exercise of permissions under this
License.

. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as
a result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwiill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,



or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act
only on Your own behalf and on Your sole responsibility, not on
behalf of any other Contributor, and only if You agree to
indemnify, defend, and hold each Contributor harmless for any
liability incurred by, or claims asserted against, such Contributor
by reason of your accepting any such warranty or additional
liability.

END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]" replaced
with your own identifying information. (Don't include the brackets!)
The text should be enclosed in the appropriate comment syntax for
the file format. We also recommend that a file or class name and
description of purpose be included on the same "printed page" as the
copyright notice for easier identification within third-party archives.

Copyright [yyyy] [nhame of copyright owner]

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or impl
See the License for the specific language governing permissions and
limitations under the License.

Copyright 2017 The Apache Software Foundation.
Licensed under the Apache License. Version 2.0.
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Kompilieren und Installieren

Diese Ubersetzung ist moglicherweise nicht mehr aktuell. Bitte
prufen Sie die englische Version auf die neuesten Anderungen.

Dieses Dokument umfal3t nur die Kompilierung und Installation des
Apache HTTP Servers auf Unix und Unix-ahnlichen Systemen. Fur
die Kompilierung und Installation unter Windows lesen Sie bitte Den
Apache HTTPd unter Microsoft Windows betreiben. Fir andere
Plattformen lesen Sie bitte die Dokumentation Plattformen.

Der Apache HTTPd verwendet 1ibtool und autoconf, um eine
Erstellungsumgebung zu schaffen, die der vieler anderer Open
Source Projekte ahnlich sieht.

Wenn Sie von einer Unterversion auf die ndchste aktualisieren (z.B.
von 2.2.50 auf 2.2.51), springen Sie bitte zum Abschnitt Upgrade.

Siehe auch

Den Quellcode konfigurieren
Den Apache HTTP Server starten
Beenden und Neustarten




Download  $ 1lynx
http://httpd.apache.org/download.cgi

Auspacken $ gzip -d httpd-NN.tar.gz
$ tar xvf httpd-NN.tar $ cd httpd-NN

Konfigurieren $ ./configure --prefix=PREFIX
Kompilieren $ make

Installieren $ make install

Anpassen $ vi PREFIX/conf/httpd.conf
Testen $ PREFIX/bin/apachectl -k start

NN muss durch die entsprechende Versionsnummer ersetzt werden und
PREFIX durch den Verzeichnispfad, in dem der Server installiert werden
soll. Wenn PREFIX nicht angegeben ist, wird die Voreinstellung
/usr/local/apache2 verwendet.

Beginnend mit den Anforderungen fur die Kompilierung und Installation
des Apache HTTP Servers ist weiter unten jeder Abschnitt des
Kompilierungs- und Installationsvorganges genauer beschrieben.



- -9
Folgende Anforderungen gelten fur die Erstellung des Apache HTTPd:

Plattenplatz
Stellen Sie sicher, dass Sie kurzzeitig wenigstens 50 MB freien
Festplattenplatz zur Verfigung haben. Nach der Installation belegt
der Apache ungefahr 10 MB Plattenplatz. Der tatséachliche
Platzbedarf variiert in Abhangigkeit von den gewahlten
Konfigurationseinstellungen und Modulen von Drittanbietern.

ANSI-C-Compiler und Generierungswerkzeuge
Stellen Sie sicher, dass Sie einen ANSI-C Compiler installiert haben.
Der GNU C Compiler (GCC) der Free Software Foundation (FSF) ist
empfehlenswert. Wenn Sie den GCC nicht besitzen, stellen Sie
zumindest sicher, dass der Compiler Ihres Anbieters ANSI-
kompatibel ist. AuRerdem muss Ihr PATH wesentliche

Generierungswerkzeuge wie make enthalten.

Zeitgenauigkeit bewahren
Elemente des HTTP-Protokolls werden in Form einer Tageszeit
ausgedrickt. Darum sollten Sie jetzt prifen, ob Ihr System die
Fahigkeit zur Zeitsynchronisation besitzt, und diese gegebenenfalls
installieren. Ublicherweise werden hierfur die Programme ntpdate
oder xntpd verwendet, die auf dem Network Time Protocol (NTP)
basieren. Nahere Informationen tber NTP Software und 6ffentliche
Zeitserver finden Sie auf der NTP-Homepage.

Perl 5 [OPTIONAL]
Fur einige Hilfsskripte wie apxs oder dobmmanage (die in Perl
geschrieben sind) wird der Perl 5 Interpreter bendétigt (die Versionen
ab 5.003 sind ausreichend). Wenn Sie mehrere Perl Interpreter
haben (beispielsweise eine systemweite Installation von Perl 4 und
Ihre eigene Perl 5-Installation), dann sollten Sie die - -with-perl-
Option (siehe unten) verwenden, um sicherzustellen, dass der
richtige Interpreter von configure ausgewahlt wird. Wenn kein Perl
5-Interpreter vom configure-Skript gefunden werden kann, kdnnen



http://www.gnu.org/software/gcc/gcc.html
http://www.gnu.org/
http://www.ntp.org
http://www.perl.org/

Sie die betroffenen Hilfsskripte nicht verwenden, sind jedoch
selbstverstandlich nach wie vor in der Lage, den Apache HTTPd zu
bauen und zu installieren.

apr/apr-util >= 1.2
apr und apr-util werden mit den Quelltext-Veroffentlichungen
des Apache HTTPd gebiindelt und in nahezu allen Fallen ohne
Probleme verwendet. Sind jedoch die apr- oder apr-util-
Versionen 1.0 oder 1.1 auf Threm System installiert, dann missen
Sie diese apr-/apr -util-Installationen entweder aktualisieren oder
httpd separate Kompilate verwenden lassen. Um hierfir die
mitgelieferten apr-/apr-util-Quellen zu verwenden, missen Sie
diese manuell installieren:

# apr 1.2 bauen und installieren

cd srclib/apr

./configure --prefix=/usr/local/apr-httpd/
make

make install

# apr-util 1.2 bauen und installieren

cd ../apr-util

./configure --prefix=/usr/local/apr-util-httpd/ --with-
apr=/usr/local/apr-httpd/

make

make install

# httpd konfigurieren

cd ../..7

./configure --with-apr=/usr/local/apr-httpd/ --with-apr-
util=/usr/local/apr-util-httpd/


http://apr.apache.org

Der Apache HTTP Server kann von der Apache-HTTP-Server-
Downloadseite heruntergeladen werden, auf der verschiedene
Spiegelserver angegeben sind. Fur die meisten Benutzer des Apache
HTTPd ist es auf Unix-ahnlichen Systemen am Besten, die
Quellcodeversion herunterzuladen und zu kompilieren. Der
Erstellungsprozess (weiter unten beschrieben) ist einfach und erlaubt es
Ihnen, den Server Ihren Bedtrfnissen anzupassen. Dazu kommt, dass
Binardistributionen gegenuber der aktuellen Quellcodeversion oft veraltet
sind. Wenn Sie tatsachlich ein Binarpaket herunterladen, folgen Sie bitte
den Anweisungen in der Datei INSTALL .bindist, die der Distribution

beiliegt.

Es ist wichtig, dass Sie nach dem Herunterladen tGberpriifen, dass es
sich um einer vollstdndige und unveranderte Version des Apache HTTP
Servers handelt. Das kdnnen Sie erreichen, indem Sie das
heruntergeladene Paket gegen die PGP-Signatur prifen. Einzelheiten
dazu erfahren Sie auf der Download-Seite. Es ist auch ein erweitertes
Beispiel verfiigbar, dass die Anwendung von PGP beschreibt.



http://httpd.apache.org/download.cgi
http://httpd.apache.org/download.cgi#verify
http://httpd.apache.org/dev/verification.html

Das Auspacken des Quellcodes aus dem Apache-HTTPd-Tarball besteht
aus einem simplen Dekomprimieren und danach "Ent-tarren”:

$ gzip -d httpd-NN.tar.gz
$ tar xvf httpd-NN.tar

Dies erstellt unterhalb des aktuellen Verzeichnisses ein neues
Verzeichnis, das den Quellcode fiir die Distribution enthélt. Sie sollten mit
cd in dieses Verzeichnis wechseln, bevor Sie mit der Kompilierung des
Servers weitermachen.



Der nachste Schritt ist die Konfiguration des Apache-HTTPd-
Codebaumes fir Ihre spezielle Plattform und Ihre personlichen
Bedirfnisse. Dies wird mit dem Skript configure durchgefihrt, das im
Wurzelverzeichnis der Distribution enthalten ist. (Entwickler, welche eine
nicht freigegebene Version des Apache-HTTPd-Codebaumes
herunterladen, missen autoconf und 1ibtool installiert haben und
missen buildconf ausfuhren, bevor sie mit den nachsten Schritten
fortfahren konnen. Dies wird bei offiziellen Releases nicht notwendig
sein.)

Um den Codebaum mit den Standardeinstellungen zu konfigurieren,
geben Sie einfach . /configure ein. Zur Anderung dieser

Voreinstellungen akzeptiert configure eine Reihe von Variablen und
Kommandozeilenoptionen.

Die wichtigste Option ist - -prefix, der Ablageort, an dem der Apache
HTTP Server spéater installiert wird, da er fur diesen Ort konfiguriert
werden muss, um korrekt zu arbeiten. Eine feinere Einstellung der
Dateiablagen ist mit weiteren configure-Optionen maglich.

Weiterhin kdnnen Sie zu diesem Zeitpunkt festlegen, welche
Funktionalitat Sie in den Apache HTTPd aufnehmen mdchten, indem Sie
Module aktivieren oder deaktivieren. Der Apache HTTP Server bindet
standardmalfig einen Satz von Basismodulen ein. Andere Module
werden mit Hilfe der Option - -enable-module aktiviert, wobei module
den Namen des Moduls ohne das Prafix mod_ darstellt. Ausserdem sind
alle Unterstriche durch Bindestriche zu ersetzen. Sie kbnnen sich auch
entscheiden, Module als "Shared Objects (DSOs)" zu kompilieren,
welche zur Laufzeit ge- und entladen werden kdnnen. Dazu verwenden
Sie die Option - -enable-module=shared. Entsprechend kdnnen Sie
Basismodule mit der Option - -disable-module deaktivieren. Lassen
Sie Vorsicht walten. wenn Sie diese Optionen verwenden, da
configure Sie nicht warnen kann, wenn die von lhnen angegebenen




Module nicht existieren; die Option wird dann einfach ignoriert.

Zusatzlich ist es zuweilen notwendig, das configure-Skript mit
Extrainformationen zum Ablageort Ihres Compilers, Ihrer Bibliotheken
oder Header-Dateien zu versorgen. Das tun Sie, indem Sie entweder
Umgebungsvariablen oder Kommandozeilenoptionen an configure
ubergeben. Fur mehr Informationen lesen Sie bitte die Hilfeseite zu
confiqgure.

Um einen kurzen Eindruck zu gewinnen, welche Mdoglichkeiten Sie
haben, folgt hier ein typisches Beispiel, das den Apache mit einem
speziellen Compiler und Compilerflags fur das Installationsverzeichnis
/sk/pkg/apache kompiliert, sowie die beiden zusatzlichen Module
mod rewrite und mod speling fir spateres Laden durch den DSO-
Mechanismus:

$ CC="pgcc" CFLAGS="-02" \
./configure --prefix=/sw/pkg/apache \
--enable-rewrite=shared \
--enable-speling=shared

Wenn configure startet, bendtigt es mehrere Minuten, um die
Verfuigbarkeit von Features auf lhrem System zu prifen und ein Makefile
zu generieren, das spater zur Kompilierung des Servers verwendet wird.

Einzelheiten zu den vielen verschiedenen configure-Optionen finden
Sie auf der Hilfeseite zu configure.




Nun kénnen Sie die verschiedenen Teile, die das Apache-HTTPd-Paket
bilden, einfach durch Ausfihren des folgenden Befehls erstellen:

$ make

Seien Sie hierbei bitte geduldig, denn eine Basiskonfiguration bendtigt
mehrere Minuten zum Kompilieren. Die Zeit kann jedoch abhangig von

lhrer Hardware und der Anzahl der Module, die Sie aktiviert haben, sehr
stark variieren.



Nun endlich installieren Sie das Package unter dem konfigurierten
Installations-PREFIX (siehe oben: Option - -prefix durch Aufrufen von:

$ make install

Wenn Sie upgraden, wird die Installation Ihre Konfigurationsdateien oder
Dokumente nicht Uberschrieben.



Als nachstes kdnnen Sie Ihren Apache HTTP Server anpassen, indem
Sie die Konfigurationsdateien unterhalb von PREFIX/conf/ editieren.

$ vi PREFIX/conf/httpd.conf

Werfen Sie auch einen Blick in das Apache-HTTP-Server-Handbuch
unter docs/manual/. Die aktuellste Version dieses Handbuchs sowie eine
komplette Referenz der verfigbaren Konfigurationsanweisungen finden
Sie unter http://httpd.apache.org/docs/2.2/.



http://httpd.apache.org/docs/2.2/

Sie kbénnen nun lhren Apache HTTP Server starten, indem Sie einfach

$ PREFIX/bin/apachectl -k start

ausfihren.

Danach sollten Sie Ihr erstes Dokument unter dem URL
http://localhost/ anfordern kbnnen. Die Webseite, die Sie sehen,
istim DocumentRoot abgelegt, welches Ublicherweise
PREFIX/htdocs/ ist. Den Server stoppen Sie wieder durch Ausfuhren
von:

$ PREFIX/bin/apachectl -k stop



Der erste Schritt beim Aktualisieren besteht darin, die
Versionsanktindigung sowie die CHANGES-Datei in der
Quelltextdistribution zu lesen, um Anderungen zu finden, die Ihr System
maoglicherweise betreffen. Wenn Sie einen gré3eren Versionssprung
durchfuhren (z.B. vom 1.3 auf 2.0 oder von 2.0 auf 2.2), wird es
wahrscheinlich auch groR3ere Unterschiede in der Kompilier- und
Laufzeitkonfiguration geben, die manuelle Nacharbeiten erfordern.
AuBerdem missen alle Module aktualisiert werden, um den Anderungen
der Modul-API gerecht zu werden.

Die Aktualisierung einer Unterversion auf eine andere (z.B. von 2.2.55
auf 2.2.57) ist einfacher. make install Uberschreibt keine der bereits
existierenden Dokumente, Log- und Konfigurationsdateien. Ausserdem
bemihen sich die Entwickler, inkompatible Anderungen der configure-
Optionen, der Laufzeitkonfiguration sowie der Modul-API zu vermeiden.
In den meisten Fallen sollten Sie in der Lage sein, den gleichen
configure-Befehl, die gleiche Konfiguration und die gleichen Module
wieder zu verwenden.

Um auf eine neue Unterversion zu aktualisieren, suchen Sie zunéachst die
Datei config.nice im build-Verzeichnis lhrer Serverinstallation oder
im Wurzelverzeichnis des Quelltextbaums der alten Installation. Die Datei
enthélt den genauen configure-Befehl, der verwendet wurde, um den
Quellcode zu konfigurieren. Um jetzt von einer Version auf die nachste zu
aktualisieren, kopieren Sie einfach die config.nice in das Verzeichnis
der neuen Version, passen sie bei Bedarf an, und flihren Sie sie aus:

$ ./config.nice

$ make

$ make install

$ PREFIX/bin/apachectl -k graceful-stop
$ PREFIX/bin/apachectl -k start

Sie sollten jede neue Version immer in lhrer Umgebung testen, bevor



Sie sie produktiv schalten. Beispielsweise konnen Sie die neue
Version neben der alten installieren, indem Sie ein anderes - -prefix
und einen anderen Port wahlen (durch Anpassen der Listen-
Direktive). So kbnnen Sie auf eventuelle Inkompatibilitaten testen,
bevor Sie endgultig die neue Version verwenden.

Copyright 2017 The Apache Software Foundation.
Lizenziert unter der Apache License, Version 2.0.
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Apache starten

Diese Ubersetzung ist moglicherweise nicht mehr aktuell. Bitte
prufen Sie die englische Version auf die neuesten Anderungen.

Unter Windows lauft der Apache Ublicherweise als Dienst (Windows
NT, 2000 und XP) oder als Konsolenanwendung (Windows 9x und
ME). Fur Einzelheiten lesen Sie bitte Apache als Dienst betreiben und
Apache als Konsolenanwendung betreiben.

Unter Unix wird das ht tpd-Programm als Daemon ausgefiihrt, der im
Hintergrund fortlaufend aktiv ist, um Anfragen zu bearbeiten. Dieses
Dokument beschreibt, wie ht tpd aufgerufen wird.

Siehe auch

Beenden und Neustarten

httpd
apachectl




Wenn die in der Konfigurationsdatei angegebene Listen-Anweisung auf
die Voreinstellung von 80 gesetzt ist (oder einen anderen Port unterhalb
von 1024), dann missen Sie root-Berechtigung besitzen, um den Apache
starten zu kbnnen. Nur dann kann er sich an diesen privilegierten Port
binden. Sobald der Server gestartet ist und einige vorbereitende Aktionen
wie das Offnen seiner Log-Dateien ausgefihrt hat, startet er mehrere
Kind-Prozesse, welche die Arbeit erledigen: das Lauschen auf und
Beantworten von Anfragen von Clients. Der Haupt-ht t pd-Prozess lauft
unter dem Benutzer root weiter, die Kind-Prozesse jedoch werden unter
weniger privilegierten Benutzerkennungen ausgefihrt. Dies wird von dem
ausgewahlten Multi-Processing-Modul gesteuert.

Die Verwendung des Steuerskripts apachectl ist die empfohlene
Methode, das ht tpd-Programm zu starten. Dieses Skript setzt
verschiedene Umgebungsvariablen, die fir die korrekte Funktion von
httpd unter einigen Betriebssystemen notwendig sind, und startet dann
das httpd-Programm. apachectl reicht alle
Kommandozeilenargumente durch, so dass alle ht tpd-Optionen auch
mit apachectl verwendet werden kbnnen. Um den korrekten Ablageort
des httpd-Programms sowie einige Kommandozeilenargumente
anzugeben, die Sie immer verwenden mdchten, kdnnen Sie auch das
Skript apachectl direkt editieren und die Variable HTTPD am Anfang
andern.

Das Erste was httpd macht, wenn es startet, ist das Suchen und
Einlesen der Konfigurationsdatei httpd.conf. Der Ablageort dieser
Datei wird zur Kompilierungszeit festgelegt. Es ist aber moglich, den
Ablageort zur Laufzeit anzugeben, indem die Kommandozeilenoption - f
wie folgt verwendet wird:

/usr/local/apache2/bin/apachectl -f /usr/local/apache2/conf/httpd.conf

Wenn wéahrend des Starts alles gutgeht, trennt sich der Server vom



Terminal ab und die Eingabeaufforderung erscheint gleich darauf wieder.
Dies zeigt an, dass der Server hochgefahren ist und lauft. Sie kdnnen
nun Ihren Browser benutzen, um Verbindung zum Server aufzunehmen
und sich die Testseite im DocumentRoot-Verzeichnis anzusehen wie

auch die lokale Kopie der Dokumentation, die von dieser Seite aus
verlinkt ist.




Wenn der Apache wahrend des Hochfahrens einen schweren Fehler
feststellt, schreibt er entweder eine Nachricht, die das Problem néher
schildert, auf die Konsole oder ins ErrorLog, bevor er sich selbst
beendet. Eine der haufigsten Fehlermeldungen ist "Unable to bind
to Port ..."(Anm.d.U.: "Kann nicht an Port ... binden"). Diese
Meldung wird Ublicherweise verursacht:

o entweder durch den Versuch, den Server an einem privilegierten
Port zu starten, wahrend man nicht als Benutzer root angemeldet ist,

e oder durch den Versuch, den Server zu starten, wenn bereits eine
andere Instanz des Apache oder ein anderer Webserver an den
gleichen Port gebunden ist.

FUr weitere Anleitungen zur Fehlerbehebung lesen Sie bitte die Apache-

FAQ.



Wenn Sie moéchten, dass Ihr Server direkt nach einem System-Neustart
weiterlauft, sollten Sie einen Aufruf von apachectl zu den Startdateien

Ihres Systems hinzufligen (Ublicherweise rc.local oder eine Datei in
einem rc.N-Verzeichnis). Dies startet den Apache als root. Stellen Sie

zuvor jedoch sicher, dass Ihr Server hinsichtlich Sicherheit und
Zugriffsbeschrankungen richtig konfiguriert ist.

Das apachect1-Skript ist daftir ausgelegt, wie ein Standard-SysV-init-
Skript zu arbeiten. Es akzeptiert die Argumente start, restart und
stop und Ubersetzt sie in die entsprechenden Signale fur ht tpd. Daher
konnen Sie oftmals einfach apachectl in das entsprechende init-

Verzeichnis linken. Uberpriifen Sie bitte auf jeden Fall die genauen
Anforderungen lhres Systems.




Weitere Informationen tber Kommandozeilenoptionen von httpd und
apachectl sowie anderen Hilfsprogrammen, die dem Server beigeflugt
sind, sind auf der Seite Server und Hilfsprogramme verfligbar. Es
existiert aul3erdem eine Dokumentation aller in der Apache-Distribution
enthaltenen Module und der von ihnen bereitgestellten Direktiven.
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Beenden und Neustarten

Diese Ubersetzung ist moglicherweise nicht mehr aktuell. Bitte
prufen Sie die englische Version auf die neuesten Anderungen.

Dieses Dokument umfasst das Beenden und Neustarten des Apache
auf Unix-&hnlichen Systemen. Anwender von Windows NT, 2000 und
XP sollten Betreiben des Apache als Dienst lesen, wahrend hingegen
Anwender von Windows 9x sowie ME Betreiben des Apache als
Konsolenanwendung lesen sollten, um mehr Informationen zur
Handhabung des Apache auf diesen Systemen zu erhalten.

Siehe auch

httpd
apachectl




Um den Apache zu stoppen oder neu zu starten, missen Sie ein Signal
an den laufenden httpd-Prozess senden. Es gibt zwei Mdglichkeiten,
diese Signale zu senden. Zum einen kénnen Sie den Unix-Befehl kill
verwenden, um den Prozessen direkt Signale zu senden. Sie werden
feststellen, dass auf Inrem System mehrere ht tpd-Programme laufen.
Sie sollten jedoch nicht jedem dieser Prozesse ein Signal senden,
sondern nur dem Elternprozess, dessen PID im PidFile steht. Das
heil3t, Sie sollten es niemals notig haben, einem anderen Prozess, als
dem Elternprozess, ein Signal zu senden. Es gibt drei Signale, die Sie an
den Elternprozess senden kénnen: TERM, HUP und USR1, die

nachfolgend beschrieben werden.

Um dem Elternprozess ein Signal zu senden, verwenden Sie einen
Befehl wie z.B.:

kill -TERM “cat /usr/local/apache2/logs/httpd.pid’

Die zweite Methode, dem ht tpd-Prozess zu signalisieren, ist die
Verwendung der - k-Befehlszeilenoptionen stop, restart, graceful
und graceful-stop, wie unten beschrieben. Dies sind Argumente des
ht tpd-Programms, es wird jedoch empfohlen, sie unter Verwendung des
Steuerskripts apachectl zu senden, welches diese an ht tpd
durchreicht.

Nachdem Sie httpd signalisiert haben, kdnnen Sie dessen Fortschritt
beobachten, indem Sie eingeben:

tail -f /usr/local/apache2/logs/error_log

Passen Sie diese Beispiele entsprechend lhren ServerRoot- und
PidFile-Einstellungen an.




Signal: TERM
apachectl -k stop

Das Senden des TERM- oder stop-Signals an den Elternprozess
veranlasst diesen, sofort zu versuchen, alle seine Kindprozesse zu
beenden. Es kann einige Sekunden dauern, bis alle Kindprozesse
komplett beendet sind. Danach beendet sich der Elternprozess selbst.
Alle gerade bearbeiteten Anfragen werden abgebrochen. Es werden
keine weiteren Anfragen mehr bedient.



Signal: USR1
apachectl -k graceful

Das USR1- oder graceful-Signal veranlasst den Elternprozess, die
Kinder anzuweisen, sich nach Abschlul? ihrer momentanen bearbeiteten
Anfrage zu beenden (oder sich sofort zu beenden, wenn sie gerade keine
Anfrage bedienen). Der Elternprozess liest seine Konfigurationsdateien
erneut ein und 6ffnet seine Logdateien neu. Wenn ein Kindprozess stirbt,
ersetzt der Elternprozess ihn durch ein Kind der neuen Konfigurations-
Generation. Dieses beginnt sofort damit, neue Anfragen zu bedienen.

Der Code ist dafuir ausgelegt, stets die MPM-Direktiven zur
Prozesssteuerung zu beachten, so dass die Anzahl der Prozesse und
Threads, die zur Bedienung der Clients bereitstehen, wahrend des
Neustarts auf die entsprechenden Werte gesetzt werden. Weiterhin wird
StartServers auf folgende Art und Weise interpretiert: Wenn nach
einer Sekunde nicht mindestens StartServers neue Kindprozesse
erstellt wurden, dann werden, um den Durchsatz zu beschleunigen,
entsprechend weitere erstellt. Auf diese Weise versucht der Code sowohl
die Anzahl der Kinder entsprechend der Serverlast anzupassen als auch
Ihre Wiinsche hinsichtlich des Parameters StartServers zu
bertcksichtigen.

Benutzer von mod _status werden feststellen, dass die Serverstatistiken
nicht auf Null zuriickgesetzt werden, wenn ein USR1 gesendet wurde.
Der Code wurde so geschrieben, dass sowohl die Zeit minimiert wird, in
der der Server nicht in der Lage ist, neue Anfragen zu bedienen (diese
werden vom Betriebssystem in eine Warteschlange gestellt, so dass sie
auf keinen Fall verloren gehen) als auch Ihre Parameter zur
Feinabstimmung bericksichtigt werden. Um dies zu erreichen, muss die
Statustabelle (Scoreboard), die dazu verwendet wird, alle Kinder tiber
mehrere Generationen zu verfolgen, erhalten bleiben.




Das Statusmodul benutzt aulRerdem ein G, um diejenigen Kinder zu
kennzeichen, die noch immer Anfragen bedienen, welche gestartet
wurden, bevor ein unterbrechungsfreier Neustart veranlal3t wurde.

Derzeit gibt es keine Mdglichkeit fur ein Log-Rotationsskript, das USR1
verwendet, sicher festzustellen, dass alle Kinder, die in ein vor dem
Neustart getffnetes Log schreiben, beendet sind. Wir schlagen vor, dass
Sie nach dem Senden des Signals USR1 eine angemessene Zeitspanne
warten, bevor Sie das alte Log anfassen. Wenn beispielsweise die
meisten lhrer Zugriffe bei Benutzern mit niedriger Bandbreite weniger als
10 Minuten fur eine vollstandige Antwort benétigen, dann kdnnten Sie 15
Minuten warten, bevor Sie auf das alte Log zugreifen.

Wenn Ihre Konfigurationsdatei Fehler enthalt, wahrend Sie einen
Neustart anweisen, dann wird Ihr Elternprozess nicht neu starten,
sondern sich mit einem Fehler beenden. Im Falle eines
unterbrechungsfreien Neustarts |a3t er die Kinder weiterlaufen, wenn
er sich beendet. (Dies sind die Kinder, die sich "sanft beenden”, indem
sie ihre letzte Anfrage erledigen.) Das verursacht Probleme, wenn Sie
versuchen, den Server neu zu starten -- er ist nicht in der Lage, sich an
die Ports zu binden, an denen er lauschen soll. Bevor Sie einen
Neustart durchfihren, kbnnen Sie die Syntax der
Konfigurationsdateien mit dem Befehlszeilenargument -t Uberprifen
(siehe auch httpd). Das garantiert allerdings nicht, dass der Server
korrekt starten wird. Um sowohl die Syntax als auch die Semantik der
Konfigurationsdateien zu priufen, kdnnen Sie versuchen, httpd als
nicht-root-Benutzer zu starten. Wenn dabei keine Fehler auftreten, wird
er versuchen, seine Sockets und Logdateien zu 6ffnen und
fehlschlagen, da er nicht root ist (oder weil sich der gegenwartig
laufende httpd bereits diese Ports gebunden hat). Wenn er aus
einem anderen Grund fehlschlagt, dann liegt wahrscheinlich ein
Konfigurationsfehler vor. Der Fehler sollte behoben werden, bevor der
unterbrechungsfreie Neustart angewiesen wird.



Signal: HUP
apachectl -k restart

Das Senden des Signals HUP oder restart veranlal3t den
Elternprozess, wie bei TERM alle seine Kinder zu beenden. Der

Elternprozess beendet sich jedoch nicht. Er liest seine
Konfigurationsdateien neu ein und 6ffnet alle Logdateien erneut. Dann
erzeugt er einen neuen Satz Kindprozesse und setzt die Bedienung von
Zugriffen fort.

Benutzer von mod status werden feststellen, dass die Serverstatistiken
auf Null gesetzt werden, wenn ein HUP gesendet wurde.

Wenn Ihre Konfigurationsdatei einen Fehler enthalt, wahrend Sie einen
Neustart anweisen, dann wird Ihr Elternprozess nicht neu starten,
sondern sich mit einem Fehler beenden. Lesen Sie oben, wie Sie das
vermeiden kénnen.



Signal: WINCH
apachectl -k gracefull stop

Das WINCH- oder graceful-stop-Signal veranlasst den Elternprozess,
die Kinder anzuweisen, sich nach Abschluf3 ihrer momentan bearbeiteten
Anfrage zu beenden (oder sich sofort zu beenden, wenn sie gerade
nichts bedienen). Der Elternprozess entfernt dann sein PidFile und
stellt das Lauschen auf allen Ports ein. Er lauft weiter und beobachtet alle
Kindprozesse, die noch Anfragen bearbeiten. Sobald alle Kindprozesse
fertig sind und beendet haben oder die mit
GracefulShutdownTimeout definierte Zeitliberschreitung erreicht
wurde, beendet sich der Elternprozess ebenfalls. Jedem verbliebenen
Kindprozess wird beim Erreichen der Zeitiberschreitung das TERM-
Signal gesendet, um diesen zum Beenden zu zwingen.

Ein TERM-Signal beendet den Elternprozess und alle Kindprozesse
unverziglich, wenn sie sich im "graceful"-Status (Anm.d.U.: wortl.
‘gnadiger" Status) befinden. Da jedoch das PidFiledann schon
geldscht ist, werden Sie dieses Signal nicht mehr mit apachectl oder
httpd senden kdnnen.

Das Signal graceful-stop ermoéglicht Ihnen den Betrieb mehrerer
identisch konfigurierter Instanzen von httpd zur gleichen Zeit. Dies ist
eine machtige Funktionalitat bei der Aufristung des Apache. Sie kann
jedoch bei einigen Konfigurationen auch zur gegenseitigen Blockierung
und zu Wettlaufsituationen fihren.

Es ist besonders darauf zu achten, dass auf Festplatte gespeicherte
Dateien wie Lockfile und ScriptSock die Server-PID enthalten
und ohne Probleme nebeneinander existieren missen. Wann auch
immer eine Konfigurationsanweisung, ein Drittanbieter-Modul oder ein
persistentes CGI-Skript irgend eine Sperre oder eine Statusdatei auf
Festplatte speichert, muss besonders darauf geachtet werden, dass




mehrere gleichzeitig laufende Instanzen von httpd sich nicht
gegenseitig die Dateien zerstoren.

Sie sollten ebenfalls vorsichtig mit méglichen Wettlaufsituationen sein,
wie beispielsweise der Verwendung von weitergeleiteter
Protokollierung nach der Art von rotatelogs. Mehrere gleichzeitig
laufende Instanzen von rotatelogs, die versuchen, die gleichen
Protokolldateien zu rotieren, kbnnen sich gegenseitig die
Protokolldateien zerstoren.




Vor der Version 1.2b9 des Apache existierten verschiedene
Wettlaufsituationen (Anm.d.U.: engl.: race conditions), die den Neustart
und die Signale beeinflul3t haben (einfach gesagt, eine Wettlaufstituation
ist ein zeitabh&ngiges Problem - wenn etwas zum falschen Zeitpunkt
oder in der falschen Reihenfolge geschieht, kommt es zu nicht
erwinschten Ergebnissen. Geschehen die gleichen Dinge zur rechten
Zeit, ist alles in Ordnung). Bei Architekturen mit dem "richtigen™
(Anm.d.U.: im Sinne von "geeignet”) Funktionsumfang haben wir so viele
eliminiert wie wir nur konnten. Dennoch sollte beachtet werden, dass
noch immer Wettlaufsituationen auf bestimmten Architekturen existieren.

Bei Architekturen, die ein ScoreBoardFile auf Platte verwenden, kann
die Statustabelle beschéadigt werden. Das kann zu "bind: Address already
in use" ("bind: Adresse wird bereits verwendet", nach einem HUP) oder
"long lost child came home!" ("Der verlorene Sohn ist heimgekehrt", nach
einem USR1) fuhren. Ersteres ist ein schwerer Fehler, warend letzteres
lediglich bewirkt, dass der Server einen Eintrag in der Statustabelle
verliert. So kann es ratsam sein, unterbrechungsfreie Neustarts
zusammen mit einem gelegentlichen harten Neustart zu verwenden.
Diese Probleme lassen sich nur sehr schwer umgehen, aber
glucklicherweise bendtigen die meisten Architekturen keine Statustabelle
in Form einer Datei. Bitte lesen Sie fur Architekturen, die sie benétigen,
die Dokumentation zu ScoreBoardFile.

Alle Architekturen haben in jedem Kindprozess eine kleine
Wettlaufsituation, welche die zweite und nachfolgende Anfragen einer
persistenten HTTP-Verbindung (KeepAlive) umfal3t. Der Prozess kann
nach dem Lesen der Anfragezeile aber vor dem Lesen der Anfrage-
Header enden. Es existiert eine Korrektur, die fur 1.2 zu spat kam.
Theoretisch sollte das kein Problem darstellen, da der KeepAlive-Client
derartige Ereignisse aufgrund von Netzwerk-Latenzzeiten und Auszeiten
des Servers erwarten sollte. In der Praxis scheint keiner von beiden
beeinflul3t zu werden -- in einem Testfall wurde der Server zwanzig mal



pro Sekunde neu gestartet, wahrend Clients das Angebot abgegrast
haben, ohne kaputte Bilder oder leere Dokumente zu erhalten.
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Konfigurationsdateien

Diese Ubersetzung ist moglicherweise nicht mehr aktuell. Bitte
prufen Sie die englische Version auf die neuesten Anderungen.

Dieses Dokument beschreibt die Dateien, die zur Konfiguration des
Apache HTTP Servers verwendet werden.



Referenzierte Module Referenzierte Direktiven

mod mime <IfDefine>
Include

TypesConfig

Der Apache wird konfiguriert, indem Direktiven in einfache Textdateien
eingetragen werden. Die Hauptkonfigurationsdatei heif3t tblicherweise
httpd.conf. Der Ablageort dieser Datei wird bei der Kompilierung
festgelegt, kann jedoch mit der Befehlszeilenoption - tberschrieben
werden. Durch Verwendung der Direktive Include k6nnen auf3erdem
weitere Konfigurationsdateien hinzugefuigt werden. Zum Einfiigen von
mehreren Konfigurationsdateien kdnnen Platzhalter verwendet werden.
Jede Direktive darf in jeder dieser Konfigurationsdateien angegeben
werden. Anderungen in den Hauptkonfigurationsdateien werden vom
Apache nur beim Start oder Neustart erkannt.

Der Server liest auch eine Datei mit MIME-Dokumenttypen ein. Der
Name dieser Datei wird durch die Direktive TypesConfig bestimmt. Die
Voreinstellung ist mime. types.




| J— - -9 -
Die Konfigurationsdateien des Apache enthalten eine Direktive pro Zeile.
Der Backslash "\" |a[3t sich als letztes Zeichen in einer Zeile dazu
verwenden, die Fortsetzung der Direktive in der n&chsten Zeile
anzuzeigen. Es darf kein weiteres Zeichen oder Whitespace zwischen
dem Backslash und dem Zeilenende folgen.

In den Konfigurationsdateien wird bei den Direktiven nicht zwischen
Grol3- und Kleinschreibung unterschieden. Bei den Argumenten der
Direktiven wird dagegen oftmals zwischen Grol3- und Kleinschreibung
differenziert. Zeilen, die mit dem Doppelkreuz "#" beginnen, werden als
Kommentare betrachtet und ignoriert. Kommentare dirfen nicht am
Ende einer Zeile nach der Direktive eingefligt werden. Leerzeilen und
Whitespaces vor einer Direktive werden ignoriert. Dadurch lassen sich
Direktiven zur besseren Lesbarbeit einrticken.

Sie kbnnen die Syntax lhrer Konfigurationsdateien auf Fehler prifen,
ohne den Server zu starten, indem Sie apachectl configtest oder
die Befehlszeilenoption -t verwenden.



Referenzierte Module Referenzierte Direktiven

mod So <IfModule>
LoadModule

Der Apache ist ein modularer Server. Das bedeutet, dass nur die abolute
Grundfunktionalitat im Kernserver enthalten ist. Weitergehende
Fahigkeiten sind mittels Modulen verflgbar, die in den Apache geladen
werden kénnen. Standardmalf3ig wird bei der Kompilierung ein Satz von
Basismodulen (Anm.d.U.: die so genannten Base-Module) in den Server
eingebunden. Wenn der Server fur die Verwendung von dynamisch
ladbaren Modulen kompiliert wurde, dann kdnnen Module separat
kompiliert und jederzeit mittels der Direktive LoadModule hinzugefugt
werden. Andernfalls muss der Apache neu kompiliert werden, um Module
hinzuzuflgen oder zu entfernen. Konfigurationsanweisungen kénnen
abhangig vom Vorhandensein eines bestimmten Moduls eingesetzt
werden, indem sie in einen <IfModule>-Block eingeschlossen werden.

Um zu sehen, welche Module momentan in den Server einkompiliert
sind, kann die Befehlszeilenoption -1 verwendet werden.



Referenzierte Module Referenzierte Direktiven

<Directory>
<DirectoryMatch>
<Files>
<FilesMatch>
<Location>
<LocationMatch>
<VirtualHost>

Direktiven in den Hauptkonfigurationsdateien gelten fir den gesamten
Server. Wenn Sie die Konfiguration nur fir einen Teil des Servers
verandern mochten, kénnen Sie den Gliltigkeitsbereich der Direktiven
beschranken, indem Sie diese in <Directory>-, <DirectoryMatch>-,
<Files>-, <FilesMatch>-, <Location>- oder <LocationMatch>-
Abschnitte eingefligen. Diese Abschnitte begrenzen die Anwendung der
umschlossenen Direktiven auf bestimmte Pfade des Dateisystems oder
auf bestimmte URLSs. Sie kdnnen fur eine fein abgestimmte Konfiguration
auch ineinander verschachtelt werden.

Der Apache besitzt die Fahigkeit, mehrere verschiedene Websites
gleichzeitig zu bedienen. Dies wird virtuelles Hosten genannt. Direktiven
konnen auch in ihrem Gultigkeitsgereich eingeschrankt werden, indem
sie innerhalb eines <VirtualHost>-Abschnittes angegeben werden.
Sie werden dann nur auf Anfragen flr eine bestimmte Website
angewendet.

Obwohl die meisten Direktiven in jedem dieser Abschnitte platziert
werden kénnen, ergeben einige Direktiven in manchen Kontexten keinen
Sinn. Direktiven zur Prozesssteuerung beispielsweise dirfen nur im
Kontext des Hauptservers angegeben werden. Priifen Sie den Kontext
der Direktive, um herauszufinden, welche Direktiven in welche Abschnitte
eingefugt werden kénnen. Weitere Informationen finden Sie unter "Wie



Directory-, Location- und Files-Abschnitte arbeiten".




Referenzierte Module Referenzierte Direktiven

AccessFileName
AllowOverride

Der Apache ermdglicht die dezentrale Verwaltung der Konfiguration
mittes spezieller Dateien innerhalb des Web-Verzeichnisbaums. Diese
speziellen Dateien heif3en gewohnlich . htaccess, mit der Direktive
AccessFileName kann jedoch auch ein anderer Name festgelegt
werden. In . htaccess-Dateien angegebene Direktiven werden auf das
Verzeichnis und dessen Unterverzeichnisse angewendet, in dem die
Datei abgelegt ist. . htaccess-Dateien folgen der gleichen Syntax wie
die Hauptkonfigurationsdateien. Da . htaccess-Dateien bei jeder
Anfrage eingelesen werden, werden Anderungen in diesen Dateien sofort
wirksam.

Prifen Sie den Kontext der Direktive, um herauszufinden, welche
Direktiven in . htaccess-Dateien angegeben werden kbnnen. Dartber
hinaus steuert der Serveradministrator mit der Einstellung der Direktive
AllowOverride in den Hauptkonfigurationsdateien welche Direktiven in
.htaccess-Dateien verwendet werden durfen.

Weitere Informationen uUber . htaccess-Dateien finden Sie in der
.htaccess-Einfiihrung.

Copyright 2017 The Apache Software Foundation.
Lizenziert unter der Apache License, Version 2.0.

Module | Direktiven | EAQ | Glossar | Seitenindex



http://www.apache.org/licenses/LICENSE-2.0
http://wiki.apache.org/httpd/FAQ

Modules | Directives | FAQ | Glossary | Sitemap

Apache HTTP Server Version 2.2

Apache > HTTP Server > Documentation > Version 2.2



http://wiki.apache.org/httpd/FAQ
http://www.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/docs/

Configuration Sections

Directives in the configuration files may apply to the entire server, or
they may be restricted to apply only to particular directories, files,
hosts, or URLSs. This document describes how to use configuration
section containers or . htaccess files to change the scope of other

configuration directives.




Related Modules Related Directives

core <Directory>

mod version <DirectoryMatch>

mod proxy <Files>
<FilesMatch>
<IfDefine>
<IfModule>
<IfVersion>
<Location>
<LocationMatch>
<Proxy>
<ProxyMatch>
<VirtualHost>

There are two basic types of containers. Most containers are evaluated
for each request. The enclosed directives are applied only for those
requests that match the containers. The <IfDefine>, <IfModule>,
and <IfVersion> containers, on the other hand, are evaluated only at
server startup and restart. If their conditions are true at startup, then the
enclosed directives will apply to all requests. If the conditions are not
true, the enclosed directives will be ignored.

The <IfDefine> directive encloses directives that will only be applied if
an appropriate parameter is defined on the ht tpd command line. For

example, with the following configuration, all requests will be redirected to
another site only if the server is started using httpd -DClosedForNow:

<IfDefine ClosedForNow>
Redirect / http://otherserver.example.com/
</I1fDefine>



The <IfModule> directive is very similar, except it encloses directives
that will only be applied if a particular module is available in the server.
The module must either be statically compiled in the server, or it must be
dynamically compiled and its LoadModule line must be earlier in the
configuration file. This directive should only be used if you need your
configuration file to work whether or not certain modules are installed. It
should not be used to enclose directives that you want to work all the
time, because it can suppress useful error messages about missing
modules.

In the following example, the MimeMagicFile directive will be applied
only if mod mime magaic is available.

<IfModule mod_mime_magic.c>
MimeMagicFile conf/magic
</IfModule>

The <IfVersion> directive is very similar to <IfDefine> and
<IfModule>, except it encloses directives that will only be applied if a
particular version of the server is executing. This module is designed for
the use in test suites and large networks which have to deal with different
httpd versions and different configurations.

<IfVersion >= 2.1>
# this happens only in versions greater or
# equal 2.1.0.

</IfVersion>

<IfDefine>, <IfModule>, and the <IfVersion> can apply negative

conditions by preceding their test with "!". Also, these sections can be
nested to achieve more complex restrictions.




The most commonly used configuration section containers are the ones
that change the configuration of particular places in the filesystem or
webspace. First, it is important to understand the difference between the
two. The filesystem is the view of your disks as seen by your operating
system. For example, in a default install, Apache resides at
/usr/local/apache2 in the Unix filesystem or "c: /Program
Files/Apache Group/Apache2" in the Windows filesystem. (Note
that forward slashes should always be used as the path separator in
Apache, even for Windows.) In contrast, the webspace is the view of your
site as delivered by the web server and seen by the client. So the path
/dir/ in the webspace corresponds to the path
/usr/local/apache2/htdocs/dir/ in the filesystem of a default
Apache install on Unix. The webspace need not map directly to the
filesystem, since webpages may be generated dynamically from
databases or other locations.

Filesystem Containers

The <Directory> and <Files> directives, along with their regex
counterparts, apply directives to parts of the filesystem. Directives
enclosed in a <Directory> section apply to the named filesystem
directory and all subdirectories of that directory (as well as the files in
those directories). The same effect can be obtained using .htaccess files.
For example, in the following configuration, directory indexes will be
enabled for the /var/web/dir1 directory and all subdirectories.

<Directory /var/web/diri1>
Options +Indexes
</Directory>

Directives enclosed in a <Files> section apply to any file with the
specified name, regardless of what directory it lies in. So for example, the
following configuration directives will, when placed in the main section of



the configuration file, deny access to any file named private.html
regardless of where it is found.

<Files private.html>
Order allow, deny
Deny from all
</Files>

To address files found in a particular part of the filesystem, the <Files>
and <Directory> sections can be combined. For example, the
following configuration will deny access to
/var/web/dirl/private.html,
/var/web/dirl/subdir2/private.html,
/var/web/dirl/subdir3/private.html, and any other instance of
private.html found under the /var/web/dir1/ directory.

<Directory /var/web/dir1>
<Files private.html>
Order allow, deny
Deny from all
</Files>
</Directory>

Webspace Containers

The <Location> directive and its regex counterpart, on the other hand,
change the configuration for content in the webspace. For example, the
following configuration prevents access to any URL-path that begins in
/private. In particular, it will apply to requests for
http://yoursite.example.com/private,
http://yoursite.example.com/privatel23, and
http://yoursite.example.com/private/dir/file.html as
well as any other requests starting with the /private string.




<LocationMatch A/private>
Order Allow, Deny
Deny from all
</LocationMatch>

The <Location> directive need not have anything to do with the
filesystem. For example, the following example shows how to map a
particular URL to an internal Apache handler provided by mod status.
No file called server-status needs to exist in the filesystem.

<Location /server-status>
SetHandler server-status
</Location>

Wildcards and Regular Expressions

The <Directory>, <Files>, and <Location> directives can each
use shell-style wildcard characters as in fnmatch from the C standard
library. The character "*" matches any sequence of characters, "?"
matches any single character, and "[seq]" matches any character in seq.
The "/" character will not be matched by any wildcard; it must be
specified explicitly.

If even more flexible matching is required, each container has a regular
expression (regex) counterpart <DirectoryMatch>, <FilesMatch>,
and <LocationMatch> that allow perl-compatible regular expressions
to be used in choosing the matches. But see the section below on
configuration merging to find out how using regex sections will change
how directives are applied.

A non-regex wildcard section that changes the configuration of all user
directories could look as follows:

<Directory /home/*/public_html>



Options Indexes
</Directory>

Using regex sections, we can deny access to many types of image files
at once:

<FilesMatch \.(?i:gif|jpe?g|png)$>
Order allow, deny
Deny from all

</FilesMatch>

What to use When

Choosing between filesystem containers and webspace containers is
actually quite easy. When applying directives to objects that reside in the
filesystem always use <Directory> or <Files>. When applying
directives to objects that do not reside in the filesystem (such as a
webpage generated from a database), use <Location>.

It is important to never use <Location> when trying to restrict access to
objects in the filesystem. This is because many different webspace
locations (URLS) could map to the same filesystem location, allowing
your restrictions to be circumvented. For example, consider the following
configuration:

<Location /dir/>
Order allow, deny
Deny from all

</Location>

This works fine if the request is for
http://yoursite.example.com/dir/. But what if you are on a
case-insensitive filesystem? Then your restriction could be easily
circumvented by requesting http://yoursite.example.com/DIR/.



The <Directory> directive, in contrast, will apply to any content served
from that location, regardless of how it is called. (An exception is
filesystem links. The same directory can be placed in more than one part
of the filesystem using symboilic links. The <Directory> directive will
follow the symbolic link without resetting the pathname. Therefore, for the
highest level of security, symbolic links should be disabled with the
appropriate Options directive.)

If you are, perhaps, thinking that none of this applies to you because you
use a case-sensitive filesystem, remember that there are many other
ways to map multiple webspace locations to the same filesystem
location. Therefore you should always use the filesystem containers
when you can. There is, however, one exception to this rule. Putting
configuration restrictions in a <Location /> section is perfectly safe
because this section will apply to all requests regardless of the specific
URL.



The <VirtualHost> container encloses directives that apply to specific
hosts. This is useful when serving multiple hosts from the same machine
with a different configuration for each. For more information, see the
Virtual Host Documentation.




The <Proxy> and <ProxyMatch> containers apply enclosed
configuration directives only to sites accessed through mod proxy's
proxy server that match the specified URL. For example, the following
configuration will allow only a subset of clients to access the

www . example . com website using the proxy server:

<Proxy "http://www.example.com/*">
Order allow, deny
Allow from 192.168.1.104 192.168.1.205
Deny from all

</Proxy>



To find out what directives are allowed in what types of configuration
sections, check the Context of the directive. Everything that is allowed in
<Directory> sections is also syntactically allowed in
<DirectoryMatch>, <Files>, <FilesMatch>, <Location>,
<LocationMatch>, <Proxy>, and <ProxyMatch> sections. There are
some exceptions, however:

e The AllowOverride directive works only in <Directory>
sections.

e The FollowSymLinks and SymLinksIfOwnerMatch Options
work only in <Directory> sections or .htaccess files.

e The Options directive cannot be used in <Files> and
<FilesMatch> sections.




The configuration sections are applied in a very particular order. Since
this can have important effects on how configuration directives are
interpreted, it is important to understand how this works.

The order of merging is:

1. <Directory> (except regular expressions) and .htaccess done
simultaneously (with . htaccess, if allowed, overriding
<Directory>)

2. <DirectoryMatch> (and <Directory ~>)

3. <Files> and <FilesMatch> done simultaneously

4. <Location> and <LocationMatch> done simultaneously

Apart from <Directory>, each group is processed in the order that they
appear in the configuration files. <Directory> (group 1 above) is
processed in the order shortest directory component to longest. So for
example, <Directory /var/web/dir> will be processed before
<Directory /var/web/dir/subdir>. If multiple <Directory>
sections apply to the same directory they are processed in the
configuration file order. Configurations included via the Include
directive will be treated as if they were inside the including file at the
location of the Include directive.

Sections inside <VirtualHost> sections are applied after the

corresponding sections outside the virtual host definition. This allows
virtual hosts to override the main server configuration.

When the request is served by mod proxy, the <Proxy> container
takes the place of the <Directory> container in the processing order.

Technical Note

There is actually a <Location>/<LocationMatch> sequence



performed just before the name translation phase (where Aliases
and DocumentRoots are used to map URLSs to filenames). The

results of this sequence are completely thrown away after the
translation has completed.

Relationship between modules and configuration sections

One question that often arises after reading how configuration sections
are merged is related to how and when directives of specific modules like
mod rewrite are processed. The answer is not trivial and needs a bit of
background. Each httpd module manages its own configuration, and
each of its directives in httpd.conf specify one piece of configuration in a
particular context. httpd does not execute a command as it is read.

At runtime, the core of httpd iterates over the defined configuration
sections in the order described above to determine which ones apply to
the current request. When the first section matches, it is considered the
current configuration for this request. If a subsequent section matches
too, then each module with a directive in either of the sections is given a
chance to merge its configuration between the two sections. The result is
a third configuration, and the process goes on until all the configuration
sections are evaluated.

After the above step, the "real” processing of the HTTP request begins:
each module has a chance to run and perform whatever tasks they like.
They can retrieve their own final merged configuration from the core of

the httpd to determine how they should act.

An example can help to visualize the whole process. The following
configuration uses the Header directive of mod headers to seta
specific HTTP header. What value will httpd set in the
CustomHeaderName header for a request to /example/index.html ?

<Directory "/">
Header set CustomHeaderName one



<FilesMatch ".*">
Header set CustomHeaderName three
</FilesMatch>
</Directory>

<Directory "/example">
Header set CustomHeaderName two
</Directory>

e Directory "/" matches and an initial configuration to set the
CustomHeaderName header with the value one is created.

e Directory "/example" matches, and since mod headers specifies
in its code to override in case of a merge, a new configuration is
created to set the CustomHeaderName header with the value two.

e FilesMatch ".*" matches and another merge opportunity arises,
causing the CustomHeaderName header to be set with the value
three.

e Eventually during the next steps of the HTTP request processing
mod headers will be called and it will receive the configuration to

set the CustomHeaderName header with the value three.
mod headers normally uses this configuration to perfom its job,

namely setting the foo header. This does not mean that a module
can't perform a more complex action like discarding directives
because not needed or deprecated, etc..

This is true for .htaccess too since they have the same priority as
Directory in the merge order. The important concept to understand is

that configuration sections like Directory and FilesMatch are not
comparable to module specific directives like Header or RewriteRule
because they operate on different levels.

Some Examples

Below is an artificial example to show the order of merging. Assuming



they all apply to the request, the directives in this example will be applied
in the order A>B>C>D >E.

<Location "/">
E
</Location>

<Files "f.html">
D
</Files>

<VirtualHost *>
<Directory "/a/b">
B
</Directory>
</VirtualHost>

<DirectoryMatch "A.*b$">
C
</DirectoryMatch>

<Directory "/a/b">
A
</Directory>

For a more concrete example, consider the following. Regardless of any
access restrictions placed in <Directory> sections, the <Location>
section will be evaluated last and will allow unrestricted access to the
server. In other words, order of merging is important, so be careful!

<Location "/">
Require all granted
</Location>

# Woops! This <Directory> section will have no ¢
<Directory "/">



<RequireAll>
Require all granted
Require not host badguy.example.com
</RequireAll>
</Directory>
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Caching Guide

This document supplements the mod cache, mod disk cache,
mod mem cache,mod file cache and htcacheclean reference

documentation. It describes how to use Apache's caching features to
accelerate web and proxy serving, while avoiding common problems
and misconfigurations.




As of Apache HTTP server version 2.2 mod cache and
mod file cache are no longer marked experimental and are

considered suitable for production use. These caching architectures
provide a powerful means to accelerate HTTP handling, both as an origin
webserver and as a proxy.

mod cache and its provider modules mod mem cache and

mod disk cache provide intelligent, HTTP-aware caching. The content
itself is stored in the cache, and mod_cache aims to honour all of the
various HTTP headers and options that control the cachability of content.
It can handle both local and proxied content. mod cache is aimed at
both simple and complex caching configurations, where you are dealing
with proxied content, dynamic local content or have a need to speed up
access to local files which change with time.

mod file cache on the other hand presents a more basic, but
sometimes useful, form of caching. Rather than maintain the complexity
of actively ensuring the cachability of URLs, mod file cache offers
file-handle and memory-mapping tricks to keep a cache of files as they
were when Apache was last started. As such, mod file cacheis

aimed at improving the access time to local static files which do not
change very often.

Asmod file cache presents a relatively simple caching
implementation, apart from the specific sections on CacheFile and
MMapFile, the explanations in this guide cover the mod cache caching
architecture.

To get the most from this document, you should be familiar with the
basics of HTTP, and have read the Users' Guides to Mapping URLS to
the Filesystem and Content negotiation.




Related Modules Related Directives

mod cache CacheEnable

mod mem cache CacheDisable

mod disk cache CacheFile

mod file cache MMapFile
UseCanonicalName
CacheNegotiatedDocs

There are two main stages in mod cache that can occur in the lifetime of
a request. First, mnod cache is a URL mapping module, which means

that if a URL has been cached, and the cached version of that URL has
not expired, the request will be served directly by mod cache.

This means that any other stages that might ordinarily happen in the
process of serving a request -- for example being handled by

mod proxy, or mod rewrite -- won't happen. But then this is the point
of caching content in the first place.

If the URL is not found within the cache, mod cache will add a filter to
the request handling. After Apache has located the content by the usual
means, the filter will be run as the content is served. If the content is
determined to be cacheable, the content will be saved to the cache for
future serving.

If the URL is found within the cache, but also found to have expired, the
filter is added anyway, but mod cache will create a conditional request to
the backend, to determine if the cached version is still current. If the
cached version is still current, its meta-information will be updated and
the request will be served from the cache. If the cached version is no
longer current, the cached version will be deleted and the filter will save
the updated content to the cache as it is served.




Improving Cache Hits

When caching locally generated content, ensuring that
UseCanonicalName is set to On can dramatically improve the ratio of
cache hits. This is because the hostname of the virtual-host serving the
content forms a part of the cache key. With the setting set to On virtual-
hosts with multiple server names or aliases will not produce differently
cached entities, and instead content will be cached as per the canonical
hostname.

Because caching is performed within the URL to filename translation
phase, cached documents will only be served in response to URL
requests. Ordinarily this is of little consequence, but there is one
circumstance in which it matters: If you are using Server Side Includes;

<!-- The following include can be cached -->
<!--#include virtual="/footer.html" -->
<!-- The following include can not be cached -->

<!--#include file="/path/to/footer.html" -->

If you are using Server Side Includes, and want the benefit of speedy
serves from the cache, you should use virtual include types.

Expiry Periods
The default expiry period for cached entities is one hour, however this
can be easily over-ridden by using the CacheDefaultExpire directive.

This default is only used when the original source of the content does not
specify an expire time or time of last modification.

If a response does not include an Expires header but does include a
Last-Modified header, mod cache can infer an expiry period based
on the use of the CachelLastModifiedFactor directive.

For local content, mod expires may be used to fine-tune the expiry
period.



The maximum expiry period may also be controlled by using the
CacheMaxExpire.

A Brief Guide to Conditional Requests

When content expires from the cache and is re-requested from the
backend or content provider, rather than pass on the original request,
Apache will use a conditional request instead.

HTTP offers a number of headers which allow a client, or cache to
discern between different versions of the same content. For example if a
resource was served with an "Etag:" header, it is possible to make a
conditional request with an "If-None-Match:" header. If a resource was
served with a "Last-Modified:" header it is possible to make a conditional
request with an "If-Modified-Since:" header, and so on.

When such a conditional request is made, the response differs
depending on whether the content matches the conditions. If a request is
made with an "If-Modified-Since:" header, and the content has not been
modified since the time indicated in the request then a terse "304 Not
Modified" response is issued.

If the content has changed, then it is served as if the request were not
conditional to begin with.

The benefits of conditional requests in relation to caching are twofold.
Firstly, when making such a request to the backend, if the content from
the backend matches the content in the store, this can be determined
easily and without the overhead of transferring the entire resource.

Secondly, conditional requests are usually less strenuous on the
backend. For static files, typically all that is involved is a call to stat ()
or similar system call, to see if the file has changed in size or modification
time. As such, even if Apache is caching local content, even expired
content ma