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Upgrading to 2.0 from 1.3

In order to assist folks upgrading, we maintain a document describing
information critical to existing Apache users. These are intended to be
brief notes, and you should be able to find more information in either
the New Features document, or in the src/CHANGES file.

See also
Overview of new features in Apache 2.0




e Apache now uses an autoconf and 1ibtool system for
configuring the build processes. Using this system is similar to, but
not the same as, using the APACI system in Apache 1.3.

¢ |n addition to the usual selection of modules which you can choose
to compile, Apache 2.0 has moved the main part of request
processing into Multi-Processing Modules (MPMSs).




e Many directives that were in the core server in Apache 1.3 are now
in the MPMs. If you wish the behavior of the server to be as similar
as possible to the behavior of Apache 1.3, you should select the
prefork MPM. Other MPMs will have different directives to control

process creation and request processing.

e The proxy module has been revamped to bring it up to HTTP/1.1.
Among the important changes, proxy access control is now placed
inside a <Proxy> block rather than a <Directory proxy:> block.

e The handling of PATH_INFO (trailing path information after the true
filename) has changed for some modules. Modules that were
previously implemented as a handler but are now implemented as a
filter may no longer accept requests with PATH_INFO. Filters such

as INCLUDES or PHP are implemented on top of the core handler,
and therefore reject requests with PATH_INFO. You can use the

AcceptPathInfo directive to force the core handler to accept
requests with PATH_INFO and thereby restore the ability to use
PATH_INFO in server-side includes.

e The CacheNegotiatedDocs directive now takes the argument on
or of f. Existing instances of CacheNegotiatedDocs should be
replaced with CacheNegotiatedDocs on.

e The ErrorDocument directive no longer uses a quote at the

beginning of the argument to indicate a text message. Instead, you
should enclose the message in double quotes. For example, existing
instances of

ErrorDocument 403 "Some Message

should be replaced with

ErrorDocument 403 "Some Message"

As long as the second argument is not a valid URL or pathname, it


http://www.php.net/

will be treated as a text message.

The AccessConfig and ResourceConfig directives no longer
exist. Existing instances of these directives can be replaced with the
Include directive which has equivalent functionality. If you were
making use of the default values of these directives without including
them in the configuration files, you may need to add Include
conf/access.conf and Include conf/srm.conf to your
httpd.conf. In order to assure that Apache reads the configuration
files in the same order as was implied by the older directives, the
Include directives should be placed at the end of httpd.conf,
with the one for srm.conf preceding the one for access.conf.
The BindAddress and Port directives no longer exist. Equivalent
functionality is provided with the more flexible Listen directive.
Another use of the Port directive in Apache-1.3 was setting the port
number to be used in self-referential URL's. The Apache-2.0
equivalent is the new ServerName syntax: it has been changed to
allow specifying both the hostname and the port number for self-
referential URL's in one directive.

The ServerType directive no longer exists. The method used to
serve requests is now determined by the selection of MPM. There is
currently no MPM designed to be launched by inetd.

The mod_log_agent and mod_log_referer modules which
provided the AgentLog, RefererLog and RefererIgnore
directives have been removed. Agent and referer logs are still
available using the CustomLog directive of mod log config.

The AddModule and ClearModulelList directives no longer exist.
These directives were used to ensure that modules could be enabled
in the correct order. The new Apache 2.0 API allows modules to
explicitly specify their ordering, eliminating the need for these
directives.

The FancyIndexing directive has been removed. The same
functionality is available through the FancyIndexing option to the
IndexOptions directive.




e The MultiViews content-negotiation technique provided by
mod negotiation has become more strict in its default file

matching. It will select only from negotiable files. The old behavior
can be restored using the MultiviewsMatch directive.

e (since version 2.0.51)
The functionality of the ErrorHeader directive was put together
with the Header directive, since it was a misnomer. Use

Header always set foo bar

instead to get the desired behaviour.



e The module mod auth digest, which was experimental in Apache
1.3, is now a standard module.

e The mod_mmap_static module, which was experimental in Apache
1.3, has been replaced with mod file cache.

e The distribution has been completely reorganized so that it no longer
contains an independent src directory. Instead, the sources are

logically organized under the main distribution directory, and
installations of the compiled server should be directed to a separate
directory.




Extensive changes were made to the server APl in Apache 2.0. Existing
modules designed for the Apache 1.3 API will not work in Apache 2.0

without modification. Details are provided in the developer
documentation.
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Apache 2.0’da Yeni olan Ozellikler

Bu belgede Apache HTTP Sunucusunun 1.3 ve 2.0 suramleri
arasindaki baslica degisikliklerin bazilarina deginilmistir.

Ayrica bakiniz:
1.3'ten 2.0’a Yiukseltme




Unix Evreleri
POSIX evreleri destegi olan Unix sistemlerinde Apache, ¢ok evrel
kipte cok sureclilik seklinde melez bir yapida calisir. Bu bir ¢ok
bakimdan 6lceklenebilirligi arttirsa da butliin yapilandirmalarda
saglanamaz.

Yeni Paket Derleme Sistemi
Yeni kaynak paketi derleme sistemi autoconf ve 1libtool’a dayal
olarak sifirdan, yeni bastan yazildi. Boylece Apache’nin paket
yapilandirma sistemi diger paketlerinkiyle benzerlik kazanmis oldu.

Cok Sayida Protokol Destegi
Apache artik ¢cok sayida protokol ile hizmet sunacak bir alt yapiya
sahiptir. Ornegin, mod echo moduli bu amagcla yazilmistir.

Unix disi platformalara daha iyi destek
Apache 2.0 surimleri, BeOS, OS/2, Windows gibi Unix olmayan
platformlarda daha hizli ve daha kararli ¢calisacak duruma
getirilmistir. Genelde iyi gelistiriimemis olan dolayisiyla istenen
basarimi saglayamayan POSIX taklit katmanlarinin kullanimindan
vazgecilmis, platforma 6zgu cok sureclilik modulleri (MPM) ve
Apache Tasinabilirlik Araytzi (APR) sayesinde bu platformlar artik
kendi dogal programlama arayuzleriyle gerceklenir olmustur.

Yeni Apache Programlama Arayiizii
Moddller i¢in kullanilan programlama araytizi 2.0 strimuyle énemli
degisikliklere ugramistir. 1.3 strimunde gortlen modullerle ilgili
siralama/oncelik sorunlarinin ¢ogu giderilmistir. 2.0 strimu bu
islemleri daha bir 6zdevimli yapar olmustur; daha fazla esneklik
saglamak icin artik kancali modul siralamasi kullanilabilmektedir.
Ayrica, araylze, Apache sunucu ¢ekirdegini yamamaya gerek
kalmadan modullerle sunucu yeteneklerinin arttirilabilmesini
saglayan yeni ¢agrilar eklenmistir.

IPv6 Destegi
IPv6’'nin Apache Tasinabilirlik Araytzi kittiphanesi tarafindan



desteklendigi sistemlerde Apache dntanimli olarak IPv6 soketlerini
dinler. Bundan baska, Listen, NameVirtualHost ve
VirtualHost yonergelerinin IPv6 sayisal adres dizgelerini
desteklemesi saglanmistir.

Ornek: Listen [2001:db8::1]:8080

Suzme

Apache modiilleri, artik, sunucuya teslim edilen veya sunucudan
teslim alinan icerik akimlari Gizerinde stizgec gibi davranacak sekilde
yazilabilmektedir. Bu sayede, 6rnegin CGl betiklerinin ¢iktilarinin
mod include modulinin INCLUDES suzgeci kullanilarak SSI
yonergeleri icin cézimlenmesi mumkinddr. CGI programlarinin birer
eylemci olarak davranmasi gibi, mod ext filter modull de harici
programlarin birer stizge¢ olarak davranabilmesini mimkutn kilar.

Cok Dilli Hata Yanitlari
Hata yanitlarinin tarayicilara yonelik iletileri artik SSI belgeleri
kullanilarak cesitli dillerde saglanabilmektedir. Bunlar ayrica yonetici
tarafindan goranus ve kullanislihk tutarlihgr bakimindan
kisisellestirilebilmektedir.

Basitlestirilmis Yapilandirma
Bazi yonergelerle ilgili kafa karisikliklari giderilmistir. Bilhassa belli
bir IP adresini dinlemek i¢in kullanilan Port ve BindAddress
yonergeleri ile ilgili karisikhgin 6nine ge¢cmek icin sadece Listen
yonergesi yeterli olmaktadir. ServerName ybnergesi ise sadece

yonlendirme ve sanal konak tanima amaciyla sunucu ismi ve port
belirtiminde kullaniimaktadir.

Dogal Windows NT Unicode Destegi
Apache 2.0, Windows NT Uzerinde artik tim dosya sistemi
kodlamalarinda utf-8 kullanmaktadir. Bu destek, Windows 2000 ve
Windows XP dahil tim Windows NT temelli sistemlere ¢ok dillilik
destegini saglamak tizere mevcut Unicode dosya sistemine
dogrudan uyarlanir. Dosya sisteminde makinenin yerel karakter
kodlamasini kullanan kullanan Windows 95, 98 ve ME icin bu destek



yoktur,

Diizenli ifade Kiitiiphanesi Giincellemesi
Apache 2.0'da Perl uyumlu diizenli ifade kitiphanesi bulunur. Tm
duzenli ifadelerde artik cok daha gticli olan Perl 5 s6zdizimi
kullaniimaktadir.



http://www.pcre.org/

mod ssl

Apache 2.0’da yeni olan bu modul, OpenSSL tarafindan saglanan
SSL/TLS sifreleme protokollerine bir araytzdir.

mod dav
Apache 2.0’da yeni olan bu moddil, site iceriginin destek ve bakimi
icin HTTP dagitik yazim ve surim yonetimi (DAV - Distributed
Authoring and Versioning) belirtimini gercekler.

mod deflate

Apache 2.0’da yeni olan bu modiuil sayesinde ag band genisliginden
daha verimli yararlanabilmek igin icerigin sikistirilarak génderilmesini
talep eden tarayicilarin desteklenmesi mimkin olmustur.

mod auth ldap

Apache 2.0.41'de yeni olan bu modil, HTTP temel kimlik
dogrulamasinda kullanilan delillerin saklanmasi i¢cin LDAP
veritabaninin kullanilabilmesini mimkun kilar. Kardes moddlt olan
mod ldap ise baglanti havuzlamasi ve sonuglarin dnbellege
alinmasi ile ilgilenir.

mod auth digest

Paylasimli belledi kullanan stireclere karsi oturum 6nbelleklemesi
icin ek destek igerir.

mod charset lite

Apache 2.0’da yeni olan bu deneysel modiil, karakter kiimesi
dontsumleri veya kaydi icin destek saglar.

mod file cache
Apache 2.0’da yeni olan bu modiil, Apache 1.3'teki
mod_mmap_static modulindn islevselligini icermenin yaninda
buna 6nbellekleme yetenekleri de ekler.

mod headers
Bu modul Apache 2.0’da daha esnek hale getirilmistir. Artik
mod proxy tarafindan kullanilan istek basliklari degistirilebilmekte




ve bunlar yanit basliklarina sartli olarak atanabilmektedir.

mod proxy
Bu modul HTTP/1.1 uyumlu vekaleti daha givenilir kilmak ve yeni
stizgec alt yapisinin getirilerinden de yararlanmak amaciyla yeni
bastan yazilmistir. Bunun yaninda, <Proxy> bolimuntn yeni hali
vekil siteleri desteklemek bakimindan daha okunabilir (ve kendi
icinde daha hizli) olmasi saglanmistir; <Directory
"proxy:...">yapillandirmasi artik desteklenmemektedir. Modull,
proxy_connect, proxy_ftp ve proxy_http seklinde her biri
belli bir protokoll destekleyen ayri moditllere bolinmastar.

mod negotiation
Yeni ForcelLanguagePriority ybnergesi sayesinde istemciye
“Kabul edilebilir bir gosterim ¢esidi yok” ya da “Cok sayida secim
belirtiimis” yanitini dondtrmek yerine tim durumlara uyan bir
sayfanin gonderilebilmesi saglanmistir. Bundan baska, uzlasim ve
MultiViews algoritmalari daha tutarli sonuclar elde etmek
amacilyla elden gecirilmis ve belge icerigi ile daha iyi eslesen yeni bir
tlr eslem yapisi saglanmistir.

mod autoindex
Dizin igeriklerinin 6zdevimli listelenmesi artik HTML tablolari
kullanilacak sekilde yapilandirilabilmektedir. Boylece sayfa daha iyi
bicemlenebilmekte, icerik daha hassas siralanabilmekte, stirim
numarasina goére siralama yapilabilmekte ve dosya ismi kaliplari
kullanilarak sadece istenen igerik listelenebilmektedir.

mod include
Yeni yonergeler, degistirilecek SSI elemanlari icin 6ntanimli
baslangic¢ ve bitis etiketlerine izin vermekte, hatalarin ve zaman
bicemleme yapilandirmalarinin SSI belgesinde degil ana
yapilandirma dosyasinda bulunmasi mumktn olmaktadir. Dizenli
ifadelerin gruplanmis sonuclari (Perl dizenli ifade s6zdizimi
kullaniimaktadir) mod include modulinin $0 .. $9 degiskenleri
sayesinde kullanilabilmektedir.




mod auth dbm
AuthDBMType yonergesi sayesinde artik cok sayida DBM tarzi
veritabani tlru desteklenmektedir.
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The Apache License, Version 2.0

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND
DISTRIBUTION

1. Definitions

"License" shall mean the terms and conditions for use,
reproduction, and distribution as defined by Sections 1 through 9
of this document.

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control” means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making
modifications, including but not limited to software source code,
documentation source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but not
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limited to compiled object code, generated documentation, and
conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work (an
example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or
Object form, that is based on (or derived from) the Work and for
which the editorial revisions, annotations, elaborations, or other
modifications represent, as a whole, an original work of
authorship. For the purposes of this License, Derivative Works
shall not include works that remain separable from, or merely link
(or bind by name) to the interfaces of, the Work and Derivative
Works thereof.

"Contribution” shall mean any work of authorship, including the
original version of the Work and any modifications or additions to
that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright
owner or by an individual or Legal Entity authorized to submit on
behalf of the copyright owner. For the purposes of this definition,
"submitted” means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives,
including but not limited to communication on electronic mailing
lists, source code control systems, and issue tracking systems
that are managed by, or on behalf of, the Licensor for the
purpose of discussing and improving the Work, but excluding
communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a
Contribution."

"Contributor" shall mean Licensor and any individual or Legal
Entity on behalf of whom a Contribution has been received by



Licensor and subsequently incorporated within the Work.

. Grant of Copyright License. Subject to the terms and
conditions of this License, each Contributor hereby grants to You
a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable copyright license to reproduce, prepare Derivative
Works of, publicly display, publicly perform, sublicense, and
distribute the Work and such Derivative Works in Source or
Object form.

. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have
made, use, offer to sell, sell, import, and otherwise transfer the
Work, where such license applies only to those patent claims
licensable by such Contributor that are necessarily infringed by
their Contribution(s) alone or by combination of their
Contribution(s) with the Work to which such Contribution(s) was
submitted. If You institute patent litigation against any entity
(including a cross-claim or counterclaim in a lawsuit) alleging that
the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any
patent licenses granted to You under this License for that Work
shall terminate as of the date such litigation is filed.

. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

a. You must give any other recipients of the Work or Derivative
Works a copy of this License; and

b. You must cause any modified files to carry prominent notices
stating that You changed the files; and



c. You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of the
Derivative Works; and

d. If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute
must include a readable copy of the attribution notices
contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at
least one of the following places: within a NOTICE text file
distributed as part of the Derivative Works; within the Source
form or documentation, if provided along with the Derivative
Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally
appear. The contents of the NOTICE file are for informational
purposes only and do not modify the License. You may add
Your own attribution notices within Derivative Works that You
distribute, alongside or as an addendum to the NOTICE text
from the Work, provided that such additional attribution
notices cannot be construed as modifying the License.

You may add Your own copyright statement to Your modifications
and may provide additional or different license terms and
conditions for use, reproduction, or distribution of Your
modifications, or for any such Derivative Works as a whole,
provided Your use, reproduction, and distribution of the Work
otherwise complies with the conditions stated in this License.

. Submission of Contributions. Unless You explicitly state
otherwise, any Contribution intentionally submitted for inclusion in
the Work by You to the Licensor shall be under the terms and
conditions of this License, without any additional terms or
conditions. Notwithstanding the above, nothing herein shall



supersede or modify the terms of any separate license
agreement you may have executed with Licensor regarding such
Contributions.

. Trademarks. This License does not grant permission to use the
trade names, trademarks, service marks, or product names of the
Licensor, except as required for reasonable and customary use in
describing the origin of the Work and reproducing the content of
the NOTICE file.

. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS 1S" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND,
either express or implied, including, without limitation, any
warranties or conditions of TITLE, NON-INFRINGEMENT,
MERCHANTABILITY, or FITNESS FOR A PARTICULAR
PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume
any risks associated with Your exercise of permissions under this
License.

. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as
a result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwiill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,



or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act
only on Your own behalf and on Your sole responsibility, not on
behalf of any other Contributor, and only if You agree to
indemnify, defend, and hold each Contributor harmless for any
liability incurred by, or claims asserted against, such Contributor
by reason of your accepting any such warranty or additional
liability.

END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]" replaced
with your own identifying information. (Don't include the brackets!)
The text should be enclosed in the appropriate comment syntax for
the file format. We also recommend that a file or class name and
description of purpose be included on the same "printed page" as the
copyright notice for easier identification within third-party archives.

Copyright [yyyy] [nhame of copyright owner]

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or impl
See the License for the specific language governing permissions and
limitations under the License.

Copyright 2013 The Apache Software Foundation.
Licensed under the Apache License. Version 2.0.
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Derleme ve Kurulum

Bu belge Apache’nin sadece Unix ve Unix benzeri sistemlerde
derlenmesini ve kurulmasini kapsar. Windows Uzerinde derleme ve
kurulum igin Apache’nin Microsoft Windows ile kullanimi bolimtne
bakiniz. Diger platformlar icin ise platform belgelerine bakiniz.

Apache 2.0'in yapilandirma ve kurulum ortami Apache 1.3’e gore
tamamen degismistir. Apache 1.3, kurulumu kolaylastirmak igin 6zel
bazi betikler kullanirdi. Apache 2.0 ise artik derleme ortamini
olusturmak icin cogu Acik Kaynak Kodlu projenin yaptigi gibi
libtool ve autoconf kullanmaktadir.

Eger sadece surim yukseltiyorsaniz (2.0.50'den 2.0.51’e yiukseltmek
gibi) lutfen dogrudan Yikseltme bolimine atlayiniz.

Ayrica bakiniz:

Kaynak agacinin yapilandirilmasi
Apache’nin baslatiimasi
Durdurma ve yeniden baslatma




- >S9 5
Indirme $ lynx
http://httpd.apache.org/download.cgi

Paketiacma $ gzip -d httpd-2_0_NN.tar.gz
$ tar xvf httpd-2_0_NN.tar

Yapilandirma $ ./configure --prefix=0NEK

Derleme $ make

Kurulum $ make install

Kisisellestirme $ vi ONEK/conf/httpd.conf
Deneme $ ONEK/bin/apachectl start

NN yerine kuracaginiz alt siriimi, ONEK yerine de dosya sisteminde
sunucunun altina kurulacagi dizin yolunu yaziniz. ONEK belirtiimezse
/usr/local/apache2 éntanimhdir.

Derleme ve kurulum isleminin her asamasi, Apache httpd'nin derlenmesi
ve kurulmasi icin gerekenler basta olmak tizere asagida ayrintili olarak
aciklanmistir.
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Apache’yi derleyebilmek icin sunlar mevcut olmalidir:

Disk Alani
Gegici olarak en azindan 50 MB bos disk alaniniz oldugundan emin
olunuz. Kurulumdan sonra Apache yaklasik 10 MB disk alani
kapliyor olacaktir. Asil disk alani gereksinimi sectiginiz yapilandirma
secenekleri ve lctinct parti modillere gore degisiklik gosterecektir.

ANSI-C Derleyici ve Derleme Sistemi
Bir ANSI-C derleyicinin kurulu oldugundan emin olunuz. Free
Software Foundation (ESF) tarafindan dagitilan GNU C derleyicisini
(GCCQC) kullanmaniz onerilir (2.7.2 strimi uygundur). GCC yoksa en
azindan saticinizin derleyicisinin ANSI uyumlu oldugundan emin
olunuz. Ayrica, PATH ortam degiskeninizin icerdigi yollarda make gibi

temel derleme araclari da bulunmalidir.

Zamanin dogru belirlenmesi
HTTP protokoltinin elemanlari sunulduklari tarih ve saate gore ifade
edilirler. Bu bakimdan sisteminizdeki zaman ayarlama olusumunun
ayarlarini gbzden gecirmenizin tam sirasidir. Bu amagcla, Ag Zaman
Protokoliine (NTP) gére calisan ntpdate veya xntpd programlari
kullanilir. NTP yazilimlari ve halka ac¢ik zaman sunuculari hakkinda
daha ayrintil bilgi icin NTP sitesine ve Usenet
comp.protocols.time.ntp haber grubuna bakiniz.

Perl 5 [SECIMLIK]
Perl ile yazilmis apxs veya dbmmanage gibi bazi betikleri
desteklemek icin Perl 5 yorumlayicisi gerekir (5.003 veya daha yeni
surtmleri yeterlidir). EQer sisteminizde birden fazla Perl yorumlayici
kuruluysa (6rnegin, sistem geneli icin Perl 4, kendi kullanimizi igin
Perl 5 kurulu olabilir), dogru strimin kullanilacagindan emin olmak
bunu configure betigine - -with-perl secenegini kullanarak
belirtmeniz onerilir. Eger configure betigi sisteminizde Perl 5
yorumlayicisi bulamazsa bu betikleri kullanamazsiniz. Ancak, bu
durum Apache 2.0’in derlenip kurulmasina engel degildir.



http://www.gnu.org/
http://www.gnu.org/software/gcc/gcc.html
http://www.ntp.org
news:comp.protocols.time.ntp
http://www.perl.org/




Apache HTTP Sunucusunu, ¢esitli yansilarin da listelendigi Apache
HTTP Sunucusu indirme sayfasindan indirebilirsiniz. Unix benzeri
sistemler kullanan Apache kullanicilarinin kaynak paketlerinden birini
indirip derlemeleri daha iyi olacaktir. Derleme islemi (asagida
aciklanmistir) kolaydir ve sunucunuzu ihtiyaglariniza uygun olarak
kisisellestirmenize imkan tanir. Ayrica, hazir derlenmis paketler
cogunlukla en son kaynak suriim kadar guncel degildirler. Eger boyle bir
paket indirmisseniz, kurarken paketin iginde bulunan INSTALL.bindist
dosyasindaki talimatlara uyunuz.

indirme isleminin ardindan Apache HTTP Sunucusunun eksiksiz ve
degisiklige ugramamis oldugunun dogrulanmasi 6nemlidir. Bu indirilen tar
paketinin PGP imzasina gore sinanmasi ile saglanabilir. Bunun nasil
yapilacagi indirme sayfasinda anlatildigi gibi PGP kullaniminin anlatildigi
daha genis bir 6rnek de vardir.



http://httpd.apache.org/download.cgi
http://httpd.apache.org/download.cgi#verify
http://httpd.apache.org/dev/verification.html

Apache HTTPD tar paketinden sikistirmayi kaldirdiktan sonra tar
arsivinden dosyalari ¢gikarmak basit bir islemdir:

$ gzip -d httpd-2_0_NN.tar.gz
$ tar xvf httpd-2_0_NN.tar

Bu islem bulundugunuz dizinin iginde dagitimin kaynak dosyalarini iceren
yeni bir dizin olusturacaktir. Sunucuyu derleme islmine baslayabilmek igin
once cd ile bu dizine ge¢cmelisiniz.
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Sonraki adim, Apache kaynak agacinin platformunuza ve kisisel
gereksinimlerinize uygun olarak yapilandiriimasidir. Bu islem dagitimin
kok dizininde bulunan configure betigi kullanilarak yapilir. (Apache
kaynak agacinin CVS surimuani indiren gelistiricilerin sistemlerinde
autoconf ve 1libtool kurulu olmasi ve sonraki adima ge¢cmek icin
buildconf calistirmalari gerekir. Bu islem resmi dagitimlar icin gerekli
degildir.)

Kaynak agacini tamamen ontanimli secenekler kullanilarak derlemek igin
./configure komutunu vermek yeterlidir. Ontanimh secenekleri

degistirmek i¢cin configure betigi ¢cesitli degiskenler ve komut satiri
secenekleri kabul eder.

En 6nemli secenek, Apache’nin kurulacagi yerin belirlenmesini,
dolayisiyla Apache’nin bu konumda dogru olarak ¢alismasi igin
yapilandiriimasini saglayan - - prefix’tir. Kurulacak dosyalarin yerleri ile
ilgili daha ayrintili denetim ek yapilandirma secenekleri ile mamkin
Kilinmistir.

Bu noktada ayrica, Apache’de hangi 6zelliklerin bulunmasini istediginizi
modaulleri etkin kilarak veya iptal ederek belirtebilirsiniz. Apache,
ontanimli olarak icerilmis temel moddllerle gelir. Diger moduller - -
enable-moduil secenekleri kullanilarak etkinlestirilir. Buradaki modiil,
onunden mod__ dizgesi kaldiriimis ve igindeki alt¢izgi imleri tire imleri ile
degistirilmis modul ismidir. Ayrica, - -enable-modiil=shared
seceneklerini kullanarak moddilleri calisma aninda gerektiginde yuklemek
veya kaldirmak tGzere paylasimli nesneler (DSQ’lar) olarak derlemeniz de
muimkdnddr. Temel modulleri de benzer sekilde - -disable-modil
secenekleriyle iptal edebilirsiniz. configure betigi mevcut olmayan
moduller i¢in sizi uyarmayip, secenegi yok saymakla yetineceginden, bu
secenekleri kullanirken dikkatli olmalisiniz.

Ek olarak, bazen kullandiginiz derleyici, kitiphaneler veya baslik



dosyalarinin yerleri hakkinda configure betigine ilave bilgiler
saglamaniz gerekir. Bu islem configure betigine ya ortam

degiskenleriyle ya da komut satiri secenekleriyle bilgi aktarilarak yapilir.
Daha fazla bilgi icin configure kilavuz sayfasina bakiniz.

Apache’yi derlerken ne gibi olasiliklara sahip oldugunuz hakkinda bir
izlenim edinmeniz i¢in asagida tipik bir 6rnege yer verilmistir. Bu ornekte,
Apache’nin /sw/pkg/apache 6nekiyle baslayan dizinlere kurulmasi,
belli bir derleyici ve derleyici se¢cenekleriyle derlenmesi ve mod rewrite
ve mod speling modillerinin de DSO mekanizmasi tzerinden daha
sonra yuklenmek Uzere derlenmesi istenmektedir:

$ CC="pgcc" CFLAGS="-02" \
./configure --prefix=/sw/pkg/apache \
--enable-rewrite=shared \
--enable-speling=shared

configure betigi baslatildiginda sisteminizde mevcut 6zelliklerin ise
yararligini sinamak ve sonradan sunucuyu derlemek icin kullanilacak
Makefile dosyalarini olusturmak igin bir ka¢ dakika ¢alisacaktir.

configure seceneklerinin tamami ayritili olarak configure kilavuz
sayfasinda aciklanmistir.




Artik, Apache paketini sekillendiren cesitli pargalari derlemek icin basitce
asagidaki komutu verebilirsiniz:

$ make

Bu komutu verdikten sonra lttfen sabirli olunuz. Temel yapilandirmanin
derlenmesi bir Pentium Ill/Linux 2.2 makinede 3 dakika alsa da
modauillerin derlenmesi donaniminiza ve sectiginiz moddllerin sayisina
bagli olarak daha uzun sire gerektirecektir.



Simdi sira ONEK dizini altina kurulmak tzere yapilandirdi§iniz (yukari - -

prefix secenegine bakiniz) paketi kurmaya geldi. Basitce su komutu
veriniz:

# make install

ONEK dizininde genellikle yazma izinlerinin sinirli olusu nedeniyle bu
adim genellikle root yetkilerini gerektirir.

Eger sirim yukseltiyorsaniz, kurulum sirasinda mevcut yapilandirma
dosyalarinin ve belgelerin tzerine yazilmayacaktir.



Bu adimda, Apache HTTP sunucunuzu ONEK/conf/ dizini altindaki
vapilandirma dosyalarini diizenleyerek kisisellestirebilirsiniz.

$ vi ONEK/conf/httpd.conf

Bu kilavuz ve kullanilabilecek yapilandirma ydnergelerinin kilavuzlarini
docs/manual/ altinda bulabileceginiz gibi en son sirimint daima
http://httpd.apache.org/docs/2.0/ adresinde bulabilirsiniz.



http://httpd.apache.org/docs/2.0/

Artik Apache HTTP sunucunuzu baslatmaya hazirsiniz. Hemen su
komutu verin:

$ ONEK/bin/apachectl start

http://localhost/ tzerinden ilk belgeniz icin bir istek yapmalisiniz.
Genellikle DocumentRoot olarak bilinen ONEK/htdocs/ altindaki

sayfayi gorursuiniz. Calismakta olan sunucuyu durdurmak icin su komutu
verebilirsiniz:

$ ONEK/bin/apachectl stop



Surim yukseltme isleminin ilk adimi, sitenizi etkileyen degisiklikleri
ogrenmek icin dagitim duyurusunu ve kaynak paketindeki CHANGES
dosyasini okumaktir. Ana suriimlerden yikseltme yapiyorsaniz (1.3'ten
2.0’a veya 2.0’dan 2.2'ye gibi), derleme ani ve ¢alisma ani
yapilandirmalarindaki ana farkliliklar elle ayarlamalar yapmanizi
gerektirecektir. Ayrica, tum modullerin de modul API'sindeki degisikliklere
uyum saglamasi icin ytkseltiimesi gerekecektir.

Ayni ana suriim iginde yukseltme yapmak (2.0.55’ten 2.0.57’ye
yukseltmek gibi) daha kolaydir. nake install islemi, mevcut
yapilandirma ve gunlik dosyalarinizin ve belgelerin tGizerine
yazmayacaktir. Ek olarak, gelistiriciler alt strim degisikliklerinde
configure secgenekleri, calisma ani yapilandirmasi veya modul
API'sinde uyumsuz degisiklikler yapmamaya 6zen gostereceklerdir. Cogu
durumda, ayni configure komut satirini, ayni yapilandirma dosyasini
kullanabileceksiniz ve tim moddlleriniz de ¢alismaya devam
edebilecektir. (Bu sadece 2.0.41 striminden sonrasi i¢in gecerlidir; daha
onceki suramler icin uyumluluk s6z konusu degildir.)

Ayni ana surim iginde yukseltme islemine, eski kaynak agacinin kok
dizininde veya kurulu sunucunuzun build dizininde bulacaginiz
config.nice dosyasini yeni kaynak agacinin kok dizinine kopyalamak
suretiyle baslayabilirsiniz. Bu dosya evvelce kaynak agacini
yapilandirmakta kullandiginiz configure komut satirini icerir.
config.nice dosyasinda yapmak istediginiz degisiklikler varsa
yaptiktan sonra su komutlari veriniz:

$ ./config.nice

$ make

$ make install

$ ONEK/bin/apachectl graceful-stop
$ ONEK/bin/apachectl start

Her yeni stirimi hizmete sokmadan dnce daima ¢alisma ortaminizda



denemeniz gerekir. Ornegin, ylkseltme islemini sonucglandirmadan
Once eski strimin ¢alismasini durdurmadan yenisini farkh bir - -
prefix ile kurabilir ve farkh bir port ile (Listen yonergesini
ayarlamak suretiyle) calistirabilirsiniz.
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Apache HTTPd’nin baslatiimasi

Apache normal olarak, Windows NT, 2000 ve XP'de bir hizmet olarak,
Windows 9x ve ME’de ise bir konsol uygulamasi olarak calisir.
Ayrintil bilgi icin Apache HTTPd'nin bir hizmet olarak calistiriimasi ve
Apache HTTPd'nin bir konsol uygulamasi olarak calistiriimasi
bolimlerine bakiniz.

Unix’te ise artalanda isteklere yanit vermek icin surekli ¢calisan bir
artalan surecidir. Bu belgede ht tpd’nin nasil ¢calistirilacagi
aciklanmaktadir.

Ayrica bakiniz:

Durdurma ve Yeniden Baslatma

httpd
apachectl




Yapilandirma dosyasinda Listen yonergesi ile 6ntanimh olan port 80
(veya 1024'ten kuguk herhangi bir port) belirtiimisse Apache HTTP
Sunucusunu baslatmak igin root yetkileri gerekecektir. Sunucu baslatilip
gunlik dosyalarini agmak gibi bazi 6n hazirlik etkinliklerinde bulunduktan
sonra istemcilerden gelen istekleri dinlemek ve yanit vermek igin ¢esitli
cocuk surecler baslatir. Ana httpd sireci root kullanicisinin aidiyetinde
calismasini surdirtrken cocuk strecler daha az yetkili bir kullanicinin
aidiyetinde calisir. Bu islem secilen Cok Sureclilik Modult tarafindan
denetlenir.

httpd'yi calistirmak icin 6nerilen yontem apachectl betigini
kullanmaktir. Bu betik, ht tpd’nin bazi igletim sistemlerinde iglevini
gerektigi gibi yerine getirebilmesi icin gereken belli ortam degiskenlerini
ayarlar ve ht tpd'yi calistirir. apachectl, komut satiri argimanlarini
httpd’'ye aktarabildiginden gerekli ht tpd secenekleri apachectl
betigine komut satiri secenekleri olarak belirtilebilir. Ayrica, apachectl
betiginin icerigini dogrudan dtizenlemek suretiyle betigin baslangic
satirlarindaki HTTPD degiskenine httpd calstirilabilir dosyasinin dogru

yerini ve daima mevcut olmasini istediginiz komut satiri segeneklerini
belirtebilirsiniz.

httpd calistiriidiginda yaptigi ilk sey yapilandirma dosyasi
httpd.conf’u bulup okumaktir. Bu dosyanin yeri derleme sirasinda
belirtimekteyse de -f komut satiri secenegi kullanilarak calistirma
sirasinda belirtmek de mumkundur:

/usr/local/apache2/bin/apachectl -f /usr/local/apache2/conf/httpd.conf

Baslatma sirasinda hersey yolunda giderse sunucu kendini u¢birimden
aylracak ve hemen ardindan ucbirim, komut istemine dusecektir. Bu,
sunucunun etkin ve calismakta oldugunu gosterir. Artik tarayicinizi
kullanarak sunucuya baglanabilir, DocumentRoot dizinindeki deneme
sayfasini gorebilir ve bu sayfadan bir bagla bu belgelerin makinenizdeki




kopyasina erisebilirsiniz.



Apache baslatma sirasinda 6limcdul bir sorunla karsilasacak olursa
ctkmadan 6nce sorunu agiklayan bir iletiyi konsola veya ErrorlLog

yonergesi ile belirtilen hata gtnligine yazacaktir. En ¢ok karsilasilan
hata iletilerinden biri "Unable to bind to Port ..."dizgesidir. Bu

iletiye genellikle su iki durumdan biri sebep olur:

e Sunucunun, root yetkileri gerektiren bir portu kullanmak tzere root
kullanicisi tarafindan ¢alistiriimamis olmasi.

e Ayni portu kullanan baska bir Apache Sunucusunun veya baska bir
HTTP sunucusunun zaten calismakta olusu.

Bu ve diger sorun ¢bzme talimatlari icin Apache SSS’sini inceleyiniz.



Sunucunuzun sistem yeniden baslatildiktan sonra ¢alismasina devam
etmesini istiyorsaniz sistem baslatma betiklerinize (genellikle ya
rc.local dosyasidir ya da bir rc.N dizininde bir dosyadir) apachectl
betigi icin bir cagri eklemelisiniz. Bu, Apache sunucunuzu root yetkileriyle
baslatacaktir. Bunu yapmadan 6nce sunucunuzun guvenlik ve erisim
kisittamalari bakimindan gerektigi gibi yapilandirildigindan emin olunuz.

apachectl betigi, bir standart SysV init betigi gibi davranacak sekilde
tasarlanmistir. start, restart ve stop argimanlarini kabul edebilir ve
bunlari ht tpd’ye uygun sinyallere dontsturebilir. Bu bakimdan,
cogunlukla uygun init dizinlerinden birine apachectl betigi icin basitce
bir bag yerlestirebilirsiniz. Fakat bunu yapmadan 6nce betigin
sisteminizin gereklerini yerine getirdiginden emin olunuz.




httpd, apachectl ve sunucuyla gelen diger destek programlarinin
komut satiri secenekleri hakkinda ek bilgi Sunucu ve Destek Programlari
sayfasinda bulunabilir. Ayrica, Apache dagitiminda bulunan tim modduller
ve bunlarla saglanan yonergeler hakkinda da belgeler vardir.
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Durdurma ve Yeniden Baslatma

Bu belge Apache HTTPd'nin Unix benzeri sistemlerde durdurulmasi
ve yeniden baslatiimasi konularini kapsar. Windows NT, 2000 ve XP
kullanicilari Apache HTTPd'yi bu platformlarda nasil denetimlerine
alacaklarini 6grenmek icin Apache HTTPd'nin Bir Hizmet Olarak
Calistirilmasi sayfasina, Windows 9x ve ME kullanicilari ise Apache
HTTPd'nin Bir Konsol Uygulamasi Olarak Calistiriimasi sayfasina
bakabilirler.

Ayrica bakiniz:

httpd
apachectl

Baslatma




Apache HTTPd'yi durdurmak ve yeniden baslatmak i¢in calisan httpd
sureglerine bir sinyal gbndermeniz gerekir. Sinyal gondermek icin iki yol
vardir. ilki, stireclere dogrudan sinyal géndermek icin unix kill
komutunun kullanimidir. Bu suretle, sisteminizde ¢alismakta olan bir ¢cok
httpd surecini uyarabilirsiniz ama sure¢ kimligi PidFile yonergesi ile
belirtilen dosyada tutulan ana sure¢ disinda higbirine sinyal
gondermemelisiniz. Baska bir deyisle, ana stire¢ haricinde hicbir sirece
sinyal gobndermeye normal olarak ihtiyaciniz olmamasi gerekir. Ana
sutirece gbnderebileceginiz ¢ ¢esit sinyal vardir: TERM, HUP ve USR1.
Bunlar yeri geldikge aciklanacaktir.

Ana sirece kill ile sinyal gondermek icin soyle bir komut verebilirsiniz:

kill -TERM “cat /usr/local/apache2/logs/httpd.pid’

httpd sureclerine sinyal géndermenin ikinci yolu - k komut satiri
secenegini su degerlerden biri ile kullanmaktir: stop, restart ve
graceful. Bunlar asagida aciklanacaktir. -k komut satiri secenegi
httpd’ye ait olsa da ana stirece bu sinyalleri géndermek igin
apachectl betigini kullanmanizi 6neririz. apachectl, komut satiri
seceneklerini ht tpd’ye aktaracaktir.

httpd'ye sinyal génderdikten sonra olup biteni su komutla
izleyebilirsiniz:

tail -f /usr/local/apache2/logs/error_log

Bu drnekleri, kendi ServerRoot ve PidFile yonergelerinizdeki
ayarlara uygun olarak degistirdikten sonra kullaniniz.




Sinyal: TERM
apachectl -k stop

Ana siurece TERM veya stop sinyali gbndererek tum ¢ocuklarin bir an
once oldurilmeye calisiimasini saglamis olursunuz. Tum ¢ocuklarin
oldurulmesi bir kag saniye sirebilir. Son olarak ana sire¢ ¢ikacaktir.

Yanitlanmakta olan istekler hemen sonlandirilacak ve artik isteklere yanit
verilmeyecektir.



Sinyal: USR1
apachectl -k graceful

Ana sirece USR1 veya graceful sinyalinin gonderilmesi, ¢ocuklara
ellerindeki mevcut isleri bitirdikten sonra (veya sunduklari bir sey yoksa
hemen) ¢cikmalarinin 6nerilmesi demektir. Ana sire¢ kendi yapilandirma
dosyalarini yeniden okur ve kendi guinlik dosyalarini yeniden agar. Ana
surecin dldurdugu her surecin yerine yeni yapilandirma kusagindan bir
surec¢ baslatir ve hemen yeni isteklere hizmet sunulmaya baslanir.

Belli platformlarda, nazik¢e yeniden baslatma i¢cin USR1 sinyalinin
kullaniimasina izin verilmez. Bu gibi durumlarda, WINCH gibi baska bir
sinyal kullanilabilir. apachectl graceful komutu platformunuz igin
dogru sinyali gbnderecektir.

Bu kod MPM’lerin sirecleri denetleyen yonergelerine daima uyacak
sekilde tasarlanmistir. Bu suretle, istemcilere hizmet sunacak ¢cocuk
surecler ve evreler, yeniden baslatma isleminde de uygun sayida
saglanmis olur. Bununla birlikte, StartServers yonergesinde style
davranilir: ilk saniye icinde en azindan StartServers sayida yeni
cocuk olusturulmamissa is olmayan bir devreyi gecistirecek kadari
olusturulur. Ardindan sunucunun mevcut yukinu karsilamak icin gereken
saylda ¢ocuk sire¢ olusturulur. Bu suretle, kod her ikisi icin de geregini
yerine getirmeye c¢alismis olur.

mod_status kullanicilart USR1 gonderildigi zaman sunucu
istatistiklerinin sifirlanmadigi konusunda uyarilacaktir. Kod, sunucunun
yeni isteklere yanit veremedigi zamani en aza indirmenin yanisira ayar
parametrelerinize de uymak Uzere tasarlanmistir (yeni istekler isletim
sistemi tarafindan kuyruga alinacagindan bir istek kaybi olayr yasanmaz).
Bunu saglamak icin, her iki kusagin ¢ocuklarinin izini stirecek bir ¢cetele
tutulur.




mod status moduli, nazikge yeniden baslat komutunun verilmesinden
once baslamis ve sunulmaya devam eden isteklere bakan cocuklari
imlemek icin ayrica bir G (Graceful’'un bas harfi) kullanir.

Gunluk dosyasi dondirme betigine, yeniden baslatma dncesi gunlige
yazan tum ¢ocuklarin isini bitirdigini USR1 kullanarak bildirmenin bir yolu

yoktur. Onerimiz, eski gunlik kaydi tizerinde bir islem yapmaya
baslamadan dnce USR1 sinyali gonderilmesinin ardindan belli bir sire
beklenilmesi olacaktir. Ornegin, dusiik band genisligine sahip istemcilere
hizmet sunan ¢ogu surecin isinin 10 dakikadan 6nce bitmeyecegini
g0zonune alarak eski guinlik Gzerinde islem yapmaya baslamak icin 15
dakika beklenehbilir.

Bir yeniden baslatma isteginde, eger yapilandirma dosyalarinizda bir
hata varsa sunucu yeniden baslamaz ve bir hata ile ¢ikar. Nazikce
yeniden baslatma durumunda ana stire¢ ¢ikarken ¢cocuklarini ¢alisir
durumda birakir. (Bunlar, ellerindeki istekler bitince ‘nazikce cikacak’
olan cocuk sureclerdir.) Eger sunucuyu yeniden baslatmaya
calisirsaniz bu sorunlara yol acar; 6érnegin, dinleyecegi portlari
baglayamayabilir. Bir yeniden baslatma 6ncesinde yapilandirma
dosyalarinizin s6zdizimini -t komut satiri segenegi ile sinayabilirsiniz
(bkz, httpd). Ancak, bu hala sunucunuzun diizgiince yeniden
baslatiimasini garanti etmeyecektir. Yapilandirma dosyalarinizi
s6zdizimi denetiminin yaninda anlamlandiriimasi bakimindan da
sinamak icin ht tpd’nin root olmayan bir kullanici tarafindan
calistinimasini deneyebilirsiniz. Eger yapilandirma dosyalarinda bir
hata yoksa soketleri ve gunlik dosyalarini agmaya calisirken root
aidiyetinde ¢alismadigindan veya ¢alismakta olan asil sunucu bu
portlari zaten dinlediginden basarisiz olacaktir. Eger baska bir sebeple
basarisiz olursa olasi sebep bir yapilandirma dosyasi hatasidir ve asil
sunucuya ‘nazikce yeniden basla’ komutunu vermeden dnce bu hatayi
dizeltmeniz gerekir.



Sinyal: HUP
apachectl -k restart

Ana slrece HUP veya restart sinyalinin gonderilmesi tim c¢ocuklarin
TERM sinyali gonderilmis gibi 6lduridlmesine sebep olur fakat ana slrecin

ctkmasini saglamaz. Ana sureg¢ yapilandirma dosyalarini yeniden okur ve
gunluk kayit dosyalarini yeniden acar. Bunlarin ardindan isteklere yanit
verecek yeni kusak ¢ocuklari olusturmaya baslar.

mod_status kullanicilari bir HUP sinyali génderildiginde sunucu
istatistiklerinin sifirlandigr konusunda uyarilirlar.

Eger yapilandirma dosyalarinizda sdzdizimi hatasi varsa yeniden
baslatma islemi gerceklesmez ve ana slrre¢ bir hata vererek cikar.
Bundan kaginmak igin dnceki yonteme bakiniz.



Apache 1.2b9 surimi oncesinde, yeniden bagslatma ve 6lum sinyalleri ile
ilgili olarak ortaya c¢ikan cesitli yaris kosullari vardi. (Basitce, bir yaris
kosulu zamanlama ile ilgili bir sorundur; yanhs zamanda veya yanlis
sirada olusan bir sey istenmeyen sonugclara yol acarken, ayni sey dogru
zaman ve dogru sirada olustugunda hersey yolunda gider.) Bu tir
mimarilerde elimizden geldigi kadar bu sorunlar giderecek dogru
Ozellikleri kullanmaya gayret etsek de belli mimarilerde hala yaris
kosullarinin ortaya ¢ikma olasiligi bulundugunu belirtmek gerekir.

Disk Uzerinde ScoreBoardFile dosyasi tutan mimarilerde cetele
bozulmasi olasiligi gindeme gelebilir. Bu durum, "bind: Address already
in use" (HUP sonrasi) veya "long lost child came home!" (USR1 sonrasi)
iletileriyle sonuclanabilir. ikincisi sadece ¢etele kaybina sebep olurken
birincisi 6lumcul bir hatadir. Bu bakimdan, normalde nazikce yeniden
baslatma kullanip ara sira normal yeniden baslatma yapilmasi onerilebilir.
Bu sorunlari kitabina uydurmak ¢ok zordur fakat sans eseri cogu mimari
bir cetele dosyasi gerektirmemektedir. Cetele dosyasi kullanan mimariler
icin ScoreBoardFile belgesine bakiniz.

Kalict HTTP baglantisi (KeepAlive) tizerinden ikinci ve sonraki isteklerle
ilgili olarak her ¢ocuk surecte bir yaris kosulu olusma olasiligi kiictk de
olsa bitiin mimarilerde vardir. istek satiri okunduktan sonra hicbir istek
basligi okunmadan ¢ikabilir. Bu durum 1.2 strimunde ge¢ de olsa
farkedilmis ve diizeltme yoluna gidilmistir. Teorik olarak, ag gecikmeleri
ve sunucu zaman asimlari nedeniyle KeepAlive istemcisi agisindan bu
olaylar beklenmediginden, bu 6énemli bir konu degildir. Uygulamada ise,
ne sunucuyu ne de istemciyi etkiledigi gorilmez; bir deneme ortaminda
sunucu saniyede 20 kere yeniden baslatiimis ve istemciler bos belge
veya bozuk resim almadan siteyi basariyla gezmislerdir.
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Yapilandirma Dosyalari

Bu belgede Apache HTTP sunucusunu yapilandirmakta kullanilan
dosyalar agiklanmistir.



llgili Modiiller ilgili Yénergeler

mod mime <IfDefine>
Include
TypesConfig

Apache diuz metin yapilandirma dosyalarina yonergeler yerlestirilerek
yapilandirilir. Ana yapilandirma dosyasinin ismi normalde
httpd.conf’tur. Bu dosyanin yeri derleme sirasinda belirlenir, ancak
calistirma sirasinda - f komut satiri segenedi ile baska bir yer belirtilebilir.
Ayrica, Include ybnergesi kullanilarak baska yapilandirma dosyalari da
eklenebilir ve bu dosyalarin isimleri belirtilirken dosya ismi sablonlari
kullanilabilir. Bu dosyalarin icine de ana yapilandirma dosyasinda oldugu
gibi her turlt ydnerge yerlestirilebilir. Ana yapilandirma dosyalarindaki
degisiklikler Apache tarafindan sadece baslatma veya yeniden baslatma
sirasinda etkin kilinir,

Sunucu ayrica MIME belge tirlerini iceren bir dosya daha okur; dosya
ismi 6ntanimli olarak mime. types olup TypesConfig ybnergesi ile
baska bir dosya belirtilebilir.




Apache yapilandirma dosyalarinin her satirinda sadece bir yonerge
bulunur ve bir ydnergenin birden fazla satira yayilmasi daha iyi olacaksa
satir katlanabilir; devami bir alt satirda olan her satirin son karakteri “\”
(tersbolii) olmali, satirsonu karakteri ile bu tersboli karakteri arasinda
baska karakter bulunmamalidir.

Yapilandirma dosyalarindaki yonergelerin isimleri harf buyudklagine
duyarh oldugu halde argimanlari genellikle harf buyuklugtine duyarl
degildir. Diyez (“#") karakteri ile baslayan satirlar agiklama olarak ele
alinir ve yok sayilirlar. Yapilandirma yonergesi iceren satirlarin ardina
aciklama yerlestirilemez. Y6nerge isminden 6nce yer alan bosluklar ve
bos satirlar yok sayilir; bu 6zellik, okunabilirligi saglamak igin
yonergelerin girintilenebilmesi olanagini verir.

Sunucuyu baslatmadan 6nce apachectl configtest ile veya -t

komut satiri secenegi ile yapilandirma dosyalarinizi s6zdizimi hatalarina
karsi sinayabilirsiniz.



llgili Modiiller ilgili Yénergeler
mod Sso <IfModule>
LoadModule

Apache modiiler yapida bir sunucudur. Bu, ¢ekirdek sunucunun sadece
en temel islevselligi icermesi demektir. Ek 6zellikler, Apache’ye moddiller
halinde yuklenebilir. Ontanimli olarak, derleme sirasinda sunucunun
temel bir modul kiimesi icermesi saglanir. Eger sunucu devingen
vuklenen modulleri kullanmak tzere yapilandirilarak derlenirse moduller
ayri olarak derlenip gerektigi zaman LoadModule yonergesi kullanilarak
yuklenebilir. Aksi takdirde, ek modiilleri yikleyebilmek veya kaldirabilmek
icin Apache’nin yeniden derlenmesi gerekir. Yapilandirma yonergeleri
belli bir moduliin varligina dayali olarak bir <IfModule> bloku i¢ine
alinmak suretiyle sunucuya kosullu olarak eklenehbilir.

Sunucunun i¢ginde derlenmis moddillerin listesini gérmek icin - 1 komut
satiri segenegini kullanabilirsiniz.



llgili Modiiller ilgili Yénergeler

<Directory>
<DirectoryMatch>
<Files>
<FilesMatch>
<Location>
<LocationMatch>
<VirtualHost>

Ana yapilandirma dosyasina yerlestirilen yénergeler sunucunun
tamamina uygulanir. Yapilandirmanizi sunucunun belli bir pargasi icin
degistirmek isterseniz yonergelerinizi <Directory>,
<DirectoryMatch>, <Files>, <FilesMatch>, <Location>ve
<LocationMatch> bolumleri icine yerlestirerek etki alanlarini
degistirebilirsiniz. Bu bélimler yonergelerin etkiledigi alanlari dosya
sistemininin belli yerleri veya belli URL'lerle sinirlar. Yerine gore daha
hassas ayarlamalar yapmak icin bu bdlgeler ic ice de kullanilabilir,

Apache, cok sayida farkli siteyi ayni anda sunabilecek yetenektedir. Buna
Sanal Konaklik adi verilir. Yonergelerin etki alanlari ayrica
<VirtualHost> bolumleriicine konarak da degistirilebilir. Boylece belli
bir siteden gelen isteklere farkli bir uygulama yapilabilir.

Yonergelerin cogu bu bélumlere yerlestirilebilirse de bazi yonergelerin
bazi baglamlarda bir etkisi olmaz. Ornegin, stirec olusturmayi denetleyen
yonergeler sadece ana sunucu baglamina yerlestirilebilir. Hangi
yonergenin hangi baglama yerlestirilebilecegini bulmak igin yénergenin
bagdlamina bakiniz. Bu konuda daha ayrintili bilgi edinmek icin: Directory,
Location ve Files Bolumleri Nasil Calisir.




llgili Modiiller ilgili Yénergeler
AccessFileName
AllowOverride

Apache yapilandirma sorumlulugunu dagitmak icin site agaclari icine
0zel dosyalar yerlestiriimesine izin verir. Bu 6zel dosyalar normalde
.htaccess dosyalari olmakla birlikte AccessFileName yOnergesi
kullanilarak rasgele bir isim belirtilebilir. . htaccess dosyalarina
yerlestirilen yonergeler sadece dosyanin bulundugu dizine ve alt
dizinlerine uygulanir. . htaccess dosyalarinda da ana yapilandirma
dosyalarinda gecerli sozdizimi kullanilir. . htaccess dosyalari her istek
gelisinde yeniden okundugundan bu dosyalarda yapilan degisiklikler
hemen etkisini gosterir.

.htaccess dosyalarina hangi yonergelerin yerlestirilebilecegini bulmak
icin ybnerge baglamina bakiniz. Sunucunun yoneticisi . htaccess
dosyalarina hangi yonergelerin yerlestirilebilecegini ana yapilandirma
dosyalarinda A1lowOverride yonergesini kullanarak belirleyebilir.

.htaccess dosyalari hakkinda daha ayrintili bilgi edinmek icin .htaccess
ogreticisine bakabilirsiniz.
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Yapilandirma Bolumleri

Yapilandirma dosyalarindaki yénergeler sunucunun tamamina
uygulanacagi gibi sadece belli dizinler, dosyalar, konaklar veya
URL’lere uygulanmakla sinirlanabilir. Bu belgede, yapilandirma
bolumu tastyicilarininin veya . htaccess dosyalarinin, yapilandirma
dosyalarindaki diger yonergelerin etki alanlarini degistirtirmek icin
nasil kullanilacagi agiklanmistir.




llgili Modiiller ilgili Yonergeler

core <Directory>

mod proxy <DirectoryMatch>
<Files>
<FilesMatch>
<IfDefine>
<IfModule>
<Location>
<LocationMatch>
<Proxy>
<ProxyMatch>
<VirtualHost>

iki temel tastyici tiirii vardir. Tastyicilarin gogu her istek igin
degerlendirmeye alinir. Tasiyicilardaki yonergeler ise sadece bu
tasiyicilarla eslesen istekler icin uygulanir. Diger yandan, <IfDefine>
ve <IfModule> tasiyicilari sadece sunucu baslatilirken veya yeniden
baslatilirken degerlendirmeye alinir. Baslatma sirasinda gerektirdikleri
kosullar saglaniyorsa icerdikleri yonergeler tim isteklere uygulanir. Aksi
takdirde, icerdikleri yonergeler yok sayilir.

<IfDefine> ybnergesi sadece httpd komut satirinda uygun
parametreler tanimlanmissa uygulanabilecek yonergeleri icerir. Ornegin,
asagidaki yapilandirma ile tim isteklerin diger siteye yonlendirilebilmesi
sadece sunucu httpd -DClosedForNow komut satiri ile baslatildigi
takdirde mumkdan olur:

<IfDefine ClosedForNow>
Redirect / http://otherserver.example.com/
</IfDefine>

<IfModule> yonergesi sadece belli bir modiliin sunucuda kullanilabilir




durumda olmasi halinde uygulanabilecek yonergeleri icerir. Modulin ya
sunucuyla birlikte duragan olarak derlenmis olmasi ya da devingen olarak
derlenmis ve yapilandirma dosyasinda yonergeden dnce o moddle iliskin
bir LoadModule satirinin bulunmasi gerekir. Bu yonergeyi sadece belli
bir modultun varhginin veya yoklugunun yapilandirma dosyanizin
calismasini etkilememesini istediginiz durumlarda kullanmalisiniz. Eksik
modiuillerle ilgili hata iletilerini engellediginden, tasiyici icine, her zaman
calismasi istenen yonergeler konulmamalidir.

Asagidaki ornekte, MimeMagicFiles yonergesi sadece
mod mime magic modull mevcutsa uygulanacaktir.

<IfModule mod_mime_magic.c>
MimeMagicFile conf/magic
</IfModule>

<IfDefine> ve <IfModule> yonergelerinin her ikisi de dnine "!"
konularak olumsuz kosullar icin uygulanabilir. Ayrica, bu bolimler daha
karmasik sinirlamalar elde etmek amaciyla bir digerinin icinde
kullanilabilirler.




En sik kullanilan yapilandirma bolumu tastyicilar dosya sistemindeki
veya site alanindaki belli yerlerin yapilandirmalarini degistirmekte
kullanilanlardir. Oncelikle, bu ikisi arasindaki farklari bilmek onemlidir.
Dosya sistemi disklerinizin igletim sistemi tarafindan size gdsterilen
halidir. Ornegin, 6ntanimh kurulumda Apache, Unix sistemlerinde
/usr/local/apache?2 altindayken Windows sistemlerinde
"c:/Program Files/Apache Group/Apache2" altindadir. (Bilgi:
Windows icin bile, Apache’de dosya yolu belirtilirken tersbélt degil
normal bo6lu karakterleri kullanilir.) Site alani ise sunucu tarafindan
iIstemciye sunulan dizin agacidir. Yani, site alani icindeki /dir/ dizini,
Apache’nin Unix Uzerinde dosya sistemine dntanimli olarak kuruldugu yer
g6z 6nune alinarak, dosya sistemindeki
/usr/local/apache2/htdocs/dir/ dizinine karsiliktir. Site sayfalari
veritabanlarindan veya baska yerlerden devingen olarak
uretilebildiginden site alanlarinin dogrudan dosya sistemine eslenmesi
gerekli degildir.

Dosya Sistemi Tasiyicilari

<Directory> ve <Files> tasiyicilari, dizenli ifade karsiliklari ile
beraber, yonergeleri dosya sisteminin parcalarina uygularlar. Bir
<Directory> bolimu icindeki yonergeler belli bir dosya sistemi dizinine
ve onun alt dizinlerine uygulanir. Ayni etki .htaccess dosyalari
kullanilarak da saglanabilir. Ornegin asagidaki yapilandirmada,
/var/web/dir1 dizini ve alt dizinlerinde dizin i¢eriginin listelenmesi
etkin kilinmaktadir.

<Directory /var/web/diri1>
Options +Indexes
</Directory>

Bir <Files> bolimi icindeki yonergeler, hangi dizinde bulunduguna
bakilmaksizin ismi belirtilen dosyalara uygulanir. Ornegin, asagidaki
yapilandirma yonergeleri yapilandirma dosyasinin ana boélimune



yerlestirildigi takdirde giz1i.html isimli dosyalara nerede bulunursa
bulunsun erisime izin vermeyecektir.

<Files gizli.html>
Order allow, deny
Deny from all
</Files>

Dosya sisteminin belli bir yerindeki belli dosyalarla ilgili yaptirimlar igin
<Files>ve <Directory> bolumleri birlikte kullanilabilir. Ornegin,
asagidaki yapilandirma /var/web/dirl1/gizli.html,
/var/web/dir1/subdir2/gizli.html,
/var/web/dir1/subdir3/gizli.html ve /var/web/dir1/ altinda
bulunabilecek diger tim gizli.html dosyalarina erisimi yasaklar.

<Directory /var/web/diri1>
<Files gizli.html>
Order allow, deny
Deny from all
</Files>
</Directory>

Site Alani Tasltyicilari

<Location> yonergesi ve yonergenin dizenli ifade karsiligi site
alanindaki icerik icin yapilandirmayi degistirir. Ornegin asagidaki
yapilandirma, /gizli ile baslayan URL yollarina erisimi engeller.
Ozellikle, http://siteniz.mesela.dom/gizli,
http://siteniz.mesela.dom/giz1i123 ve
http://siteniz.mesela.dom/gizli/dir/dosya.html istekleri
yaninda /gizli ile baslayan diger isteklere de uygulanir.

<Location /gizli>
Order Allow, Deny
Deny from all

</Location>



Dosya sistemi ile etkilesime girmeyen hersey icin <Location>
yonergesi gerekir. Asagidaki 6rnekte, belli bir URL'nin mod status
modulu tarafindan saglanan bir dahili Apache eylemcisine nasil
eslenebilecegi gosterilmistir. Bu drnek icin dosya sisteminde server -
status adinda bir dosya veya dizin bulunmasi gerekli degildir.

<Location /server-status>
SetHandler server-status
</Location>

Dosya Adi Sablonlari ve Diizenli ifadeler

<Directory>, <Files>ve <Location> ybnergelerinde, Standart C
kuttiphanesindeki fnmatch islevindeki gibi kabuk tarzi dosya ismi
kaliplari kullanilabilir. "*" karakteri herhangi bir karakter dizisi ile
eslesirken "?" karakteri tek tek karakterlerle ve "[seq]" kalibi ise seq
icindeki her karakterle eslesir. "/" karakteri her hangi bir kalip karakteri ile
eslesmez; acikca belirtiimesi gerekir.

Daha esnek bir eslesmenin gerekli oldugu durumlar igin her tasiyicinin bir
duzenli ifade karsiligi vardir. <DirectoryMatch>, <FilesMatch> ve
<LocationMatch> ybnergelerinde gerekli eslesmeleri segcmek icin perl
uyumlu dizenli ifadelerin kullanimina izin verilir. Ayrica, yonergelerin
uygulanisinin dizenli ifade boltimleri kullanilarak nasil degistirilecegini
ogrenmek icin, asagida, yapilandirmanin katistirilmasiyla ilgili bélime de
bakiniz.

Tdm kullanici dizinlerine iliskin yapilandirmayi degistirmek icin dosya ismi
kaliplari soyle kullanilabilirdi:

<Directory /home/*/public_html>
Options Indexes
</Directory>

Duzenli ifade bolumleri kullanarak cesitli tirlerdeki resim dosyalarina



erisimi bir defada yasaklayabiliriz:

<FilesMatch \.(?i:9if|jpe?g|png)$>
Order allow, deny
Deny from all

</FilesMatch>

Ne, Ne Zaman Kullanilir?

Dosya sistemi taslyicilari ile site alani tastyicilar arasinda segim yapmak
aslinda oldukca kolaydir. Dosya sisteminde bulunan nesnelere
uygulanacak yonergeler i¢cin daima <Directory> veya <Files>
kullanilir. Dosya sisteminde bulunmayan nesnelere (bir sayfanin bir
veritabani tarafindan Uretilmesi gibi) uygulanacak yonergeler igin ise
<Location> kullantlir.

Dosya sistemindeki nesnelere erisimi kisitlarken asla <Location>
kullanmamak énemlidir. Bunun sebebi farkli site alani konumlarinin
(URL’'ler) ayni dosya sistemi konumuna eslenebilmesi dolayisiyla
kisitlamalarinizin etrafindan dolasilabilmesine izin vermesidir. Ornegin,
asagidaki yapilandirmayi ele alalim:

<Location /dir/>
Order allow, deny
Deny from all

</Location>

http://siteniz.mesela.dom/dir/ igin bir istek yapiimissa bu
dogru calisacaktir. Fakat dosya sistemi harf biytkligine duyarsizsa ne
olacak? Kisitlamaniz, istek http://siteniz.mesela.dom/DIR/
seklinde yapilarak kolayca gecersiz kilinabilir. Halbuki <Directory>
yonergesi istegin nasil yapildigina bakilmaksizin bu konumdan sunulan
her tarlt icerige uygulanacaktl. (Dosya sistemi baglariyla bu da asilabilir.
Sembolik baglar kullanilarak ayni dizin dosya sisteminin bir ¢cok yerine
yerlestirilebilir. <Directory> ydnergesi dosya yolunu sifirlamaksizin
sembolik baglari izleyecektir. Bu bakimdan, en yuksek seviyede guvenlik




icin uygun Options yonergesi ile sembolik baglarin izlenmesi devredisi
birakilabilir.)

Belki de siz sirf harf buyuklugtine duyarh bir dosya sistemi
kullaniyorsunuz diye boyle uygulamalara ihtiyaciniz olmadigini
dusunuyor olabilirsiniz, fakat ayni site alanini ¢cok sayida dosya sistemi
konumuna esleyecek daha bir stirt yol bulundugunu unutmayiniz. Bu
bakimdan dosya sisteminde yapacaginiz kisitlamalarda daima dosya
sistemi tastyicilarini kullanmalisiniz. Bununla birlikte bu kuralin da bir
istisnasi vardir. Yapilandirma kisitlamalarinin bir <Location/> bélimu
icine koyulmasi, bu bolime konan yonergelerin etki alaninin belli bir URL
ile sinirl olmamasi nedeniyle mikemmelen guvenlidir.



<VirtualHost> tasiyicisinin igcinde belli bir konaga uygulanan
yonergeler bulunur. Ayni makinede ¢ok sayida konagi farkl

yapilandirmalarla sunuyorsaniz bu tasiyici ¢ok isinize yarar. Daha fazla
bilgi icin Sanal Konak Belgeleri bolimiune bakiniz.




<Proxy> ve <ProxyMatch> tasiyicilari, sadece belli bir URL ile eslesen
mod proxy vekil sunucusu Uzerinden erisilen sitelere uygulanan
yapilandirma yonergelerini bulundururlar. Ornegdin asagidaki
yapilandirma cnn. com sitesine erisim icin vekil sunucunun kullaniimasini
engelleyecektir.

<Proxy http://cnn.com/*>
Order allow,deny
Deny from all
</Proxy>



Hangi yonergelere hangi yapilandirma boélimlerinde izin verildigini
ogrenmek icin yonerge baglamina bakiniz. <Directory> bélimlerinde
izin verilen herseye s6zdizimsel olarak ayrica <DirectoryMatch>,
<Files>, <FilesMatch>, <Location>, <lLocationMatch>,
<Proxy> ve <ProxyMatch> boélimlerinde de izin verilir. Yine de bazi
istisnai durumlar mevcuttur:

e AllowOverride ybnergesi sadece <Directory> bélimlerinde
calisir.

e Options ybnergesinin FollowSymLinks ve
SymLinksIfOwnerMatch secenekleri sadece <Directory>
bolimlerinde veya . htaccess dosyalarinda calisir.

e Options ybnergesi <Files>ve <FilesMatch> boélimlerinde
kullanilamaz.




Yapilandirma boltmleri belli bir sira ile uygulanir. Yapilandirma
yonergelerinin yorumlanisi Uzerinde dnemli etkilere sahip olabilmesi
nedeniyle neyin ne zaman c¢alistigini anlamak ¢ok dnemlidir.

Yapilandirma boltmlerinin katistirilma sirasi soyledir:

1. <Directory> (duzenli ifadeler hari¢) ve .htaccess ayni anda
isleme sokulur (. htaccess ile eger izin verilmisse <Directory>
icindeki bazi yonergeler gecgersiz kilinabilecegi igin).

2. <DirectoryMatch> (ve <Directory ~>).

3. <Files>ve <FilesMatch> ayni anda isleme sokulur.

4. <Location>ve <LocationMatch> ayni anda isleme sokulur.

<Directory> bdlumundekiler hari¢, her grup, yapilandirma dosyasinda
bulunduklari siraya gore isleme sokulurlar. Yukarida 1. grup olan
<Directory> bolimiu en kisa dizin elemanindan en uzun dizin
elemanina dogru isleme sokulur. Yani, 6rnegin, <Directory
/var/web/dir> boélimiu <Directory /var/web/dir/subdir>
boliminden 6nce isleme sokulacaktir. Eger ayni uzunlukta ¢ok sayida
dizin varsa <Directory> boélimleri yapilandirma dosyasinda
bulunduklari siraya gére isleme sokulurlar. Include yonergeleri ile
yapilandirmaya dabhil edilen dosyalarin icerikleri Include ydnergesinin
bulundugu yere konulduktan sonra isleme sokulurlar.

<VirtualHost> boélumlerinin icindeki bolimler, sanal konak tanimi
disindaki karsiliklarindan sonra uygulanirlar.

Sonraki bolumler 6ncekileri gegersiz kilmak tzere isleme alinirlar.

Bazi Teknik Bilgiler

Aslinda, isim donusim asamasindan (Aliases ve DocumentRoots,
URL'leri dosya isimlerine eslemek icin kullanilirken) hemen 6nce



uygulanan bir <Location>/<LocationMatch> dizisi vardir. Bu
dizinin sonuglar isim donisim asamasi tamamlandiktan sonra
tamamen elden c¢ikarilir.

Bazi Ornekler

Asagidaki yapay ornekte katistirma sirasi gosterilmistir. Hepsinin ayni
istege uygulandigi varsayimiyla, bu érnekteki yonergeler A>B >C >D >
E sirasiyla uygulanacaktir.

<Location />
E
</Location>

<Files f.html>
D
</Files>

<VirtualHost *>
<Directory /a/b>
B

</Directory>
</VirtualHost>

<DirectoryMatch "A.*b$">
C
</DirectoryMatch>

<Directory /a/b>
A
</Directory>

Daha somut bir 6rnek olarak asagidakini ele alalim. <Directory>
bolimlerindeki erisim sinirlamalari ne olursa olsun <Location> bélimu
son olarak degerlendirmeye alinacak ve sunucuya sinirsiz erisim
verecektir. Baska bir deyisle, katistirma sirasi 6nemlidir, bu nedenle
dikkatli olmalisiniz!

<Location />
Order deny,allow



Allow from all
</Location>

# Alooo! Bu <Directory> boluminin hig¢bir hiukmi yok.
<Directory />

Order allow, deny

Allow from all

Deny from kkadam.mesela.dom
</Directory>
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Sunucu Genelinde Yapilandirma

Bu belgede core moddult ile saglanan ve sunucunun temel islemlerini
yapilandirmakta kullanilan yonergelerden bazilari agiklanmistir.



llgili Modiiller ilgili Yonergeler
ServerName
ServerAdmin
ServerSignature
ServerTokens
UseCanonicalName

ServerAdmin ve ServerTokens yonergeleri, hata iletileri gibi sunucu
tarafindan Uretilen belgelerde sunucu ile ilgili hangi bilgilerin sunulacagini
belirlerler. ServerTokens yodnergesi sunucunun HTTP yanit bashgi
alaninin degerini belirler.

ServerName ve UseCanonicalName yonergeleri, sunucu tarafindan,
0zune yonelik URL'leri nasil olusturacagini saptamak icin kullantlir.
Ornegin bir istemci bir dizin isteginde bulunurken URL'nin sonuna boli
cizgisi eklemese bile Apache’nin istemciyi bolu gizgisi ile bitirilmis URL
yoluna yonlendirmesi gerekir; boylece istemci belge icindeki gorel
baglantilari dogru sekilde ¢ozumleyebilir.




llgili Modiiller ilgili Yonergeler
CoreDumpDirectory
DocumentRoot
ErrorlLog
LockFile
PidFile
ScoreBoardFile
ServerRoot

Bu yonergeler Apache’nin dogru islem yapmasi icin gereksinim duydugu
cesitli dosyalarin yerlerini belirlerler. Bolu ¢izgisi (/) ile baslamayan dosya
yollari kullanildiginda bu dosyalarin yerlerinin ServerRoot
yonergesinde belirtilen dizine gore belirtildigi varsayilir; root olmayan
kullanicilar tarafindan yazilabilen dosya yollarina dosya yerlestirmemeye
dikkat ediniz. Bu konuda daha ayrintil bilgi edinmek igin glvenlik ipuclari
belgesine bakiniz.




llgili Modiiller ilgili Yonergeler
LimitRequestBody
LimitRequestFields
LimitRequestFieldsize
LimitRequestline
RLimitCPU
RLimitMEM
RLimitNPROC
ThreadStackSize

LimitRequest™ yonergeleri, Apache’nin istemcilerden gelen istekleri
okumak icin kullanacagi 6zkaynaklarin miktarlari ile ilgili sinirlamalar
koymak icin kullanilirlar. Bu degerleri sinirlamak suretiyle bazi hizmet
reddi saldirilarinin etkileri azaltilabilir.

RLimit™* yonergeleri ise Apache’nin cocuk strecleri tarafindan
catallanabilen 6zkaynaklarin miktarlarini sinirlamakta kullantlirlar.
Ozellikle de CGI betikleri ve SSI calistirma komutlari tarafindan kullanilan
O0zkaynaklar denetlemekte kullanilirlar.

ThreadStackSize ybnergesi bazi platformlarda yigit boyutunu denetim
altinda tutmak icin kullantlir.

Copyright 2013 The Apache Software Foundation.
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Ginluk Dosyalari

Bir HTTP sunucusunu verimli sekilde yonetebilmek icin olusabilecek
sorunlardan baska sunucunun basarimi ve etkinligi hakkinda da bazi
geri bildirimler almak gerekir. Apache HTTP Sunucusu ¢ok kapsamli
ve esnek bir gunlikleme yetenegine sahiptir. Bu belgede sunucunun
gunliikleme yetenegini nasil yapilandiracaginizdan ve gunlik
kayitlarini nasil yorumlayacaginizdan bahsedilecektir.



Apache’nin gunlik dosyalarini yazdigi dizine yazabilen birinin sunucuyu
baslatan kullanici kimligine (bu genellikle root olur) erisim
kazanabilecegine hemen hemen kesin gozuyle bakilabilir. Sonuclarinin
neler olacagini kestiremiyorsaniz gunltklerin yazildigi dizinde hig
kimseye yazma erisimi vermeyin; ayrintili bilgi icin guvenlik ipuclari
belgesine bakiniz.

Buna ilaveten, ginlik dosyalari istemci tarafindan saglanmis bilgiler de
icerebilir. Bu nedenle, kétu niyetli istemcilerin gunliik dosyalarina denetim
karakterleri girmeleri olasiligina karsi ham gunltkler ele alinirken dikkatli
olunmahdir.



v
llgili Modiiller ilgili Yénergeler

ErrorlLog
LogLevel

ismi ve yeri ErrorlLog yonergesi ile belirtilen sunucu hata giinlugu, en
onemli gunlik dosyasidir. Apache httpd tarafindan istekler islenirken
saptanan hatalar ve tani bilgileri bu dosyaya gonderilir. Sunucuyu
baslatirken veya sunucu ¢alisirken bir sorunla karsilasildiginda, neyin
yanlis gittigini 6grenmek icin bakilacak ilk yer burasidir. Gunluk kaydi
cogunlukla sorunun nasil dizeltilecegi ile ilgili ayrintilari da icerir.

Hata gunligl normal olarak bir dosyaya yazilir (genellikle, dosyanin ismi
Unix sistemlerinde error_log, Windows ve OS/2'de ise

error.log’dur). Ayrica, Unix sistemlerinde sunucunun hatalari
syslog’a veya borulamak suretiyle bir programa aktarmasi da
mumkundr.

Hata gunliguntn bicemi anlasilir olup icerigi kismen serbestce belirlenir.
Cogu hata gunlugu girdisinde bulunan belli basli bilgiler vardir. Ornek
tipik bir hata iletisi icermektedir:

[Wed Oct 11 14:32:52 2000] [error] [client 127.0.0.1] client denied by
server configuration: /export/home/live/ap/htdocs/test

Gunluk girdisinin ilk 6gesi iletinin yazildigi tarih ve saatten olusur. ikinci
0ge raponlanan bilginin 6nem derecesini belirtir. Hata gunligune
gonderilecek hata turlerinin Gnem seviyesini belirlemek icin LogLevel
yonergesi kullanilir. Uglincti 6ge hatanin Uretilmesine sebep olan
istemcinin IP adresini igerir. Kalani iletinin kendisidir (duruma bakilirsa
sunucu istemci erisimini reddetmek tzere yapilandiriimis). Sunucu
istenen belgenin (belge yolunu degil) dosya sistemindeki yolunu
raporlamistir.



Hata gunliginde goérinebilecek ileti ¢esitliligi oldukga fazladir. Cogu
yukaridaki 6rnegin benzeridir. Hata gunlugu ayrica, CGI betiklerinin hata
aylklama ciktilarini da igerir. Bir CGI betigi tarafindan standart hataya
(stderr) yazilan her turli bilgi dogrudan hata gunligine kopyalanir.

Hata gunlugunt bilgi ekleyerek veya kaldirarak kisisellestirmek
muamkdnddr. Bununla birlikte, hata gunligu girdilerinin ilgili oldugu
isteklerin erisim gunlugunde de girdileri vardir. Ornegin, yukaridaki girdi,
erisim gunlugiunde 403 durum kodlu bir girdiyle ilgilidir. Erisim gtnlugtn
de kisisellestirmek mumkun oldugundan hata durumlarinda bu ginlik
dosyasini da kullanarak daha fazla bilgi saglayabilirsiniz.

Sunucuyu denerken olasi sorunlara karsi hata gunligunu surekli
izlemelisiniz. Unix sistemlerinde bunu soyle bir komutla saglayabilirsiniz:

tail -f error_log



Ilgili Modiiller llgili Yénergeler

mod log config CustomlLog

mod setenvif LogFormat
SetEnvIf

Sunucu erisim gunligu sunucu tarafindan isleme alinan tim istekleri
kaydeder. Erisim gunlugianin yeri ve icerigi CustomlLog ybnergesi ile
belirlenir. LogFormat yonergesi ile gunlik igerigini kisisellestirmek
mumkundur. Bu bolimde sunucunun bilgileri erisim gunltagiine
kaydetmesi icin nasil yapilandirilacagindan bahsedilecektir.

Suphesiz, bilginin erisim ginliuginde saklanmasi ginlik yonetiminde ilk
adimi olusturur. Sonraki adim yararli istatistikleri Gretmek icin bu bilgiyi
incelemektir. Gunluk incelemesi bu belgenin kapsamina dahil degildir ve
aslinda bu islem sunucunun yaptigi islerden biri degildir. Bu konu ve
gunlik incelemesi yapan uygulamalar hakkinda daha ayrintili bilgi
edinmek i¢cin dmoz.org veya Yahoo'ya bakiniz.

Apache httpd’nin cesitli strimlerinde erisim gtnluklerini denetlemek icin
kullanilan diger modduller ve yonergeler arasinda mod_log_referer,
mod_log_agent moddlleri ve TransferLog yonergesi sayllabilir. Artik,
daha eski tim diger yonergelerin islevselliklerini bir araya toplayan
CustomLog ybnergesi kullaniimaktadir.

Erisim gunlugunun girdi bicemi kolayca istege gore diizenlenebilmektedir.
Bicemi belirtmekte kullanilan bicem dizgesi, C tarzi printf(1) bicem
dizgesini andirir. Sonraki bélimlerde bazi drneklere yer verilmistir. Bicem
dizgesini olusturan belirteclerin tam listesi icin mod log config
belgesinin Gunluk Girdilerinin Kisisellestirilmesi bolimine bakiniz.

Ortak Giinliik Bicemi (OGB)

Erisim gunlugu icin siklikla kullanilan bir yapilandirma:
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LogFormat "%h %1 %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common

ilk satirda belli bir bicem dizgesi icin common diye bir takma ad
tanimlanmaktadir. Bicem dizgesi, sunucuya hangi belli bir bilgi parcalarini
gunlukleyecegini sdyleyen % imli bicem belirteclerinden olusur. Bicem
dizgesine ayrica dizgesel sabitler de yerlestirilebilir ve bunlar erisim
gunlugune olduklari gibi kopyalanirlar. Bicem dizgesi icinde cift tirnak
karakteri (") bicem dizgesini vaktinden énce sonlandirmamasi igin ters
bolu cizgisi ile dncelenmelidir. Bicem dizgesi ayrica, satir sonlarini
belirtmek icin "\n" ve sekmeleri belirtmek i¢cin "\ t" denetim karakterlerini
de icerebilir.

CustomLog yonergesi evvelce tanimlanmis bir takma adi kullanarak yeni
bir giinliik dosyasi tanimlar. Erisim gunliguntn dosya ismi bola gizgisi ile
baslamadik¢a dosya yolunun ServerRoot degerine goreli oldugu
varsayllir.

Yukaridaki yapilandirma gunlik dosyasina girdileri Ortak Gunliuk Bicemi
(Common Log Format) adi verilen standart bicemde yazar. Bu standart
bicem baska HTTP sunuculari tarafindan da kullanilir ve cogu gunluk
inceleme yazilimi tarafindan taninir. Ortak Gunltk Biceminde Uretilen
gunlak girdileri séyle gorundr:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif
HTTP/1.0" 200 2326

Bu guinluk girdisini parca parca aciklayalim:

127.0.0.1 (%h)
Bu, sunucuya istek yapan istemcinin (uzak konagin) IP adresidir.
Eger HostnamelLookups yonergesine On degeri atanmissa sunucu
bu IP adresi icin DNS sorgusu yapacak ve IP adresi yerine buldugu
konak ismini yazmaya c¢alisacaktir. Bununla birlikte, bu islem
sunucuyu epeyce yavaslattigindan onerilmemektedir. Konak




isimlerini saptamak i¢in en iyisi guinluk girdilerini Logresolve gibi
bir guinlik islemcisinden gecirmektir. Burada raporlanan IP adresi
dogrudan istemcinin IP adresi olmayabilir. Eger sunucu ile istemci
arasinda bir vekil sunucu varsa bu IP adresi, vekil sunucunun IP
adresi olacaktir.

- (%1)
Ciktidaki bir "tire" imi istenen bilgi parcasinin mevcut olmadigi
anlamina gelir. Bu durumda, mevcut olmayan bilgi istemci makine
uzerinde identd tarafindan belirlenen istemcinin RFC 1413
kimligidir. Bu bilgi oldukg¢a giivenilmezdir ve sikica denetlenen i
aglar haricinde hemen hemen asla kullanilmamalidir. Apache,
IdentityCheck ybnergesine On degeri atanmis olmadikca bu
bilgiyi saptamaya ugrasmaz.

frank (%u)
Bu, belge isteginde bulunan kisinin HTTP kimlik dogrulamasiyla
saptanan kullanici kimligidir. Bu deger CGl betiklerine
REMOTE_USER ortam degiskeni ile saglanir. Eger istek i¢in durum
kodu 401 ise (asagiya bakiniz) heniz kullanicinin kimligi
dogrulanmamis olacagindan bu degere guvenilmemelidir. Eger belge
parola korumali degilse gunligun bu kismi da yukaridaki gibi "-"
olacaktir.

[16/0ct/2000:13:55:36 -0700] (%t)
istegin alindi§i tarih ve saat. Bicemi soyledir:

[gin/ay/y1l:saat:dakika:saniye dilim]

gun = 2 hane
ay = 3 harf
yil = 4 hane
saat = 2 hane
dakika = 2 hane
saniye = 2 hane
dilim = (+' | "-') 4 hane



Gunlik bicem dizgesinde zaman gosterim bicemini %{bicem}t
seklinde belirtmek de mumkundur. Buradaki bicem dizgesi, stardart
C kutuphanesindeki strftime(3) islevi igin tanimlanmis bicem
belirtecleriyle olusturulabilir.

"GET /apache_pb.gif HTTP/1.0" (\"%r\")
istemciden alinan istek satirinin ¢ift tirnaklar arasinda gosterilmesi
istenmistir. istek satiri en yararli bilgi parcalarini igerir. Birincisi,
istemci tarafindan kullanilan yontem GET’mis. ikinci olarak istemci
/apache_pb.gif dosyasini istemis ve ucuncu olarak istemci
HTTP/1.0 protokoliinii kullanmis. istek satirinin bazi pargalarini
bagimsiz olarak da gunliklemek mimkundir. Ornegin, "%m %U%(q
%H" dizgesi, yontem, yol, sorgu dizgesi ve protokoll kaydedecektir;
bu dizge "%r" bicem belirtecinin tek basina yaptigi isi yapar.

200 (%>s)
Bu, sunucunun istemciye gonderdigi durum kodudur. istegin
basariyla yerine getirilip getirilmedigini gosterdigi icin bu bilgi cok
degerlidir. Durum kodu 2 ile bashyorsa istek basariyla yerine
getirilmistir, 3 ile basliyorsa yonlendirilmistir, 4 ile basliyorsa istemci
tarafinda bir hata olusmustur, 5 ile basliyorsa sunucuda bir hata
olusmustur. Olasi hata kodlarinin tam listesi REC2616 Hiper Metin
Aktarim Protokoltntn 10. bélimtnde bulunabilir.

2326 (%b)
Son parca istemciye dondurilen nesnenin yanit bashgi haric
uzunlugudur. Eger istemciye bir icerik dondurtlmemisse bu deger "-
" olacaktir. Bunun yerine gunluge "0" yazdirmak icin %B belirtecini
kullaniniz.

Birlesik Giinlik Bicemi

Siklikla kullanilan diger bir bicem dizgesi Birlesik Gunluk Bigemi
(Combined Log Format) olup séyle kullanilabilir:

LogFormat "%h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User -
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agent}i\"" combined
CustomLog log/access_log combined

Bu bicem ilaveten 2 alan icermesi disinda Ortak Gunluk Bicemi ile
aynidir. ilave alanlarin ikisi de %{basl1k}i biceminde olup buradaki
baslik, HTTP istegindeki baslk alanlarindan biridir. Bu bicemin
kullanildigi bir erisim gunltugu girdisi soyle olurdu:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif
HTTP/1.0" 200 2326 "http://www.example.com/start.html" "Mozilla/4.08
[en] (Win98; I ;Nav)"

Ek alanlar:

"http://www.example.com/start.html" (\"%{Referer}i\")
HTTP istek bash@i "Referer". istemcinin raporladigi istegin
kaynaklandigi URI. (Bu istegin yapilmasini saglayan baglantiyi
iceren URL veya istek bir sayfanin bilesenleri ile ilgiliyse istenen
sayfanin URL’si olabilir.)

"Mozilla/4.08 [en] (Win98; I ;Nav)" (\"%{User-
agent}i\")
Tarayici kimligini iceren HTTP istek basligi. Bu istemcinin
tarayicisinin raporladigl kendi tanitim bilgisidir.

Cok Sayida Erisim Gunlugu

Yapilandirma dosyasinda ¢ok sayida CustomlLog yonergesi kullanarak
cok sayida erisim gunlugu kolayca olusturulabilir. Ornegin asagidaki
yonergelerle 3 tane erisim gunliigii olusturulacaktir. ilki temel OGB
bilgisini icerirken diger ikisi istegin kaynaklandigi yeri ve tarayici kimligini
icerir. Son iki CustomLog satiri ayrica, ReferLog ve AgentLog
yonergelerinin etkilerinin nasil taklit edilecegini de gostermektedir.

LogFormat "%h %1 %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common
CustomLog logs/referer_log "%{Referer}i -> %U"



CustomLog logs/agent_log "%{User-agent}i"

Bu Ornek ayrica, LogFormat yonergesi ile bir takma ad tanimlamanin
sart olmadigini da gostermektedir. Gunlik bicemi dogrudan CustomLog
yonergesinde belirtilebilir.

Sarta Bagh Ginliikler

Bazi durumlarda istemcinin yaptigi istege bagli olarak erisim ginltginde
belli girdilerin dislanmasi gerekebilir. Bu, ortam dediskenleri sayesinde
kolayca yerine getirilebilir. Once istegin belli kosullari sagladigini belirten
bir ortam degiskeni atamasi yapilir. Bu islem SetEnvIf ybnergesiile
yapilir. Sonra da, ortam degiskenine bagli olarak isteklerin ginltge dahil
edilip edilmeyecegi CustomLog yonergesinin env= deyimi kullanilarak
belirtilir. Bazi 6érnekler:

# yerel konaktan kaynaklanan istekleri imleyelim
SetEnvIf Remote_Addr "127\.0\.0\.1" kaydetme

# robots.txt dosyasi isteklerini imleyelim
SetEnvIf Request_URI "A/robots\.txt$" kaydetme

# Kalanlari ginlige kaydedelim

CustomLog logs/access_log common env=!kaydetme

Baska bir 6rnek olarak, Turkce belge isteklerini bir dosyaya diger
dillerdeki istekleri baska bir dosyaya kaydedelim.

SetEnvIf Accept-Language "tr" turkce
CustomLog logs/turkce_log common env=turkce
CustomLog logs/diger_diller_log common env=!turkce

Sarta bagh gunluk kaydinin cok esnek ve giclu olabilecegini géstermis
olsak da gunluk icerigini denetlemenin tek yolu bu degildir. Gunlik
dosyalari sunucu etkinligini eksiksiz olarak kaydedebildikleri takdirde
daha yararl olurlar. Gunlik dosyalarini sonradan isleme tabi tutarak
istenmeyen girdileri kaldiriimis bir kopya almak hem kolay hem de daha
yararhdir.






YUk agir sunucularda gunlik dosyalarina kaydedilen bilginin miktari ¢cok
blytk boyutlara ulasabilir. 10.000 istek iceren bir erisim gunligu yaklasik
1MB yer kaplar. Etkin gtinlik dosyasini belirli araliklarla degistirmek veya
silmek gerekebilir. Apache calisirken dosyayi surekli agik tuttugu ve
yazdigi icin bu islem sunucu calisirken yapilamaz. Bu bakimdan, gtnluk
dosyasi degistirildikten veya silindikten sonra yeni dosyanin acilmasi igin
sunucunun yeniden baslatilmasi gerekir.

Nazikce yeniden baslatmak suretiyle sunucunun, mevcut ve bekleyen
baglantilari kaybetmeden yeni gunlik dosyalarini agmasi saglanabilir.
Bununla birlikte, bu islem sirasinda sunucunun eski isteklere sunumu
bitirene kadar eski gunlik dosyalarina yazmaya devam edebilmesi
gerekir. Bu bakimdan, yeniden baslatmanin ardindan eski gunliuk
dosyalari Gzerinde bir islem yapmadan 6nce biraz beklemek gerekir.
Gunluk dosyalarini dondirirken kullanilan senaryolarda genellikle eski
gunlik dosyalari yer kazanmak icin sikistirilirlar:

mv access_log access_log.old

mv error_log error_log.old
apachectl graceful

sleep 600

gzip access_log.old error_log.old

Gunluk cevrimi yapmanin baska bir yolu da sonraki bélimde aciklandigi
gibi borulu gunlukler kullanmaktir.




Apache httpd hata ve erisim gunliklerini dogrudan bir dosyaya yazmak
yerine bir boru Uzerinden baska bir stirece yazabilir. Bu yetenek ana
sunucuya herhangi bir kod eklemeksizin gunlikleme esnekligini sasirtici
derecede arttirir. Gunlukler boruya yazilmak istenirse dosya ismini boru
karakteriyle ("|") degistirip ardina gunlik girdilerini standart girdisinden
kabul edecek programin ismini eklemek yeterlidir. Apache sunucusu
baslatildigi zaman borulu guinlik islemini de baslatacaktir. Eger sunucu
calisirken gunlukleri kabul eden stre¢ cokerse Apache bu programi
yeniden baslatir. (Bu son 6zelligi sebebiyle bu teknige “guvenilir borulu
gunlikleme” adini veriyoruz.)

Borulu gunluk strecleri ana Apache httpd sireci tarafindan baglatilir ve
bu strecler ana Apache httpd sirecinin kullanici kimligini miras alirlar.
Yani borulu gunlikleme programlari aslinda root tarafindan calistiriimis
gibi olur. Bu bakimdan, bu programlari basit ve guvenilir kilmak ¢ok
onemlidir.

Borulu gunltklerin 6nemli kullanim alanlarindan biri de sunucuyu yeniden
baslatmak gerekmeksizin gunlik ¢evrimini mimkdn kilmaktir. Apache
HTTP sunucusu bu amacla kullaniimak tzere rotatelogs diye bir
program igerir. Ornegin, gunlikleri 24 saatte bir dondirmek isterseniz
bunu sdyle yapabilirsiniz:

CustomLog "|/usr/local/apache/bin/rotatelogs /var/log/access_log
86400" common

Borunun diger ucundaki sireci baslatacak komutun tirnak icine alindigina
dikkat ediniz. Bu 6rnekler erisim gunlugu icin verilmisse de ayni teknik
hata gunltgu icin de kullanilabilir,

Haricten bir uygulama olarak cronolog isminde buna benzer ancak ¢ok
daha esnek bir program daha vardir.

Borulu gunltkler de sarta bagl gunltkleme kadar gucli olmakla beraber


http://www.cronolog.org/

cevrimdisi ardil islemler gibi daha basit ¢cozamler icin kullaniimamalidir.



Bir sunucu ¢ok sayida sanal konak ile hizmet sunarken bunlarin gtinlik
kayitlari igin cesitli secenekler mevcuttur. ik segenekte, sanki sunucu tek
bir konakla hizmet sunuyormus gibi ginlik kaydi yapilir. Gunlikleme
yonergelerini <VirtualHost> bolumlerinin disina, ana sunucu
baglamina yerlestirerek tim isteklerin ayni erisim ve hata gunligune
yazilmasini saglamak olasidir. Bu teknik, tek tek sanal konaklar i¢in
kolayca istatistik toplamaya izin vermez.

Eger CustomlLog veya ErrorLog yonergesi bir <VirtualHost>
bolimine yerlestirilirse bu sanal konaga buttin erisimler veya hatalar
belirtilen dosyaya gunltuklenecektir. Boyle gunlikleme ydnergeleri
icermeyen sanal konaklarin gtinlukleri hala ana sunucunun hata ve erisim
gunluklerine yazilmaya devam edecektir. Bu teknik az sayida sanal
konak barindiran sunucular igin ¢ok kullanislidir. Fakat sanal konak
sayisi ¢cok fazlaysa bu teknikle guinlik dosyalarini yénetmek ¢ok
karmasik bir hal alabilir. Ayrica, yetersiz dosya taniticisi sorunlariyla ¢ok
sik karsilasilabilir.

Erisim gunlukleri icin cok az bir fedakarlikla ¢ok iyi bir ¢ozim vardir.
Gunluk bicemine sanal konaklarla ilgili bilgi eklemek suretiyle tim
konaklarin ayni gunlik dosyasini kullanmalari olasidir. Boylece gunlik
dosyasi sonradan her sanal konak icin ayri bir dosya olusturmak Uzere
ayristirilabilir. Ornegin, bu islem icin su yonergeler kullaniliyor olsun:

LogFormat "%v %1 %u %t \"%r\" %>s %b" ortaksankon
CustomLog logs/access_log ortaksankon

%V belirteci istegi sunan sanal konagin ismini ginltiige yazmak icin

kullanilir. Daha sonra split-logfile gibi bir program kullanarak, bu
dosyadan her sanal konak icin ayri birer dosya elde edilebilir.



v 7 |
llgili Modiiller ilgili Yonergeler

mod cgi PidFile

mod rewrite Rewritelog
Rewriteloglevel
ScriptlLog
ScriptlLogBuffer
ScriptlLoglLength

PID Dosyasi

Apache httpd baslatildiginda, ana httpd strecinin kimligi (PID)
logs/httpd.pid dosyasina kaydedilir. Bu dosyanin ismi PidFile
yonergesi ile degistirilebilir. Bu stre¢ kimligi sistem yodneticisi tarafindan
ana surece sinyal gondererek artalan strecini sonlandirmak veya
yeniden baslatmak i¢in kullanilir. Windows Uzerinde bu islem igin -k
komut satiri segenegi kullanilir. Bu konuda daha ayrintili bilgi edinmek
icin Durdurma ve Yeniden Baslatma belgesine bakiniz.

Betik Guinliigii

ScriptLog ybnergesi CGI betiklerinin girdi ve ¢iktilarini kaydetmenizi
mumkuin kilmak suretiyle hata ayiklamaya yardimci olur. Bu sadece
deneysel amagcla kullaniimali, asil sunucuya uygulanmamalidir. mod_cqi
belgesinde daha fazla bilgi bulunabilir.

Yeniden Yazim Gunlugu

Guclu ve karmasik mod_rewrite 6zellikleri kullanilirken, hata ayiklamaya
yardimci olmak icin Rewritelog yonergesini kullanmak gerekebilir.
Yonerge, gunlik dosyasinda yeniden yazim motorunun istekleri nasil
donusturduguyle ilgili ayrintili bir dokim Uretir. Ayrinti seviyesi
RewritelLoglLevel yonergesi ile belirlenir.
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URL’lerin Dosya Sistemi ile Eslestirilmesi

Bu belgede, bir istekte belirtilen URL'nin sunulacak dosyanin dosya
sistemindeki yerini bulmak icin Apache tarafindan nasil kullanildigi

aciklanmaktadir.



Ilgili Modiiller llgili Yénergeler

mod alias Alias

mod proxy AliasMatch

mod rewrite CheckSpelling

mod userdir DocumentRoot

mod speling ErrorDocument

mod vhost alias Options
ProxyPass
ProxyPassReverse
Redirect
RedirectMatch
RewriteCond
RewriteMatch
ScriptAlias
ScriptAliasMatch
UserDir
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Yapilan bir istege hangi dosyanin sunulacagina karar verirken
Apache’nin 6ntanimh davranisi istek icin URL yolunu (URL'den konak
ismi ve port ayrildiktan sonra kalan kisim) alip bunu yapilandirma
dosyasinda DocumentRoot ydnergesi ile belirtilen dizinin sonuna
eklemektir. Bu nedenle, DocumentRoot altindaki dizinler ve dosyalar
sitenin disardan gérinen temel belge agacini olustururlar.

Ornegin, DocumentRoot yonergesine /var/http/html atanmis olsun.
http://mesela.dom/baliklar/zargana.html seklindeki bir istek
icin istemciye /var/http/html/baliklar/zargana.html dosyasi
sunulur.

Apache ayrica, sunucunun birden fazla konak icin istek kabul etmesini
saglayan sanal barindirmaya da muktedirdir. Bu durumda her sanal
konak i¢in ayri bir DocumentRoot belirtilebilecegi gibi sunulacak igerigin
istekte bulunulan IP adresi veya konak ismine dayanarak devingen olarak
saptanmasini saglayabilen mod vhost alias modiluyle gelen
yonergeler de kullanilabilir.




Bazen dosya sisteminde dogrudan DocumentRoot altinda bulunmayan
dosyalara da erisim izni vermek gerekir. Apache’de bunu saglamanin
cesitli yollari vardir. Unix sistemlerinde sembolik baglar sayesinde dosya
sisteminin farkl yerlerindeki dosyalari ve dizinleri DocumentRoot
altindaymis gibi gostermek mimkindir. Options yonergesine deger
olarak FollowSymLinks veya SymLinksIfOwnerMatch atanmadikca

Apache olasi guvenlik agiklarina karsi 6ntanimli olarak sembolik baglari
izlemez.

Bundan baska, dosya sisteminin farkli pargalarini belge kok dizini altinda
gostermek icin Alias yonergesi de kullanilabilir. Ornegin,

Alias /belgeler /var/http

yapilandirmasi ile
http://mesela.dom/belgeler/dizin/dosya.html URL’siigin
dosya sistemindeki /var/http/dizin/dosya.html dosyasi
sunulacaktir. Hedef dizindeki dosyalari birer - CGI betigi olarak
imlemesi disinda ScriptAlias yonergesi de ayni sekilde calisir.

Biraz daha fazla esnekligin gerektigi durumlarda — dizenli ifadelere
dayall eslesmeler saglamak tizere AliasMatch ve

ScriptAliasMatch yodnergelerinin giictinden yararlanilabilir. Ornegin,

ScriptAliasMatch A/~([a-zA-Z0-9]+)/cgi-bin/(.+) /home/$1/cgi-bin/$2

satiri sayesinde http://mesela.dom/~user/cgi-bin/betik.cgi
URL'si /home/user/cgi-bin/betik.cgi dosyasi ile eslestirilir ve
dosya bir CGI betigi olarak calistirilirdi.
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Geleneksel olarak Unix sistemlerinde belli bir kullanicinin (6rn, birisi) ev
dizinine ~birisi/ seklinde atifta bulunulabilir. nod userdir moduli

bu 6zelligi site Uzerinden kullanicilarin ev dizinlerindeki dosyalari kisisel
sayfalar olarak sunmalarini saglamak tzere kullanir. Ornek:

http://mesela.dom/~birisi/dosya.html

Guvenlik sebebiyle kullanicilarin ev dizinlerine dogrudan HTTP erisimi
vermek uygun olmaz. Bu bakimdan, kullanicinin ev dizini altinda HTTP
erisimi verilecek dosyalarin bulundugu dizini belirtmek igin UserDir
yonergesi saglanmistir. Ontanimli olan Userdir public_html
yapilandirmasi ile yukaridaki gibi bir URL kullanicinin ev dizini
(/etc/passwd dosyasinda belirtilir) /home/birisi/ altinda yer alan
/home/birisi/public_html/dosya.html dosyasi ile eslesirdi.

Ev dizininin yerinin /etc/passwd dosyasinda belirtiimedigi sistemlerde
kullanilmak Gzere Userdir yonergesinin baska kullanim sekilleri de
vardir.

Bazi kisiler (genellikle URL Uzerinde %7e olarak kodlanmasi sebebiyle)
"~" simgesini bigimsiz bulabilir ve kullanici dizinlerini imlemek icin baska
bir karakter kullanmay! tercih edebilirler. Bu islevsellik mod userdir
tarafindan desteklenmemektedir. Ancak, kullanici dizinleri diizgiin sekilde
yapilandiriimissa istenen etki AliasMatch yonergesi ile saglanabilir.
Ornegin, http://mesela.dom/sayfalar/birisi/dosya.html
URL’si ile /home/birisi/public_html/dosya.html dosyasini
eslemek icin AliasMatch yonergesi soyle kullanilabilirdi:

AliasMatch A/sayfalar/([a-zA-Z0-9]+)/?(.*) /home/$1/public_html/$2
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Yukaridaki bolumlerde aciklanan yapilandirma yonergeleri Apache’ye
icerigi dosya sisteminin belli bir yerinden alip istemciye gbndermesini
soyler. Bazen istemciye, istedigi icerige farkli bir URL ile erisebilecegini
ve bu URL icin ayri bir istek yapmasi gerektigini bildirmek gerekir. Bu
isleme ybdnlendirme adi verilir ve bu islevsellik Redirect yonergesiile
saglanir. Ornegin, DocumentRoot altindaki /foo/ dizininin iceriginin
/bar/ adinda yeni bir dizine tasinmasi halinde istemciye yeni konumun
bildirilmesi soyle saglanabilirdi:

Redirect permanent /foo/ http://mesela.dom/bar/

Bu atama sayesinde /foo/ ile baslayan URL yollari mesela.dom
sunucundaki /bar/ dizini altindaki icerige yonlendiriimektedir.
Yonlendirmeyi ayni sunucu Uzerinde yapmak zorunda degilsiniz, bu
yonerge ile baska bir sunucuya da yonlendirme yapabilirsiniz.

Apache ayrica, yeniden yazma ile ilgili daha karmasik sorunlara ¢6zim
olarak RedirectMatch diye bir yonerge daha saglar. Ornegin bir sitenin
bas sayfasini diger isteklerden ayri olarak farkl bir siteye yonlendirmek
icin yonergeyi soyle kullanabilirsiniz:

RedirectMatch permanent A/$ http://misal.dom/ilksayfa.html

Bundan baska, bir sitedeki tim sayfalara yapilan istekleri baska bir siteye
gegici olarak yonlendirmek i¢in soyle bir sey yapabilirsiniz:

RedirectMatch temp .* http://mesela.misal.dom/ilksayfa.html



Apache ayrica, uzak sunuculardaki belgelerin yerel sunucunun URL
alanina getirilmesini de mumkan kilar. Bu teknige HTTP sunucunun
belgeleri uzak bir sunucudan alip istemciye sunmasini saglayarak bir
vekil sunucu gibi davranmasi nedeniyle ters vekalet adi verilir. Belgelerin
istemciye 6zkaynagin bulundugu sunucudan geliyormus gibi degilde
dogrudan istegi yaptigl sunucudan geliyormus gibi sunulmasi nedeniyle
bu islem normal vekaletten farkhdir.

Asagidaki ornekte, istemci /foo/ dizini altindan bir belge istemekte,
sunucu ise bu belgeyi dahili.mesela.dom tzerindeki /bar/
dizininden alip istemciye yerel sunucudan geliyormus gibi sunmaktadir:

ProxyPass /foo/ http://dahili.mesela.dom/bar/
ProxyPassReverse /foo/ http://dahili.mesela.dom/bar/

ProxyPass sunucuyu uygun belgeleri almasi icin yapilandirirken
ProxyPassReverse ybnergesi dahili.mesela.dom sunucusundan
kaynaklanan yonlendirmeleri yeniden yazar. Yalniz, belgelerin icindeki
hiperbaglarin yeniden yazilmayacagina dikkat ediniz. Dolayislyla, belge
icinde dahili.mesela.dom'u ismiyle hedef alan mutlak hiperbaglar

varsa bunlar istemci tarafindan vekil sunucudan degil dogrudan
dahili.mesela.dom’dan istenecekiir.




Daha guclu ikameler gerektiginde mod rewrite modull tarafindan
saglanan yeniden yazma motoru ise yarayabilir. Bu moduldeki yonergeler
sunulacak icerigin yerine karar vermek i¢in kaynak IP adresi, tarayici turt
gibi istege 6zgu ozellikleri kullanirlar. mod rewrite modillt buna ek
olarak istegin nasil ele alinacagina karar vermek icin harici yazilimlari ve
veritabanlarini kullanabilir. Yeniden yazma motoru yukarida deginilen tg¢
eslesme tlrint de uygulayabilecek yetenektedir: Dahili yonlendirmeler
(rumuzlar), harici yonlendirmeler ve vekalet. nod rewrite moduli
tarafindan saglanan yeteneklerin ayrintili agiklamalari ve bunlarin
kullanim 6rnekleri URL Yeniden Yazma Rehberinde bulunmaktadir.




Kacinilmaz olarak, dosya sisteminde mevcut olmayan dosyalar icin de
istek yapilacaktir. Bunun ¢esitli sebepleri olabilir. Bazi durumlarda bu,
belgelerin yerlerininin degistiriimesinin bir sonucu olabilir. Bu durumda
yapilacak en iyi sey, istemciyi belgeyi yeni yerinden istemesi igin
bilgilendirmek amaciyla URL ydnlendirmesi kullanmaktir. Bu sekilde,
icerigin yeri degisse bile eski yer imlerinin ve hiperbaglarin calismaya
devam edeceklerinden emin olabilirsiniz.

"Dosya orada yok" ("File Not Found") hatalarinin diger bir bildik sebebi de
URLlerin hiperbaglarda veya dogrudan tarayicida kasith ya da kasitsiz,
yanlis yazilmasidir. Bu tlr sorunlarda yardimci olmasi igin Apache
mod_speling (sic) adinda bir modille gelir. Bu modul etkin kilindiginda
Apache, "Dosya orada yok" ("File Not Found") hatalarinin éntint kesip
baska bir yerde benzer isimde bir dosya var mi diye bakar. Boyle bir
dosya varsa, mod_speling istemciye dosyanin dogru yerini bildiren bir
HTTP yonlendirmesi yollar. Benzer ¢ok sayida dosya varsa bunlar
istemciye bir liste halinde sunulur.

mod _speling modulintn en yararh 6zelliklerinden biri de dosya
isimlerini harf buyudkligune duyarsiz olarak arayabilmesidir. Dosya
isimlerinde harf bayukliguntn énemli oldugu Unix benzeri sistemler
hakkinda bilgisi olmayan kullanicilara sahip sistemlerin kullanicilarina bu
blylk yarar saglar. Fakat moduliin URL dizeltmekten baska seyler icin
de kullaniimasi, istemcilerden gelen neredeyse her istegin URL
yonlendirmesine konu olmasina sebep olarak sunucunun yukinu
arttirabilir.

Yerinde bulunmayan igerigin bulunmasi ¢abalarinin timd Apache’nin 404
(Dosya orada yok) HTTP durum kodlu bir hata sayfasi dondirmesine yol
acar. Bu sayfanin icerigi ErrorDocument ybnergesi ile denetlenebilir ve
Hata Yanitlarinin Kisisellestirilmesi ve Uluslararasi Hata Yanitlari
belgelerinde anlatildigi gibi oldukca esnek bir sekilde kisisellestirilebilir.
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Giivenlik Ipuclari

Bir HTTP Sunucusunu ayarlarken dikkat edilmesi gerekenler ve bazi
ipuclari. Oneriler kismen Apache’ye 6zel kismen de genel olacaktir.



Apache HTTP Sunucusu iyi bir guvenlik sicilinin yaninda guvenlik
konulariyla oldukgca ilgili bir gelistirici topluluguna sahiptir. Fakat, bir
yazilimin dagitiimasinin ardindan kicuk ya da buyik bazi sorunlarin
kesfedilmesi kaginilmazdir. Bu sebeple, yazilim gincellemelerinden
haberdar olmak oldukga dnem kazanir. HTTP sunucunuzu dogrudan
Apache’den temin ediyorsaniz yeni surtimler ve guvenlik giincellemeleri
ile ilgili bilgileri tam zamaninda alabilmek i¢cin Apache HTTP Sunucusu
Duyuru Listesine mutlaka tiye olmanizi 6neririz. Apache yaziliminin
dcuncu parti dagitimlarini yapanlarin da buna benzer hizmetleri vardir.

Suphesiz, bir HTTP sunucusu, sunucu kodunda bir sorun olmasa da
tehlike altindadir. Eklenti kodlari, CGI betikleri hatta isletim sisteminden
kaynaklanan sorunlar nedeniyle bu ortaya ¢ikabilir. Bu bakimdan,
sisteminizdeki tim yazilimlarin sorunlari ve giincellemeleri hakkinda bilgi
sahibi olmalisiniz.


http://httpd.apache.org/lists.html#http-announce

Normalde, Apache root kullanici tarafindan baslatilir ve hizmetleri
sunarken User yodnergesi tarafindan tanimlanan kullanicinin aidiyetinde
calisir. Root tarafindan calistirilan komutlarda oldugu gibi, root olmayan
kullanicilarin yapacaklari degisikliklerden korunmak konusunda da
dikkatli olmalisiniz. Dosyalarin sadece root tarafindan yazilabilir olmasini
saglamak yeterli degildir, bu dizinler ve Ust dizinler icin de yapilmaldir.
Ornegin, sunucu kok dizininin /usr/local/apache olmasina karar
verdiyseniz, bu dizini root olarak soyle olusturmaniz 6nerilir:

mkdir /usr/local/apache
cd /usr/local/apache
mkdir bin conf logs

chown © . bin conf logs
chgrp @ . bin conf logs
chmod 755 . bin conf logs

/, /usr, /usr/local dizinlerinde sadece root tarafindan degisiklik
yapilabilecegi kabul edilir. ht tpd calistirilabilirini kurarken de benzer bir
onlemin alindigindan emin olmalisiniz:

cp httpd /usr/local/apache/bin

chown @ /usr/local/apache/bin/httpd
chgrp @ /usr/local/apache/bin/httpd
chmod 511 /usr/local/apache/bin/httpd

Diger kullanicilarin degisiklik yapabilecedi bir dizin olarak bir htdocs
dizini olusturabilirsiniz. Bu dizine root tarafindan calistirilabilecek
dosyalar konulmamali ve burada root tarafindan hicbir dosya
olusturulmamalidir.

Diger kullanicilara root tarafindan yazilabilen ve calistirilabilen
dosyalarda degisiklik yapma hakkini tanirsaniz, onlara root kullanicisini
ele gegcirilebilme hakkini da tanimis olursunuz. Ornegin, biri ht tpd
calistirilabilirini zararli bir programla degistirebilir ve o programi tekrar
calistirdiginiz sirada program yapacagini yapmis olur. Gunlukleri



kaydettiginiz dizin herkes tarafindan yazilabilen bir dizin oldugu takdirde,
birileri bir gunltik dosyasini bir sistem dosyasina sembolik bag haline
getirerek root kullanicisinin bu dosyaya ilgisiz seyler yazmasina sebep
olabilir. GUnluklerin dosyalari herkes tarafindan yazilabilir oldugu takdirde
ise birileri dosyaya yaniltici veriler girebilir.



SSI sayfalari bir sunucu yoneticisi agisindan gesitli olasi risklere
kaynaklik edebilir.

ilk risk, sunucu yiikiindeki artis olasihgidir. Tiim SSI sayfalari, SSI kodu
icersin icermesin Apache tarafindan ¢6zimlenir. Bu kiguk bir artis gibi
gorundrse de bir paylasimli sunucu ortaminda 6nemli bir yik haline
gelebilir.

SSI sayfalari, CGlI betikleriyle ilgili riskleri de tasir. exec cmd elemani
kullanilarak bir SSI sayfasindan herhangi bir CGI betigini veya bir sistem
programini Apache’nin aidiyetinde oldugu kullanicinin yetkisiyle
calistirmak mumkdnddar.

SSI sayfalarinin yararli 6zelliklerinden yararlanirken givenligini de
arttirmanin bazi yollari vardir.

Sunucu yoneticisi, bir basibozuk SSI sayfasinin sebep olabilecegi
zararlari bertaraf etmek icin CGl Genelinde b6liminde aciklandigi gibi
suexec’i etkin kilabilir.

SSl sayfalarini . html veya . htm uzantilariyla etkinlestirmek tehlikeli
olabilir. Bu 6zellikle paylasiml ve yiksek trafikli bir sunucu ortaminda
onemlidir. SSI sayfalarini normal sayfalardan farkli olarak .shtml gibi
bildik bir uzantiyla etkinlestirmek gerekir. Bu, sunucu yukinu asgari
duzeyde tutmaya ve risk yonetimini kolaylastirmaya yarar.

Diger bir ¢ozim de SSI sayfalarindan betik ve program calistirmay! iptal
etmektir. Bu, Options yonergesine deger olarak Includes yerine
IncludesNOEXEC vererek saglanir. Ancak, eger betiklerin bulundugu
dizinde ScriptAlias yonergesiyle CGlI betiklerinin ¢calismasi mimkuin
kilinmissa, kullanicilarin <- -#include virtual="..." -->ilebu
betikleri calistirabileceklerine dikkat ediniz.




Herseyden once ya CGlI betigini/programini yazanlara ya da kendinizin
CGl'deki guvenlik aciklarini (ister kasith olsun ister tesadiifi) yakalama
becerinize giivenmek zorundasiniz. CGl betikleri esasen sisteminizdeki
komutlari site kullanicilarinin izinleriyle ¢alistirirlar. Bu bakimdan dikkatle
denenmedikleri takdirde oldukga tehlikeli olabilirler.

CGl betiklerinin hepsi ayni kullanicinin aidiyetinde ¢alisirsa diger
betiklerle aralarinda celiskilerin ortaya ¢cikmasi ister istemez
kaciniimazdir. Ornegin A kullanicisinin B kullanicisina garezi varsa bir
betik yazip B’nin CGI veritabanini silebilir. Bu gibi durumlarin ortaya
ctkmamasi icin betiklerin farkl kullanicilarin aidiyetlerinde calismasini
saglayan ve 1.2 surimunden beri Apache ile dagitilan suEXEC diye bir
program vardir. Baska bir yol da CGIWrap kullanmaktir.


http://cgiwrap.unixtools.org/

Kullanicilarin sitenin her yerinde CGI betiklerini ¢alistirmalarina izin
vermek ancak su kosullarda miamkan olabilir:

e Kullanicilarinizin kasith ya da kasitsiz sistemi saldiriya acik hale
getirecek betikler yazmayacaklarina tam giveniniz vardir.

e Sitenizin guvenligi zaten o kadar kotudur ki, bir delik daha
aclimasinin mahzuru yoktur.

e Sitenizin sizden baska kullanicisi yoktur ve sunucunuzu sizden
baska hi¢ kimsenin ziyaret etmesi mumkun degildir.



CGl'yi belli dizinlerle sinirlamak yoneticiye bu dizinlerde daha iyi denetim
imkani saglar. Bu kaginilmaz olarak ScriptAlias’siz CGl'den ¢ok daha
guvenlidir, ancak bu dizinlere yazma hakki olan kullanicilariniz gtvenilir
kisiler olmasi ve site yoneticisinin de olasi givenlik agiklarina karsi CGI
betiklerini ve programlarini denemeye istekli olmasi sartiyla.

Cogu site yoneticisi ScriptAlias’siz CGl yerine bu yaklasimi secer.



Sunucunun bir pargasi gibi calisan, mod_php, mod_perl, mod_tcl ve
mod_python gibi gémull betik calistirma secenekleri sunucuyu
calistiran kullanicinin aidiyetinde calisirlar (User yonergesine bakiniz).
Bu bakimdan bu betik yorumlayicilar tarafindan calistirilan betikler,
sunucu kullanicisinin eristigi herseye erisebilirler. Bazi betik
yorumlayicilarin getirdigi bazi sinirlamalar varsa da bunlara pek
guvenmemek, gerekli sinamalari yine de yapmak gerekir.



7
Guvenligi gercekten siki tutmak istiyorsaniz, kullanicilarinizin

yapilandirmanizdaki glivenlik ayarlarini gecgersiz kilmak i¢cin . htaccess

dosyalarini kullanabilmelerinin de 6niine ge¢melisiniz. Bunu yapmanin
tek bir yolu vardir.

Sunucu yapilandirma dosyaniza sunu yerlestirin:

<Directory />
AllowOverride None
</Directory>

Bdylece, belli dizinlerde 6zellikle etkinlestiriimedikge bitln dizinlerde
.htaccess dosyalarinin kullanimini engellemis olursunuz.



Apache’nin ister istemez yanlis anlasilan yonlerinden biri 6ntanimli erisim
Ozelligidir. Yani siz aksine bir seyler yapmadikga, sunucu normal URL
esleme kurallarini kullanarak bir dosyay!1 bulabildigi stirece onu istemciye
sunacaktir.

Ornegin, asagidaki durumu ele alalim:

# cd /; 1n -s / public_html

Ve, tarayiciniza http://localhost/~root/ yazin.

Bdylece, istemcilerin tim dosya sisteminizi gezmelerine izin vermis
olursunuz. Bu islemin sonuclarinin 6nind almak i¢in sunucu
yapilandirma dosyaniza sunlari yazin:

<Directory />
Order Deny,Allow
Deny from all

</Directory>

Bu suretle, dosya sisteminize dntanimli erisimi yasaklamis olursunuz.
Erisime izin vermek istediginiz dizinler i¢cin uygun Directory boélimleri
eklemeniz yeterli olacaktir. Ornek:

<Directory /usr/users/*/public_html>
Order Deny,Allow
Allow from all
</Directory>
<Directory /usr/local/httpd>
Order Deny,Allow
Allow from all
</Directory>

Location ve Directory ybnergelerinin etkilesimine de 6zellikle 6nem
vermelisiniz; 6rnegin <Directory /> erigimi yasaklarken bir
<Location /> yoOnergesi bunu ortadan kaldirabilir.




UserDir yonergesi de size buna benzer bir oyun oynayabilir; ydnergeye
./ atamasini yaparsaniz, root kullanicisi s6z konusu oldugunda yukarida
ilk drnekteki durumla karsilasiriz. Apache 1.3 veya ustunu
kullaniyorsaniz, sunucu yapilandirma dosyanizda asagidaki satirin
mutlaka bulunmasini dneririz:

UserDir disabled root



Sunucunuzda olup biteni gint ginune bilmek istiyorsaniz gunlik
dosyalarina bakmalisiniz. Gunluk dosyalari sadece olup biteni
raporlamakla kalmaz, sunucunuza ne tur saldirilar yapildigini ve guvenlik
seviyenizin yeterli olup olmadigini anlamanizi da saglarlar.

Bazi ornekler:

grep -c "/jsp/source.jsp?/jsp/ /jsp/source.jsp??" access_log
grep "client denied" error_log | tail -n 10

ilk 6rnek, Apache Tomcat Source.JSP Bozuk istek Bilgilerini ifsa Acigini
istismar etmeyi deneyen saldirilarin sayisini verirken ikinci 6rnek,
reddedilen son on istemciyi listeler; 6rnek:

[Thu Jul 11 17:18:39 2002] [error] [client falan.filan.dom] client
denied by server configuration: /usr/local/apache/htdocs/.htpasswd

Gordugunuz gibi gunlik dosyalari sadece ne olup bittigini raporlar, bu
bakimdan eger istemci . htpasswd dosyasina erisebiliyorsa erisim
gunligunizde suna benzer bir kayit gorirsiniz:

falan.filan.dom - - [12/Jul/2002:01:59:13 +0200] "GET /.htpasswd
HTTP/1.1"

Bu, sunucu yapilandirma dosyanizda asagidaki yapilandirmayi iptal
ettiginiz anlamina gelir:

<Files ~ "A\.ht">
Order allow, deny
Deny from all
</Files>
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Devingen Paylasimli Nesne Destegi

Apache HTTP Sunucusu modtiler bir program olup, yonetici sadece
bir grup modil secerek sunucuya islevsellik ekleyebilir. Modiiller
sunucunun derlenmesi sirasinda dogrudan httpd programinin icinde
derlenebilecegi gibi Devingen Paylasimli Nesneler (DSO - Dynamic
Shared Object) halinde httpd programindan ayri olarak da
derlenebilir. DSO modulleri sunucunun derlenmesi sirasinda
derlenebileceqi gibi ayri olarak derlenip daha sonra Apache Eklenti
Araci (Apache Extension Tool) apxs programi kullanilarak sunucuya
eklenebilir.

Bu belgede DSO modidillerinin kullaniminin yaninda teorisine de
deginilecektir.



llgili Modiiller ilgili Yénergeler
mod_so LoadModule

Apache modiillerini ytklemek icin DSO destegi, Apache ¢ekirdegine
duragan olarak ilintilenerek derlenmis olan mod so adinda bir modul
tarafindan saglanir. core moduliinden baska, bir DSO moduli olamayan
tek modul mod so moduludir. Hemen hemen tim diger Apache
modulleri kurulum belgesinde de aciklandigi gibi configure betiginin - -
enable-modlil=shared secenegi her modul icin ayri ayri belirtilerek
birer DSO moduli olarak derlenebilir. Derlenmis moduller
mod_filanca. so biceminde birer DSO ismi alirlar ve her biri istenirse
httpd.conf dosyasinda mod so modulinin LoadModule

yonergesiyle belirtilerek sunucu baslatilirken veya yeniden baslatilirken
sunucuya yuklenebilir.

Apache modiilleri icin (6zellikle Gg¢lnct parti moduller igin) DSO dosyasi
uretimini kolaylastirmak amaciyla apxs (APache eXtenSion) adinda yeni
bir destek programi kullaniimaktadir. Bu program Apache moddillerini
Apache kaynak agacindan ayri olarak derlemek icin kullanilabilir. Fikir
basittir: Apache derlenirken DSO dosyalarini derlemek icin platforma
bagimli derleyici ve ilintileyici secenekleri apxs programinin igcine konur
ve Apache’nin make install ile kurulumu sirasinda Apache C baslik
dosyalari da kurulur. Boylece kullanici Apache dagitiminin kaynak
agacina ihtiya¢ duymadan ve platforma bagimli derleyici ve ilintileyici
seceneklerini bilmek zorunda kalmadan istedigi Apache modulini apxs
programini kullanarak derleyebilir.



Apache 2.x’'in DSO 6zelliklerine bir giris olarak burada kisaca bir bilgi
vermekle yetinilecektir:

1. Kaynak dosyasi mod_filanca.c dosyasinda dagitilan bir 6zgtin
Apache modulini mod_filanca. so isminde bir DSO moduli
olarak derlemek ve kurmak igin soyle yapilir:

$ ./configure --prefix=/kurulum/yeri --enable-filanca=shared
$ make install

2. Kaynak dosyasi mod_filanca.c dosyasinda dagitilan bir dgtincii
parti Apache modulini mod_filanca. so isminde bir DSO modulu
olarak derlemek ve kurmak igin soyle yapilir:

$ ./configure --add-module=modiil-

tird:/bir/kurulum/yeri/mod_filanca.c \
--enable-filanca=shared

$ make install

3. Paylasimli modulleri sonradan kurmak i¢in Apache soyle
yapilandirilir:

$ ./configure --enable-so
$ make install

4. Kaynak dosyasi mod_filanca.c dosyasinda dagitilan bir d¢dnct
parti Apache moduli mod_filanca. so isminde bir DSO moduli
olarak Apache kaynak agacinin disinda apxs kullanarak derlemek
ve kurmak igin soyle yapilir:

$ cd /bir/kurulum/yeri
$ apxs -c mod_filanca.c
$ apxs -i -a -n filanca mod_filanca.la

Tidm durumlarda derlenen paylasimli modult Apache’nin etkin kilabilmesi



icin httpd. conf dosyasinda o modul i¢in bir LoadModule yonergesi
bulunmalidir.




GUnumuzin Unix tarevlerinde var olan sik bir mekanizma sayesinde
calistirilabilir bir programin adres uzayina ¢alisma aninda yuklenmek
veya ilintilenmek tzere Devingen Paylasimli Nesneler (DSO - Dynamic
Shared Object) adi verilen, 6zel bir bicem kullanarak kodlanmis program
parcalari olusturulabilir.

Bu yukleme normalde iki yolla yapilabilir: Ya ¢alistirilabilir programin
baslatiimasi sirasinda yiklenen 1d. so adli bir sistem programininin
devingen olarak yuklenmesi ile ya da c¢alistirilabilir programin igcinden
Unix yukleyicisine programsal sistem arayiizt saglayan
dlopen()/dlsym() sistem cagrilarinin elle yapilmasi suretiyle.

Ik yontemde kullanilan DSO’lara genelde paylasimli kiitiiphaneler veya
DSO kdtiphaneleri adi verilir ve bunlarin dosyalari 1ibfilanca. so
veya libfilanca.so.1. 2 bigciminde isimlendirilir. Belli bir sistem
dizininde (normalde /usr/11ib) bulunurlar ve derleme sirasinda
ilintileyici komutuna -1filanca seklinde belirtilerek calistirilabilir
programla ilintilenirler. Dogrudan calistirilabilir koda eklenen bu kodlar
Unix yukleyicisinin programin baslatilmasi sirasinda kitiphaneyi
/usr/1ib altinda 1ibfilanca. so adiyla bulabilmesini saglar.
Katiphanelerin aranacagi yerler ya -R gibi bir ilintileyici segenegi ile koda
eklenir ya da arama yollari LD_LIBRARY_PATH ortam degiskeni
araciligiyla yapilandirilir. Boylece calistirilabilir programda heniiz
¢6zimlenmemis simgeler DSO iginde bulunarak ¢ozimlenehbilir,

Calistirilabilir program icindeki simgelere normalde DSO icinden atifta
bulunulmaz (genel kod kutiiphanesinin baska programlarca da
kullaniimasi nedeniyle). Bu bakimdan DSO tarafinda boyle bir
cbzimleme yapilmaz. Calistirilabilir program da DSO’daki simgeleri
kendisi coziimlemeye ugrasmaz, bu islemlerden tamamen Unix
yukleyicisi (1d . so) sorumludur. (Aslinda, 1d. so’yu cagiracak kod, her
calistirilabilir programin icine ilintilenmis (duragan degil) baslatma
kodunun bir parcasidir.) Programlar tarafindan ortaklasa kullanilan



kUttphanelerin devingen olarak yuklenmesinin sebebi basittir: Kitiphane
kodu 1ibc. so gibi bir sistem kutiphanesine bir kere kaydedilip disk

alanindan yer kazanilmis olur.

ikinci yontemde kullanilan DSO’lara yine paylasimli kiitiiphaneler veya
DSO kdatiphaneleri adi verilir fakat bunlarin dosyalari gecerli kabule gore
filanca. so gibi isimlendirilse de genelde keyfi olarak secilen bir dosya
uzantisi kullanilarak isimlendirilirler. Bu dosyalar genellikle programa 6zel
bir dizinde dururlar ve bu dosyalari kullanacak olan calistirilabilir
programla aralarinda 6zdevimli olarak bag kurulmamistir. Bunun yerine,
calistirilabilir program DSO’yu calisma aninda dlopen( ) sayesinde
kendi adres uzayina ekler. Calistirilabilir program icin DSO’daki simgeler
bu sirada ¢oziimlenmez. Ozdevimli olarak devreye giren Unix yiikleyicisi,
(varsa) artakalan simgeleri, cahlistirilabilir inrag edilen simge kiimelerini
(ve Ozellikle her yerde hazir ve nazir 1ibc. so igindeki tim simgeleri)
kullanarak ¢6zumler. Bu yolla DSO, calistirilabilir programin simge
kimesi bilgilerini sanki kendisine bastan duragan olarak ilintilenmis gibi
ulasabilir.

Son olarak, DSO’nun programlama arayuzinin getirilerinden
yararlanmak amaciyla c¢alistirilabilir program, daha sonra dagitim
tablolari vb. yerlerde kullanmak Gzere d1sym( ) Uzerinden DSO’daki belli
simgeleri ¢coztimlemek zorundadir. Baska bir deyisle: Calistirilabilir
program ihtiya¢ duydugu her simgeyi kullanmak i¢in kendisi ¢6ziimleme
yapmak zorundadir. Boyle bir mekanizmanin getirisi, programin istege
bagli parcalarinin gerekli olana kadar yuklenmemesidir (bdylece daha az
bellek alani kullantlir). Gerektigi zaman programin islevselligini arttirmak
amacilyla bu parcalar devingen olarak programa yuklenebilir.

DSO mekanizmasinin bu basit gibi goriinen igleyisinde zorluk iceren bir
adim sudur (baskalari da olabilir): Bir programin islevselligini genisletmek
icin DSO kullanilirken (ikinci yéntem) cahistirilabilir programdan DSO icin
simgelerin ¢ozimlenmesi. Zorlugun sebebi, "tersine ¢oziimleme™
yapilmasidir; calistirilabilir programin simge kiimesindeki DSO simgeleri



kUttiphane tasarimina aykiri bir sekilde ¢6zimlenir ve bu uygulama tim
platformlarda hazir olarak desteklenmedigi gibi standartlasmis da
degildir. Geger uygulamada calistirilabilir programin evrensel simgeleri
cogunlukla yeniden disa verilmez ve bu bakimdan bir DSO icinde
kullaniimalari uygun degildir. Esas sorun, calistirilabilir bir programin
islevselligini calisma aninda genisletmek icin DSO kullanimi sirasinda
ilintileyicinin tim evrensel simgeleri disa vermesini zorlamanin bir yolunu
bulmaktir.

Paylasimli kitiphane yaklasimi bu bakimdan tirtnin tek 6rnegidir,
cunki DSO mekanizmasi 6zellikle bunun igin tasarlanmistir, dolayisiyla
isletim sisteminin sagladigi hemen hemen tim kattphaneler icin
kullanilabilir. Diger taraftan, bir programin islevselligini genigletmek igin
paylasimli nesne kullanimi gogu program tarafindan kullanilan bir sey
degildir.

1998 itibariyle, DSO nesneleriyle calisma aninda calistirilabilir program
islevselligini genisleten baglica birkag yazilim paketi vardir: Perl 5 (XS
mekanizmasi ve DynalLoader modulu tzerinden), Netscape Sunucusu,
vd. 1.3 sirimunden itibaren Apache de bu gruba katildi. Clnki Apache,
modul kavramini zaten program islevselligini genisletmek icin
kullantyordu ve temel iglevselligine dis modiilleri ilintilemek igin dahili
olarak dagitim listesine dayali bir yaklasim kullanmaktaydi. Dolayisiyla
Apache, modiillerini calisma aninda yuklemek igcin DSO kullanmaya
bastan yazgilydi.



.
Yukarida bahsedilen DSO’ya dayali 6zelliklerin getirileri sunlardir:

e Sunucu paketi ¢calisma aninda daha esnektir ¢ctinkd, asil sunucuyu
olusturan parcalar derleme sirasinda configure secenekleriyle
birlestiriimek yerine httpd. conf icinde LoadModule ydnergeleri
sayesinde calisma aninda birlestirilebilmektedir. Bu yolla, 6érnegin tek
bir Apache kurulumuyla birbirinden farkl yapilandirmalara sahip ¢ok
saylda sunucu calistirmak mumkundur. (standart veya SSL strimu;
basitlestiriimis veya guclendirilmis stirimi [mod_perl, PHP3], vs.)

e Sunucu paketi kurulumdan sonra bile t¢lnci parti modullerle
kolayca genisletilebilir. Bu 6zellikle, bir Apache temel paketinin
yaninda PHP3, mod_perl, mod_fastcgi gibi ek paketler olusturan
paket dagiticilarina buyuk yarar saglar.

e Yeni Apache moddulleri icin daha kolay prototip gelistirilebilir: Modul
kaynak kodunu DSO/apxs cifti sayesinde Apache kaynak agacinin
disinda derleyip modulin yeni bir sGrimunt bir apxs -1 komutunun
ardindan apachectl restart yaparak calisan bir Apache
sunucusunda denemek daha kolay hale getirilmistir.

DSO kullaniminin goturdleri ise sunlardir:

e Her platformda hazir olarak desteklenmeme: Tum isletim sistemleri
bir programa devingen olarak kod yUkleme becerisine sahip
olmadigindan DSO mekanizmasi her platformda kullanilamaz.

e Ik yiiklemede %20 yavaslama: Unix yiikleyicisi simgeleri
¢6zimlemek zorunda oldugundan sunucu ilk baslatilirken yaklasik
%20 daha yavas faaliyete gecer.

e Calisma sirasinda % 5 yavaslama: Konumdan bagimsiz kodun (PIC
- Position Independent Code) goreli adresleme icin karmasik
oyunlara girmesi ve bunun mutlak adresleme kadar hizli olmamasi
nedeniyle sunucu bazi platformlarda ¢alisma aninda yaklasik %5
daha yavas calisabilir.

¢ DSO'nun tim moddaller i¢in uygun olmamasi: DSO moddilleri bazi
platformlarda diger DSO temelli kitiphanelerle ilintilenemediginden



(1d -1filanca) DSO mekanizmasini tim modul tdrleriicin
kullanamazsiniz (6rnegin a.out temelli platformlar bu islevselligi ELF
temelli platformlar kadar iyi saglamaz). Baska bir deyisle, DSO
dosyalari olarak derlenmis modullerin kullanabilecegi simgeler ya
Apache temel kodunda vardir ya Apache temel kodunun kullandigi C
kutiphanesinde (1ibc) ve diger duragan ve devingen
kuttiphanelerde vardir ya da konumdan bagimsiz kodu iceren
duragan kuttiphane arsivlerinde (1ibfilanca.a) vardir. Diger
modiilleri kullanmak igin tek sansiniz ya Apache c¢ekirdeginin moddtle
bir atif icermesini saglamak ya da modul kodunu dlopen()

vasitasiyla yuklemektir.
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Icerik Uzlasimi

Apache, icerik uzlasimint HTTP/1.1 belirtiminde bahsedildigi sekliyle
destekler. Bir 6zkaynagin en iyi gbsterimini, tarayicinin sagladigi
karakter kodlamasi, karakter kiimesi, dil, ortam tura gibi kullanici
tercihlerine bagh olarak secebilir. Ayrica, tarayicinin kullanici
tercihlerini tam yansitamadigi durumlarda istekleri daha akillica ele
alabilmeyi saglayacak bir takim 6zelliklere de sahiptir.

icerik uzlasimi éntanimli olarak derlenen mod negotiation moduli
tarafindan saglanir.




Bir 6zkaynagin bir cok farkli gosterimi olabilir. Ornegin, bir belgenin farkli
ortam turleri ve/veya farkl diller igcin gosterimleri olabilir. En uygun sec¢imi
yapmanin tek yolu kullaniciya bir liste verip segmesini istemektir. Bununla
birlikte sunucunun bu se¢imi kendiliginden yapmasi da mamkunddir.
Tarayiclilar istegin bir parcasi olarak kullanici tercihlerini de
gonderdiginden bu istendigi gibi calisir. Ornegdin bir tarayicl,
kullanicisininin miimkiinse Fransizca icerik tercih ettigini yoksa ingilizce
icerige de razi olabilecegdini belirtebilirdi. Tarayicilar bu tercihleri baslkta
belirtirler. Tarayici sadece Tirkge icerik istendigini soyle belirtebilirdi:

Accept-Language: tr

Bu tercihin yerine getirilebilmesininin sadece, desteklenen diller arasinda
bu dilin varligina ve istenen belgenin bu dilde bir gésteriminin
bulunmasina bagli olusuna dikkat ediniz.

Daha karmasik bir istek 6rnegi olarak, tarayicinin Fransizca ve ingilizce
icerik kabul etmeye ayarlandigini fakat Fransizcayi tercih ettigini ve cesitli
ortam turlerini kabul etmekle birlikte salt metin ve diger metin trlerinden
ziyade HTML tercih ettigini, ayrica, diger ortam turleri Gzerinde GIF veya
JPEG tercih ettigini fakat baska care yoksa her ortam turiine de izin
verdigini belirtiyor olsun:

Accept-Language: fr; gq=1.0, en; =0.5
Accept: text/html; gq=1.0, text/*; =0.8, image/gif; g=0.6, image/jpeg;
g=0.6, image/*; q=0.5, */*; g=0.1

Apache, HTTP/1.1 belirtiminde tanimlanan sekliyle ‘sunucu yénetiminde’
icerik uzlasimini destekler. Accept, Accept-Language, Accept -
Charset ve Accept-Encoding istek basliklarini tamamen destekler.
Apache ayrica, RFC 2295 ve RFC 2296'da tanimlanan bir deneysel
uzlasim olarak ‘seffaf’ icerik uzlasimini da destekler. Fakat ‘6zellik
uzlasimini’ bu RFC’lerde tanimlandigi gibi desteklemez.



Bir 6zkaynak bir URI (RFC 2396) tarafindan betimlenen kavramsal bir
0gedir. Apache gibi bir HTTP sunucusu, ortam turd, karakter kiimesi,
kodlama ve saire ile tanimlanmis bir bayt dizisi seklindeki her
gOsterimiyle, 6zkaynaklara kendi isim alanlari dahilinde erisim saglar. Her
O0zkaynagin ayni anda bir veya daha fazla gésterimi mevcut olabileceqi
gibi hic mevcut olmayabilir de. Eger ¢ok sayida gosterim mevcutsa, bu
O0zkaynagin uzlasilabilir oldugundan ve her gosteriminin bir ¢cesitlilik
olusturdugundan bunun da uzlasimin boyutlarindan kaynaklandigindan
bahsedilebilir.



Bir 6zkaynak tzerinde uzlasilirken gosterim cesitlerinin her biri hakkinda
sunucuya bilgi verilmesi gerekir. Bu iki yolla yapilabilir:

e Ya gOsterim cesitlerini iceren dosyalarin isimleriyle eslesmeyi
saglayan bir tir eslemi kullanilir (bir * . var dosyasi gibi).

e Ya da sunucu ortuk bir dosya ismi kalibi eslesmesinin ardindan
sonuclar arasindan secim yapar; buna ‘Coklu Gorinum’ aramasi adi
verilir.

Bir tiireslem dosyasi kullanmak

Bir tireslem, type-map eylemcisi ile iligkili bir belgedir (ya da eski
Apache yapilandirmalari ile geriye uyumluluk icin, application/x-
type-map - MIME turinde bir belgedir). Bu 6zelligi kullanmak igin,
yapilandirmada bir tlr esleyici olarak bir dosya ismi uzantisi icin bir
type-map eylemcisi tanimlamalisiniz. Bu, sunucu yapilandirma
dosyasinda en iyi soyle yapilabilir:

AddHandler type-map .var

Tureslem dosyalari kendilerini tanimlayan 6zkaynak ile ayni isimde olmali
ve her gosterim c¢esidi icin bir girdi icermelidir; bu girdiler ardarda
belirtilien HTTP bicem baslik satirlarindan olusur. Farkh gbsterimlerin
girdileri bir bos satirla digerlerinden ayrilir. Ayni girdi icinde bos satir
kullanilamaz. Bir eslem dosyasini bir birlesik 6genin tamami icin bir girdi
ile baslatmak adet olmustur (ise de, bu gerekli degildir, hele
yoksayilacaksa hi¢ gerekli degildir). Eslem dosyasi i¢cin asagida bir 6rnek
verilmistir. Dosya misal isimli bir 6zkaynak hakkinda oldugundan
dosyaya misal.var ismi verilebilir.

URI: misal

URI: misal.en.html
Content-type: text/html
Content-language: en



URI: misal.fr.de.html
Content-type: text/html;charset=1is0-8859-2
Content-language: fr, de

Ayrica, bir tireslem dosyasinin MultiViews etkin olsa bile dosya ismi
uzantisina gore oncelik alacagina dikkat ediniz. Eger gosterimler bu
ornekteki resim dosyasinda oldugu gibi farkl kaynak tstunliklerine
sahipseler, ortam tlrinin gs parametresi kullanilarak kaynak Ustinltkleri
belirtilebilir:

URI: misal

URI: misal.jpeg
Content-type: image/jpeg; (qs=0.8

URI: misal.gif
Content-type: image/gif; ¢s=0.5

URI: misal.txt
Content-type: text/plain; qs=6.01

gs degerleri 0.000-1.000 deger arahg! icinde belirtilebilir. 0.000 gs
degerine sahip gosterimin asla secilmeyecegine dikkat ediniz. Bir qs
degeri belirtiimeyen gdsterimlerin kaynak tstinligu 1.000 kabul edilir. gs
parametresinin belirttigi deger istemcinin yeteneklerinden bagimsiz
olarak olasI gosterimler arasinda goreli bir Gstunlik ifade eder. Ornegin
bir fotograf s6zkonusu oldugunda bir JPEG dosyasinin kaynak tstunlugu
bir ASCII ciziminkinden ylUksek olacaktir. Diger taraftan 6zgin resim bir
ASCII ¢izim oldugu takdirde, ASCII ¢izim, bir JPEG go6sterimine gore
oncelikli olacaktir. Bu nedenle gs degeri 6zkaynagin dogasina bakarak
belirlenir,

Taninan basliklarin tam listesini mod_negotation modualtindn belgesinde
bulabilirsiniz.

Coklu Goriiniimler



MultiViews, httpd.conf dosyasindaki veya (AllowOverride
yonergesinin degerine bagl olarak) . htaccess dosyalarindaki
<Directory>, <Location> veya <Files> bolumleriicinde Options
yonergeleri ile belirtilebilen, dizine 6zgu bir secenektir. Yalniz, dikkatli
olun, Options All yaparak MultiViews secenegini etkin
kilamazsiniz; secenegi ismiyle agik¢a belirtmelisiniz.

MultiViews soyle etki eder: Sunucudan, MultiViews seceneginin
etkin oldugu /bir/dizin dizininden filanca dosyasi igin bir istekte
bulunulmussa fakat dizinde bu dosya yoksa, sunucu dizin igerigini
filanca. * dosyalari icin tarar ve bu dosyalar icin istemcinin ismiyle
talep ettigi ortam tarlerini ve kodlamalari kullanarak bir tireslem dosyasi
uydurup bu gosterimler arasindan istemcinin gereksinimlerine en uygun
gOsterimi secer.

MultiViews ayrica, sunucunun bir dizin icerigini listelemeye calistigi
durumda DirectoryIndex yonergesi ile belirtilen dosya icin de bir
arama tertipleyebilir. Eger yapilandirma dosyalarinda

DirectoryIndex index

seklinde bir atama varsa ve dizinde index.html ve index.html3
dosyalari varsa sunucu bunlar arasindan hakem sifatiyla bir se¢im
yapacaktir; ama bu ikisi yerine dizinde sadece index.cgi mevcutsa
sunucu sadece bu dosyay! ¢alistiracaktir.

Okunan dizinde bulunan dosyalar arasinda mod_mime tarafindan taninan
karakter kiimesi, icerik tird, dil ve kodlama basliklarina uygun gosterim
uzantilarindan birine sahip bir dosya yoksa sonu¢ MultiViewsMatch
yonergesiyle yapilan tanima bagli olur. Bu yonerge hangi diger dosya
uzantilarinin, eylemcilerin veya suzgeclerin ¢cok gosterimli uzlasimla
ilintilenecegini belirler.




Apache’nin, bir tireslem dosyasi veya dizin igindeki bir dosya sayesinde
belli bir 6zkaynagin gosterim cesitlerinin bir listesini elde ettikten sonra
‘en uygun’ gosterime karar vermek icin kullanabilecegi iki yontem vardir.
Apache’nin igerik uzlasim 6zelliklerinin kullanimi sirasinda uzlasimin
nasil yerine getirilecedi ile ilgili ayrintilar bilmek aslinda gerekli degildir.
Bununla birlikte belgenin kalaninda bu konu agiklanmaya calisiimistir.

ki uzlagim yontemi vardir:

1.

Normal durumda sunucu ydénetiminde Apache uzlasim
algoritmasi kullanilir. Bu algoritma asagida ayrintili olarak
aciklanmistir. Bu algoritma kullanildigi zaman, Apache, en iyi sonuca
ulasmak icin bazen belli boyutlarin tGstunlik katsayilariyla ‘oynar’.
Apache’nin bu katsayilarla oynama isini nasil yaptigi asagida daha
ayrintili aciklanmistir.

istemci bu islem icin 6zellikle RFC 2295'te tanimlanan
mekanizmanin kullaniimasini isterse seffaf icerik uzlasimi kullanilir.
Bu uzlasim yontemi, en uygun gosterimin secilmesi konusunda
tarayiclya tam denetim imkani verir; dolayisiyla sonug tarayicinin bu
islem icin kullandigi algoritmanin basarisina baghdir. Seffaf uzlasim
surecinin bir parcasi olarak, tarayici, RFC 2296’da tanimlanan
‘gbsterim ¢esidini uzaktan secme algoritmasi’nin calistirilmasini
Apache’den isteyebilir.

Uzlasimin Boyutlari

Boyut Aciklama
Ortam  Tarayicl ortam turd tercihlerini Accept baslk alani ile belirtir.
Tard Her 6genin kendine 6zgu bir Gstinlik katsayisi olabilir.

Dil

Gosterimin aciklamasi da ayrica bir kaynak tstunligune (gs
parametresi) sahip olabilir.

Tarayicl dil tercihlerini Accept -Language baslik alani ile
belirtir. Her 6genin kendine 6zgu bir Gstlnluk katsayisi olabilir.



Gosterimler bir kac dilde olabilecegi gibi hi¢ bir dille
iliskilendirimemis de olabilir.

Kodlama Tarayici kodlama tercihlerini Accept -Encoding baslik alani
ile belirtir. Her 6genin kendine 6zgu bir Gstlnluk katsayisi
olabilir.

Karakter Tarayici karakter kiimesi tercihlerini Accept -Charset baslik

Klmesi alani ile belirtir. Her 6genin kendine 6zgi bir tstlnlik
katsayisi olabilir. GOsterim cesitleri karakter kiimesini ortam
turintn bir parametresi olarak belirtebilirler.

Apache Uzlagsim Algoritmasi

Apache, tarayiclya dondurtlecek en uygun gosterim cesidini (varsa)
secmek icin asagidaki algoritmay!i kullanabilir. Bu algoritma pek de
yapilandirilabilir degildir. Soyle calisir:

1. Once her uzlasim boyutu icin ilgili Accept* baslk alanina bakilip her
gOsterim ¢esidine bir Gstiinlik katsayisi atanir. Eger boyutlardan
bazilari icin ilgili Accept* basligi uygulanabilir degilse bu boyut elenir
ve sonugcta hicbir gésterim cesidi kalmasza 4. adima atlanir.

2. ‘En uygun’ gosterim c¢esidi bir eleme sureciyle secilir. Bu stireg
sirasinda asagidaki sinamalar sirayla uygulanir. Sinamalardan
gecemeyen bir gosterim ¢esidi elenir. Sinamalarin bir asamasinda
tek bir gosterim cesidi kalirsa bu en uygun eslesme olarak secilmis
olur ve 3. adima atlanir. Eger birden fazla gosterim c¢esidi kalirsa
sonraki sinamaya gegilir.

1. Accept bashgindaki Ustunluk katsayisi ile gosterimin ortam
tirinde belirtilen kaynak Ustinliguntn ¢carpimi en buyik olan
gOsterim cesidi segilir.

2. Enyiksek dil Gstlinlik katsayisina sahip gosterim c¢esidi segilir.

3. En uygun dil eslesmesine sahip gosterim ¢esidini se¢cmek igin
Once varsa Accept -Language bashgindaki dil siralamasina



bakilir, aksi takdirde LanguagePriority yonergesiile
atanmissa oradaki dil siralamasina bakilr.

4. En yiksek ‘seviyeden’ ortam parametresine (text/html ortam
tlrd strimunt belirtmekte kullanilir) sahip gosterim gesitleri
secilir.

5. Accept-Charset baslik satirinda belirtilene bakarak en uygun
karakter kiimesine sahip gdsterim cesitleri segilir. Alenen
dislanmadikca ISO-8859-1 kabul edilebilir karakter kiimesidir.
text/* ortam turlne sahip gosterim cesitlerinden belli bir
karakter kiimesi ile iligkilendiriimemis olanlarin karakter
kiimesinin 1ISO-8859-1 oldugu varsayilr.

6. 1SO-8859-1 karakter kiimesi ile iliskilendiriimemis gosterim
cesitleri secilir. Boyle hicbir gosterim yoksa buttin gosterimler
secilir.

7. En uygun kodlamaya sahip gosterim cesitleri secilir. Tarayici
tarafindan kabul edilebilir kodlamaya sahip gosterim cesitleri
varsa bunlar secilir. Yoksa kodlanmis ve kodlanmamis gosterim
cesitleri karisik olarak mevcutsa sadece kodlanmamis olanlar
secilir. Eger butun gosterim c¢esitlerinin sadece kodlanmis ya da
sadece kodlanmamis gosterimleri mevcutsa hepsi secilir.

8. En kicuk icerik uzunluguna sahip gosterim cesitleri segilir.

9. Kalan gosterim cesitlerinin ilki segilir. Bu ilk, ya ttreslem
dosyasinda listelenen ilk gesittir ya da gosterimler bir dizinden
okunuyorsa ASCII kod siralamasina gore ilk siradaki dosya
ismine sahip gosterimdir.

3. Algoritma, artik secilmis en uygun gosterim ¢esidine sahipse bu artik
yanit olarak dondurtlebilir. HTTP yanit basligi Vary’'ye uzlasim
boyutlari atanir (tarayici ve arabellekler 6zkaynagi kaydederken bu
bilgiyi kullanirlar) ve algoritma sonlandirilir.

4. Buraya gelinmisse hicbir gosterim secilmemis demektir (higbiri
tarayici tarafindan kabul edilebilir bulunmadigindan dolayi).



Govdesinde mevcut gosterim cgesitlerini listeleyen bir HTML belgesi
406 durum koduyla donduaraltr (406: ‘kabul edilebilir bir gosterim
yok’). Ayrica HTTP Vary basliginda gdsterim cesitliliginin boyutlar
belirtilir.



Apache bazen yukaridaki Apache uzlasim algoritmasinin kesin
sonucunun beklenenden farkli olmasi i¢in Gsttinlik degerleriyle oynar.
Bunu tam ve dogru bilgi gdndermeyen tarayicilar i¢in algoritmadan en iyi
sonucu elde etmek amaciyla yapar. Bazen giunimiztn en taninmis
tarayicilar bile cogu durumda yanlis bir se¢cimle sonuglanmayacaksa
Accept baslik bilgilerini gondermemektedir. Eger tarayici eksiksiz ve
dogru bilgi gbnderirse Apache bu degerlerle oynamayacaktir.

Ortam Tiurleri ve Dosyaismi Kaliplari

Accept: istek basligi ortam turt tercihlerini yansitir. Ayrica, * bir dizge
ile eslesmek lzere "image/*" veya "*/*" gibi ortam tirt kaliplari da
icerebilir. Dolayislyla soyle bir istek,

Accept: image/*, */*

diger tarler gibi "image/" ile baslayan ortam ttrlerini kabul edilebilir
kilacaktir. Bazi tarayicilar ortam tirlerini 6rtik olarak elde etmek amaciyla
hep bu tur kaliplar gonderirler. Ornek:

Accept: text/html, text/plain, image/gif, image/jpeg, */*

Bunun amaci, acikca listelenmis tirlerin tercih edildigini, fakat farkli
goOsterimler varsa onlarin da kabul edilebilecegini belirtmektir. Usttinliik
degerlerini dogrudan kullanarak tarayicilar gercekte ne istediklerini suna
benzer sekilde belirtebilirler:

Accept: text/html, text/plain, image/gif, image/jpeg, */*; q=0.01

Acikca belirtilen tarler igin Gsttnluk katsayisi belirtiimemistir, dolayisiyla
usttinluk katsayilarinin 1.0 (en yiksek) oldugu varsayilmaktadir. */* kalibi
0.01 gibi ¢cok daha dusuk bir 6ncelik belirtmektedir. Bu bakimdan, ancak,
acikca belirtilen tarlerden higbirinin bulunmamasi halinde diger turler
eslesecektir.



EQer Accept: bashgi hicbir q katsayisi icermiyorsa ve baslikta "*/*"
belirtiimisse, Apache istenen davranigi taklit etmek igin bu kaliba 0.01
katsayisini atar. Keza "type/*" kalibina da 0.02 katsayisini atar (yani, */*
kalibina gore tercihli olur). Eger Accept : alanindaki her ortam tra bir g
katsayisl iceriyorsa bu 6zel degerler uygulanmaz. Dolayisiyla gerekli
bilgiyi acikca bildiren tarayicilardan gelen istekler umuldugu gibi islem
gOrecektir.

Dil Uzlasiminda istisnalar

Apache 2.0’dan itibaren, uzlasim algoritmasina, bir eslesme bulmak
konusunda algoritma basarili olamadigi takdirde hos bir son careye izin
vermek icin bazi istisnalar eklenmistir.

istemci sunucudan bir sayfa istediginde, sunucu, tarayici tarafindan
gonderilen Accept-language basligiyla eslesen tek bir sayfa
bulamadigi takdirde istemciye ya “Kabul edilebilir bir gosterim ¢esidi yok”
ya da “Cok sayida sec¢im belirtiimis” yanitini dondurtr. Bu hata
iletilerinden kaginmak icin bu gibi durumlarda Apache Accept -
language bashgini yoksaymaya ayarlanabilir. Boylece istemcinin
Istegine tam olarak uymasa da bir belge saglanir. Bu hata iletilerinin birini
veya her ikisini de gegersiz kilmak icin ForcelLanguagePriority
yonergesi kullanilabilir ve sunucunun kararini LanguagePriority
yonergesine dayanarak vermesi saglanabilir.

Sunucu ayrica, tam bir eslesme bulunmadigi zaman lehcelerle de
eslesme arayabilir. Ornegin, bir istemci Britanya ingilizcesi (en-GB) ile
yazilmis belgeler icin istekte bulunursa, sunucu normalde HTTP/1.1
standardina gore bir belgenin basitce en olarak imlenmesine izin vermez.
(Bir okuyucu Britanya ingilizcesini anliyor ama genel ingilizceyi anlamiyor
diye Accept -Language basliginda en degil de en-GB'yi belirtmesinin
hemen hemen daima bir yapilandirma hatasina yol acacagina dikkat
ediniz. Maalesef, mevcut istemcilerin cogu ontanimli yapilandirmalarinda
buna benzer seyler yapmaktadir.) Bununla birlikte, baska bir dille



eslesme mumkun degilse ve sunucu “Kabul edilebilir bir gésterim c¢esidi
yok” hatasini dondirmeye hazirsa veya LanguagePriority son
caresine ayarlanmissa alt kime belirtimini yok sayacak ve en belge
isteklerine en-GB belgelerle yanit verecektir. Apache, lehcenin tyesi
oldugu anadili, istemcinin kabul edilebilir diller listesine 0Ortiik olarak dusuk
bir Gstunlik degeri ile ekler. Yalniz suna dikkat edin, eger istemci tercihini
"en-GB; g=0.9, fr; g=0.8" olarak belirtirse ve sunucuda sadece "en" ve "fr"
belgeleri varsa sunucu "fr" belge ile yanit verecektir. HTTP/1.1 belirtimi ile
uyumlulugu saglamak ve duzgun yapilandiriimis istemcilerle gerektigi gibi
calisabilmek igin bu gereklidir.

Gelismis tekniklerin (cerezler, 6zel URL yollari gibi) desteklenmesi
sirasinda, kullanicinin tercih ettigi dili saptamak icin Apache 2.0.47
suriminden beri mod negotiation moduli prefer-language ortam
degiskenini tanimaktadir. Degisken mevcutsa ve uygun bir dil yaftasi
iceriyorsa mod negotiation uygun gosterimi se¢cmeyi deneyecektir.
Boyle bir gosterim c¢esidi mevcut degilse normal uzlasim islemi
uygulanacaktir.

Ornek

SetEnvIf Cookie '"language=en" prefer-language=en
SetEnvIf Cookie "language=fr" prefer-language=fr



Apache, seffaf icerik uzlasimi protokoliini (RFC 2295) soyle genisletir:
Sadece icerik kodlamasina 6zgu olmak lizere gosterim c¢esidi listelerinde
gOsterim cesitlerini imlemek igin yeni bir {encoding ..} elemani
kullanilir. RVSA/1.0 algoritmasinin (RFC 2296) gerceklenimi, listedeki
kodlanmis gosterim cesitlerini tanimak ve onlari Accept-Encoding
baslik alaniyla ilgili olarak kabul edilebilir kodlamalara aday gosterim
cesitleri olarak kullanmak tzere genisletilmistir. RVSA/1.0 gergeklenimi,
en uygun gosterim cesidi seciminin 6ncesinde hesaplanmis Ustinlik
katsayisini virgtilden sonra bes haneye yuvarlamaz.



Eger dil uzlasimi kullaniyorsaniz ve birden fazla dosya ismi uzantisina
sahip dosyalariniz varsa uzantilarin siralamasinin normalde uygunsuz
dustugu farkl isimlendirme yaklasimlarinda bulunabilirsiniz (ayrintilar igin
mod_mime belgesine bakiniz).

Bir MIME turd uzantisina sahip bir dosyanin (html gibi), kodlanmis bir
gOsterimi (gz gibi) mevcut olabilir. Bu dosyanin ayrica farkl dillerdeki
gOsterimleri icin de bir uzantisi (en gibi) olabilir.

Ornekler:

e misal.en.html
e misal.html.en
¢ misal.en.html.gz

Hiperbag olarak gecerli ve gecersiz bazi dosya ismi 6rnekleri:

Dosya ismi Gecerli Hiperbag Gecersiz Hiperbag
misal.html.en misal -
misal.html
misal.en.html  misal misal.html
misal.html.en.gz misal misal.gz
misal.html misal.html.gz
misal.en.html.gz misal misal.html
misal.html.gz
misal.gz
misal.gz.html.en 'misal misal.html
misal.gz
misal.gz.html
misal.html.gz.en misal misal.gz
misal.html

misal.html.gz



Yukaridaki tabloya bakarak hiperbaglarda bir dosya ismini uzantisiz
olarak (misal gibi) kullanmanin daima mumkun oldugunu
farkedeceksiniz. Boylece br belgenin asil tirint gizleyebilir ve sonradan
bir hiperbag degisikligi yapmaksizin érnegin html'den shtml veya
cgi’ye gecebilirsiniz.

Hiperbaglarda MIME turlerini (misal. html gibi) kullanmaya devam

etmek istiyorsaniz dil uzantisi MIME tlri uzantisinin saginda kalmalhdir
(misal.html.en gibi).



Bir arabellek, bir gosterimi istek URL'si ile iliskilendirerek saklar. Boylece,
sonradan ayni URL icin bir istek yapildiginda kaydettigi gosterimi
kullanabilir. Fakat 6zkaynak sunucuyla uzlasilan tirdeyse arabellege ilk
istenen c¢esit saklanmis olacagindan istege yanlis gosterimle yanit
verilmis olacaktir. Bunun olmamasi igin Apache, normal olarak icerik
uzlasiminin sonucu olarak dondurulen tim yanitlari HTTP/1.0 istemciler
tarafindan arabelleklenemez olarak imler. Apache ayrica, uzlasimli
yanitlarin arabelleklenmesini mimkun kilan HTTP/1.1 protokolini de
destekler.

HTTP/1.0 uyumlu istemcilerden (bir tarayici veya arabellek) gelen istekler
icin, uzlasima konu yanitlarin arabelleklenmesini mimkun kilmak tzere
CacheNegotiatedDocs yonergesi kullanilabilir. Bu yonerge
argimansizdir ve sunucu genelinde veya sanal konaklarin
yapilandiriimasinda kullanilabilir. Bunun HTTP/1.1 istemcilerinden gelen
isteklere bir etkisi yoktur.

Copyright 2013 The Apache Software Foundation.
Apache License, Version 2.0 altinda lisanshdir.

Modiiller | Yonergeler | SSS | Terimler | Site Haritasi



http://www.apache.org/licenses/LICENSE-2.0

Modiiller | Yonergeler | SSS | Terimler | Site Haritasi

' Apache HTTP Sunucusu Siiriim 2.0

Apache > HTTP Sunucusu > Belgeleme > Sirim 2.0



http://www.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/docs/

Hata Yanitlarinin Kisisellestirilmesi

Apache, bazi sorunlara ve hatalara karsilik verecegi yanitlarin
yapilandirabilmesini mimkun kilan ek bir islevsellige sahiptir.

Site yoOneticisi tarafindan kisisellestirilebilen bu tir yanitlar, sunucu
belli hatalar veya sorunlarla karsilastiginda etkin kilinmak tzere
tanimlanabilir.

Bir betik bir hata nedeniyle bir "500 Server Error" yanitinin verilmesine
sebep olursa bu yanit yerine baska bir adrese yonlendirilerek (dahili
veya harici) veya dogrudan daha dostca bir metin sunulabilir.




Eski Davranis

NCSA httpd 1.3, cogunlukla kullaniciya anlamsiz gelen ve sebebiyle
kavramsal bir bag kurulamayan gunltk kayitlari Greten, can sikicl bazi
hata/sorun yanitlari déndurtrdu.

Yeni Davranis

Sunucudan NCSA kodlu iletiler yerine

e baska bir metin géstermesi,
e istemciyi baska bir yerel adrese yonlendirmesi veya
e istemciyi bir harici adrese yonlendirmesi

istenebilir. Baska bir adrese yonlendirme, hata veya sorunu daha iyi
aciklamakta kullanilabilecek bazi bilgilerin aktariimasi sartiyla oldukga
kullaniglh olabilir,

Apache, buna olanak vermek i¢cin CGI benzeri yeni ortam degiskenleri
tanimlamistir:

REDIRECT_HTTP_ACCEPT=*/*, image/gif, image/x-xbitmap, image/jpeg
REDIRECT_HTTP_USER_AGENT=Mozilla/1.1b2 (X11; I; HP-UX A.09.05
9000/712)

REDIRECT_PATH=. :/bin:/usr/local/bin:/etc
REDIRECT_QUERY_STRING=

REDIRECT_REMOTE_ADDR=121.345.78.123
REDIRECT_REMOTE_HOST=00h.ahhh.dom
REDIRECT_SERVER_NAME=batti.balik.yan.gider.edu
REDIRECT_SERVER_PORT=80
REDIRECT_SERVER_SOFTWARE=Apache/0.8.15
REDIRECT_URL=/cgi-bin/hatalar.pl

REDIRECT__ onekine dikkat edin.

Yeni adrese (hedefin bir CGI betigi veya SSI sayfasi oldugu kabullyle) en
azindan REDIRECT_URL ve REDIRECT_QUERY_STRING degiskenleri



aktarilir. Diger degiskenler ise sadece hata veya sorunun 6éncesinde
mevcut olduklari takdirde aktarilacaklardir. Eger harici yonlendirmeyi
ErrorDocument ybnergesi Uzerinden yapiyorsaniz bunlara None degeri

atanacaktir. (Yonlendirme adresi http: ile basliyorsa adres ayni
sunucuya ait olsa bile bu bir harici yonlendirme olarak ele alinir.)




ErrorDocument ydnergesinin .htaccess dosyalarinda kullaniimasi

sadece AllowOverride yonergesine uygun bir deger atanmissa

mumkuindr.

Bazi ornekler:

ErrorDocument
ErrorDocument
ErrorDocument
ErrorDocument
ErrorDocument

500
500
500
404
401

/cgi-bin/hata-kurtarma

"Pardon, galiba bizim betik hata verdi."
http://xxx/
/ozuru_kabahatinden_buyuk/yok.html
/Uyeler/NASIL_uye_olunur.html

Burada sOzdizimi soyledir:

ErrorDocument <3-rakamli-kod> <eylem>

eylem sunlardan biri olabilir:

e GOsterilecek metin. Metnin basina bir tirnak imi (*) konmahdir. (Bu
tirnak éneki ¢iktida gosteriimez.)

e YoOnlendirmenin yapilacagi harici adres.

¢ YoOnlendirmenin yapilacag dahili adres.



Apache’nin yonlendirme ile ilgili davranisi bir CGlI betigi veya SSI sayfasi
s6zkonusu oldugunda bazi ek ortam degiskenleri ile yapilandirilabilir.

Eski Davranis

Yonlendirme yapilan betikte standart CGI degiskenleri kullanilirdr.
Yonlendirmenin kaynagi ile ilgili bir belirtiye rastlanmazdi.

Yeni Davranis

Yonlendirme yapilan betikte kullanilmak Uzere 6zel olarak tanimlanmis
ortam degiskenleri vardir. Her degiskenin ismi REDIRECT_ ile baslar.
REDIRECT_ ortam degiskenleri, yonlendirme 6ncesinde tanimlanmis CGI
ortam degiskenlerinin isimlerinin basina REDIRECT_ 6neki getirilerek
olusturulur. Yani, HTTP_USER_AGENT degiskeni
REDIRECT_HTTP_USER_AGENT haline gelir. Bunlara ek olarak, betige
olayin izini sirmekte yardimci olmasi icin REDIRECT_URL ve
REDIRECT_STATUS degiskenleri tanimlanmistir. Erisim gunligine 6zgin
adresle birlikte yonlendirme adresi de kaydedilir.

Eger ErrorDocument yonergesi bir yerel CGI betigine yonlendirme
belirtiyorsa, hatanin kaynagi hakkinda istemciye bilgi vermek amaciyla
betigin ¢iktisinda bir "Status:" baslk alanina yer verilmesi 6nerilir.
Ornegin, bir Perl betigi sunlari icerebilirdi:

print "Content-type: text/html; charset=UTF-8\n";
printf "Status: %s durumu saptandi.\n", $ENV{"REDIRECT_STATUS"};

Eger betik, 404 Not Found gibi, belli bir hata durumunu ele almaya
adanmissa duruma 6zel kod ve hata metni kullanilabilir.

Eger yanit, (istemci tarafli yénlendirme yapilirken) bir Location: bashgi
da iceriyorsa betigin ciktiya uygun bir Status: bashgl (302 Found gibi)



eklemesinin gerekli olusuna dikkat ediniz. Aksi takdirde, Location:
baslgi etkisiz olabilir.
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Dinleme

Apache’nin belli adresleri ve portlari dinlemek tzere yapilandiriimasi.

Ayrica bakiniz:

Sanal Konaklar
DNS Konulari




llgili Modiiller ilgili Yénergeler
core <VirtualHost>
mpm_common Listen

Apache baslatildiginda yerel makinedeki bazi adres ve portlari kendine
baglar ve gelecek istekleri bekler. Ontanimli olarak makine izerindeki
tim adresleri dinler. Bununla birlikte, belli portlari veya sadece secilmis
bazi adresleri ya da her ikisini de dinlemesi i¢cin bunun belirtiimesi
gerekebilir. Bu cogunlukla, Apache’nin farkli IP adreslerine, konak
isimlerine ve portlarina nasil yanit vereceginin belirlendigi sanal konak
Ozelligi ile birlikte yurar.

Listen yonergesi sunucuya gelen istekleri sadece belli portlardan veya
belli adres ve port birlesimlerinden kabul etmesini sdyler. Listen
yonergesinde sadece port numarasi belirtiimisse sunucu tim
arabirimlerin belirtilen portunu dinleyecektir. Portla birlikte bir IP adresi de
belirtiimisse sunucu belirtilen portu ve arabirimi dinleyecektir. Cok sayida
adres ve portu dinlemek icin ¢ok sayida Listen yonergesi kullanilabilir.
Sunucu bdyle bir durumda belirtilen bitiin adres ve portlardan gelen
isteklere yanit verecektir.

Ornegin, sunucunun hem 80 portundan hem de 8000 portundan gelen
baglantilari kabul etmesini saglamak igin,

Listen 80
Listen 8000

yapilandirmasini kullanabilirsiniz. Sunucunun 80 portuna gelen
baglantilari bir arabirimden 8000 portuna gelenleri ise baska bir
arabirimden kabul etmesini saglamak igin ise,

Listen 192.0.2.1:80
Listen 192.0.2.5:8000



yapilandirmasini kullanabilirsiniz. IPv6 adresleri asagidaki 6rnekteki gibi
koseli ayraclar icine alinarak belirtiimelidir:

Listen [2001:db8::a00:20ff:fea7:ccea]:80



IPv6’y1 gercekleyen platformlarin sayisi giderek artmaktadir. Bu
platformlarin cogunda APR, Apache’nin IPv6 soketleri ayirmasini
mamkdan kilarak IPv6’y1 desteklemekte ve IPv6 tzerinden gonderilmis
istekleri elde etmektedir.

Apache yoneticilerinin kafasini karistiriran tek sey IPv6 soketlerin hem
IPv4 hem de IPv6 baglantilarini kabul edip etmeyecegidir. IPv4
baglantilarini kabul eden IPv6 soketleri IPv4 eslemli IPv6 adresleri
kullanirlar. Bu ¢ogu sistemde dntanimli olarak boyleyken, FreeBSD,
NetBSD ve OpenBSD’de sistem geneline uygulanan kurallar geregince
ontanimli olarak buna izin verilmez; bu sistemlerde 6zel bir configure

parametresi ile Apache’nin davranisi degistirilebilir.

Apache’nin IPv4 ve IPv6 adresleri, IPv4 eslemli IPv6 adreslerin
kullanimini gerektiren en az sayida soketle kabul etmesini istiyorsaniz,
configure betigine - -enable-v4-mapped secenegini belirtiniz ve

Listen ydnergesini ornekteki gibi kullaniniz:

Listen 80

--enable-v4-mapped secenedi ile derlenen Apache tarafindan
olusturulan éntanimli yapilandirma dosyasindaki Listen ydnergeleri bu
bicimi kullanacaktir. - -enable-v4-mapped secenedi, FreeBSD,
NetBSD ve OpenBSD hari¢ tum platformlarda éntanimlidir. Muhtemelen
siz de Apache’nin boyle derlenmesini isterdiniz.

Platformunuzun ve APR’nin neyi destekledigine bakmaksizin Apache’nin
sadece IPv4 adresleri kabul etmesini istiyorsaniz, tim Listen
yonergelerinde ornekteki gibi IPv4 adresleri belirtiniz:

Listen 0.0.0.0:80
Listen 192.0.2.1:80

Apache’nin IPv4 ve IPv6 adresleri ayri soketlerden kabul etmesini (yani



IPv4 eslemli IPv6 adreslerin iptalini) istiyorsaniz configure betigine - -
disable-v4-mapped secenegini belirtiniz ve bu amaca yonelik Listen
yonergelerini 6rnekteki gibi belirtiniz:

Listen [::]:80
Listen 0.0.0.0:80

--disable-v4-mapped secenegiile derlenen Apache tarafindan
olusturulan 6ntanimli yapilandirma dosyasindaki Listen ydnergeleri bu
bicimi kullanacaktir. - -disable-v4-mapped se¢enegi, FreeBSD,
NetBSD ve OpenBSD’de dntanimlidir.



Listen yonergesi sanal konaklar icin gergceklenmemistir; sadece ana
sunucuya hangi adresleri ve portlari dinleyecegini soyler. Hic
<VirtualHost> ybnergesi kullanilmamissa sunucu kabul edilen tiim
isteklere ayni sekilde davranacaktir. Eger bir veya daha fazla adres ve
port icin farkl bir davranis belirtmek istiyorsaniz <VirtualHost>
kullanabilirsiniz. Bir sanal konagi gergeklemek igin 6nce sunucunun sanal
konak icgin kullanacagi adres ve portu dinleyecedini belirtmek gerekir.
Bundan sonra bu sanal konagin davranisini ayarlamak tzere belirtilen
adres ve porticin bir <VirtualHost> bolimu olusturulmahdir. Yalniz
dikkat edin, eger <VirtualHost> icin belirtilen adres ve port sunucu
tarafindan dinlenmiyorsa ona erisemezsiniz.
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Cok Siireclilik Modiilleri (MPM’ler)

Bu belgede Cok Sureclilik Modulli denince ne anlasildigi ve bunlarin
Apache HTTP Sunucusu tarafindan nasil kullanildiklari agiklanmistir.



Apache HTTP Sunucusu c¢ok cesitli platformlar tstlinde farkli ortamlarda
calisabilen gucli ve esnek bir HTTP sunucusu olarak tasarlanmistir.
Farkli platformlar ve farkli ortamlar cogunlukla farkh 6zellikler veya ayni
Ozelligin en yuksek verimlilikle gergceklenmesi igin farkl yontemler
gerektirir. Apache, genis ortam cesitliligini daima moduler tasarimi
sayesinde uzlastirmistir. Bu tasarim, site yoneticilerine, sunucularinda
bulunmasini istedikleri 6zellikleri derleme sirasinda veya calisma aninda
gerekli modulleri yiiklemek suretiyle secebilme imkani verir.

Apache 2.0, bu modiiler tasarimi sunucunun en temel iglevlerine kadar
indirmistir. Sunucu, Cok Streclilik Modulleri adi verilen ve makine
uzerindeki ag portlarinin baglanmasindan, isteklerin kabul edilmesinden
ve bu istekleri yanitlayacak ¢cocuklara dagitmaktan sorumlu olan
modiuillerin se¢cimine imkan verecek bir yapilanma ile gelir.

Sunucunun moddler tasariminin bu seviyede genisletiimesi iki 6nemli
yarar saglar:

o Apache genis cesitlilikteki isletim sistemlerini daha temiz ve daha
verimli bir sekilde destekleyebilmektedir. Ozellikle, mpm winnt
modull, Apache 1.3'te kullanilan POSIX katmaninin yerine isletim
sistemine 6zgu 6zellikleri kullanabildiginden, Apache HTTP
Sunucusunun Windows surimu artik cok daha verimli bir duruma
gelmistir. Ayni fayda 6zellestiriimis MPM’lerle diger isletim
sistemlerine de saglanmistir.

e Sunucu, belli bir sitenin ihtiyaclarina uygun olarak daha iyi
kisisellestirilebilmektedir. Ornegin, eski yazihm ile uyumluluk ve
kararlihga 6nem veren siteler prefork modulint kullanabilirken,
daha genis oOlceklenebilirlik gerektiren siteler worker gibi evreli bir
MPM moddultind secebilmektedir. Ek olarak, farkli konaklarin farkli
kullanici kimlikleri ile sunulmasi gibi 6zel olusumlar da (perchild)
saglanabilmektedir.

Kullanici agisindan MPM’lerin diger Apache modiillerinden gortntste bir



farki yoktur. Asil fark sunucuya yuklenebilecek azami MPM modult
sayisinin bir ve yalniz bir olarak sinirlanmis olmasidir. Mevcut MPM
modulleri modul dizini sayfasinda listelenmistir..




MPM’ler paket yapilandirmasi sirasinda secilmeli ve sunucu iginde
derlenmelidir. Derleyiciler evrelerin kullanilacagini bildikleri takdirde ¢cogu
islevi evreleri kullanacak sekilde en iyileyebilmektedir.

Kullanmak istediginiz MPM'yi kendiniz se¢mek istediginiz takdirde
configure betigini - -with-mpm=AD secenegi ile kullaniniz. Burada AD
istenen MPM’nin adidir.

Sunucu derlendikten sonra hangi MPM’nin secilmis oldugunu . /httpd
-1 komutuyla saptamak mumkutndur. Bu komut, MPM de dahil omak
Uzere sunucuyla birlikte derlenmis tim moddilleri listeleyecektir.



Asagidaki tabloda cesitli isletim sistemlerinde dntanimli olan MPM’ler
listelenmistir. Derleme sirasinda baska bir se¢im yapmadiginiz takdirde
bu isletim sistemlerinde bu MPM’ler secilmis olacaktir.

BeOS beos
Netware mpm netware
0S/2 mpmt 0sS2
Unix prefork
Windows mpm_winnt
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Apache’de Ortam Degiskenleri

Apache HTTP Sunucusunda bilgiyi degiskenlerde saklamak igin
ortam degiskenleri adi verilen bir mekanizma bulunur. Saklanan bu
bilgi erisim denetimi, gtinlik kaydi gibi ¢cesitli islemleri denetlemekte
kullanilabilir. Degiskenler ayrica, CGI betikleri gibi harici
uygulamalarla iletisim mekanizmasi olarak da kullanilabilir. Bu
belgede bu degiskenler Uzerindeki islemlere ve kullanim sekillerine
deginilmigtir.

Bu degiskenlere ortam degiskenleri dense de isletim sisteminin ortam
degiskenleri gibi degillerdir. Bunlar sadece Apache ortaminda gecerli
degiskenler olup isletim sisteminin bu degiskenlerden haberi olmaz.
Sadece CGl betikleri ve SSI sayfalari gibi harici uygulamalar
tarafindan Uretilen ortam degiskenleri sistem ortaminin degiskenleri
haline gelirler. isletim sistemi ortamina ¢alismakta olan sunucudan
mudahale etmek isterseniz isletim sisteminizin kabugu tarafindan
saglanan standart ortam mudahale mekanizmalarini kullanmalisiniz.



Ilgili Modiiller Ilgili Yénergeler
mod env BrowserMatch
mod rewrite BrowserMatchNoCase
mod setenvif PassSEnv
mod unique id RewriteRule
SetEnv
SetEnvIf
SetEnvIfNoCase
UnsetEnv

Temel Ortamda Degisiklik

Apache ortaminda bir ortam degiskenine midahale etmenin en temel
yolu hi¢bir kosula tabi olmayan SetEnv yonergesini kullanmaktir. Bu
degiskenleri Apache baslatilirken sistem ortam degiskenleri haline
getirmek igin PassEnv yonergesi kullanilabilir.

Istege Bagh Sarth Atamalar

Esnekligi arttirmak icin, mod setenvif moduli ile istegin 6zelliklerine
uygun olarak her istege 6zel degiskenler atayabilmek mumkun kilinmistir.
Ornegin, bir degisken sadece istedi yapan tarayiciya 6zgu bir degerle
veya sadece belli bir baslik alaninina bagh olarak atanabilir. Daha da
esnek bir mekanizma, ortam degiskeni atamak icin [E=. . . ] se¢ceneginin
kullanildigi mod rewrite modulinin RewriteRule yOnergesiile
saglanmistir.

Essiz Betimleyiciler

Son olarak, mod _unigque id UNIQUE_ID ortam degiskenine her istek
icin o istegin ¢cok 6zel kosullar altinda tim diger istekler arasinda
essizligini garanti edecek bir deger atar.




Standart CGI Degiskenleri

Apache yapilandirmasiyla atanan ve kabuga aktarilan ortam
degiskenlerinden baska CGI Belirtiminin gerektirdigi istekler hakkinda
temel bilgileri iceren ortam degiskenlerinin CGI betikleri ve SSI
sayfalarinca atanabilmesi saglanmistir.

Bazi Yetersizlikler

e Standart CGI degiskenlerini ortam degiskenlerine midahale
yonergelerini kullanarak degistirmek veya gecersiz kilmak mimkuin
degildir.

e CGl betiklerini calistirmak icin suexec kullanildiginda ortam, CGl
betikleri calistirimadan dnce gdvenilir degiskenler kalacak sekilde
temizlenir. Glvenilir degisken listesi suexec. c iginde derleme
sirasinda tanimlanir.

e Tasinabilirlik adina, ortam degiskenlerinin isimleri sadece harfler,
rakamlar ve alt ¢izgi imlerini icerebilir. Bunlara ek olarak ismin ilk
karakteri bir rakam olmamalidir. Degiskenler CGI betiklerine ve SSI
sayfalarina aktarilirken bu sinirlamalara uygun olmayan karakterlerin
yerlerine alt ¢izgi imleri konur.

e isteklerin isleme konmasi sirasinda SetEnv yonergesi gec
calistirihr, yani SetEnvIf ve RewriteCond gibi yonergeler SetEnv
ile atanan degisken degerlerini gbérmezler.



http://cgi-spec.golux.com/

Ilgili Modiiller llgili Yénergeler

mod access Allow

mod cgi CustomlLog

mod ext filter Deny

mod headers ExtFilterDefine

mod include Header

mod log config LogFormat

mod rewrite RewriteCond
RewriteRule

CGI Betikleri

Ortam degiskenlerinin baslica amaclarindan biri CGlI betikleriyle iletisim
kurmaktir. Yukarida bahsedildigi gibi CGI betiklerine aktarilan ortam
Apache yapilandirmasinda atanan degiskenlere ek olarak istek hakkinda
standart temel bilgileri de icerir. Bu konuda ayrintili bilgi edinmek icin CGI
Odreticisine bakabilirsiniz.

SSI Sayfalari

Sunucu tarafinda mod include modulinin INCLUDES stizgeci ile
yorumlanan SSI sayfalarinda ortam degiskenleri echo elemani ile
basilabilir ve sayfayi istegin o6zelliklerine uygun olarak olusturmak igin
ortam degiskenleri akis denetim elemanlari icinde kullanilabilir. Apache
ayrica, yukarida bahsedildigi gibi standart CGI ortam degiskenli SSI
sayfalarini da saglayabilmektedir. Daha ayrintili bilgi edinmek i¢in SSI
Odreticisine bakabilirsiniz.

Erisim Denetimi

allow from env=ve deny from env=yobnergeleri sayesinde ortam
degiskenlerine dayali olarak sunucuya erisim denetim altinda tutulabilir.
Bunlar SetEnvIf yonergesiile birlikte kullaniimak suretiyle sunucuya



erisim istegin 6zelliklerine bagh olarak daha esnek bir tarzda
denetlenebilir. Ornegin, belli bir tarayicinin sunucuya erisimi bu
yonergelerle engellenebilir.

Sarth Gunliuk Kaydi

Ortam degiskenleri LogFormat yonergesinin %e secenegi kullanilarak
erisim gunlugune kaydedilebilir. Bundan baska, CustomlLog ydnergesi
sayesinde isteklerin gunltige kaydedilip kaydedilmeyecegine ortam
degiskenlerine dayali olarak karar verilmesi saglanabilir. Bunlar
SetEnvIf yonergesi ile birlikte kullaniimak suretiyle gunlik kayitlari
istegin Ozelliklerine bagli olarak daha esnek bir tarzda denetlenehbilir.
Ornegin, gif uzantili dosyalar igin yapilan isteklerin giinlige
kaydedilmemesi veya sadece alt aginizin disindan gelen isteklerin
gunlige kaydedilmesini isteyebilirsiniz.

Sarth Yanit Basliklari

Header yonergesi belli bir yanit bashginin istemciye gonderilip
gonderilmeyecegine belli bir ortam degiskeninin varligina bakarak karar
vermek icin kullanilabilir. BOylece 6rnegin, belli bir basligin istemciye
gonderilmesine istemciden belli bir basligin alinip alinmadigina bagh
olarak karar verilebilir.

Harici Suizgeclerin Etkinlestirilmesi

mod ext filter tarafindan yapilandirilan harici stizgegler
ExtFilterDefine yOnergesinin disableenv=ve enableenv=

secenekleri kullanilarak bir ortam degiskenine bagh olarak
etkinlestirilebilir.

URL Kurgulamasi

RewriteCond ydnergesinin SitnamabDizgesi olarak kullanilan %
{ENV:degisken} bicemi mod rewrite yeniden yazma motorunun




ortam degiskenlerine bagl kararlar almasini mimkun kilar. Yalniz suna
dikkat ediniz: mod_rewrite’ta ENV: 6neki kullaniimadan belirtilen
degiskenler ortam degiskenleri degillerdir. Onlar mod rewrite’a 6zgu
diger modullerden erisilemeyen 6zel degiskenlerdir.




> Y5 |
Birlikte calisabilirlik sorunlari Apache’nin belli istemcilerle veri alisverisi
sirasinda davranisini degistirmesini gerektirebilir. Genellikle SetEnv ve
PassEnv yonergelerinden baska BrowserMatch gibi yonergelerle

ortam degiskenleri atanarak bunu saglayan mekanizmalarin olabildigince
esnek davranabilmesi saglanabilir.

downgrade-1.0

istek, daha yiiksek bir HTTP protokolilyle yapiimis olsa bile HTTP/1.0
istegi olarak ele alinir.

force-no-vary

istemciye gonderilmeden énce yanittan Vary alaninin ¢ikariimasina
sebep olur. Bazi istemciler bu alani gerektigi gibi yorumlayamazlar
(bilinen istemci sorunlari sayfasina bakiniz), bu degisken atanarak bu
sorunla karsilasiimamaya calisilir. Bu degiskenin atanmasi ayrica force-
response-1.0 degiskeninin de atanmasina sebep olur.

force-response-1.0

HTTP/1.0 istegi yapan istemcilere HTTP/1.0 yaniti verilmesini zorunlu
kilar. AOL vekillerindeki bir sorun nedeniyle gerceklenmistir. Bazi
HTTP/1.0 istemciler HTTP/1.1 yanitlarinda dogru davranmayabilirler; bu
degisken atanarak bunlarin sorunlari giderilebilir.

gzip-only-text/html

Bu degiskene "1" degeri atandiginda text/html’'den farkli icerik turleri
icin mod deflate modull tarafindan saglanan DEFLATE cikti stizgeci
iptal edilir.

no-gzip

Bu degisken atandiginda, mod deflate modulinin DEFLATE slizgeci




kapatilir.

nokeepalive

Bu degisken atandiginda, KeepAlive yonergesi iptal edilir.

prefer-language

Deger olarak en, ja veya x-klingon gibi bir dil kisaltmasi verilerek
atanmissa mod negotiation modulinin normal davranisini
degistirerek belirtilen dilde bir teslimat yapilmaya calisilir. Béyle bir belge
yoksa normal uzlasim sureci uygulanir.

redirect-carefully

istemciye bir yonlendirme génderirken sunucuyu daha dikkatli olmaya
zorlar. Bu genellikle istemcinin yonlendirmeler konusunda sorunlu oldugu
bilindigi takdirde yararli olur. Bu degiskenin gerceklenme sebebi, dizin
kaynaklarina yonlendirmeler icin DAV yontemlerini kullanan Microsoft'un
WebFolders yazilimindaki bir sorundur.

suppress-error-charset

2.0.54 siiriiminden beri mevcuttur.

Apache bir istege bir yonlendirme ile yanit verdiginde istemci
yonlendirmeyi kendiliginden yapmaz veya yapamazsa kullaniciya yanitla
birlikte gonderilen metin gosterilir. Apache normal olarak bu metni ISO-
8859-1 ile kodlar.

Ancak, yonlendirmenin yapildigi sayfa farkli bir karakter kiimesine
sahipse bazi tarayici surimleri asil sayfanin karakter kodlamasi yerine
yonlendirmenin kodlamasini kullanmaya c¢alisirlar. Bu 6zellikle Yunanca
gibi dillerde hedef sayfanin hatali yorumlanmasina yol acar.

Bu ortam degiskeninin atanmasi Apache’nin yonlendirme icin karakter
kimesi belirtmemesini saglamak suretiyle hatali tarayicilarin hedef



sayfayi yanlis karakter kodlamasiyla yorumlamasini onler.



Protokolii yanlis yorumlayan tarayicilarin davraniglarinin
degistirilmesi

Bilinen istemci davranislarina karsi 6nlem olarak asagidaki satirlarin
httpd.conf icinde bulunmasi onerilir.

#
# Asagidaki yonergeler normal HTTP yanit davranisini degistirirler.

# 11k yonerge Netscape 2.x ve kendini O0yle gosteren tarayicilar igin

# kalici baglantiyi (keepalive) iptal eder. Ikinci yonerge ise HTTP/1.1
# protokold bozuk olan ve 301/302 durum kodlu ydnlendirme yanitlari

# kullanildiginda kalici baglantilari gerektigi gibi desteklemeyen

# Microsoft Internet Explorer 4.0b2 igindir.

#

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.

#
# Asagidaki ydnergeler HTTP/1.0 yanitlarindan baskasina yabanci olan

# tarayicilara HTTP/1.1 yanitlarinin gonderilmesini iptal eder.
#

BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0

Resim isteklerinin erisim guinliigiine kaydedilmemesi

Bu 6rnek resim isteklerinin erisim gunligune yazilmasini engeller. Bu
ornek degistirilerek belli dizinlerin veya belli konaklardan gelen isteklerin
gunluge kaydedilmesini engellemek amaciyla da kullanilabilir.

SetEnvIf Request_URI \.gif image-request
SetEnvIf Request_URI \.jpg image-request
SetEnvIf Request_URI \.png image-request
CustomLog logs/access_log common env=!image-request

“Resim Hirsizlig1” icin dnlem alinmasi

Bu 6rnekte sunucunuzda bulunmayan sayfalarda sunucunuzdaki
resimlerin kullanilmasinin nasil dnlenecegdi gosterilmistir. Bu yapilandirma



onerilmemekle birlikte nadir durumlarda ise yarar. Tum resimlerin
/siteler/resimler dizini altinda tutuldugu varsayiimistir.

SetEnvIf Referer "Ahttp://filan.fesmekan.dom/" local_referal
# Referrer bilgisi gondermeyen tarayicilara izin verelim
SetEnvIf Referer "A$" local_referal
<Directory /siteler/resimler>

Order Deny,Allow

Deny from all

Allow from env=local_referal
</Directory>

Bu teknik hakkinda daha ayrintili bilgi edinmek icin ServerWatch
tzerindeki "Diger sitelerin sizin resimlerinizle donatilmasini engellemek™
belgesine bakiniz.
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Apache Eylemcilerinin Kullanimi

Bu belgede Apache Eylemcilerinin kullanimi agiklanmistir.




Ilgili Modiiller llgili Yénergeler
mod actions Action

mod asis AddHandler
mod cgi RemoveHandler
mod imap SetHandler
mod info

mod mime

mod negotiation
mod status

Bir eylemci bir dosya c¢agrildiginda uygulanacak eylemin Apache
dahilindeki gosterimidir. Genellikle dosyalarin kendi tirtine bagh olarak
ortik eylemcileri vardir. Normalde tim dosyalar basit¢ce sunucu
tarafindan sunulurlar, fakat bazi dosya turleri normalden farkl sekilde ele
alinirlar.

Apache 1.1 suriamunden itibaren eylemciler dogrudan
kullanilabilmektedir. Dosya turiinden bagimsiz olarak dosyanin
bulundugu yere veya dosya ismi uzantisina gore de yapilandirilabilirler.
Gerek, zarif bir ¢oziim olusuyla gerekse, hem dosya turtini hem de bir
dosya ile iligkili bir eylemciyi mimkin kilmasi sebebiyle bunun getirisi
daha yuksektir. (Ayrica, cok uzantili dosyalara da bakiniz.)

Eylemciler sunucu icinde derlenebilecedi gibi bir modul olarak ya da
Action yonergesi ile de sunucuya dahil edilebilirler. Standart dagitimda
bulunan yerlesik eylemciler sunlardir:

o default-handler: Dosyayi, 6ntanimli olarak duragan igerigi islemekte
kullanilan default_handler () islevini kullanarak génderir. (core)
o send-as-is: Dosyayl HTTP basliklariyla oldugu gibi gonderir.
(mod asis)
e cgi-script: Dosyay! bir CGlI betigi olarak ele alir. (nod cgi)



imap-file: Dosyay! bir resim esleme kurallari dosyasi olarak
¢cbzimler. (mod_imap)

server-info: Sunucunun yapilandirma bilgisini dondtrur.
(mod_info)

server-status: Sunucunun durum raporunu dondurdr.

(mod status)

type-map: Dosyayi icerik uzlasimi igin bir tir eslem dosyasi olarak
¢cbzUmler. (mod negotiation)




Bir CGI betigi kullanarak duragan icerigin degistirilmesi

Asagidaki yonergeler sayesinde, html uzantili dosyalar icin yapilan
istekler footer.pl CGI betigininin ¢alistirilmasina sebep olacaktir.

Action add-footer /cgi-bin/footer.pl
AddHandler add-footer .html

Bu yapilandirmayla, istenen belgenin 6zgin haliyle mi (yeri
PATH_TRANSLATED ortam degiskenindedir) yoksa istenen degisiklikler

veya eklemeler yapildiktan sonra mi gonderileceginden CGI betigi
sorumlu olacaktir.

HTTP baslikli dosyalar

Asagidaki yonergeler kendi HTTP basliklarini iceren dosyalar igin
kullanilan send-as-1is eylemcisini etkinlestirmek amaciyla kullaniimistir.
/siteler/htdocs/asis/ dizinindeki tim dosyalar dosya ismi
uzantilarina bakilmaksizin send-as-1is eylemcisi tarafindan isleme
sokulacaktir.

<Directory /siteler/htdocs/asis>
SetHandler send-as-is
</Directory>



Eylemci 6zellikleri gerceklenirken kullaniimak tizere Apache API'ye bir
ekleme yapilmistir. Ozellikle de, request_rec yapisina yeni bir kayit

eklenmistir:

char *handler

Modultnizin bir eylemciyi devreye sokmasini isterseniz, tek yapacaginiz
istegin invoke_handler asamasinin hemen oncesinde r ->handler
alanina eylemcinin ismini atamak olacaktir. Eylemciler daha 6nce de
bahsedildigi gibi bir icerik tirt yerine bir eylemci ismi kullanilarak
gerceklenirler. Cok gerekli olmamakla birlikte, eylemciler icin kullanilan
adlandirma uzlasimlari geregince, ismi olusturan sézcukler, ortam ttrt
isim alanini ihlal etmemek amaciyla bolu imleri ile degil tire imleri ile
ayrilirlar.
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Slizgecler

Bu belge, Apache’de stizge¢ kullanimi hakkindadir.




Ilgili Modiiller llgili Yénergeler

mod deflate AddInputFilter

mod ext filter AddOutputFilter

mod include RemoveInputFilter
RemoveOQutputFilter
ExtFilterDefine
ExtFilterOptions
SetInputFilter
SetOQutputFilter

Bir stizgeg, sunucu tarafindan alinan ve gonderilen verilere uygulanan bir
islemdir. Sunucuya istemcilerin gonderdigi veriler girdi stizgecleri
tarafindan, sunucunun istemciye gonderdigi veriler ise ¢ikti stizgecleri
tarafindan isleme tabi tutulurlar. Verilere ¢ok sayida siizge¢ uygulanabilir
ve stizgeclerin uygulanma sirasi belirlenebilir.

Suzgecler Apache tarafindan dahili olarak bayt dizilerinin elde edilmesi
ve icerigin bélinmesi gibi islemler igin kullanilabilir. Bundan baska,
moduller tarafindan saglanan stizgecler de vardir ve bunlar ¢calisma
aninda yapilandirma yonergeleri ile secilebilir. Veriye uygulanacak
stizgeglerle ilgili islemler icin kullanilabilecek yonergeler:
SetInputFilter, SetOutputFilter, AddInputFilter,
AddOutputFilter, RemoveInputFilter ve RemoveOutputFilter.

Asagidaki kullanici tarafindan secilebilen siizge¢ uygulamalari Apache
HTTP Sunucusu dagitimiyla gelmektedir:

mod include
Sunucu tarafl icerik yerlestirmeyi gercekler.

mod deflate
Ciktiyr istemciye gondermeden 6nce sikistirir.




Bunlardan baska mod ext filter moduili ile harici uygulamalarin
stizgec¢ olarak kullanilmasi da mumkunddr.
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SUEXEC Destegi

SUEXEC 06zelligi, Apache kullanicilarina CGI ve SSI programlarini
sunucunun aidiyetinde calistigi kullanicidan farkli bir kullanicinin
aidiyetinde calistirma olanagi verir. Normalde, CGI ve SSI
programlarini ¢alistiranla sunucuyu calistiran ayni kullanicidir.

Gerektigi gibi kullanildiginda bu 6zellik, kullanicilara CGI ve SSI
programlarini ¢alistirma ve gelistirmeye izin vermekle ortaya ¢ikan
guvenlik risklerini azaltir. Bununla birlikte, SUEXEC gerektigi gibi
yapilandiriimadigi takdirde bazi sorunlara yol acgabilir ve bilgisayar
guvenliginizde yeni delikler ortaya ¢cikmasina sebep olabilir.
Guvenlikle ilgili mevcut sorunlarla basa ¢cikmada ve setuid root
programlari yonetmekte bilgi ve deneyim sahibi degilseniz sUEXEC
kullanmayi kesinlikle disiinmemenizi 6neririz.



Belgeye baliklama dalmadan 6nce, Apache Grubu ve bu belge ile ilgili
kabuller hakkinda bilgi sahibi olmalisiniz.

Oncelikle, tizerinde setuid va setgid islemlerinin yapilabildigi Unix tirevi

bir isletim sistemi kullandiginizi varsayiyoruz. Tum komut 6rnekleri buna

dayanarak verilmistir. Bu destege sahip baska platformlar varsa onlardaki
yapilandirma burada anlattigimiz yapilandirmadan farkli olabilir.

ikinci olarak, bilgisayarinizin guvenligi ve yonetimi ile ilgili bazi temel
kavramlari bildiginizi kabul ediyoruz. Buna setuid/setgid islemlerinin
sisteminiz ve guvenlik seviyesi Uzerindeki etkilerini bilmek dahildir.

Uclincu olarak, SUEXEC kodunun degistirilmemis bir strimin
kullandiginizi varsayiyoruz. Tum suEXEC kodu, gelistiricilerin yaninda
sayisiz beta kullanicisi tarafindan dikkatle incelenmis ve denenmistir.
Kodlarin hem basit hem de saglam bir sekilde glvenli olmasi i¢in gerekli
tim onlemler alinmistir. Bu kodun degistiriimesi beklenmedik sorunlara
ve yeni givenlik risklerine yol acabilir. Ozellikle glivenlikle ilgili
programlarda deneyimli degilseniz SUEXEC kodunda kesinlikle bir
degisiklik yapmamalisiniz. Degisiklik yaparsaniz kodlarinizi gézden
gecirmek ve tartismak tizere Apache Grubu ile paylasmanizi 6neririz.

Dorduncu ve son olarak, Apache Grubunun suEXEC’i dntanimh Apache
kurulumunun bir parcasi yapmama kararindan bahsetmek gerekir. Bunun
sonucu olarak, sSUEXEC yapilandirmasi sistem yoneticisinin ayrintili bir
incelemesini gerektirir. Gerekli incelemeden sonra yonetici tarafindan
SUEXEC yapilandirma seceneklerine karar verilip, normal yollardan
sisteme kurulumu yapilir. Bu seceneklerin belirlenmesi, SUEXEC
islevselliginin kullanimi sirasinda sistem gtivenligini gerektigi gibi
saglamak icin yonetici tarafindan dikkatle saptanmay1 gerektirir. Bu
surecin ayrintilarinin yoneticiye birakilma sebebi, Apache Grubunun
SUEXEC kurulumunu, suEXEC'i dikkatle kullanacak yeterlilige sahip
olanlarla sinirlama beklentisidir.



Hala bizimle misiniz? Evet mi? Pekala, o halde devam!



SUEXEC yapilandirmasi ve kurulumuna girismeden 6nce biraz da
gerceklesmesini istediginiz glvenlik modelinin ayrintilari Gzerinde
duralim. Boylece, sSUEXEC'in i¢inde olup bitenleri ve sisteminizin
guvenligi icin alinacak dnlemleri daha iyi anlayabilirsiniz.

suEXEC islevselligi, Apache HTTP Sunucusu tarafindan gerektigi
takdirde artalanda calistirilan bir setuid programa dayanir. Bu program,
bir CGI veya SSI betigine bir HTTP istegi yapildigi zaman, bu betigi,
yoneticinin ana sunucunun aidiyetinde calistigi kullanicidan farkli olarak
sectigi bir kullanicinin aidiyetinde ¢alistirmak icin ¢agrilir. Boyle bir istek
geldiginde, Apache artalandaki setuid programina, HTTP istegi yapilan
programin ismiyle beraber aidiyetinde ¢alisacagi kullanici ve grup
kimliklerini de aktarir.

Artalanda calistirilan setuid program basariy ve basarisizligi asagidaki
sureci izleyerek saptar. Bunlardan herhangi biri basarisiz olursa program
basarisizlik durumunu ginlige kaydeder ve bir hata vererek cikar. Aksi
takdirde calismaya devam eder.

1. Setuid programi calistiran kullanici sistemin gecerli
kullanicilarindan biri mi?

Bu, setuid programi calistiran kullanicinin sistemin gercek bir
kullanicisi oldugunudan emin olunmasini saglar.

2. Setuid program yeterli sayida argiimanla cagrilimis mi?

Apache’nin artalanda ¢agirdigi setuid program ancak yeterli
saylda argiman saglandig! takdirde ¢calisacaktir. Argiimanlarin
sayisini ve sirasini Apache HTTP sunucusu bilir. Eger setuid
program yeterli sayida argimanla ¢agrilmamissa ya kendisinde
bir degisiklik yapiimistir ya da kurulu Apache calistirilabilirinin
SUEXEC ile ilgili kisminda yanlis giden bir seyler vardir.

3. Bu gecerli kullanicinin bu setuid programi calistirma yetkisi var



mi?

Sadece tek bir kullanici (Apache’nin aidiyetinde c¢alistigi
kullanici) bu programi ¢alistirmaya yetkilidir.

. Hedef CGI veya SSI programi hiyerarsik olarak giivenligi
bozacak bir dosya yolu lizerinde mi?

Hedef CGI veya SSI programinin dosya yolu '/* veya '.." ile
basliyor mu? Buna izin verilmez. Hedef CGI veya SSI programi
SUEXEC'in belge kok dizininde yer almahdir (asagida - -with-
suexec-docroot=DIZIN secenegdine bakiniz).

. Hedef kullanici ismi gecerli mi?
Hedef kullanici mevcut mu?

. Hedef grup ismi gecerli mi?
Hedef grup mevcut mu?

. Hedef kullanici root degil, degil mi?

Mevcut durumda, root kullanicisinin CGI/SSI programlarini
calistirmasina izin verilmemektedir.

. Hedef kullanici kimligi asgari kullanici numarasindan BUYUK
mu?

Asgari kullanici numarasi yapilandirma sirasinda belirtilir.
Bdylece CGI/SSI programlarini ¢alistirmasina izin verilecek
olasi en disuk kullanici numarasini belirlemeniz mamkin
kilinmistir. Bu bazi “sistem” hesaplarini devreden ¢ikarmak icin
yararlidir.

. Hedef grup root degil, degil mi?



10.

11.

12.

13.

14.

Mevcut durumda, root grubunun CGI/SSI programlarini
calistirmasina izin verilmemektedir.

Hedef grup numarasi asgari grup numarasindan BUYUK mii?

Asgari grup numarasi yapilandirma sirasinda belirtilir. Boylece
CGI/SSI programlarini ¢alistirmasina izin verilecek olasi en
dusik grup numarasini belirlemeniz mamkin kilinmistir. Bu bazi
“sistem” hesaplarini devreden ¢ikarmak icin yararhdir.

Apache’nin artalanda cagirdigi setuid program hedef kullanici
ve grubun aidiyetine gecebildi mi?

Bu noktadan itibaren program setuid ve setgid ¢agrilari
tzerinden hedef kullanici ve grubun aidiyetine gecer. Erisim
grubu listesi de ayrica kullanicinin tyesi oldugu tim gruplara
genisletilir.

Hedef CGI/SSI programinin bulundugu dizine gecebildik mi?

Dizin mevcut degilse dosyalari da iceremez. Hedef dizine
gecemiyorsak bu, dizin mevcut olmadigindan olabilir.

Hedef dizin Apache icin izin verilen yerlerden biri mi?

istek sunucunun normal bir bélumii igin yapilmis olsa da istenen
dizin acaba sUuEXEC’in belge kok dizini altinda mi1? Yani, istenen
dizin, suEXEC’in aidiyetinde calistigl kullanicinin ev dizini
altinda bulunan, UserDir ile belirtilen dizinin altinda mi?

(sUEXEC'in yapilandirma seceneklerine bakiniz).

Hedef dizin bagkalar tarafindan yazilabilen bir dizin degil, degil
mi?

Baskalari da yazabilsin diye bir dizin agmiyoruz; dizin icerigini
sadece sahibi degistirebilmelidir.



15.

16.

17.

18.

19.

20.

Hedef CGI/SSI programi mevcut mu?
Mevcut degilse ¢alistirilamaz.

Hedef CGI/SSI program dosyasina baskalari tarafindan
yazilamiyor, degil mi?

Hedef CGI/SSI programinin dosyasina sahibinden baska
kimsenin bir seyler yazmasini istemeyiz.

Hedef CGI/SSI program setuid veya setgid degil, degil mi?
UID/GID'i tekrar degistirecek programlar calistirmayi istemeyiz.

Hedef kullanici/grup, programin kullanici/grubu ile ayni mi?
Hedef kullanici dosyanin sahibi mi?

islemlerin giivenle yapilabilmesi icin siire¢ ortamini basariyla
temizleyebildik mi?

SUEXEC, stirecin ¢alisacagi ortama guvenli bir program
calistirma yolu saglamaktan baska, yapilandirma sirasinda
olusturulan guvenli ortam degiskenleri listesinde isimleri bulunan
ortam degiskenlerinden baskasini aktarmayacakiir.

Hedef CGI/SSI programi haline gelip calisabildik mi?

Burasi sSUEXEC’in bitip CGI/SSI programinin basladigi yerdir.

Bu silire¢ SUEXEC guvenlik modelinin standart islemlerini olusturur. Biraz
zorlayici ve CGI/SSI tasarimina yeni kurallar ve sinirlamalar getiriyor olsa
da dusuntulen guavenligi adim adim saglayacak sekilde tasarlanmistir.

Duzgun bir suEXEC yapilandirmasinin hangi gtvenlik risklerinden
kurtulmayi sagladigi ve bu guvenlik modelinin sunucu yapilandirmasiyla
ilgili sorumluluklarinizi nasil sinirlayabildigi hakkinda daha ayrintili bilgi



edinmek i¢in bu belgenin "Uyarilar ve Ornekler" bolimiine bakiniz.




' |
Edlence basliyor.

suEXEC yapilandirma secenekleri

--enable-suexec
Bu secenek, hicbir zaman éntanimli olarak kurulmayan ve
etkinlestiriimeyen suEXEC 06zelligini etkin kilar. SUEXEC 6zelligini
kullanma isteginizi Apache’nin kabul edebilmesii¢in - -enable-
suexec secenedinin yaninda en azindan bir tane de - -with-
suexec-xxxxx secenedi belirtiimis olmahdir.

--with-suexec-bin=YOL
Guvenlik sebebiyle suexec calistirilabilirinin bulundugu yer sunucu

koduna yazilir. Bu secenekle dntanimli yol degistirilmis olur. Ornek:
--with-suexec-bin=/usr/bin/suexec

--with-suexec-caller=KULLANICI

Normalde Apache’nin aidiyetinde c¢alistigi kullanicidir. Bu, bu
programi calistirmasina izin verilen tek kullanicidir.

- -with-suexec-userdir=DizZiNn
Kullanicilarin ev dizinleri altinda sUuEXEC’in erismesine izin verilen
alt dizinin yerini tanimlar. Bu dizin altinda suEXEC kullanicisi
tarafindan calistirilacak tim programlar "gavenilir" olmahdir. Eger
“basit” bir UserDir yonergesi kullanityorsaniz ( iginde “*”
bulunmayan), bunun ayni dizin olmasi gerekir. Eger burada belirtilen
dizin, passwd dosyasinda kullanici igin belirtiimis dizinin altinda
UserDir yonergesinde belirtilen dizin olmadigi takdirde SUEXEC
isini gerektigi gibi yapmayacaktir. Ontanimli deger public_html’dir.

Eger, sanal konaklarinizin herbiri farkli UserDir ydnergeleri
iceriyorsa burada belirtilecek dizinin dst dizininin hepsinde ayni
olmasi gerekir. Aksi takdirde, "~kullanici1" istekleri diizgiin
calismayacaktir.



- -with-suexec-docroot=DiZiN
Apache icin belge kdk dizinini belirler. Bu, (UserDir’lardan baska)
SUEXEC icin kullanilacak tek hiyerarsi olacaktir. Ontanimli dizin
sonuna "/htdocs" eklenmis - -datadir dizinidir. Yani, secenegi " -
-datadir=/home/apache" olarak belirtmisseniz SUEXEC
calistiricisi igin belge kok dizini "/home/apache/htdocs" olur.

--with-suexec-uidmin=UID
SUEXEC kullanicisinin kullanici kimligi olarak izin verilen en disiuk
degeri belirler. Cogu sistemde bu ya 500’dir ya da 100; 100
ontanimhdir.

--with-suexec-gidmin=GID
SUEXEC kullanicisinin grup kimligi olarak izin verilen en dusuk
degeri belirler. Cogu sistemde bu 100 olup, se¢cenegin de dntanimli
degeridir.

--with-suexec-logfile=DOSYA
SUEXEC hareketlerinin ve hatalarinin kaydedilecegdi ginlik
dosyasinin adini belirler (denetim ve hata ayiklama icgin kullanishdir).
Ontanimli glinliik dosyasi ismi "suexec_1log" olup yeri (- -
logfiledir secenedgiile belirtilen) gunlik dosyalari dizinidir.

--with-suexec-safepath=YOL
CGil calistirilabilirlerine aktarilacak guvenilir PATH ortam degiskeninin
degerini tanimlar. "/usr/local/bin:/usr/bin:/bin"
ontanimhdir.

SUEXEC calistiricisinin derlenmesi ve kurulumu

SUEXEC 06zelligini - -enable-suexec secenedi ile etkinlestirdiyseniz
make komutunu verdiginizde Apache ile birlikte suexec calistirilabilir
dosyasi da derlenecektir.

Tum bilesenler derlendikten sonra make install komutunu vererek
kurulumu tamamlayabilirsiniz. suexec calistirilabilir dosyasi - -sbindir



secene(qi ile tanimlanan dizine kurulacaktir; 6ntanimh yeri
/usr/local/apache2/bin/ dizinidir.

Kurulum adiminda root yetkisine sahip olmaniz gerektigini unutmayin.
Calistiriciya kullanici kimliginin atanabilmesi ve dosyanin sahibi olan
kullanici kimligi ile ¢calistirilabilmesini mimkutn kilan bitinin etkin
kilinabilmesi icin kurulumun root tarafindan yapiimasi énemlidir.

Paranoyak yetkilendirme

SUEXEC calistiricisi kendini ¢alistiran kullanicinin configure betigine -
-with-suexec-caller seceneqi ile belirtilen kullanici olup olmadigina
bakacaksa da, bu sinamanin da bir sistem veya kitiiphane c¢agrisi ile
istismar edilmis olma ihtimali gézardi edilmemelidir. Bunun meydana
gelmesini 6nlemek icin ve genelde yapildigi gibi dosyanin izinlerini
SUEXEC calistiricisi sadece Apache sunucusunun aidiyetinde calistigi
kullanici tarafindan calistirilacak sekilde ayarlayiniz.

Ornegin, sunucunuz soyle yapilandiriimissa:

User apache
Group apache-grup

Ve suexec calistirilabilir de /usr/local/apache2/bin/ dizinine
kurulmussa su komutlari vermelisiniz:

chgrp apache-grup /usr/local/apache2/bin/suexec
chmod 4750 /usr/local/apache2/bin/suexec

Bdylece suEXEC calistiricisini Apache’yi calistiran grubun Uyelerinden
baskasinin ¢alistiramayacagindan emin olabilirsiniz.



Apache baslatildigl sirada suexec calistiricisi icin - -sbindir seceneqi
ile tanimlanan dizine bakar (secenegin 6ntanimli degeri
/usr/local/apache/bin/suexec’tir). Apache dizgin yapilandiriimis

bir sSUuEXEC calistiricisi buldugu takdirde hata gunltigine soyle bir ileti
yazacakitir:

[notice] sSuEXEC mechanism enabled (wrapper: /dosya/yolu/suexec)

Sunucu baglatildiginda bu ileti yazilmazsa sunucu ya calistirici programi
umdugu yerde bulamamistir ya da dosyanin setuid biti root tarafindan
etkin kilinmamasgtir.

SUEXEC mekanizmasini etkin kilmak istediginiz sunucu calismaktaysa
sunucuyu 6nce o6ldurmeli sonra yeniden baslatmalisiniz. Basit bir HUP
veya USR1 sinyali ile yeniden baslamasini saglamak yeterli olmayacaktir.

SUEXEC mekanizmasini iptal etmek icin ise suexec dosyasini sildikten
sonra Apache sunucusunu oldurip yeniden baslamalisiniz.



|
CGlI programlarina yapilan isteklerin suEXEC calistiricisi tarafindan
yerine getirilebilmesi icin sanal konagin bir SuexecUserGroup
yonergesi icermesi veya istegin mod userdir tarafindan isleme
konulmasi gerekir.

Sanal Konaklar:

SUEXEC calistiricisini farkli bir kullanici ile etkin kilmanin tek yolu
VirtualHost bolimleriicinde SuexecUserGroup yonergesini
kullanmaktir. Bu yonergede ana sunucuyu calistiran kullanicidan farkli bir
kullanici belirterek ilgili sanal konak Gizerinden CGI kaynaklari igin yapilan
tim isteklerin belirtilen kullanici ve grup tarafindan calistirilmasi saglanir.
Bu yonergeyi icermeyen sanal konaklar icin ana sunucunun kullanicisi
ontanimhdir.

Kullanici dizinleri:

mod userdir tarafindan isleme sokulan tim istekler igin SUEXEC
calistiricisi istek yapilan kullanici dizininin sahibinin aidiyetinde
calistirilacaktir. Bu 6zelligin calismasi icin tek gereklilik, kullanicinin
SUEXEC calistiricisi igin etkin kilinmis olmasi ve calistiricinin yukaridaki
guvenlik sinamalarindan gecebilmesidir. Ayrica, - -with-suexec-
userdir derleme seceneginin agiklamasina da bakiniz.




. J -
SUEXEC calistiricisi yukarida deginildigi gibi gtnlik bilgilerini - -with-
suexec-logfile secenegiile belirtilen dosyaya yazacaktir. Calistiriciyi

dogru yapilandirarak kurdugunuzdan emin olmak istiyorsaniz, yolunda
gitmeyen seyler var mi diye bu gunlik dosyasina bakmayi ihmal etmeyin.



UYARI! Bu bolim hentiz bitmedi. Bu bélimin son hali igin cevrimici
belgelere bakiniz.

SUEXEC calistiricisindan dolayi sunucu ayarlarina bazi sinirlamalar
getiren bir kac 6nemli nokta mevcuttur. SUEXEC ile ilgili hata bildiriminde
bulunmadan 6nce bunlara bir g6z atmalisiniz.

o suEXEC ile ilgili 6nemli noktalar
e Hiyerarsik sinirlamalar

Guvenlik ve verimlilik adina, tim suEXEC isteklerinin sanal
konaklar icin Ust diizey belge kokunun altindaki dosyalarla,
kullanici dizinleri igin ise Ust dizey bireysel belge koklerinin
altindaki dosyalarla sinirli kalmasi gerekir. Ornegin, dort sanal
konaginiz varsa ve SUEXEC calistiricisinin getirilerinden
faydalanmak istiyorsaniz, sanal konaklarinizin belge kdk
dizinlerini ana sunucunun belge kok dizininin altinda kalacak
sekilde yapilandirmaniz gerekir (6rnek yolda).

e SUEXEC'in PATH ortam degiskeni

Bunu degistirmek tehlikeli olabilir. Bu degiskende tanimladiginiz
her yolun guivenli bir dizini isaret ettiginden emin olmalisiniz.
Baskalarinin oralarda bir truva ati ¢alistirmasini istemiyorsaniz
buna ¢ok dikkat ediniz.

o SUEXEC kodunda degisiklik

Gergekte ne yaptiginizi bilmiyorsaniz bu, biytk bir sorun
olabilir. Boyle seyler yapmaktan mumkun oldugunca uzak
durmalisiniz.

Copyright 2013 The Apache Software Foundation.
Apache License, Version 2.0 altinda lisanshdir.
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http://www.apache.org/licenses/LICENSE-2.0
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Apache’de Basarimin Arttirilmasi

Apache 2.x, esneklik, tasinabilirlik ve basarim arasinda bir denge
saglamak tzere tasarlanmis genel amaclh bir HTTP sunucusudur.
Baska sunucularla kiyaslama denemelerinde 6ne gecmek tizere
tasarlanmamis olsa da Apache 2.x gercek yasamda karsilasilan pek
cok durumda oldukca yuksek bir basarima ulasacak yetenektedir.

Apache 1.3 ile karsilastirildiginda 2.x striimleri toplam veri hizini ve
Olceklenebilirligi arttirmak icin pek ¢ok en iyileme secenegi icerir. Bu
lyilestirmelerin pek ¢cogu zaten dntanimli olarak etkin olmakla birlikte
derleme ve kullanim sirasinda basarimi dnemli dlcliide etkileyebilen
yapilandirma secenekleri de mevcuttur. Bu belgede, bir Apache 2.x
kurulumunda sunucu yoneticisinin sunucunun basarimini arttirmak
amacilyla yapilandirma sirasinda neler yapabileceginden
bahsedilmistir. Bu yapilandirma seceneklerinden bazilari, httpd’'nin
donanimin ve isletim sisteminin olanaklarindan daha iyi
yararlanabilmesini saglarken bir kismi da daha hizl bir sunum igin
yoneticinin islevsellikten 6dun verebilmesini olanakl kilar.



HTTP sunucusunun basarimini etkileyen en 6nemli donanim bellektir
(RAM). Bir HTTP sunucusu asla takaslama yapmamalidir. Cunkd
takaslama, kullanicinin "yeterince hiz" umdugu noktada sunumun
gecikmesine sebep olur. Boyle bir durumda kullanicilar yiiklemeyi
durdurup tekrar baslatma egilimindedirler; sonucta yik daha da artar.
MaxClients yonergesinin degerini degistirerek takaslamaya sebep
olabilecek kadar ¢cok ¢ocuk sirec¢ olusturulmasini engelleyebilirsiniz ve
boyle bir durumda bunu mutlaka yapmalisiniz. Bunun i¢in yapacaginiz
islem basittir: top benzeri bir ara¢ Gzerinden g¢alisan sireclerinizin bir
listesini alip Apache streclerinizin ortalama buyukliguana saptayip,
mevcut bellekten bir kismini diger suregler igin ayirdiktan sonra kalan
miktari bu degere bolerseniz yonergeye atayacaginiz degeri bulmus
olursunuz.

Donanimin diger unsurlari i¢in karari siz verin: Daha hizli islemci, daha
hizli ag karti, daha hizli disk; daha hizlinin ne kadar hizli olacagini
deneyimlerinize bagl olarak tamamen sizin ihtiyaclariniz belirler.

isletim sistemi secimi bilyiik oranda yerel ilgi konusudur. Fakat yine de,
genelde yararhligi kanitlanmis bazi kurallar bu secimde size yardimci
olabilir:

e Sectiginiz isletim sisteminin (¢ekirdegin) en son kararh strimunu
calistirin. Bir ¢ok isletim sistemi, son yillarda TCP yigitlari ve evre
kUtiphaneleri ile ilgili belirgin iyilestirmeler yapmislar ve
yapmaktadirlar.

e isletim sisteminiz sendfile(2) sistem cagrisini destekliyorsa bunun
etkinlestirilebildigi strimtin kurulu olmasi énemlidir. (Ornegin, Linux
icin bu, Linux 2.4 ve sonraki striimler anlamina gelirken, Solaris igin
Solaris 8'den dnceki strimlerin yamanmasi gerektirdigi anlamina
gelmektedir.) sendfile islevinin desteklendigi sistemlerde Apache
2 duruk icerigi daha hizli teslim etmek ve islemci kullanimini
dusurmek amaciyla bu islevselligi kullanacaktir.






llgili Modiiller ilgili Yonergeler
mod dir AllowOverride
mpm_common DirectoryIndex
mod status HostnamelLookups
EnableMMAP
EnableSendfile
KeepAliveTimeout
MaxSpareServers
MinSpareServers

Options
StartServers

HostnameLookups ve DNS ile ilgili diger konular

Apache 1.3 6ncesinde, HostnamelLookups yonergesinin éntanimli
degeri On idi. istek yerine getirilmeden énce bir DNS sorgusu yapiimasini
gerektirmesi sebebiyle bu ayarlama her istekte bir miktar gecikmeye
sebep olurdu. Apache 1.3'ten itibaren yonergenin éntanimli degeri Off
yapiimistir. Eger guinlik dosyalarinizda konak isimlerinin bulunmasini
isterseniz, Apache ile birlikte gelen Logresolve programini
kullanabileceginiz gibi gunlik raporlarini c6zimleyen Apache ile
gelmeyen programlardan herhangi birini de kullanabilirsiniz.

Gunluk dosyalari tizerindeki bu islemi sunucu makinesi disinda gunlik
dosyasinin bir kopyasi Uzerinde yapmanizi oneririz. Aksi takdirde
sunucunuzun basarimi 6nemli 6lgtide etkilenebilir.

Allow veya Deny yonergelerinde IP adresi yerine bir konak veya alan
ismi belirtirseniz, iki DNS sorguluk bir bedel ddersiniz (biri normal, digeri
IP taklidine karsi ters DNS sorgusu). Basarimi en iyilemek icin bu
yonergelerde mumkuin oldugunca isim yerine IP adreslerini kullaniniz.



HostnamelLookups yonergelerinin <Location /server-status>
gibi boélim yodnergelerinin icinde de yer alabilecegini unutmayin. Bu gibi
durumlarda DNS sorgulari sadece istek kuralla eslestigi takdirde
yapilacaktir. Asagidaki 6rnekte .html ve .cgi dosyalarina yapilan
istekler haric DNS sorgulari iptal edilmektedir:

HostnameLookups off
<Files ~ "\.(html|cgi)$">

HostnameLookups on
</Files>

Yine de bazi CGl'lerin DNS isimlerine ihtiyaci olursa bu CGl’'lerin bu
ihtiyaclarina yonelik olarak gethostbyname cagrilari yapabilecegini
gOzardi etmeyiniz.

FollowSymLinks ve SymLinksIfOwnerMatch

URL uzayinizda gecerli olmak Uzere bir Options FollowSymLinks
yoksa veya Options SymLinksIfOwnerMatch yonergeleri varsa,
Apache her sembolik bagin tzerinde bazi sinamalar yapmak igin ek bir
sistem cagrisindan baska istenen her dosya icin de ayri bir cagri
yapacakitir.

Ornek:

DocumentRoot /siteler/htdocs
<Directory />

Options SymLinksIfOwnerMatch
</Directory>

Bu durumda /index.html igin bir istek yapildiginda Apache,
/siteler, /siteler/htdocs ve

/siteler/htdocs/index.html lGzerinde 1stat(2) cagrilar
yapacaktir. 1stat sonucglar 6nbellege kaydedilmediginden bu islem her
istekte yinelenecektir. Amaciniz gercekten sembolik baglari gtivenlik
acisindan sinamaksa bunu soyle yapabilirsiniz:



DocumentRoot /siteler/htdocs
<Directory />

Options FollowSymLinks
</Directory>

<Directory /sitem/htdocs>
Options -FollowSymLinks +SymLinksIfOwnerMatch
</Directory>

BGdylece DocumentRoot altindaki dosyalar igin fazladan bir ¢cagri
yapilmasini engellemis olursunuz. Eger bazi bélimlerde Alias,
RewriteRule gibi yonergeler tizerinden belge kok dizininizin disinda

kalan dosya yollarina sahipseniz benzer islemleri onlar icin de
yapmalisiniz. Sembolik bag korumasi yapmamak suretiyle basarimi
arttirmak isterseniz, FollowSymLinks sec¢enegini her yerde etkin kilin

ve SymLinksIfOwnerMatch secenedini asla etkinlestirmeyin.

AllowOverride

Genellikle . htaccess dosyalari tzerinden yapildigi gibi URL uzayinizda
gecersizlestirmelere izin veriyorsaniz, Apache her dosya bileseni igin bu
.htaccess dosyalarini agmaya calisacaktir.

Ornek:

DocumentRoot /siteler/htdocs
<Directory />

AllowOverride all
</Directory>

Bu durumda /index.html sayfasina yapilan bir istek icin Apache,

/ .htaccess, /siteler/.htaccess ve
/siteler/htdocs/.htaccess dosyalarini agmaya calisacaktir.
COzim Options FollowSymLinks durumunun benzeridir; basarimi
arttirmak icin dosya sisteminizin her yerinde A1l1lowOverride None
olsun.



Dil Uzlagsimi

Basarimi son kirintisina kadar arttirmak istiyorsaniz, mimkunse icerik dili
uzlasimi da yapmayin. Dil uzlasimindan yararlanmak isterken buyuk
basarim kayiplarina ugrayabilirsiniz. Béyle bir durumda sunucunun
basarimini arttirmanin tek bir yolu vardir.

DirectoryIndex index

Yukaridaki gibi bir dosya ismi kalibi kullanmak yerine, asagidaki gibi
secenekleri tam bir liste halinde belirtin:

DirectoryIndex index.cgi index.pl index.shtml index.html

Buradaki siralama oncelik sirasini belirler; yani, 6ncelikli olmasini
istediginiz secenegi listenin basina yazmalisiniz.

istenen dosya icin MultiViews kullanarak dizini taratmak yerine, gerekli
bilgiyi tek bir dosyadan okutmak suretiyle basarimi arttirabilirsiniz. Bu
amacla tireslem (type-map) dosyalari kullanmaniz yeterli olacaktir.

Sitenizde igerik dili uzlasimina gerek varsa, bunu Options
MultiViews yonergesi Uzerinden degil, tireslem dosyalari kullanarak
yapmay!i deneyin. icerik dili uzlagimi ve tiireslem dosyalarinin
olusturulmasi hakkinda daha ayrintili bilgi edinmek igin icerik Uzlasimi
belgesine bakiniz.

Bellek Eslemleri

Apache’nin SSI sayfalarinda oldugu gibi teslim edilecek dosyanin
icerigine bakma gereg@i duydugu durumlarda, eger isletim sistemi mmap(2)
ve benzerlerini destekliyorsa ¢ekirdek normal olarak dosyayi bellege
kopyalayacaktir.

Bazi platformlarda bu bellege esleme islemi basarimi arttirsa da
basarimin veya httpd kararliliginin zora girdigi durumlar olabilmektedir:



e Bazi isletim sistemlerinde islemci sayisi artisina bagl olarak, mmap
islevi read(2) kadar iyi 6lceklenmemistir. Ornegin, cok islemcili
Solaris sunucularda mmap iptal edildigi takdirde icerigi sunucu
tarafindan islenen dosyalar Uzerinde bazen daha hizli islem
yapilabilmektedir.

¢ Bellege kopyalanacak dosya NFS iizerinden baglanan bir dosya
sistemindeyse ve dosya baska bir NFS istemcisi makine tarafindan
silinmis veya dosyanin boyutu degistiriimisse sunucunuz dosyaya
tekrar erismeye calistiginda bir hata alabilecektir.

Bdyle durumlarin olasilik dahilinde oldugu kurulumlarda icerigi sunucu
tarafindan islenecek dosyalarin bellege kopyalanmamasi icin
yapilandirmaniza EnableMMAP off satirini ekleyiniz. (Dikkat: Bu
yonerge dizin seviyesinde gecersizlestirilebilen yonergelerdendir.)

sendfile

Apache’nin duruk dosyalarda oldugu gibi teslim edilecek dosyanin
icerigine bakmadigi durumlarda, eger isletim sistemi sendfile(2)
destegine sahipse ¢ekirdek normal olarak bu destegdi kullanacaktir.

Bazi platformlarda sendfile kullanimi, okuma ve yazma islemlerinin
ayri ayri yapilmamasini saglasa da sendfile kullaniminin httpd
kararlihgini bozdugu bazi durumlar s6zkonusudur:

e Bazi platformlar derleme sisteminin saptayamadigi bozuk bir
sendfile destedine sahip olabilir. Ozellikle derleme isleminin
baska bir platformda yapilip sendfile destegi bozuk bir makineye
kurulum yapildigi durumlarda bu destegin bozuk oldugu
saptanamayacaktir.

e Cekirdek, NFS tzerinden erisilen ag dosyalarini kendi 6nbellegi
tzerinden gerektigi gibi sunamayabilir.



Bdyle durumlarin olasilik dahilinde oldugu kurulumlarda icerigin
sendfile destegiyle teslim edilmemesi icin yapilandirmaniza
EnableSendfile off satirini ekleyiniz. (Dikkat: Bu ybnerge dizin
seviyesinde gecersizlestirilebilen yonergelerdendir.)

Siirec¢ Olusturma

Apache 1.3 6ncesinde MinSpareServers, MaxSpareServers ve
StartServers ayarlari, baska sunucularla kiyaslama denemelerinde
olaganustii kotii sonuglar alinmasina sebep olmaktaydi. Ozellikle
uygulanan yuku karsilamaya yetecek sayida ¢cocuk stire¢ olusturulmasi
asamasinda Apache’nin elde ettigi ivme bunlardan biriydi. Baslangicta
StartServers yonergesiyle belli sayida sirec¢ olusturulduktan sonra
her saniyede bir tane olmak lizere MinSpareServers sayida cocuk
sure¢ olusturulmaktaydi. Ornegin, ayni anda 100 istege yanit vermek icin
StartServers yonergesinin 6ntanimli degeri olarak basta 5 stire¢
olusturuldugundan kalan surecler icin 95 saniye ge¢cmesi gerekirdi. Sik
sik yeniden baslatilmadiklarindan dolayi gercek hayatta sunucularin
basina gelen de buydu. Baska sunucularla kiyaslama denemelerinde ise
islem sadece on dakika stirmekte ve icler acisi sonuclar alinmaktaydi.

Saniyede bir kurali, sunucunun yeni cocuklari olusturmasi sirasinda
sistemin asirt mesgul duruma dismemesi icin alinmis bir dnlemdi.
Makine ¢ocuk surec¢ olusturmakla mesgul edildigi sirece isteklere yanit
veremeyecektir. Boylesi bir durum Apache’nin basarimini
kotulestirmekten baska ise yaramayacaktir. Apache 1.3'te saniyede bir
kurall biraz esnetildi. Yeni gerceklenimde artik bir stire¢ olusturduktan bir
saniye sonra iki sirec, bir saniye sonra dort stire¢ olusturulmakta ve
islem, saniyede 32 ¢ocuk sirec¢ olusturulur duruma gelene kadar boyle
ivmelenmektedir. Cocuk sire¢ olusturma islemi MinSpareServers
degerine ulasilinca durmaktadir.

Bu, MinSpareServers, MaxSpareServers ve StartServers
ayarlariyla oynamayi neredeyse gereksiz kilacak kadar iyi sonuclar




verecek gibi gérinmektedir. Saniyede 4 ¢ocuktan fazlasi olusturulmaya
baslandiginda hata gunligune bazi iletiler dismeye baslar. Bu iletilerin
saylisi ¢cok artarsa bu ayarlarla oynama vakti gelmis demektir. Bunun igin
mod status ciktisini bir kilavuz olarak kullanabilirsiniz.

Surec¢ olusturmayla ilgili olarak sire¢ 6lumi MaxRequestsPerChild
degeri ile saglanir. Bu deger 6ntanimli olarak © olup, ¢cocuk stire¢ basina
istek sayisinin sinirsiz oldugu anlamina gelir. Eger yapilandirmanizda bu
degeri 30 gibi cok dusuk bir degere ayarlarsaniz bunu hemen kaldirmak
zorunda kalabilirsiniz. Sunucunuzu SunOS veya Solaris’in eski bir
surimu tzerinde ¢alistirlyorsaniz bellek kacaklarina sebep olmamak igin
bu degeri 10000 ile sinirlayiniz.

Kalici baglanti 6zelligini kullaniyorsaniz, cocuk surecler zaten agik
baglantilardan istek beklemekte olacaklardir. KeepAliveTimeout
yonergesinin ontanimli degeri 15 saniye olup bu etkiyi en aza indirmeye
yonelik suredir. Burada ag band genisligi ile sunucu kaynaklarinin
kullanimi arasinda bir se¢cim yapmak s6z konusudur. Hicgbir sey
umurunuzda degilse ¢cogu ayricaligin yitirilmesi pahasina bu degeri
rahatca 60 saniyenin Uzerine ¢ikarabilirsiniz.



http://www.research.digital.com/wrl/techreports/abstracts/95.4.html

MPM Secimi

Apache 2.x, Cok Sureclilik Moddlleri (MPM) adi verilen eklemlenebilir cok
gorevlilik modellerini destekler. Apache'yi derlerken bu MPM’lerden birini
secmeniz gerekir. MPM’lerden bazilari platformlara 6zeldir: beos,
mpm_netware, mpmt 0s2 ve mpm _winnt. Unix benzeri sistemler igin
ise secebileceginiz modul sayisi birden fazladir. MPM sec¢iminin httpd’'nin
hizinda ve dlceklenebilirliginde baz etkileri olabilir:

e worker modulu her biri cok evreli cok sayida ¢ocuk sure¢
kullanimini destekler. Her evre ayni anda tek bir baglantiya hizmet
sunar. Ayni hizmeti daha az bellek harcayarak vermesi nedeniyle
yuksek trafige sahip sunucularda prefork modiliine gore daha iyi
bir secimdir.

e prefork modulli her biri tek bir evreye sahip ¢ok sayida cocuk
sure¢ kullanimini destekler. Her suire¢ ayni anda tek bir baglantiya
hizmet sunar. Cogu sistemde daha hizli olmasi nedeniyle worker
moduline gore daha iyi bir secim olarak gorunirse de bunu daha
fazla bellek kullanarak saglar. prefork modilinin evresiz
tasariminin wor ker moduliine gére bazi yararh taraflari vardir: Cok
evreli sistemlerde guvenilir olmayan tcincu parti modulleri
kullanabilir ve evrelerde hata ayiklamanin yetersiz kaldigi
platformlarda hatalarini ayiklamak daha kolaydir.

Bu moddller ve digerleri hakkinda daha ayrintili bilgi edinmek igin Cok
Sureclilik Modulleri belgesine bakiniz.

Modiiller

Bellek kullanimi basarim konusunda 6nemli oldugundan gercekte
kullanmadiginiz modulleri elemeye calismalisiniz. Modulleri birer DSO
olarak derlediyseniz LoadModule ydnergesinin bulundugu satiri
aciklama haline getirmeniz modulden kurtulmaniz icin yeterli olacaktir.




Modulleri bu sekilde kaldirarak onlarin yoklugunda sitenizin hala
islevlerini yerine getirdigini gérme sansina da kavusmus olursunuz.

Ancak, eger modulleri Apache calistirilabilirinin icine gdmmusseniz
istenmeyen modiilleri kaldirmak icin Apache'yi yeniden derlemeniz
gerekir.

Bu noktada bir soru akla gelebilir: Hangi moduller gerekli, hangileri degil?
Bu sorunun yaniti siiphesiz siteden siteye degisir. Ancak, olmazsa olmaz
moduller olarak mod mime, mod dir ve mod log config moddllerini
sayabiliriz. Bunlardan mod_log_config olmadan da bir sitenin
calisabileceginden hareketle bu modulin varlgi istege bagh olsa da bu
moduld kaldirmanizi 6nermiyoruz.

Atomik islemler

Worker MPM'nin en son gelistirme surimleri ve mod _cache gibi bazi
moduller APR'nin atomik API'sini kullanirlar. Bu API, dusuk ayarli evre
eszamanlamasinda atomik islemler yapar.

Ontanimli olarak, APR bu islemleri hedef isletim sistemi/islemci
platformunda kullanilabilecek en verimli mekanizmay kullanarak
gerceklestirir. GUnumuz islemcilerinin ¢cogu, 6rnegin, bir atomik
karsilastirma ve takas (CAS) islemini donanimda gerceklestirmektedir.
Bazi platformlarda APR'nin atomik islemler igin dntanimli olarak daha
yavas olan mutekslere dayali gerceklenimi kullanmasinin sebebi eski
islemcilerde bu tur makine kodlarinin yoklugudur. Apache'yi bu tar
platformalarda gunimuz islemcileriyde calistirmayi diisintyorsaniz
Apache'yi derlemek icin yapilandirirken en hizli atomik islemin
secilebilmesiigin - -enable-nonportable-atomics secenegini

kullanin:

./buildconf
./configure --with-mpm=worker --enable-nonportable-atomics=yes



--enable-nonportable-atomics secenedi su platformlar igin
uygundur:

e SPARC lizerinde Solaris
APR o6ntanimli olarak, SPARC/Solaris tizerinde mutekslere dayall
atomik islemleri kullanir. Ancak, - -enable-nonportable-
atomics yapilandirmasini kullanirsaniz, donanim tzerinde hizl
karsilastirma ve takas i¢in uygun SPARC v8plus kodunu kullanacak
sekilde kod uretilir. Apache'yi bu secenekle yapilandirirsaniz atomik
islemler daha verimli olacak fakat derlenen Apache calistirilabiliri
sadece UltraSPARC kirmigi tizerinde calisacaktir.

e X86 Uzerinde Linux
APR ontanimli olarak, Linux tzerinde mutekslere dayali atomik
islemleri kullanir. Ancak, - -enable-nonportable-atomics
yapilandirmasini kullanirsaniz, donanim tzerinde hizli karsilastirma
ve takas icin uygun 486 kodunu kullanacak sekilde kod uretilir,
Apache'yi bu secenekle yapilandirirsaniz atomik islemler daha
verimli olacak fakat derlenen Apache calistirilabiliri (386 tzerinde
degil) sadece 486 ve sonrasi kirmiklarda calisacaktir.

mod_status ve ExtendedStatus On

mod status modulini derlemis ve Apache'yi yapilandirir ve
calistirirken ExtendedStatus On satirini da kullanmissaniz Apache
her istek lizerinde gettimeofday(2) (veya isletim sistemine bagl
olarak time(2)) cagrisindan baska (1.3 dncesinde) fazladan defalarca
time(2) cagrilari yapacaktir. Bu ¢agrilarla durum raporununun
zamanlama bilgilerini igermesi saglanir. Basarimi arttirmak icin
ExtendedStatus off yapin (zaten 6ntanimli boyledir).

accept dizgilemesi ve cok soketli igslem

Uyari:



Bu boélim, Apache HTTP sunucusunun 2.x strimlerinde yapilan
degisikliklere gore tamamen guncellenmemistir. Bazi bilgiler hala
gecerliyse de lutfen dikkatli kullaniniz.

Burada Unix soket araytzi gerceklenirken inmal edilen bir durumdan
bahsedecegiz. HTTP sunucunuzun ¢ok sayida adresten ¢cok sayida portu
dinlemek i¢in ¢ok sayida Listen yonergesi kullanmakta oldugunu
varsayalim. Her soketi calistigini gérmek icin denerken Apache baglanti
icin select(2) kullanacaktir. select (2) cagrisi bu soketin tizerinde
sifir veya en azindan bir baglantinin beklemekte oldugu anlamina gelir.
Apache'nin modeli ¢cok sayida cocuk surec icerir ve bosta olanlarin
timinde ayni anda yeni baglantilar denenebilir. Gergekte calisan kod bu
olmasa da meramimizi anlatmak icin kodun sdyle bir sey oldugunu
varsayabiliriz:

for (;;) {
for (;;) {

}

fd_set accept_fds;

FD_ZERO (&accept_fds);

for (i = first_socket; i <= last_socket; ++i) {
FD_SET (i, &accept_fds);
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rc = select (last_socket+1, &accept_fds, NULL, NULL, NULL);
if (rc < 1) continue;
new_connection = -1;
for (i = first_socket; i <= last_socket; ++i) {
if (FD_ISSET (i, &accept_fds)) {
new_connection = accept (i, NULL, NULL);
if (new_connection != -1) break;
}
3

if (new_connection != -1) break;

process the new_connection;

}

Bu 6zet gerceklenim bir takim aclik sorunlarina sebep olur. Bu déngundn
calismasi sirasinda ayni anda ¢ok sayida ¢cocuk stre¢ yeniden cagrilir ve
istekler arasinda kalan ¢ogu cocuk da select ile engellenir. Engellenen



tum bu cocuklar soketlerden herhangi biri Gizerinde tek bir istek
gorindugunde select tarafindan uyandirilip isleme sokulmak tzere
donduruldrler (uyandirilan ¢cocuk sayisi isletim sistemine ve zamanlama
ayarlarina gore degisiklik gosterir). Bunlarin hepsi donguye katilip
baglanti kabul etmeye (accept) calisirlar. Fakat iclerinden yalniz biri
(sadece bir baglanti isteginin mevcut oldugu varsayimiyla) bunu
basarabilir. Kalaninin baglanti kabul etmesi (accept) engellenir. Bu
durum, bu c¢ocuklari istekleri baska baska soketlerden degil mecburen tek
bir soketten kabul etmeye kilitler ve bu soket tizerinde yeni bir istek belirip
uyandirilana kadar bu durumda kalirlar. Bu aclik sorunu ilk olarak
PR#467 sayil raporla belgelenmistir. Bu sorunun en az iki ¢ozimda vardir.

Cozumdin biri engellenmeyen soket kullanimidir. Bu durumda accept
cocuklar engellemeyecek ve yapilan bir baglantinin ardindan diger
cocuklar durumlari degismeksizin baglanti beklemeye devam
edeceklerdir. Fakat bu durum islemci zamaninin bosa harcanmasina
sebep olur. Secilmis (select) bosta on cocugun oldugunu ve bir
baglanti geldigini varsayalim. Kalan dokuz ¢ocuk isine devam edip
baglanti kabul etmeyi (accept) deneyecek, basarizsiz olacak, donecek
basa, tekrar secilecek (select) ve bdyle hicbir is yapmadan donup
duracaktir. Bu arada hizmet sunmakta olanlar da islerini bitirdikten sonra
bu dongudeki yerlerini alacaklardir. Ayni kutunun i¢inde bosta bir strl
islemciniz (¢ok islemcili sistemler) yoksa bu ¢c6zum pek verimli
olmayacaktir.

Diger ¢6zum ise Apache tarafindan kullanilan ¢ézim olup, girdiyi bir i¢
dongude siraya sokmaktir. Dongu asagida orneklenmistir (farklar
vurgulanmistir):

for (;;) {
accept_mutex_on ();

for (;;) {
fd_set accept_fds;

FD_ZERO (&accept_fds);
for (i = first_socket; i <= last_socket; ++i) {
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FD_SET (i, &accept_fds);

}
rc = select (last_socket+1, &accept_fds, NULL, NULL, NULL);

if (rc < 1) continue;
new_connection = -1;
for (i = first_socket; i <= last_socket; ++i) {
if (FD_ISSET (i, &accept_fds)) {
new_connection = accept (i, NULL, NULL);
if (new_connection != -1) break;

3
by
if (new_connection != -1) break;

}

accept_mutex_off ();
process the new_connection;

accept_mutex_on ve accept_mutex_off islevleri bir karsilikli red
semoforu olustururlar. Mutekse ayni anda sadece bir ¢ocuk sahip olabilir.
Bu muteksleri gerceklemek icin cesitli secenekler vardir. Segim,
src/conf.h (1.3 6ncesi) veya src/include/ap_config.h (1.3 ve
sonrasli) dosyasinda tanimlanmistir. Bazi mimariler bir kilitleme
secenegine sahip degildir. Boyle mimarilerde cok sayida Listen
yonergesi kullanmak guvenilir olmayacaktir.

AcceptMutex yonergesi, secilen muteks gerceklenimini calisma aninda
degistirmek icin kullanilabilir.

AcceptMutex flock
Bu yontem, bir kilit dosyasini kilittemek icin f1lock(2) sistem
cagrisini kullanir (Kilit dosyasinin yeri LockFile ydnergesiyle
belirtilir).

AcceptMutex fcntl
Bu yontem, bir kilit dosyasini kilittemek icin fcnt1(2) sistem
cagrisini kullanir (Kilit dosyasinin yeri LockFile ydnergesiyle
belirtilir).

AcceptMutex sysvsem



(1.3 ve sonrasi) Bu yontem muteksi gerceklemek icin SysV tarzi
semaforlari kullanir. Maalesef, SysV tarzi semaforlarin bazi yan
etkileri vardir. Bunlardan biri Apache’'nin semaforu temizlemeden
O0lme ihtimalidir (1pcs(8) kilavuz sayfasina bakiniz). Diger biri,
CGl'lerin sunucu ile ayni kullanici kimligini kullanmalari nedeniyle
semafor araytizinin hizmet reddi saldirilarina acik olmasidir
(suexec veya cgiwrapper gibi bir seyler kullanmadik¢a butin
CGl'ler i¢in s6z konusudur). Bu sebeple bu yontem IRIX haricinde
higbir mimaride kullaniimaz (6nceki ikisi cogu IRIX makine icin elde
edilmesi imkansiz derecede pahali oldugundan).

AcceptMutex pthread
(1.3 ve sonrasi) Bu yontem POSIX mutekslerini kullanir ve POSIX
evreleri belirtiminin tamamen gercgeklendigi mimarilerde ¢alismasi
gerekirse de sadece Solaris (2.5 ve sonrasi) Uzerinde ve sadece
belli yapilandirmalarla ¢alismakta gibi gériinmektedir. Bunu
denemisseniz sunucunuzun ¢oktigunu ve yanit vermedigini
gormissunizdur. Sadece duruk icerikli sunucular iyi calismaktadir.

AcceptMutex posixsem
(2.0 ve sonrasi) Bu yontem POSIX semaforlarini kullanir. Eger islem
sirasinda bir evre muteks kaynakli pargalama arizalariyla karsi
karsiya kalirsa HTTP sunucusunun ¢oékmesiyle semaforun sahibi
kurtarilamaz.

EQer sisteminiz yukarida bahsedilenler disinda baska bir dizgileme
yontemi kullaniyorsa bununla ilgili kodun APR'ye eklenmesi girilen
zahmete degecekiir.

Baska bir ¢bziim daha vardir ancak dongu kismen dizgilenmeyeceginden
(yani belli sayida surece izin verilemeyeceginden) asla
gerceklenmemistir. Bu sadece, ayni anda ¢ok sayida ¢ocuk slrecin
calisabilecegi ve dolayisiyla band genigsliginin tim yonleriyle
kullanilabilecegdi ¢ok islemcili sistemlerde ilging olabilirdi. Bu gelecekte
incelenmeye deger bir konu olmakla beraber cok sayida HTTP



sunucusunun ayni anda ayni amaca hizmet edecek sekilde calismasi
standart olarak pek mimkun gortulmediginden bu olasilik ¢cok dusuktdr.

En yuksek basarimi elde etmek icin ideal olani sunuculari ¢alistirirken
cok sayida Listen yonergesi kullanmamaktir. Fakat siz yine de
okumaya devam edin.

accept dizgilemesi - tek soket

Cok soketli sunucular icin yukarida aciklananlar iyi giizel de tek soketli
sunucularda durum ne? Kuramsal olarak, bunlarin higbiriyle bir sorunlari
olmamasi gerekir. Cunku yeni bir baglanti gelene kadar tim cocuklar
accept(2) ile engellenirler dolayisiyla hicbir aclik sorununun ortaya
ctkmamasi gerekir. Uygulamada ise son kullanicidan gizli olarak,
yukarida engellenmeyen cocuklar ¢éztiminde bahsedilenle hemen
hemen ayni "bosa donlup durma" davranisi mevcuttur. Cogu TCP yigiti
bu yolu gerceklemistir. Cekirdek, yeni bir baglanti ortaya ciktiginda
accept ile engellenen tim sdrecleri uyandirir. Bu sureclerden baglantiyi
alan kullanici bélgesine gecerken cekirdek icinde dongtide olan digerleri
de yeni baglanti kesfedilene kadar uykularina geri donerler. Bu ¢ekirdek
ici dongu, kullanici bélgesindeki kodlara gortnur degildir ama bu
olmadiklari anlamina gelmez. Bu durum, ¢ok soketli engellenmeyen
cocuklar cozimindeki bosa donguniin sebep oldugu gereksiz islemci
yuku sorununu icinde barindirir.

Bununla birlikte, tek soketli durumda bile bundan daha verimli bir
davranis sergileyen bir cok mimari bulduk. Bu aslinda hemen hemen her
durumda dntanimli olarak bdyledir. Linux altinda yapilan tstinkaori
denemelerde (128MB bellekli ¢ift Pentium pro 166 islemcili makinede
Linux 2.0.30) tek sokette dizgilemenin dizgilenmemis duruma gore
saniyede %3 daha az istekle sonuclandigi gosterilmistir. Fakat
dizgilenmemis tek soket durumunda her istekte 100ms'lik ek bir gecikme
oldugu gérulmastir. Bu gecikmenin sebebi muhtemelen uzun mesafeli
hatlar olup sadece yerel aglarda s6z konusudur. Tek soketli dizgilemeyi
gecersiz kilmak igcin SINGLE_LISTEN_UNSERIALIZED_ACCEPT



tanimlarsaniz tek soketli sunucularda artik dizgileme yapilmayacaktir.

Kapatmayl zamana yaymak

draft-ietf-http-connection-00.txt taslaginin 8. bolimunde bahsedildigi gibi,
bir HTTP sunucusunun protokolu giivenilir sekilde gerceklemesi icin her
iki yondeki iletisimi birbirinden bagimsiz olarak (iki yonlt bir TCP
baglantisinin her yarisini digerinden bagimsiz olarak) kapatmasi gerekir.
Bu olgu baska sunucular tarafindan ¢cogunlukla dikkate alinmaz fakat
Apache'nin 1.2 sirimunden beri gerektigi gibi gerceklenmektedir.

Bu 0zellik Apache'ye eklendiginde Unix'in ¢esitli surtimlerinde
uzgorusuzlukten dolayi bir takim gecici telas sorunlarina sebep oldu.
TCP belirtimi FIN_WAIT_2 durumunda bir zaman asimindan bahsetmez
ama yasaklamaz da. Zaman asimi olmayan sistemlerde, Apache 1.2
cogu soketin sonsuza kadar FIN_WAIT_2 durumunda takilip kalmasina
sebep olur. Cogu durumda, saticidan saglanan en son TCP/IP yamalarini
uygulanarak bu 6nlenebilir. Saticinin hicbir yeni yama dagitmadigi
durumlarda (6rnegin, SunOS4 -- bir kaynak lisansi ile insanlar bunu
kendileri yamayabilirse de) bu 6zelligi devre disi birakmaya karar verdik.

Bunun Ustesinden gelmenin iki yolu vardir. Bunlardan biri SO_LINGER
soket secenegidir. Bu isin kaderi buymus gibi gortinirse de cogu TCP/IP
yigitinda bu gerektigi gibi gerceklenmemistir. Bu yigitlar Gizerinde, bu
yontemin, dogru bir gerceklenimle bile (6rnegin, Linux 2.0.31) sonraki
¢6zimden daha pahali oldugu ortaya ¢ikmistir.

Cogunlukla, Apache bunu (http_main.c icindeki) 1ingering_close
adinda bir islevle gercekler. Bu islev kabaca soyle gorundr:

void lingering_close (int s)

{
char junk_buffer[2048];

/* gbnderen tarafi kapat */
shutdown (s, 1);
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signal (SIGALRM, lingering_death);
alarm (30);

for (;;) {
/* s'i okumak ig¢in, 2 saniyelik zaman asimi ile se¢ */
select (s for reading, 2 second timeout);
/* Hata olusmussa dongiuden ¢cik */
if (error) break;
/* s okumak ic¢in hazirsa */
if (s is ready for reading) {
if (read (s, junk_buffer, sizeof (junk_buffer)) <= 0) {
break;
by

/* geri kalan hersey burada */

}
}

close (s);

Baglanti sonunda bu dogal olarak biraz daha masrafa yol acar, fakat
guvenilir bir gerceklenim icin bu gereklidir. HTTP/1.1'in daha yaygin
kullanilmaya baslanmasi ve tim baglantilarin kalici hale gelmesiyle bu
gerceklenim daha fazla istek tizerinden kendi masrafini karsilayacaktir.
Atesle oynamak ve bu 6zelligi devre disi birakmak isterseniz
NO_LINGCLOSE'u tanimlayabilirsiniz, fakat bu asla 6nerilmez. Ozellikle,
HTTP/1.1'den itibaren boruhath kalici baglantilarin 1ingering_close
kullanmaya baslamasi mutlak bir gerekliliktir (ve boruhath baglantilarin
daha hizli olmasi nedeniyle bu baglantilar desteklemek isteyebilirsiniz).

Cetele Dosyasi

Apache'nin ana ve alt surecleri birbirleriyle cetele denen birsey tizerinden
haberlesirler. Bunun en mikemmel sekilde paylasiml bellekte
gerceklenmesi gerekir. Eristigimiz veya portlarini ayrintili olarak
belirttigimiz isletim sistemleri icin bu, genellikle paylasimh bellek
kullanilarak gerceklenir. Geri kalanlar, 6ntanimli olarak bunu bir disk
dosyasi kullanarak gercekler. Bir disk dosyal yavas olmanin yani sira
guvenilir de degildir (ve daha az 6zellige sahiptir). Mimarinizin
src/main/conf.h dosyasini inceleyin ve USE_MMAP_SCOREBOARD
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veya USE_SHMGET_SCOREBOARD'a bakin. Bu ikisinden birinin (ve yani
sira sirasiyla HAVE_MMAP veya HAVE_SHMGET'in) tanimlanmis olmasi,
saglanan paylasimli bellek kodunu etkinlestirir. Eger sisteminiz diger
turdeki paylasiml bellege sahipse, src/main/http_main.c dosyasini
acip, Apache'de bu bellegi kullanmasi gereken kanca islevleri ekleyin
(Bize de bir yama yollayin, lutfen).

Tarihsel bilgi: Apache'nin Linux uyarlamasi, Apache'nin 1.2 strimine
kadar paylasiml bellegi kullanmaya baslamamisti. Bu kusur,
Apache'nin Linux Uzerindeki erken donem sdrtmlerinin davranislarinin
zayIf ve guvenilmez olmasina yol agmisti.

DYNAMIC_MODULE_LIMIT

Devingen olarak yiklenen moddilleri kullanmamak niyetindeyseniz (burayi
okuyan ve sunucunuzun basarimini son kirintisina kadar arttirmakla
ilgilenen biriyseniz bunu disiinmezsiniz), sunucunuzu derlerken
secenekler arasina -DDYNAMIC_MODULE_LIMIT=0 secenegini de
ekleyin. Bu suretle, sadece, devingen olarak yiklenen moduller icin
ayrilacak bellegi kazanmis olacaksiniz.



Burada, Solaris 8 Uzerinde worker MPM'li Apache 2.0.38'in bir sistem
cagrisi izlenmektedir. Bu izleme su komutla elde edilmistir:

truss -1 -p httpd_cocuk_pidi.

-1 seceneqi, truss'a hafif bir stirecin yaptigi her sistem cagrisini (hafif
suire¢ -- HS -- Solaris'in bir ¢cekirdek seviyesi evreleme bigimi) ginlige
yazmasini soyler.

Diger sistemlerin sistem cagrilarini izleyen farkli araclari vardir (strace,
ktrace, par gibi). Bunlar da benzer ciktilar Uretirler.

Bu izleme sirasinda, bir istemci httpd'den 10 KB'lik duruk bir dosya
talebinde bulunmustur. Duruk olmayan veya icerik uzlasimli isteklerin
izleme kayitlari vahsice (bazi durumlarda epey cirkince) farkli gérinr.

/67: accept(3, Ox00200BEC, 0x00200CO0C, 1) (uykuda...)
/67: accept(3, Ox00200BEC, 0x00200C0C, 1) = 9

Bu izlemede, dinleyen evre HS #67 icinde ¢calismaktadir.

accept (2) dizgelemesinin olmayisina dikkat edin. Ozellikle bu
platformda worker MPM, c¢ok sayida portu dinlemedik¢e, dntaniml
olarak dizgelestirilmemis bir accept ¢agrisi kullanir.

/65: lwp_park(0x00000000, 0) = 0
/67: lwp_unpark(65, 1) = 0

Baglantinin kabul edilmesiyle, dinleyici evre istegi yerine getirmek tzere
bir worker evresini uyandirir. Bu izlemede, istegi yerine getiren worker

evresi HS #65'e aittir.

/65: getsockname(9, Ox00200BA4, O0x00200BC4, 1) = 0



Sanal konaklarin gergeklenimi sirasinda, Apache'nin, baglantilari kabul
etmek icin kullanilan yerel soket adreslerini bilmesi gerekir. Cogu
durumda bu cagriyi bertaraf etmek mamkindur (hi¢ sanal konagin
olmadigi veya Listen yonergelerinin mutlak adreslerle kullanildigi
durumlarda). Fakat bu en iyilemeleri yapmak icin hentiz bir caba
harcanmamistir.

/65: brk(0x002170E8)
/65: brk(0x002190E8)

(O]

brk(2) cagrilari devingen bellekten bellek ayirir. httpd ¢ogu istegi yerine
getirirken Ozel bellek ayiricilar (apr_pool ve apr_bucket_alloc)
kullandigindan bunlar bir sistem cagrisi izlemesinde nadiren gorinur. Bu
izlemede, httpd henliz yeni baslatildigindan, 6zel bellek ayiricilari
olusturmak icin ham bellek bloklarini ayirmak amaciyla malloc(3)
cagrilari yapmasi gerekir.

/65: fcntl(9, F_GETFL, Ox00000000) = 2
/65: fstat64(9, OxFAF7B818) = 0

/65: getsockopt(9, 65535, 8192, OXxFAF7B918, OxFAF7B910, 2190656) = 0
/65: fstat64(9, OxFAF7B818) = 0
/65: getsockopt(9, 65535, 8192, OxFAF7B918, OXFAF7B914, 2190656) = 0

/65: setsockopt(9, 65535, 8192, OxFAF7B918, 4, 2190656) = 0
/65: fcntl(9, F_SETFL, 0x00000082) = 0

Ardindan, worker evresi istemciye (dosya taniticisi 9) engellenmeyen
kipte bir baglanti acar. setsockopt(2) ve getsockopt(2) cagrilari,
Solaris libc'sinin soketler Gzerindeki fcntl(2) cagrisi yaninda birer yan
etkiden ibarettirler.

/65: read(9, " GET /106 k . htm".., 8000) = 97

Worker evresi istemciden istegi okur.

/65: stat("/var/httpd/apache/httpd-8999/htdocs/10k.html", OXFAF7B978)
=0
/65: open("/var/httpd/apache/httpd-8999/htdocs/10k.html", O_RDONLY) =
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Bu httpd Options FollowSymLinks ve AllowOverride Noneile
yaptlandiriimistir. Bu bakimdan, ne istenen dosya ile sonucglanan yol
uzerindeki her dizinde 1stat(2) cagrisina ne de .htaccess

dosyalarina bakilmasina gerek vardir. stat (2) cagrisi basitce dosya
icin sunlari dogrulamak amaciyla yapilir: 1) dosya mevcuttur ve 2) bir
dizin degil normal bir dosyadir.

/65: sendfilev(0, 9, 0x00200F90, 2, OXFAF7B53C) = 10269

Bu Ornekte, httpd, istenen dosyayi ve HTTP yanit basligini tek bir
sendfilev(2) sistem cagrisi ile gondermektedir. Dosya gonderim
isleminin anlami sistemden sisteme degisiklik gosterir. Bazi sistemlerde,
sendfile(2) cagrisindan 6nce baslklari gondermek icin write(2)

veyawritev(2) cagrisi yapmak gerekir.
/65: write(4, "1 27 .0 .0 .1-".., 78) =78

Buwrite(2) cagrisi istegi erisim gunligine kaydeder. Bu izlemede
eksik olan tek sey, time(2) cagrisidir. Apache 1.3'Un aksine, Apache
2.X zamana bakmak icin gettimeofday(3) cagirisini kullanir. Linux ve
Solaris gibi bazi isletim sistemleri, gettimeofday islevinin, siradan bir
sistem cagrisindan daha fazla géttrtst olmayan en iyilenmis bir
gerceklenimine sahiptir.

/65: shutdown(9, 1, 1) = 0

/65: poll(OxFAF7B980, 1, 2000) = 1
/65: read(9, OxFAF7BC20, 512) = 0
/65: close(9) = 0

Burada worker evresi baglantlyr zamana yaymaktadir.

/65: close(10) = 0
/65: lwp_park(0x00000000, 0) (uykuda...)



Son olarak, worker evresi teslim edilen dosyayi kapattiktan sonra
dinleyici evre tarafindan baska bir baglanti atanincaya kadar beklemeye
alinir.

/67: accept(3, OxO001FEB74, OxO001FEB94, 1) (uykuda...)

Bu arada, dinleyici evre baglantiyi bir worker evresine atar atamaz baska
bir baglantiy1 beklemeye baslar (Mevcut tim evreler mesgulse dinleyici
evreyi baskilayan worker MPM'nin akis denetim semasina konu olur). Bu
izlemede gorinmiuyor olsa da sonraki accept (2) cagrisi, yeni baglanti
kabul eden worker evresine paralel olarak yapilabilir (asir yuk
durumlarinda normal olarak, bu yapilir).
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URL Rewriting Guide

Originally written by
Ralf S. Engelschall <rse @apache.org>
December 1997

This document supplements the mod rewrite reference
documentation. It describes how one can use Apache's

mod rewrite to solve typical URL-based problems with which
webmasters are commonony confronted. We give detailed

descriptions on how to solve each problem by configuring URL
rewriting rulesets.




The Apache module mod rewrite is akiller one, i.e. itis a really
sophisticated module which provides a powerful way to do URL
manipulations. With it you can do nearly all types of URL manipulations
you ever dreamed about. The price you have to pay is to accept
complexity, because mod rewrite's major drawback is that it is not
easy to understand and use for the beginner. And even Apache experts
sometimes discover new aspects where mod rewrite can help.

In other words: With mod rewrite you either shoot yourself in the foot
the first time and never use it again or love it for the rest of your life
because of its power. This paper tries to give you a few initial success
events to avoid the first case by presenting already invented solutions to
you.




Here come a lot of practical solutions I've either invented myself or
collected from other people's solutions in the past. Feel free to learn the
black magic of URL rewriting from these examples.

ATTENTION: Depending on your server-configuration it can be
necessary to slightly change the examples for your situation, e.g.
adding the [PT] flag when additionally using mod alias and

mod userdir, etc. Or rewriting a ruleset to fitin . htaccess context
instead of per-server context. Always try to understand what a
particular ruleset really does before you use it. It avoid problems.




Canonical URLs

Description:
On some webservers there are more than one URL for a resource.
Usually there are canonical URLs (which should be actually used
and distributed) and those which are just shortcuts, internal ones,
etc. Independent of which URL the user supplied with the request he
should finally see the canonical one only.

Solution:
We do an external HTTP redirect for all non-canonical URLS to fix
them in the location view of the Browser and for all subsequent
requests. In the example ruleset below we replace /~user by the

canonical /u/user and fix a missing trailing slash for /u/user.

RewriteRule  A/~([A/]+)/2(.%) /u/$1/$2 [R]
RewriteRule  A/([uge])/([A/]1+)$ /$1/%2/ [R]

Canonical Hosthames

Description:
The goal of this rule is to force the use of a particular hostname, in
preference to other hostnames which may be used to reach the
same site. For example, if you wish to force the use of
www.example.com instead of example.com, you might use a
variant of the following recipe.

Solution:

# For sites running on a port other than 80

RewriteCond %{HTTP_HOST} IAwww\ . example\.com [NC]

RewriteCond %{HTTP_HOST} !A$

RewriteCond %{SERVER_PORT} !/A80%$

RewriteRule A/ (.7*) http://www.example.com:%{SERVER_PORT}/$1



# And for a site running on port 80

RewriteCond %{HTTP_HOST} I "'www\ . example\.com [NC]
RewriteCond %{HTTP_HOST} !A$

RewriteRule A/(.*) http://www.example.com/$1 [L,R]

Moved DocumentRoot

Description:
Usually the DocumentRoot of the webserver directly relates to the

URL "/". But often this data is not really of top-level priority, it is
perhaps just one entity of a lot of data pools. For instance at our
Intranet sites there are /e/www/ (the homepage for WWW),
/e/sww/ (the homepage for the Intranet) etc. Now because the data
of the DocumentRoot stays at /e/www/ we had to make sure that
all inlined images and other stuff inside this data pool work for
subsequent requests.

Solution:
We redirect the URL / to /e/www/:

RewriteEngine on
RewriteRule A/$ /e/www/ [R]

Note that this can also be handled using the RedirectMatch
directive:

RedirectMatch A/$ http://example.com/e/www/

Trailing Slash Problem

Description:
Every webmaster can sing a song about the problem of the trailing
slash on URLSs referencing directories. If they are missing, the server



dumps an error, because if you say /~quux/foo instead of
/~quux/foo/ then the server searches for a file named foo. And
because this file is a directory it complains. Actually it tries to fix it
itself in most of the cases, but sometimes this mechanism need to be
emulated by you. For instance after you have done a lot of
complicated URL rewritings to CGlI scripts etc.

Solution:
The solution to this subtle problem is to let the server add the trailing
slash automatically. To do this correctly we have to use an external
redirect, so the browser correctly requests subsequent images etc. If
we only did a internal rewrite, this would only work for the directory
page, but would go wrong when any images are included into this
page with relative URLS, because the browser would request an in-
lined object. For instance, a request for image.gif in
/~quux/foo/index.html would become /~quux/image.gif
without the external redirect!

So, to do this trick we write:

RewriteEngine on
RewriteBase /~quux/
RewriteRule Afoo$ foo/ [R]

The crazy and lazy can even do the following in the top-level
.htaccess file of their homedir. But notice that this creates some
processing overhead.

RewriteEngine on

RewriteBase /~quux/

RewriteCond %{REQUEST_FILENAME} -d
RewriteRule ANLHI[NT)S $1/ [R]



Webcluster through Homogeneous URL Layout

Description:
We want to create a homogeneous and consistent URL layout over
all WWW servers on a Intranet webcluster, i.e. all URLs (per
definition server local and thus server dependent!) become actually
server independent! What we want is to give the WWW namespace
a consistent server-independent layout: no URL should have to
include any physically correct target server. The cluster itself should
drive us automatically to the physical target host.

Solution:
First, the knowledge of the target servers come from (distributed)
external maps which contain information where our users, groups
and entities stay. The have the form

userl server_of_userl

user2 server_of_user2

We put them into files map . xxx-to-host. Second we need to
instruct all servers to redirect URLs of the forms

/u/user/anypath

/g/group/anypath
/e/entity/anypath

to
http://physical-host/u/user/anypath

http://physical-host/g/group/anypath
http://physical-host/e/entity/anypath

when the URL is not locally valid to a server. The following ruleset



does this for us by the help of the map files (assuming that serverQ0 is
a default server which will be used if a user has no entry in the map):

RewriteEngine on

RewriteMap user-to-host txt:/path/to/map.user-to-host
RewriteMap group-to-host txt:/path/to/map.group-to-host
RewriteMap entity-to-host txt:/path/to/map.entity-to-host

RewriteRule Nu/([N]+)/2(.7) http://${user-to-host:$1|servero]
RewriteRule Ng/([NM]1+)/?2(.F) http://${group-to-host:$1|servero]
RewriteRule Ne/([NM]+)/?2(.*F) http://${entity-to-host:$1]|servero]

RewriteRule N/ ([ugel)/([A/]+)/?% /$1/%2/ . www/
RewriteRule  A/([uge])/([A/]1+)/([N.]+.+) /$1/$2/ . www/$3\

Move Homedirs to Different Webserver

Description:
Many webmasters have asked for a solution to the following
situation: They wanted to redirect just all homedirs on a webserver to
another webserver. They usually need such things when establishing
a newer webserver which will replace the old one over time.

Solution:
The solution is trivial with mod rewrite. On the old webserver we

just redirect all /~user/anypath URLs to
http://newserver/~user/anypath.

RewriteEngine on
RewriteRule N/~(.+) http://newserver/~$1 [R,L]

Structured Homedirs



Description:
Some sites with thousands of users usually use a structured homedir
layout, i.e. each homedir is in a subdirectory which begins for
instance with the first character of the username. So,
/~foo/anypathis /home/f/foo/.www/anypath while

/~bar/anypathis /home/b/bar/.www/anypath.

Solution:
We use the following ruleset to expand the tilde URLs into exactly
the above layout.

RewriteEngine on
RewriteRule A/~(([a-z])[a-z0-9]+)(.*) /home/$2/$1/.www$3

Filesystem Reorganization

Description:
This really is a hardcore example: a killer application which heavily
uses per-directory RewriteRules to get a smooth look and feel on
the Web while its data structure is never touched or adjusted.
Background: net.sw is my archive of freely available Unix software
packages, which | started to collect in 1992. It is both my hobby and
job to to this, because while I'm studying computer science | have
also worked for many years as a system and network administrator
in my spare time. Every week | need some sort of software so |
created a deep hierarchy of directories where | stored the packages:

drwxrwxr - x 2 netsw users 512 Aug 3 18:39 Audio/
drwxrwxr-x 2 netsw users 512 Jul 9 14:37 Benchmark/
drwxrwxr-x 12 netsw users 512 Jul 9 00:34 Crypto/
drwxrwxr-x 5 netsw users 512 Jul 9 00:41 Database/

drwxrwxr -x 4 netsw users 512 Jul 30 19:25 Dicts/
01:54 Graphic/
drwxrwxr -x 5 netsw users 512 Jul 9 01:58 Hackers/

drwxrwxr-x 10 netsw users 512 Jul

©



drwxrwxr - x 8 netsw users 512 Jul 9 03:19 InfoSys/
drwxrwxr-x 3 netsw users 512 Jul 9 03:21 Math/
drwxrwxr-x 3 netsw users 512 Jul 9 03:24 Misc/
drwxrwxr-x 9 netsw users 512 Aug 1 16:33 Network/
drwxrwxr-x 2 netsw users 512 Jul 9 05:53 0ffice/
drwxrwxr-x 7 netsw users 512 Jul 9 09:24 SoftEng/
drwxrwxr-x 7 netsw users 512 Jul 9 12:17 System/
drwxrwxr-x 12 netsw users 512 Aug 3 20:15 Typesetting/
drwxrwxr-x 10 netsw users 512 Jul 9 14:08 X11/

In July 1996 | decided to make this archive public to the world via a
nice Web interface. "Nice" means that | wanted to offer an interface
where you can browse directly through the archive hierarchy. And
"nice" means that | didn't wanted to change anything inside this
hierarchy - not even by putting some CGl scripts at the top of it.
Why? Because the above structure should be later accessible via
FTP as well, and | didn't want any Web or CGI stuff to be there.

Solution:
The solution has two parts: The first is a set of CGI scripts which
create all the pages at all directory levels on-the-fly. | put them under
/e/netsw/.www/ as follows:

-rW-r--r-- 1 netsw users 1318 Aug 1 18:10 .wwwacl
drwxr-xr-x 18 netsw users 512 Aug 5 15:51 DATA/

-rW-rw-rw- 1 netsw users 372982 Aug 5 16:35 LOGFILE
-rW-r--r-- 1 netsw users 659 Aug 4 09:27 TODO

-rwW-r--r-- 1 netsw users 5697 Aug 1 18:01 netsw-about.html
-rwxr-xr-x 1 netsw users 579 Aug 2 10:33 netsw-access.pl
-rwxr-xr-x 1 netsw users 1532 Aug 1 17:35 netsw-changes.cgi
-rwxr-xr-x 1 netsw users 2866 Aug 5 14:49 netsw-home.cgi
drwxr-xr-x 2 netsw users 512 Jul 8 23:47 netsw-img/

-rWXr -Xr-X 1 netsw users 24050 Aug 5 15:49 netsw-1lsdir.cgi
-rwxr-xr-x 1 netsw users 1589 Aug 3 18:43 netsw-search.cgi



-rwxr-xr-x 1 netsw users 1885 Aug 1 17:41 netsw-tree.cgi

-rw-r--r-- 1 netsw users 234 Jul 30 16:35 netsw-unlimit.lst

The DATA/ subdirectory holds the above directory structure, i.e. the
real net.sw stuff and gets automatically updated via rdist from
time to time. The second part of the problem remains: how to link
these two structures together into one smooth-looking URL tree? We
want to hide the DATA/ directory from the user while running the

appropriate CGI scripts for the various URLSs. Here is the solution:
first | put the following into the per-directory configuration file in the
DocumentRoot of the server to rewrite the announced URL
/net.sw/ to the internal path /e/netsw:

RewriteRule Anet.sw$ net.sw/ [R]
RewriteRule Anet.sw/(.*)$ e/netsw/$1

The first rule is for requests which miss the trailing slash! The
second rule does the real thing. And then comes the killer
configuration which stays in the per-directory config file
/e/netsw/.www/ .wwwacl:

Options ExecCGI FollowSymLinks Includes MultiViews
RewriteEngine on

# we are reached via /net.sw/ prefix
RewriteBase /net.sw/

# first we rewrite the root dir to
# the handling cgi script
RewriteRule g netsw-home.cgi [L]

RewriteRule Aindex\.html$ netsw-home.cgi [L]



# strip out the subdirs when

# the browser requests us from perdir pages

RewriteRule N.+/(netsw-[A/]+/.+)$

$1

# and now break the rewriting for local

RewriteRule Anetsw-home\.cgi.*
RewriteRule Anetsw-changes\.cgi.*
RewriteRule Anetsw-search\.cgi.*
RewriteRule Anetsw-tree\.cgi$
RewriteRule Anetsw-about\.html$

RewriteRule  Anetsw-img/.*$

# anything else is a subdir which gets handled

# by another cgi script
RewriteRule I"\netsw-1sdir\.cgi.*

RewriteRule (.*)

Some hints for interpretation:

1. Notice the L (last) flag and no substitution field ('-') in the forth

part

2. Notice the ! (not) character and the C (chain) flag at the first rule

in the last part

files

netsw-1lsdir.cgi/$1

3. Notice the catch-all pattern in the last rule

NCSA imagemap to Apache mod_1imap

Description:

[L]

[L]
[L]
[L]
[L]
[L]
[L]

[C]

When switching from the NCSA webserver to the more modern

Apache webserver a lot of people want a smooth transition. So they
want pages which use their old NCSA imagemap program to work
under Apache with the modern mod imap. The problem is that there

are a lot of hyperlinks around which reference the imagemap



program via /cgi-bin/imagemap/path/to/page.map. Under
Apache this has to read just /path/to/page.map.

Solution:
We use a global rule to remove the prefix on-the-fly for all requests:

RewriteEngine on

RewriteRule N/cgi-bin/imagemap(.*) $1 [PT]

Search pages in more than one directory

Description:
Sometimes it is necessary to let the webserver search for pages in
more than one directory. Here MultiViews or other techniques cannot
help.

Solution:
We program a explicit ruleset which searches for the files in the
directories.

RewriteEngine on

# first try to find it in custom/...

# ...and if found stop and be happy:

RewriteCond /your/docroot/dir1/%{REQUEST_FILENAME} -f
RewriteRule A(.+) /your/docroot/dir1/$1 [L]

# second try to find it in pub/...

# ...and if found stop and be happy:

RewriteCond /your/docroot/dir2/%{REQUEST_FILENAME} -f
RewriteRule A(.+) /your/docroot/dir2/$1 [L]

# else go on for other Alias or ScriptAlias directives,

etc.



RewriteRule ANCL.+) - [PT]

Set Environment Variables According To URL Parts

Description:
Perhaps you want to keep status information between requests and
use the URL to encode it. But you don't want to use a CGI wrapper
for all pages just to strip out this information.

Solution:
We use a rewrite rule to strip out the status information and
remember it via an environment variable which can be later
dereferenced from within XSSI or CGlI. This way a URL
/foo/S=java/bar/ gets translated to /foo/bar/ and the
environment variable named STATUS is set to the value "java".

RewriteEngine on
RewriteRule NCLFY/S=([NM]+)/7(.%) $1/$3 [E=STATUS:$2]

Virtual User Hosts

Description:
Assume that you want to provide
www .username.host.domain.com for the homepage of
username via just DNS A records to the same machine and without
any virtualhosts on this machine.

Solution:
For HTTP/1.0 requests there is no solution, but for HTTP/1.1
requests which contain a Host: HTTP header we can use the
following ruleset to rewrite
http://www.username.host.com/anypath internally to
/home/username/anypath:



RewriteEngine on

RewriteCond  %{HTTP_HOST} Awww\ . [A. ]+\.host\.com$
RewriteRule A(.+) %{HTTP_HOST}$1
RewriteRule  Awww\.([”.]+)\.host\.com(.*) /home/$1$2

Redirect Homedirs For Foreignhers

Description:
We want to redirect homedir URLS to another webserver
www . somewhere.com when the requesting user does not stay in

the local domain ourdomain.com. This is sometimes used in virtual
host contexts.

Solution:
Just a rewrite condition:

RewriteEngine on
RewriteCond %{REMOTE_HOST} !A.+\.ourdomain\.com$
RewriteRule A(/~.+) http://www.somewhere.com/$1 [R,L]

Redirect Failing URLs To Other Webserver

Description:
A typical FAQ about URL rewriting is how to redirect failing requests
on webserver A to webserver B. Usually this is done via
ErrorDocument CGI-scripts in Perl, but there is also a
mod rewrite solution. But notice that this performs more poorly
than using an ErrorbDocument CGlI-script!

Solution:
The first solution has the best performance but less flexibility, and is
less error safe:

RewriteEngine on



RewriteCond /your/docroot/%{REQUEST_FILENAME} !-f

RewriteRule  A(.+) http://webserverB.c

The problem here is that this will only work for pages inside the
DocumentRoot. While you can add more Conditions (for instance to
also handle homedirs, etc.) there is better variant:

RewriteEngine on
RewriteCond %{REQUEST_URI} !-U
RewriteRule ANLH+) http://webserverB.dom/$1

This uses the URL look-ahead feature of mod rewrite. The result
is that this will work for all types of URLs and is a safe way. But it
does a performance impact on the webserver, because for every
request there is one more internal subrequest. So, if your webserver
runs on a powerful CPU, use this one. If it is a slow machine, use the
first approach or better a ErrorbDocument CGI-script.

Extended Redirection

Description:
Sometimes we need more control (concerning the character
escaping mechanism) of URLs on redirects. Usually the Apache
kernels URL escape function also escapes anchors, i.e. URLSs like
"url#anchor". You cannot use this directly on redirects with
mod rewrite because the uri_escape( ) function of Apache

would also escape the hash character. How can we redirect to such
a URL?

Solution:
We have to use a kludge by the use of a NPH-CGI script which does
the redirect itself. Because here no escaping is done (NPH=non-
parseable headers). First we introduce a new URL scheme
xredirect: by the following per-server config-line (should be one



of the last rewrite rules):

RewriteRule Axredirect:(.+) /path/to/nph-xredirect.cgi/$1 \

[T=application/x-httpd-cgi, L]

This forces all URLs prefixed with xredirect: to be piped through
the nph-xredirect.cgi program. And this program just looks

like:

#!/path/to/perl

#it

## nph-xredirect.cgi -- NPH/CGI script for extended redirects
## Copyright (c) 1997 Ralf S. Engelschall, All Rights Reserved.

#it

$| =1
$url =

print
print
print
print
print
print
print
print
print
print
print
print
print

print

4

$ENV{'PATH_INFO'};

"HTTP/1.0 302 Moved Temporarily\n";

"Server: $ENV{'SERVER_SOFTWARE'}\n";

"Location: $url\n";

"Content-type: text/html\n";

"\n";

"<html>\n";

"<head>\n";

"<title>302 Moved Temporarily (EXTENDED)</title>\n";
"</head>\n";

"<body>\n";

"<hi1>Moved Temporarily (EXTENDED)</h1>\n";

"The document has moved <a HREF=\"$url\">here</a>.<p>\n";
"</body>\n";

"</html>\n";

#HEOF##



This provides you with the functionality to do redirects to all URL
schemes, i.e. including the one which are not directly accepted by
mod rewrite. For instance you can now also redirect to

news :newsgroup via

RewriteRule Aanyurl Xxredirect:news:newsgroup

Notice: You have not to put [R] or [R, L] to the above rule
because the xredirect: need to be expanded later by our
special "pipe through" rule above.

Archive Access Multiplexer

Description:
Do you know the great CPAN (Comprehensive Perl Archive
Network) under http://www.perl.com/CPAN? This does a redirect to
one of several FTP servers around the world which carry a CPAN
mirror and is approximately near the location of the requesting client.
Actually this can be called an FTP access multiplexing service. While
CPAN runs via CGl scripts, how can a similar approach implemented
viamod rewrite?

Solution:
First we notice that from version 3.0.0 mod rewrite can also use

the "ftp:" scheme on redirects. And second, the location
approximation can be done by a RewriteMap over the top-level
domain of the client. With a tricky chained ruleset we can use this
top-level domain as a key to our multiplexing map.

RewriteEngine on
RewriteMap multiplex txt:/path/to/map.cxan
RewriteRule  A/CXAN/(.*) %{REMOTE_HOST}: :$1


http://www.perl.com/CPAN

RewriteRule  A.+\.([a-zA-Z]+)::(.*)$ ${multiplex:$1|ftp.default.c

H#Hit
## map.cxan -- Multiplexing Map for CXxAN

H#Hit

de ftp://ftp.cxan.de/CxAN/
uk ftp://ftp.cxan.uk/CxAN/
com ftp://ftp.cxan.com/CxAN/
HHEOF##

Time-Dependent Rewriting

Description:
When tricks like time-dependent content should happen a lot of
webmasters still use CGlI scripts which do for instance redirects to
specialized pages. How can it be done via mod rewrite?

Solution:
There are a lot of variables named TIME_xxx for rewrite conditions.
In conjunction with the special lexicographic comparison patterns
<STRING, >STRING and =STRING we can do time-dependent
redirects:

RewriteEngine on

RewriteCond %{TIME_HOUR}%{TIME_MIN} >0700
RewriteCond  %{TIME_HOUR}%{TIME_MIN} <1900
RewriteRule Afoo\.html$ foo.day.html
RewriteRule Afoo\.html$ foo.night.html

This provides the content of foo.day.html under the URL
foo.html from 07:00-19:00 and at the remaining time the



contents of foo.night.html. Just a nice feature for a homepage...

Backward Compatibility for YYYY to XXXX migration

Description:
How can we make URLs backward compatible (still existing virtually)
after migrating document.YYYY to document . XXXX, e.qg. after
translating a bunch of . html filesto .phtml?

Solution:
We just rewrite the name to its basename and test for existence of
the new extension. If it exists, we take that name, else we rewrite the
URL to its original state.

backward compatibility ruleset for
rewriting document.html to document.phtml

when and only when document.phtml exists

H O H H F

but no longer document.html

RewriteEngine on

RewriteBase /~quux/

# parse out basename, but remember the fact
RewriteRule AC.*)N.html$ $1 [C,E=WasHTML:yes]
# rewrite to document.phtml if exists

RewriteCond %{REQUEST_FILENAME}.phtml -f
RewriteRule A(.*)$ $1.phtml [S=1]
# else reverse the previous basename cutout
RewriteCond %{ENV:WasHTML} Nyes$
RewriteRule A(.*)$ $1.html



From Old to New (intern)

Description:
Assume we have recently renamed the page foo.html to
bar.html and now want to provide the old URL for backward

compatibility. Actually we want that users of the old URL even not
recognize that the pages was renamed.

Solution:

We rewrite the old URL to the new one internally via the following
rule:

RewriteEngine on
RewriteBase /~quux/

RewriteRule Afoo\.html$ bar.html

From Old to New (extern)

Description:
Assume again that we have recently renamed the page foo.html
to bar.html and now want to provide the old URL for backward

compatibility. But this time we want that the users of the old URL get

hinted to the new one, i.e. their browsers Location field should
change, too.

Solution:

We force a HTTP redirect to the new URL which leads to a change
of the browsers and thus the users view:

RewriteEngine on
RewriteBase /~quux/

RewriteRule Afoo\.html$ bar.html [R]



Browser Dependent Content

Description:
At least for important top-level pages it is sometimes necessary to
provide the optimum of browser dependent content, i.e. one has to
provide a maximum version for the latest Netscape variants, a
minimum version for the Lynx browsers and a average feature
version for all others.

Solution:
We cannot use content negotiation because the browsers do not
provide their type in that form. Instead we have to act on the HTTP
header "User-Agent". The following condig does the following: If the
HTTP header "User-Agent" begins with "Mozilla/3", the page
foo.html is rewritten to foo.NS.html and and the rewriting stops.
If the browser is "Lynx" or "Mozilla" of version 1 or 2 the URL
becomes f00.20.html. All other browsers receive page
foo.32.html. This is done by the following ruleset:

RewriteCond %{HTTP_USER_AGENT} AMozilla/3.*

RewriteRule Afoo\.html$ foo.NS.html [L]
RewriteCond %{HTTP_USER_AGENT} ALynx/.* [OR]
RewriteCond %{HTTP_USER_AGENT} AMozilla/[12].*
RewriteRule Afoo\.html$ foo0.20.html [L]
RewriteRule Afoo\.html$ foo0.32.html [L]

Dynamic Mirror

Description:
Assume there are nice webpages on remote hosts we want to bring
into our namespace. For FTP servers we would use the mirror
program which actually maintains an explicit up-to-date copy of the
remote data on the local machine. For a webserver we could use the



program webcopy which acts similar via HTTP. But both techniques
have one major drawback: The local copy is always just as up-to-
date as often we run the program. It would be much better if the
mirror is not a static one we have to establish explicitly. Instead we
want a dynamic mirror with data which gets updated automatically
when there is need (updated data on the remote host).

Solution:
To provide this feature we map the remote webpage or even the
complete remote webarea to our namespace by the use of the Proxy
Throughput feature (flag [P]):

RewriteEngine on
RewriteBase /~quux/
RewriteRule Ahotsheet/(.*)$ http://www.tstimpreso.com/hotsheet/

RewriteEngine on
RewriteBase /~quux/
RewriteRule Ausa-news\.html$ http://www.quux-corp.com/news/inc

Reverse Dynamic Mirror

Description:

Solution:

RewriteEngine on
RewriteCond /mirror/of/remotesite/$1 -U
RewriteRule Ahttp://www\.remotesite\.com/(.*)$ /mirror/of/remotes

Retrieve Missing Data from Intranet

Description:



This is a tricky way of virtually running a corporate (external) Internet
webserver (www . quux-corp.dom), while actually keeping and
maintaining its data on a (internal) Intranet webserver (Www2 . quuXx -
corp.dom) which is protected by a firewall. The trick is that on the

external webserver we retrieve the requested data on-the-fly from
the internal one.

Solution:
First, we have to make sure that our firewall still protects the internal
webserver and that only the external webserver is allowed to retrieve
data from it. For a packet-filtering firewall we could for instance
configure a firewall ruleset like the following:

ALLOW Host www.quux-corp.dom Port >1024 --> Host www2.quux-corp.don

DENY Host * Port * --> Host www2.quux-corp.don

Just adjust it to your actual configuration syntax. Now we can
establish the mod rewrite rules which request the missing data in

the background through the proxy throughput feature:

RewriteRule A/~([A/]+)/?2(.7) /home/$1/ .www/$2
RewriteCond %{REQUEST_FILENAME} 1-f
RewriteCond %{REQUEST_FILENAME} 1-d

RewriteRule A/home/([A/]+)/ . waww/?(.*) http://www2.quux-corp.dom/~$1

Load Balancing

Description:
Suppose we want to load balance the traffic to www. foo.com over
www[0-5].fo0.com (a total of 6 servers). How can this be done?

Solution:
There are a lot of possible solutions for this problem. We will discuss
first a commonly known DNS-based variant and then the special one



with mod rewrite:

1. DNS Round-Robin
The simplest method for load-balancing is to use the DNS
round-robin feature of BIND. Here you just configure www [ O -

9].foo.com as usual in your DNS with A(address) records,
e.g.

www0 IN A 1.2.3.1
wwwl IN A 1.2.3.2
www?2 IN A 1.2.3.3
www3 IN A 1.2.3.4
www4 IN A 1.2.3.5
www5 IN A 1.2.3.6

Then you additionally add the following entry:

www IN CNAME  wwwO.fo0o0.com.
IN CNAME wwwl.foo0.com.
IN CNAME www2.fo00.com.
IN CNAME www3.fo00.com.
IN CNAME www4.foo0.com.
IN CNAME www5.fo00.com.
IN CNAME www6.fo00.com.

Notice that this seems wrong, but is actually an intended feature
of BIND and can be used in this way. However, now when

www . foo.com gets resolved, BIND gives out www0 - www6 - but
in a slightly permutated/rotated order every time. This way the
clients are spread over the various servers. But notice that this
not a perfect load balancing scheme, because DNS resolve
information gets cached by the other nameservers on the net,
so once a client has resolved www . foo.com to a particular



wwwN . foo . com, all subsequent requests also go to this
particular name wwwN . foo.com. But the final result is ok,

because the total sum of the requests are really spread over the
various webservers.

. DNS Load-Balancing

A sophisticated DNS-based method for load-balancing is to use
the program 1bnamed which can be found at
http://www.stanford.edu/~schemers/docs/Ibnamed/Ibnamed.html
It is a Perl 5 program in conjunction with auxilliary tools which
provides a real load-balancing for DNS.

. Proxy Throughput Round-Robin

In this variant we use mod rewrite and its proxy throughput
feature. First we dedicate wwwO . foo.com to be actually

www . f00.com by using a single

www IN CNAME wwwO . foo.com.

entry in the DNS. Then we convert www@ . foo.com to a proxy-
only server, i.e. we configure this machine so all arriving URLs
are just pushed through the internal proxy to one of the 5 other
servers (Wwwwl-www5). To accomplish this we first establish a
ruleset which contacts a load balancing script 1b. p1 for all
URLS.

RewriteEngine on
RewriteMap 1b prg:/path/to/1b.pl
RewriteRule A/(.+)$ ${1lb:$1} [P, L]

Then we write 1b.pl:

#!/path/to/perl


http://www.stanford.edu/~schemers/docs/lbnamed/lbnamed.html

Hit
## 1lb.pl -- load balancing script

Hit

$| = 1;

$name = "www"; # the hostname base

$first = 1; # the first server (not 0 here, because 0
$last = 5; # the last server in the round-robin
$domain = "foo.dom"; # the domainname

$cnt = 0;

while (<STDIN>) {
$cnt = (($cnt+1l) % ($last+1-$first));
$server = sprintf("%s%d.%s", $name, $cnt+$first, $domain);
print "http://$server/$_";

#HEOF##

A last notice: Why is this useful? Seems like wwwO . foo.com
still is overloaded? The answer is yes, it is overloaded, but
with plain proxy throughput requests, only! All SSI, CGl, ePerl,
etc. processing is completely done on the other machines.
This is the essential point.

4. Hardware/TCP Round-Robin
There is a hardware solution available, too. Cisco has a beast
called LocalDirector which does a load balancing at the TCP/IP
level. Actually this is some sort of a circuit level gateway in front
of a webcluster. If you have enough money and really need a
solution with high performance, use this one.



New MIME-type, New Service

Description:
On the net there are a lot of nifty CGI programs. But their usage is
usually boring, so a lot of webmaster don't use them. Even Apache's
Action handler feature for MIME-types is only appropriate when the
CGlI programs don't need special URLs (actually PATH_INFO and
QUERY_STRINGS) as their input. First, let us configure a new file
type with extension . scgi (for secure CGI) which will be processed
by the popular cgiwrap program. The problem here is that for
instance we use a Homogeneous URL Layout (see above) a file
inside the user homedirs has the URL /u/user/foo/bar.scgi.
But cgiwrap needs the URL in the form /~user/foo/bar.scgi/.
The following rule solves the problem:

RewriteRule A/[uge]/([A/]1+)/\.www/(.+)\.scgi(.*) ...
. /internal/cgi/user/cgiwrap/~%$1/$2.scgi$3 [NS, T=application/x-t

Or assume we have some more nifty programs: wwwlog (which
displays the access. log for a URL subtree and wwwidx (which

runs Glimpse on a URL subtree). We have to provide the URL area
to these programs so they know on which area they have to act on.
But usually this ugly, because they are all the times still requested
from that areas, i.e. typically we would run the swwidx program from

within /u/user/foo/ via hyperlink to

/internal/cgi/user/swwidx?i=/u/user/foo/

which is ugly. Because we have to hard-code both the location of
the area and the location of the CGl inside the hyperlink. When we
have to reorganize the area, we spend a lot of time changing the
various hyperlinks.

Solution:



The solution here is to provide a special new URL format which
automatically leads to the proper CGl invocation. We configure the
following:

RewriteRule N/ ([ugel)/([A/]+)(/?.%)/\* /internal/cgi/user/wwwidx
RewriteRule N/ ([ugel)/([A/]+)(/?.%):1log /internal/cgi/user/wwwloc

Now the hyperlink to search at /u/user/foo/ reads only

HREF:" *n

which internally gets automatically transformed to

/internal/cgi/user/wwwidx?i=/u/user/foo/

The same approach leads to an invocation for the access log CGl
program when the hyperlink : 1og gets used.

From Static to Dynamic

Description:

How can we transform a static page foo.html into a dynamic
variant foo.cgi in a seamless way, i.e. without notice by the
browser/user.

Solution:

We just rewrite the URL to the CGl-script and force the correct
MIME-type so it gets really run as a CGI-script. This way a request to
/~quux/foo.html internally leads to the invocation of
/~quux/foo.cgi.

RewriteEngine on

RewriteBase /~quux/



RewriteRule Afoo\.html$ foo.cgi [T=application/x-httpd-cgi]

On-the-fly Content-Regeneration

Description:
Here comes a really esoteric feature: Dynamically generated but
statically served pages, i.e. pages should be delivered as pure static
pages (read from the filesystem and just passed through), but they
have to be generated dynamically by the webserver if missing. This
way you can have CGIl-generated pages which are statically served
unless one (or a cronjob) removes the static contents. Then the
contents gets refreshed.

Solution:
This is done via the following ruleset:

RewriteCond %{REQUEST_FILENAME} l-s
RewriteRule Apage\.html$ page.cgi [T=application/x-httpc

Here a request to page.html leads to a internal run of a
corresponding page.cgi if page.html is still missing or has
filesize null. The trick here is that page.cgi is a usual CGI script
which (additionally to its STDOUT) writes its output to the file
page.html. Once it was run, the server sends out the data of
page.html. When the webmaster wants to force a refresh the
contents, he just removes page.html (usually done by a cronjob).

Document With Autorefresh

Description:
Wouldn't it be nice while creating a complex webpage if the
webbrowser would automatically refresh the page every time we
write a new version from within our editor? Impossible?



Solution:
No! We just combine the MIME multipart feature, the webserver NPH
feature and the URL manipulation power of mod rewrite. First, we
establish a new URL feature: Adding just : refresh to any URL
causes this to be refreshed every time it gets updated on the
filesystem.

RewriteRule N(/[uge]/[~/]+/?.*):refresh /internal/cgi/apache/npt

Now when we reference the URL

/u/foo/bar/page.html:refresh

this leads to the internal invocation of the URL

/internal/cgi/apache/nph-refresh?f=/u/foo/bar/page.html

The only missing part is the NPH-CGI script. Although one would
usually say "left as an exercise to the reader" ;-) | will provide this,
too.

#!/sw/bin/perl

Hit

## nph-refresh -- NPH/CGI script for auto refreshing pages

## Copyright (c) 1997 Ralf S. Engelschall, All Rights Reserved.
H#Hit

$| = 1;

# split the QUERY_STRING variable
@pairs = split(/&/, $ENV{'QUERY_STRING'});
foreach $pair (@pairs) {
($name, $value) = split(/=/, $pair);
$name =~ tr/A-Z/a-z/;



$name = 'QS_"' . $name;
$value =~ s/%([a-fA-FO-9][a-fA-F0-9])/pack("C", hex($1))/eg;

eval "\$$name = \"$value\"";

}
$QS_s = 1 if ($QS_s eq '');
$QS_n = 3600 if ($QS_n eq '');

if ($Qs_f eq '') {
print "HTTP/1.0 200 OK\n";
print "Content-type: text/html\n\n";
print "&1t;b&gt;ERROR&1t;/b&gt;: No file given\n";
exit(0);
}
if (! -f $QS_f) {
print "HTTP/1.0 200 OK\n";
print "Content-type: text/html\n\n";
print "&1t;b&gt;ERROR&1t;/b&gt;: File $QS_f not found\n";
exit(0),;

sub print_http_headers_multipart_begin {
print "HTTP/1.0 200 OK\n";
$bound = "ThisRandomString12345";
print "Content-type: multipart/x-mixed-replace;boundary=$bound)

&print_http_headers_multipart_next;

sub print_http_headers_multipart_next {
print "\n--$bound\n";

sub print_http_headers_multipart_end {
print "\n--$bound--\n";



sub displayhtml {
local($buffer) = @_;
$len = length($buffer);
print "Content-type: text/html\n";
print "Content-length: $len\n\n";
print $buffer;

sub readfile {
local($file) = @_;
local(*FP, $size, $buffer, $bytes);
(Bx, $x, $x, $x, $x, $x, $x, $size) = stat($file);
$size = sprintf("%d", $size);
open(FP, "&lt;$file");
$bytes = sysread(FP, $buffer, $size);
close(FP);

return $buffer;

$buffer = &readfile($QS_f);
&print_http_headers_multipart_begin;
&displayhtml($buffer);

sub mystat {
local($file) = $_[0];
local($time);

($x, $x, $x, Bx, Bx, %, %, $x, $x, $mtime) = stat($file);

return $mtime;

$mtimelL = &mystat ($QS_T);
$mtime = $mtime;
for ($n = 0; $n &1t; $QS_n; $n++) {



while (1) {

$mtime = &mystat ($QS_f);

if ($mtime ne $mtimel) {
$mtimeL = $mtime;
sleep(2);
$buffer &readfile($QS_f);
&print_http_headers_multipart_next;
&displayhtml($buffer);
sleep(5);
$mtimeL = &mystat($QS_T);
last;

}
sleep($QS_s);

&print_http_headers_multipart_end;
exit(0);

#HEOF##

Mass Virtual Hosting

Description:
The <VirtualHost> feature of Apache is nice and works great
when you just have a few dozens virtual hosts. But when you are an
ISP and have hundreds of virtual hosts to provide this feature is not
the best choice.

Solution:
To provide this feature we map the remote webpage or even the
complete remote webarea to our namespace by the use of the Proxy
Throughput feature (flag [P]):



H#Hit

## vhost.map

H#Hit

www.vhostl.dom:80 /path/to/docroot/vhostl
www.vhost2.dom:80 /path/to/docroot/vhost2

www .vhostN.dom:80 /path/to/docroot/vhostN

H#Hit
## httpd.conf
Hit

# use the canonical hostname on redirects, etc.

UseCanonicalName on

# add the virtual host in front of the CLF-format
CustomLog /path/to/access_log "%{VHOST}e %h %1 %u %t \"%r\" %>s %

# enable the rewriting engine in the main server

RewriteEngine on

# define two maps: one for fixing the URL and one which defines
# the available virtual hosts with their corresponding

#  DocumentRoot.

RewriteMap lowercase int:tolower

RewriteMap vhost txt:/path/to/vhost.map

Now do the actual virtual host mapping

via a huge and complicated single rule:

1. make sure we don't map for common locations



RewriteCond %{REQUEST_URI} !A/commonurli/.*
RewriteCond %{REQUEST_URI} !A/commonurl2/.*

RewriteCond %{REQUEST_URI} !A/commonurlN/.*

#

# 2. make sure we have a Host header, because
# currently our approach only supports

# virtual hosting through this header
RewriteCond  %{HTTP_HOST} IA$

#

# 3. lowercase the hostname
RewriteCond  ${lowercase:%{HTTP_HOST}|NONE} A(.+)$

#

# 4. lookup this hostname in vhost.map and
# remember it only when it is a path

# (and not "NONE" from above)
RewriteCond  ${vhost:%1} A(/.*)$

#

# 5. finally we can map the URL to its docroot location

# and remember the virtual host for logging puposes

RewriteRule A/(.*)$ %1/%$1 [E=VHOST:${lowercase:%{HTTP_HOST}}]



Blocking of Robots

Description:
How can we block a really annoying robot from retrieving pages of a
specific webarea? A /robots. txt file containing entries of the

"Robot Exclusion Protocol” is typically not enough to get rid of such a
robot.

Solution:
We use a ruleset which forbids the URLs of the webarea
/~quux/foo/arc/ (perhaps a very deep directory indexed area
where the robot traversal would create big server load). We have to
make sure that we forbid access only to the particular robot, i.e. just
forbidding the host where the robot runs is not enough. This would
block users from this host, too. We accomplish this by also matching
the User-Agent HTTP header information.

RewriteCond %{HTTP_USER_AGENT} ANameOfBadRobot . *
RewriteCond %{REMOTE_ADDR} N123\.45\.67\.[8-9]%
RewriteRule A/~quux/foo/arc/.+ - [F]

Blocked Inline-Images

Description:
Assume we have under http://www.quux-corp.de/~quux/
some pages with inlined GIF graphics. These graphics are nice, so
others directly incorporate them via hyperlinks to their pages. We
don't like this practice because it adds useless traffic to our server.

Solution:
While we cannot 100% protect the images from inclusion, we can at

least restrict the cases where the browser sends a HTTP Referer
header.



RewriteCond %{HTTP_REFERER} !7$
%{HTTP_REFERER}

.*\.gif$ -

INhttp://www.quux-corp.de/~quux/.*$ [NC
[F

RewriteCond

RewriteRule

INg
I.*/foo-with-gif\.html$

Ainlined-in-foo\.gif$ -

RewriteCond %{HTTP_REFERER}

RewriteCond %{HTTP_REFERER}

RewriteRule

[F]

Host Deny

Description:
How can we forbid a list of externally configured hosts from using our
server?

Solution:
For Apache >= 1.3b6:

RewriteEngine on

RewriteMap hosts-deny txt:/path/to/hosts.deny
RewriteCond  ${hosts-deny:%{REMOTE_HOST}|NOT-FOUND} !=NOT-FOUND [C
RewriteCond  ${hosts-deny:%{REMOTE_ADDR} |NOT-FOUND} !=NOT-FOUND
RewriteRule NLF - [F]

For Apache <= 1.3b6:
RewriteEngine on
RewriteMap hosts-deny txt:/path/to/hosts.deny
RewriteRule A/(.*)$ ${hosts-deny:%{REMOTE_HOST}|NOT-FOUND}/$1
RewriteRule INANOT-FOUND/.* - [F]
RewriteRule  ANOT-FOUND/(.*)$ ${hosts-deny:%{REMOTE_ADDR} |NOT-FOUN
RewriteRule INANOT-FOUND/.* - [F]
RewriteRule  ANOT-FOUND/(.*)$ /$1



Hit
## hosts.deny

Hit

## ATTENTION! This is a map, not a list, even when we treat it as
#it mod_rewrite parses it for key/value pairs, so at lee
#it dummy value "-" must be present for each entry.

Hit

193.10602.180.41
bsdtil.sdm.de
192.76.162.40

Proxy Deny

Description:
How can we forbid a certain host or even a user of a special host
from using the Apache proxy?

Solution:
We first have to make sure mod rewrite is below(!) mod proxy in
the Configuration file when compiling the Apache webserver. This
way it gets called before mod_proxy. Then we configure the
following for a host-dependent deny...

RewriteCond %{REMOTE_HOST} ~badhost\.mydomain\.com$
RewriteRule !~http://[~/.]\.mydomain.com.* - [F]

...and this one for a user@host-dependent deny:

RewriteCond %{REMOTE_IDENT}@%{REMOTE_HOST} “badguy@badhost\.mydoms
RewriteRule !~http://[~/.]\.mydomain.com.* - [F]

Special Authentication Variant



Description:
Sometimes a very special authentication is needed, for instance a
authentication which checks for a set of explicitly configured users.
Only these should receive access and without explicit prompting
(which would occur when using the Basic Auth via mod auth).

Solution:
We use a list of rewrite conditions to exclude all except our friends:

RewriteCond %{REMOTE_IDENT}@%{REMOTE_HOST} !Mfriendi@clientl.quux-c
RewriteCond %{REMOTE_IDENT}@%{REMOTE_HOST} !Mfriend2@client2.quux-c
RewriteCond %{REMOTE_IDENT}@%{REMOTE_HOST} !Mfriend3@client3.quux-c

RewriteRule A/~quux/only-for-friends/ -

Referer-based Deflector

Description:
How can we program a flexible URL Deflector which acts on the
"Referer" HTTP header and can be configured with as many
referring pages as we like?

Solution:
Use the following really tricky ruleset...

RewriteMap deflector txt:/path/to/deflector.map

RewriteCond %{HTTP_REFERER} !=""
RewriteCond ${deflector:%{HTTP_REFERER}} /N-$
RewriteRule A.* %{HTTP_REFERER} [R,L]

RewriteCond %{HTTP_REFERER} !=""
RewriteCond ${deflector:%{HTTP_REFERER}|NOT-FOUND} !=NOT-FOUND
RewriteRule A.* ${deflector:%{HTTP_REFERER}} [R,L]



... In conjunction with a corresponding rewrite map:

#it

## deflector.map
Hit

http://www.badguys.com/bad/index.html -
http://www.badguys.com/bad/index2.html -
http://www.badguys.com/bad/index3.html http://somewhere.com/

This automatically redirects the request back to the referring page
(when "-"is used as the value in the map) or to a specific URL
(when an URL is specified in the map as the second argument).



External Rewriting Engine

Description:
A FAQ: How can we solve the FOO/BAR/QUUX/etc. problem? There
seems no solution by the use of mod rewrite...

Solution:
Use an external RewriteMap, i.e. a program which acts like a
RewriteMap. It is run once on startup of Apache receives the
requested URLs on STDIN and has to put the resulting (usually
rewritten) URL on STDOUT (same order!).

RewriteEngine on
RewriteMap quux-map prg:/path/to/map.quux.pl
RewriteRule  A/~quux/(.*)$ /~quux/${quux-map:$1}

#!/path/to/perl

# disable buffered I/0 which would lead
# to deadloops for the Apache server
$| = 1,

# read URLs one per line from stdin and
# generate substitution URL on stdout
while (<>) {

s|Afoo/ |bar/|;

print $_;

This is a demonstration-only example and just rewrites all URLs
/~quux/foo/...to/~quux/bar/. ... Actually you can program
whatever you like. But notice that while such maps can be used also



by an average user, only the system administrator can define it.
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Isme Dayali Sanal Konaklar

Bu belgede isme dayali sanal konaklarin ne zaman, nasil
kullanilacaklari aciklanmistir.

Ayrica bakiniz:

|IP_Adresine Dayali Sanal Konaklar

Konak Eslemenin Derinligine incelenmesi

Devingen olarak Yapilandirilan Kiitlesel Sanal Barindirma
Cok kullanilan sanal konak yapilandirma 6érnekleri
ServerPath yapilandirma 6érnegi




IP'ye dayall sanal konaklarda sunulacak sanal konagi dogru tespit
edebilmek icin baglantinin yapildigi IP adresine bakilir. Bu bakimdan her
konak icin ayri bir IP adresine gereksinim vardir. isme dayall sanal
konaklarda ise sunucu, istemcinin HTTP basliginin bir pargasi olarak
gonderdigi konak adini kullanir. Bu teknikte ayni IP adresini ¢ok sayida
farkh konak kullanabilir.

isme dayali sanal barindirma nispeten daha kolaydir, ¢iinkii her konak
ismini dogru IP adresiyle eslemek icin DNS sunucunuzu yapilandirdiktan
sonra Apache HTTP sunucusunu farkli konak isimlerini tantyacak sekilde
yapilandirmaniz yeterli olur. isme dayal sanal barindirma ayrica zaten kit
olan IP adreslerine talebi de azaltir. Bu nedenle, IP’ye dayali sanal
konaklari kullanmanizi gerektirecek ¢ok 6zel bir sebep olmadik¢a isme
dayal sanal konaklar kullanmalisiniz. IP’ye dayali sanal konaklarin
kullanimini gerektirebilecek bazi durumlar:

e Bazi tarihi istemciler isme dayali sanal konaklarla uyumlu degildir.
isme dayali sanal konaklarin ¢alismasi igin istemcinin HTTP Host
basligi géndermesi gerekir. Bu da HTTP/1.1 destegi gerektirir.
Gunumuzdeki HTTP/1.0 istemcileri bir eklenti olarak HTTP/1.1’i de
desteklemektedir. Tarihi eser haline gelmis HTTP/1.1 destegi
bulurmayan eski istemcileri hala isme dayali sanal konaklarla
desteklemek isterseniz bu belgenin sonunda bunu miamkin
kilabilecek bir teknige yer verilmistir.

e isme dayall sanal konaklar SSL portokoliiniin dodasi geregince
SSL'li glvenli sunucular igin kullanilamazlar.

e Bazi isletim sistemlerinin ve ag donanimlarinin gerceklestirdigi band
genisligi yonetim teknikleri IP adresleri farkl olmadigi stirece
konaklar arasinda ayrim yapamazlar.



llgili Modiiller ilgili Yonergeler

core DocumentRoot
NameVirtualHost
ServerAlias
ServerName
ServerPath
<VirtualHost>

isme dayall sanal konaklari kullanmak icin, bu konaklar icin istekleri kabul
edecek sunucuya IP adresini (ve muhtemelen portu da) belirtmelisiniz.
Bu islem NameVirtualHost ydnergesiyle yapilir. Normal sartlar altinda
sunucu Uzerinde batun IP adreslerinin kullaniimasi gerekir; bunun igin
NameVirtualHost yOdnergesine argiman olarak * belirtebilirsiniz. Cok
sayida port kullanmayi planhyorsaniz (SSL calistirmak gibi), argimana
*: 80 seklinde port ekleyebilirsiniz. Yalniz, NameVirtualHost
yonergesinde bir IP adresi belirtmis olmakla sunucunun kendiliginden o
IP adresini dinlemeyecegine dikkat ediniz. Bu konuda ayrintili bilgi
edinmek icin Apache’nin kullanacagi adreslerin ve portlarin ayarlanmasi
belgesine bakiniz. Ayrica, sunucuda, burada belirttiginiz IP adresine
sahip bir ag arabirimi olmahdir.

Sonraki adim sunacaginiz her konak igin ayri bir <VirtualHost>
bolumu olusturmaktir. <VirtualHost> ybnergesinin argimani ile
eslesen bir NameVirtualHost yonergesi tanimlanmis olmalidir (bu
deger normalde ya bir IP adresidir ya da *’dir). Her <VirtualHost>
bolimi icinde sunulan konagi belirtmek Uzere en azindan bir adet
ServerName yonergesine ve konak iceriginin dosya sisteminde
bulundugu yeri gosteren bir DocumentRoot ydnergesine ihtiyaciniz
olacaktir.

Ana konagi unutmayin



Mevcut sitenize sanal konaklar eklerseniz, mevcut siteniz icin de bir
<VirtualHost> bolimu olusturmalisiniz. Bu sanal konak bolimu
icinde kullanacaginiz ServerName ve DocumentRoot ydnergelerinin
argumanlari, bu yonergelerin sunucu geneli icin belirttiginiz degerlerini
icermelidir. Bu sanal konagi yapilandirma dosyanizdaki ilk sanal konak
yapin ki, ontanimh konak olsun.

Ornek olarak, www.biralan. t1d adresinden sitenizi sunmakta
oldugunuzu ve bunun yanina ayni IP adresini kullanan
www.digeralan. t1ld sanal konagini eklemek istediginizi varsayalim.
Bunun icin httpd.conf dosyaniza basitce su satirlari ekleyebilirsiniz:

NameVirtualHost *:80

<VirtualHost *:80>
ServerName www.biralan.tld
ServerAlias biralan.tld *.biralan.tld
DocumentRoot /siteler/biralan
</VirtualHost>

<VirtualHost *:80>
ServerName www.digeralan.tld
DocumentRoot /siteler/digeralan
</VirtualHost>

isterseniz, NameVirtualHost ve <VirtualHost> yénergelerinde
argiman olarak * yerine dogrudan bir IP adresi belirtebilirsiniz. Hatta,
daha sonra, isme dayall sanal konaklari bir IP adresinden ve IP’ye dayall
olanlari veya isme dayall diger bir sanal konak grubunu diger IP
adreslerinden sunmak isteyebilirsiniz.

Cogu sunucunun birden fazla isim ile erisilebilir olmasi istenir. Bu,
<VirtualHost> b6limu icine bir ServerAlias ybnergesi yerlestirmek
suretiyle mumkan olur. Ornegin yukaridaki érnekte, kullanicilarin ayni
siteye farkl isimlerle erismelerini mimkun kilmak icin bolim icine su
satiri ekleyebilirsiniz:




ServerAlias biralan.tld *.biralan.tld

Bdylece biralan. t1d alanindaki tim konaklar icin gelen isteklere
www.biralan. tld sanal konagindan hizmet sunulmus olur. Konak
isimleriyle eslesmek tzere dosya ismi kalip karakterleri * ve ?
kullanilabilir. SUphesiz bu isimleri sirf ServerName veya ServerAlias
yonergesinde belirtmis olmakla bu isimleri erisilebilir kilamazsiniz.
Oncelikle, bu isimleri sunucunuzdaki IP adresleriyle eslemek lizere
yapilandiracaginiz bir DNS sunucunuz olmalidir.

Son olarak, sanal konak yapilandirmaniza, <VirtualHost>
bolumlerinin icine baska yonergeler yerlestirerek ince ayar ¢cekebilirsiniz.
Cogu yonerge bu bolumlere yerlestirilebilir ve sadece o sanal konakla
ilgili yapilandirmay1 degistirmek icin kullanilabilir. Belli bir ydonergenin
sanal konak boélimlerinde kullanilip kullaniimayacagini yénergenin
aciklamasinda Bagdlam satirina bakarak 6grenebilirsiniz. Ana sunucu
baglamindaki (<VirtualHost> bolumleri disindaki) yapilandirma
yonergelerinden sadece sanal konak bolimlerinde gecersiz kiinmamis
olanlar kullanilacaktir.

Sunucuya bir istek geldiginde, sunucu 6nce IP adresiyle eslesmesi olasi
NameVirtualHost bélumleri var mi diye bakar. Varsa, IP adresini
eslestirmek icin NameVirtualHost bélumlerine tek tek bakar ve istenen
konak ismi ile eslesen bir ServerName veya ServerAlias yonergesi
bulmaya calisir. Bir tane buldugunda, sunucu igin onun yapilandirmasini
kullanir. isimle eslesen bir sanal konak bulamazsa IP adresiyle eslesen
ilk sanal konagin yapilandirmasini kullanir.

Bir 6nkabul olarak yapilandirma dosyasinda rastlanan ilk sanal konak
ontanimli sanal konaktir. IP adresi bir sanal konakla eslestigi takdirde ana
sunucunun DocumentRoot degeri asla kullaniimayacaktir. Sanal
konaklardan hicbiriyle eslesmeyen istekler icin 6zel bir yapilandirmaniz
olsun isterseniz, bu yapilandirmayi yapilandirma dosyanizdaki ilk
<VirtualHost> bolimune yerlestirmeniz yetecektir.







Evvelce de bahsedildigi gibi, isme dayali sanal konaklarin gerektigi gibi
calismasi igin gerekli veriyi gondermeyen bazi istemciler vardir. Bu
istemcilere daima o IP adresinin yapilandirma dosyasindaki ilk sanal
konaginin (isme dayall basat sanal konak) sayfalari gonderilir.

Ne kadar eski?

Litfen dikkat edin, eski deyince gercekten de antika demek istiyoruz.
Gunumuzde bu tur tarayicilara rastlamaniz neredeyse imkansizdir.
Gunumugz tarayicilarinin hepsi isme dayall sanal konaklarin gerektirdigi
Host basligini gonderirler.

Olayi fazla germeden ServerPath yonergesini kullanarak sorunun
cevresinden dolanmak mumkuanddr:

Ornek yapilandirma:

NameVirtualHost 111.22.33.44

<VirtualHost 111.22.33.44>
ServerName www.biralan.tld
ServerPath /biralan
DocumentRoot /siteler/biralan
</VirtualHost>

Bu ne anlama geliyor? Anlami, "/biralan” ile baslayan her URI istegi
www.biralan. t1ld sanal konagi tarafindan sunulacak, demektir. Yani,
tum istemcilerin http://www.biralan.tld/biralan/ olarak eristigi
yere Host : basligi gbnderen istemciler http://www.biralan.tld/
olarak erisirler.

Bunu gerceklestirebilmek icin basat sanal konagin bas sayfasina
http://www.biralan.tld/biralan/ icin bir bag koyduktan sonra
sanal konagin sayfalarinda ya tamamen goéreli baglar ("dosya.html",
"../simgeler/resim.png" gibi) veya /biralan/ ile dncelenmis



baglar ("http://www.biralan.tld/biralan/muht/dosya.html"
veya"/biralan/muht/dosya.html" gibi) kullanin.

Bu islem biraz disiplin gerektirse de bu yazilanlara siki sikiya bagl
kalarak hem eski hem de yeni tarayicilarin sayfalarinizi dogru
goruntulemesini saglamis olursunuz.
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Apache’de IP’ye Dayali Sanal Konak Destegi

Ayrica bakiniz:
isme Dayali Sanal Konak Destegi




IP’ye dayall deyince, sunucunun her IP’ye dayal sanal konak icin ayri
bir IP adresine sahip oldugunu anliyoruz. Bunun olmasi igin, makine ya
cok sayida ag baglantisina sahiptir ya da makinede, ginimuizde ¢ogu
isletim sistemi tarafindan desteklenen sanal arabirimler kullaniliyordur.
(Sanal arabirimlerle ilgili ayrintilar igin sistem belgelerinize bakiniz; bu
konu genellikle IP rumuzlar (ip aliases) olarak gecer ve ayarlamak igin
genellikle "ifconfig" komutu kullanilir.)



Cok sayida konagi desteklemek Uzere Apache iki sekilde
yapilandirilabilir. Ya her konak i¢in ayri bir ht t pd streci ¢alistirirsiniz ya
da tim sanal konaklari destekleyen tek bir stireciniz olur.

Cok sayida sirec kullaniyorsaniz:

e Givenli bolgeler olusturmaniz gerekiyordur. Ornegin, sirket2’deki hic
kimse dosya sistemi tGizerinden sirketl’e ait verileri okuyamasin,
sadece herkes gibi tarayici kullanarak okuyabilsin istenebilir. Bu
durumda, User, Group, Listen ve ServerRoot yonergeleri farkli
degerlerle yapilandiriimis iki ayri stre¢ calistirmaniz gerekir.

e Makine Uzerindeki her IP adresini dinlemek icin gereken dosya
tanitici ve bellek miktarini makul bir seviyede tutabilirsiniz. Bu
sadece belli adresleri dinleyerek veya cok sayida adresle eslesen
adres kaliplar kullanarak mimukun olabilir. Zaten, bir sebeple belli
bir adresi dinleme ihtiyaci duyarsaniz, diger tim adresleri de ayri
ayri dinlemeniz gerekir. (Bir ht tpd programi N-1 adresi dinlerken
digerleri kalan adresleri dinleyebilir.)

Tek bir stire¢ kullaniyorsaniz:

e httpd yapilandirmasinin sanal konaklar arasinda paylasiimasina
izin veriliyor demektir.

e Makine cok buyuk miktarda isteQi karsilayabilir ve ayri ayri streclerin
calismasindan kaynaklanan 6nemli basarim kayiplari yasanmaz.



Her sanal konak icin ayri bir ht tpd yapilandirmasi olusturulur. Her

yapilandirmada, o sure¢ tarafindan sunulacak IP adresi (veya sanal
konak) icin Listen yonergesi kullanihr. Ornek:

Listen www.birkobi.dom:80

Burada konak ismi yerine IP adresi kullanmaniz dnerilir (ayrintilar igin
DNS ile ilgili konular belgesine bakiniz).




< i
Bu durum igin, ana sunucu ve sanal konaklarin timune gelen istekler tek
bir ht tpd sdreci tarafindan karsilanir. Yapilandirma dosyasinda, her
sanal konak icin, farkl degerlere sahip ServerAdmin, ServerName,
DocumentRoot, ErrorLogveTransferlLog veya CustomLog
yonergeleri iceren ayri birer VirtualHost bolimu olusturulur. Ornek:

<VirtualHost www.birkobi.dom>
ServerAdmin bilgi@posta.birkobi.dom
DocumentRoot /gruplar/birkobi/belgeler
ServerName www.birkobi.dom
ErrorLog /gruplar/birkobi/gunlikler/hatalar.log
TransferLog /gruplar/birkobi/ginlikler/erisim.log
</VirtualHost>

<VirtualHost www.digerkobi.dom>
ServerAdmin bilgi@posta.digerkobi.dom
DocumentRoot /gruplar/digerkobi/belgeler
ServerName www.digerkobi.dom
ErrorLog /gruplar/digerkobi/gunlikler/hatalar.log
TransferLog /gruplar/digerkobi/gunlikler/erisim.log
</VirtualHost>

Burada konak isimlerinin yerlerine IP adreslerini kullanmaniz onerilir
(ayrintilar icin DNS ile ilgili konular belgesine bakiniz).

Surec olusturmayi denetleyen yonergeler ve bir ka¢ baska yonerge
disinda hemen hemen tim yapilandirma yonergeleri VirtualHost

boltimleri icinde kullanilabilir. Bir ydonergenin VirtualHost boélimlerinde

kullanilip kullaniimayacagini 6grenmek icin yonerge dizinini kullanarak
yonergenin Badlam’ina bakiniz.

SUEXEC sarmalayicisi kullanildigi takdirde SuexecUserGroup
yonergesi de bir VirtualHost bolimu iginde kullanilabilir.

GUVENLIK:Gunlik dosyalarinin yazilacagi yeri belirlerken, Apache'yi
baslatan kullanicidan baska kimsenin yazamayacag! bir yerin secilmesi
bazi guvenlik risklerini ortadan kaldirmak bakimindan énemlidir. Ayrintilar
icin guvenlik ipuclari belgesine bakiniz.
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Devingen olarak Yapilandirilan Kitlesel Sanal
Barindirma

Bu belgede sanal konaklarin sonu belirsiz bir sekilde artisi karsisinda
Apache httpd sunucusunun nasil daha verimli kullanilacagi
aciklanmistir.




Burada aciklanan teknikler, ht tpd.conf dosyanizin 6rnekteki gibi,
aslinda hemen hemen birbirinin ayni ¢ok sayida <VirtualHost>
bolimu icerecegi zaman yapilacaklar ile ilgilidir.

NameVirtualHost 111.22.33.44
<VirtualHost 111.22.33.44>
ServerName musteri-1.dom
DocumentRoot /siteler/musteri-1.dom/belgeler
ScriptAlias /cgi-bin/ /siteler/musteri-1.dom/cgi-bin
</VirtualHost>
<VirtualHost 111.22.33.44>
ServerName musteri-2.dom
DocumentRoot /siteler/musteri-2.dom/belgeler
ScriptAlias /cgi-bin/ /siteler/musteri-2.dom/cgi-bin
</VirtualHost>
# blah blah blah
<VirtualHost 111.22.33.44>
ServerName musteri-N.dom
DocumentRoot /siteler/musteri-N.dom/belgeler
ScriptAlias /cgi-bin/ /siteler/musteri-N.dom/cgi-bin
</VirtualHost>

Ana fikir, tim duragan <VirtualHost> yapilandirmalarini devingen
olarak calisan tek bir <VirtualHost> bolimiyle degistirmektir. Bunun
elbette bazi getirileri olacaktir:

1. Yapilandirma dosyaniz kugulecegi icin Apache daha ¢abuk
baslatilabilecek ve daha az bellek harcayacaktir.

2. Yeni sanal konaklarin eklenmesi, DNS’de yeni girdiler olusturmak ve
dosya sisteminde bununla ilgili dizinleri agmak disinda biraz daha
basit olacaktir; en azindan Apache’yi yeniden yapilandirmak ve
yeniden baslatmak zorunda kalmayacaksiniz.

Ana goturusu ise her sanal konak icin ayri birer glnlik dosyasina sahip
olamayacak olmanizdir. Ote yandan, dosya taniticilarinin sinirli olmasi
nedeniyle bunu yapmayi zaten istemezsiniz. Gunluk kayitlari i¢in bir fifo
veya bir boru hatti olusturmak ve diger ucta calisan bir sire¢ vasitasiyla
gunlikleri musterilere paylastirmak daha iyidir (ayrica, bu, istatistikleri



toplamanizi da kolaylastirir).



> |
Bir sanal konak iki bilgiye bakarak belirlenir: IP adresi ve HTTP
istegindeki Host : basliginin icerigi. Devingen sanal barindirma teknigi,
istegi yerine getirmek icin kullanilacak dosya yoluna bu bilgiyi
kendiliginden girmek esasina dayanir. Bu, Apache 2.0 ile

mod vhost alias kullanarak oldukca kolay yapilabilecegi gibi

mod rewrite da kullanilabilir. Bu moddllerin her ikisi de dntanimli
olarak devre disidir. Bu teknigi kullanmak isterseniz Apache’yi yeniden
yapilandirip derleyerek bu iki modulu etkin duruma getirmeniz gerekir.

Devingen sanal konagi normal bir sanal konak gibi gostermek icin bazi
seyleri 'gostermelik’ olarak yapmak gerekir. Bunlardan en énemlisi,
Apache tarafindan goreli URL’lerden normal URL leri ve benzerlerini
uretmek icin kullanilan sunucu ismidir. Sunucu ismi ServerName
yonergesi ile yapilandirilir ve CGl’ler tarafindan SERVER_NAME ortam
degiskeni Uzerinden kullanilir. Calisma anindaki asil deger
UseCanonicalName yonergesi tarafindan denetlenir.
UseCanonicalName Off oldugunda sunucu ismi istegin Host : bashk
alanindan elde edilir. UseCanonicalName DNS belirtiimisse, sunucu
ismi, sanal konagin IP adresinden tersine DNS sorgusu yapilarak elde
edilir. Birincisi isme dayall sanal konaklar tarafindan ikincisi ise IP’ye
dayal sanal konaklar tarafindan kullanilir. Eger Apache, istekte Host:
basliginin olmayisi veya DNS sorgusunun basarisiz olmasi sebebiyle
sunucu ismini elde edemezse son c¢are olarak ServerName
yonergesinde yazili degeri kullanir.

‘Gostermelik’ yapilan seylerden biri de DocumentRoot yonergesi ile
yapilandirilan belge kdk dizini olup CGl'ler tarafindan DOCUMENT_ROOT
ortam degiskeni Gzerinden kullanilir. Normal yapilandirmada core

modulu tarafindan dosya isimlerini URI'lere eslerken kullanilir. Fakat
sunucu devingen sanal konaklari kullanmak tzere yapilandirildiginda,
eslestirmeyi farkl yollardan yapan baska bir modul devreye girer
(mod_vhost_alias veya mod_rewrite). DOCUMENT_ROOT ortam
degiskenine degerini atamaktan sorumlu olan bu iki modulden biri



kullaniimazsa CGl veya SSI belgeleri yanls degerlerle Uretilirler.



Yukarida Amac béliminde 6zetlenen sanal konak diizenlemesinin
mod_vhost_alias kullanarak daha soysal bir tarzda gergeklestirilmis
halini iceren httpd.conf bélumu asagidadir.

# sunucu ismini Host: basligindan elde edelim
UseCanonicalName Off

# Bu gunlukleme bi¢ciminde ilk alana bakarak

# sanal konak gunlukleri ayristirilabilir
LogFormat "%V %h %1 %u %t \"%r\" %s %b'" vcommon
CustomLog logs/access_log vcommon

# istekleri yerine getirmek icin kullanilacak
# dosya isimlerine sunucu ismini ekleyelim
VirtualDocumentRoot /siteler/%0/belgeler
VirtualScriptAlias /siteler/%0/cgi-bin

Bu yapilandirmayi IP’ye dayali sanal konaklar icin kullanmak isterseniz
UseCanonicalName Off yerine UseCanonicalName DNS yazmaniz

yeterlidir. Boylece dosya ismine eklenecek konak ismi sanal konagin IP
adresinden turetilir.



Bu sistem, yukaridaki yapilandirmanin bir ISS’nin kisisel sayfalar
sunucusuna uyarlanmasindan baska bir sey degildir. Biraz daha
karmasik bir yapilandirma ile dosya isimlerine /home/kullanici/

dizinlerini ekleyebiliriz. Farkh olarak her sanal konak igin bir tane degil
hepsi icin bir tane cgi-bin olacaktir.

# Son bolum hari¢ yukaridaki yapilandirma, burada.. .

# sunucu ismine eklenecek dosya isimlerini olusturalim
VirtualDocumentRoot /siteler/%2/belgeler

# ortak cgi-bin dizini

ScriptAlias /cgi-bin/ /siteler/std-cgi/

mod vhost alias belgesinde daha karmasik
VirtualDocumentRoot 6rnekleri vardir.




Daha karmasik ayarlamalar yaparak Apache’inin normal
<VirtualHost> bolumlerini farkli kitlesel sanal konak yapilandirmalari
icin kullanabilirsiniz. Ornegin, bireysel musterileriniz icin bir IP adresiniz,
kurumsal misgterileriniz icin de baska bir IP adresiniz olsun. Her biri igin
ayri ayri sanal konaklar ayarlamak yerine asagidaki gibi bir yapilandirma
kullanabilirsiniz:

UseCanonicalName Off
LogFormat "%V %h %1 %u %t \"%r\" %s %b'" vcommon

<Directory /siteler/kurumsal>
Options FollowSymLinks
AllowOverride All
</Directory>

<Directory /siteler/bireysel>
Options FollowSymLinks
AllowOverride None
</Directory>

<VirtualHost 111.22.33.44>
ServerName kurumsal.iss.dom

CustomLog logs/access_log.kurumsal vcommon
VirtualDocumentRoot /siteler/kurumsal/%0/belgeler
VirtualScriptAlias /siteler/kurumsal/%@/cgi-bin

</VirtualHost>

<VirtualHost 111.22.33.45>
ServerName bireysel.iss.dom

CustomLog logs/access_log.bireysel vcommon
VirtualDocumentRoot /siteler/bireysel/%0/belgeler

ScriptAlias /cgi-bin/ /siteler/std-cgi/
</VirtualHost>



Ik 6rnekte IP’ye dayali sanal konaklar icin kullaniimak istenirse
yapilandirmada neyin nasil degistirilecegi belirtiimisti. Her istek igin ayri
bir DNS sorgusu gerekeceginden bu basarim diismesine yol acar. DNS
sorgusu ihtiyacini ortadan kaldirmak igin, bir ¢zum olarak dosya sistemi,
konak isimleri yerine IP adreslerine gore dizenlenebilir. GUnlik kayitlar
da IP adreslerine gore ayristirilacak sekilde ayarlanabilir.

# Sunucu ismini IP adresinden ters DNS sorgusu ile elde edelim
UseCanonicalName DNS

# GUNnluk kayitlari IP adreslerine gbére ayristirilabilsin
LogFormat "%A %h %1 %u %t \"%r\" %s %b'" vcommon
CustomLog logs/access_log vcommon

# dosya isimleri IP adreslerini igersin

VirtualDocumentRootIP /siteler/%0/belgeler
VirtualScriptAliasIP /siteler/%0/cgi-bin



Buradaki httpd.conf bolimii de ilk 6rnekteki gibi elde edilmistir. ilk
yari, bazi degisiklikler disinda yukaridaki 6rnege ¢cok benzer. Bu
degisiklikler yapilandirmanin mod_rewrite boliminin dizgin
calismasi ve geriye dogru uyumluluk icin gereklidir. ikinci yari, asil isi
yapan mod_rewrite yapilandirmasini igerir.

Biraz uzmanlik gerektiren bazi kisimlar var: Ontanimli olarak
mod_rewrite diger (mod_alias, vs. gibi) URI dontusim moddillerinden
once calisir. Dolayisiyla bu modiilleri kullanmak isterseniz,
mod_rewrite’l bunlara izin verecek sekilde yapilandirmalisiniz. Ayrica
her devingen sanal konaga esdeger bir ScriptAlias yapmak icin de
biraz buyU yapmak gerekir.

# Sunucu ismini Host: basliginidan alalaim.
UseCanonicalName Off

# GUNnluk dosyasindan bilgileri ayiklayabilelim.
LogFormat "%{Host}i %h %1 %u %t \"%r\" %s %b" vcommon
CustomLog logs/access_log vcommon

<Directory /siteler/hosts>
# ScriptAlias icin yaptiklarimizla CGI betiklerini
# calismaya zorlayamayacagimizdan ExecCGI burada gerekli.
Options FollowSymLinks ExecCGI

</Directory>

# Isin zor yanina geldik.
RewriteEngine On

# Host: basligindan elde edilen sunucu isminde harf
# buyukliukleri cesitli olabilir. Hepsini kiucik harf yapalim.
RewriteMap lowercase int:tolower

## Once normal belgelerle anlasalim:

# Alias /icons/ c¢alissin - diger rumuzlar ig¢in yineleyelim
RewriteCond %{REQUEST_URI} !A/icons/

# CGI'ler de cgalissan.

RewriteCond %{REQUEST_URI} !A/cgi-bin/

# Biraz da biyu yapalim.

RewriteRule A/(.*)$ /siteler/${lowercase:%{SERVER_NAME}}/belgeler/$1



## Artik CGI'lerle anlasabiliriz. - Bir MIME tdru isteyelim.
RewriteCond %{REQUEST_URI} A/cgi-bin/

RewriteRule A/(.*)$ /siteler/${lowercase:%{SERVER_NAME}}/cgi-bin/$1
[T=application/x-httpd-cgi]

# Bu kadar!



- - |
Burada da ikinci 6rnekte yaptiklarimizi yapiyoruz.

RewriteEngine on
RewriteMap lowercase int:tolower

# CGI'ler calissin.
RewriteCond %{REQUEST_URI} !A/cgi-bin/

# konak ismi dogru mu bakalim yoksa RewriteRule calismaz.
RewriteCond ${lowercase:%{SERVER_NAME}} Awww\.[a-z-]+\.isp\.dom$

# URI’'nin basina sanal konak ismini ekleyelim.
# [C], bunu bitirdikten sonra, sonraki rewrite ile devam et demek.
RewriteRule A(.+) ${lowercase:%{SERVER_NAME}}$1 [C]

# Artik asil dosya ismini olusturabiliriz.
RewriteRule Awww\.([a-z-]+)\.isp\.dom/(.*) /home/$1/$2

# Ortak CGI dizinini tanimlayalim.
ScriptAlias /cgi-bin/ /siteler/std-cgi/



Burada, sanal konak isimlerinden belge kok dizini elde ederken

mod rewrite modulintn daha geliskin 6zelliklerinden yararlanarak
isimleri ayri bir dosyadan okutacagiz. Bu, esnekligi artirir ama daha
karmasik bir yapilandirma gerekir.

Asagidaki icerige sahip bir vhost . mapdosyamiz olsun:

musteri-1.dom /siteler/kurumsal/1
musteri-2.dom /siteler/kurumsal/2
# ...

musteri-N.dom /siteler/kurumsal/N

httpd.conf dosyamiz da sunlari icerecektir:

RewriteEngine on
RewriteMap lowercase int:tolower

# Eslem dosyasini tanimlayalim
RewriteMap vhost txt:/siteler/conf/vhost.map

# Rumuzlari yukaridaki gibi halledelim.
RewriteCond %{REQUEST_URI} !A/icons/
RewriteCond %{REQUEST_URI} !A/cgi-bin/
RewriteCond ${lowercase:%{SERVER_NAME}} A(.+)$
# Eslemeyi dosyalar ig¢in de yapalim.
RewriteCond ${vhost:%1} A(/.*)$

RewriteRule A/ (.*)$ %1/belgeler/$1

RewriteCond %{REQUEST_URI} A/cgi-bin/
RewriteCond ${lowercase:%{SERVER_NAME}} A(.+)$
RewriteCond ${vhost:%1} A(/.*)$

RewriteRule A/(.*)$ %1/cgi-bin/$1

Copyright 2013 The Apache Software Foundation.
Apache License, Version 2.0 altinda lisanshdir.

Modiiller | Yonergeler | SSS | Terimler | Site Haritas|



http://www.apache.org/licenses/LICENSE-2.0

Modiiller | Yonergeler | SSS | Terimler | Site Haritasi

' Apache HTTP Sunucusu Siiriim 2.0

Apache > HTTP Sunucusu > Belgeleme > Sirim 2.0 > Sanal Konaklar



http://www.apache.org/
http://httpd.apache.org/
http://httpd.apache.org/docs/

Sanal Konak Ornekleri

Bu belgede sanal konaklarla ile ilgili olarak karsilasilmasi olasi tim
senaryolara yer verilmeye calisiimistir. Buradaki senaryolar, tek bir
sunucu uzerinde isme dayal veya IP’ye dayali sanal konaklar
araciligiyla ¢cok sayida sitenin sunumui ile ilgilidir.
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Bu Ornekte, makinenizin tek bir IP adresine sahip oldugunu ve bu
makineye mesela.dom ve faraza.dom seklinde (DNS A kayitlari
sayesinde) farkli isimlerle erisilebildigini varsayalim.

Bilginize

Apache sunucusu Uzerinde sanal konaklari yapilandirmakla bu konak
isimleri i¢in sihirli bir sekilde DNS kayitlarinin da olusturulmasini
saglamis olmazsiniz. Bu isimler igin ilgili DNS kayitlarinda sizin IP
adresinize ¢ozumlenen A kayitlarinin olmasi gerekir, yoksa sitenize
kimse erisemez. Sitelere erisimi yerel olarak denemek isterseniz, bu
girdileri hosts dosyaniza yazabilirsiniz. Fakat bu sadece sizin
makinenizde calisir. Yerel aginizdaki her makinenin hosts dosyasina
bu girdileri yazarak yerel agdan erisimi bu yolla saglayabilirsiniz ama
dis agdan gelecek ziyaretcileriniz icin DNS kayitlarinizin olmasi sarttir.

Sunucu yapilandirmasi

# Apache’nin 80. portu dinlediginden emin olalim
Listen 80

# Sanal konak istekleri ic¢in bitidn IP adresleri dinlensin.
NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /siteler/mesela
ServerName mesela.dom
# Diger yonergeler, burada ...
</VirtualHost>
<VirtualHost *:80>
DocumentRoot /siteler/faraza
ServerName faraza.dom

# Diger yonergeler, burada ...

</VirtualHost>



Yildiz imleri tum adreslerle eslesmeyi sagladigindan ana sunucu
(yapilandirma dosyasi genelindeki yapilandirma - sunucu geneli)
erisilebilir olmayacaktir. mesela.dom yapilandirma dosyasindaki ilk
sanal konak oldugundan en yiksek oncelige sahiptir ve éntanimli veya
baskin site olarak davranir. Yani, hicbir ServerName yonergesi ile
eslesmeyen bir istek alindiginda bu istek ilk VirtualHost
yapilandirmasi ile karsilanir.

Bilginize
isterseniz, * yerine kendi IP adresinizi yazabilirsiniz. Ancak bu

durumda bunu hem VirtualHost hem de NameVirtualHost igin
yapmalisiniz:

NameVirtualHost 192.168.1.22

<VirtualHost 192.168.1.22>
# vs. ...

Bununla birlikte, IP adresinin 6nceden kestirilebilir olmadigi
sistemlerde, 6rnegin, hizmet saglayiciniza ¢evirmeli ag ile baglaniyor
ve onun rasgele atadigi bir IP adresi icin bir devingen DNS ¢6zimu
kullantyorsaniz, IP adresi degil de * kullanmak daha ¢ok isinize
yarayacaktir. Yildiz imi her IP adresi ile esleseceginden IP adresiniz
degisse bile bu yapilandirmayi degistirmeden kullanabilirsiniz.

Yukaridaki yapilandirmayl hemen hemen tim isme dayali sanal konaklar
icin kullanabilirsiniz. Bu yapilandirmanin ¢calismayacagi tek durum, farkli
icerikleri farkl IP adreslerinden sunma geregiyle karsilasmaktir.



Bilginize
Burada aclklanan teknikler istendigi kadar ¢ok IP adresine
genigletilebilir.

Sunucunun iki IP adresi olsun. Birinden "ana sunucu” (192.168.1.2)
digerinden mesela.dom 192.168.2.2 hizmet versin. Bu arada baska
sanal konaklari da sunabilelim istiyoruz.

Sunucu yapilandirmasi
Listen 80

# Bu, 192.168.1.2 adresindeki "ana sunucu" olsun
ServerName sunucu.faraza.dom
DocumentRoot /siteler/anasunucu

# Burasi da diger adres igin
NameVirtualHost 192.168.2.2

<VirtualHost 192.168.2.2>
DocumentRoot /siteler/mesela
ServerName mesela.dom
# Diger yonergeler, burada ...

</VirtualHost>

<VirtualHost 192.168.2.2>
DocumentRoot /siteler/falanca
ServerName falanca.dom

# Diger yonergeler, burada ...

</VirtualHost>

192.168.2. 2 adresinden gelmeyen tim isteklere ana sunucu
(sunucu.faraza.dom), 192.168. 2.2 adresinden gelen sunucu ismi
belirtmeyenler ile Host : bashgi belirtmeyenlere ise mesela.dom hizmet
verecekitir.






harici aglara)

Sunucu makine iki IP adresine sahip olsun. Biriic aga (192.168.1.1)
digeri dis aga (172.20.30.40) bakiyor olsun. sunucu.mesela.dom
ismi dis agda dis aga bakan IP’ye, i¢ agda ise i¢ aga bakan IP’ye
¢Ozumleniyor olsun.

Bu durumda, sunucu hem i¢ hem de dis agdan gelen isteklere ayni icerik,
dolayisiyla ayni VirtualHost bolumi ile hizmet verebilir.

Sunucu yapilandirmasi

NameVirtualHost 192.168.1.1
NameVirtualHost 172.20.30.40

<VirtualHost 192.168.1.1 172.20.30.40>
DocumentRoot /siteler/sunucu
ServerName sunucu.mesela.dom
ServerAlias sunucu

</VirtualHost>

Artik, hem i¢ hem de dis agdan gelen isteklere ayni VirtualHost
bolimunden hizmet sunulacaktir.

Bilginize:

ic agdan istek yapan biri, tam nitelenmis konak ismi
sunucu.mesela.dom yerine makine ismini (sunucu) kullanabilir
(ServerAlias sunucu satirina dikkat).

Ayrica, yukaridaki gibi iki ayri IP adresi belirtmek yerine sadece *

belirtmekle sunucunun tim IP adreslerine yine ayni igerikle yanit
verecegine dikkat ediniz.



Ayni IP adresine sahip ¢cok sayida konak ismine sahip oldugunuzu ve
bunlarin bazilarinin farkli portlari kullanmasini istediginizi varsayalim.
NameVirtualHost yonergesi ile port tanimlamak suretiyle bunu

mumkun kilabilirsiniz. NameVirtualHost isim:port tanimi
yapmadan veya bunun yerine Listen kullanarak

VirtualHost isim:port kullanmaya kalkisirsaniz, yapilandirmaniz
calismayacaktir.

Sunucu yapilandirmasi

Listen 80
Listen 8080

NameVirtualHost 172.20.30.40:80
NameVirtualHost 172.20.30.40:8080

<VirtualHost 172.20.30.40:80>
ServerName mesela.dom
DocumentRoot /siteler/mesela-80
</VirtualHost>

<VirtualHost 172.20.30.40:8080>
ServerName mesela.dom
DocumentRoot /siteler/mesela-8080
</VirtualHost>

<VirtualHost 172.20.30.40:80>
ServerName faraza.dom
DocumentRoot /siteler/faraza-80
</VirtualHost>

<VirtualHost 172.20.30.40:8080>
ServerName faraza.dom
DocumentRoot /siteler/faraza-8080
</VirtualHost>



Sunucu makinenin, biri mesela.dom adindan ¢6zimlenen
172.20.30.40, digeri faraza.dom adindan ¢dztimlenen
172.20.30.50 diye iki IP adresi olsun.

Sunucu yapilandirmasi

Listen 80

<VirtualHost 172.20.30.40>
DocumentRoot /siteler/mesela

ServerName mesela.dom
</VirtualHost>

<VirtualHost 172.20.30.50>
DocumentRoot /siteler/faraza
ServerName faraza.dom
</VirtualHost>

<VirtualHost> yonergelerinde belirtimeyen adreslerle yapilan

isteklere (6rnegin, Llocalhost) sunucu genelindeki yapilandirma ile ana
sunucu yanit verecektir.



Sunucu makinenin, biri mesela.dom adindan ¢6zimlenen
172.20.30.40, digeri faraza.dom adindan ¢dztimlenen
172.20.30.50 diye iki IP adresi olsun ve iki konak da hem 80 hem de
8080 portlarinda ¢aligsinlar istiyoruz.

Sunucu yapilandirmasi

Listen 172.20.30.40:80
Listen 172.20.30.40:8080
Listen 172.20.30.50:80
Listen 172.20.30.50:8080

<VirtualHost 172.20.30.40:80>
DocumentRoot /siteler/mesela-80
ServerName mesela.dom
</VirtualHost>

<VirtualHost 172.20.30.40:8080>
DocumentRoot /siteler/mesela-8080
ServerName mesela.dom
</VirtualHost>

<VirtualHost 172.20.30.50:80>
DocumentRoot /siteler/faraza-80
ServerName faraza.dom
</VirtualHost>

<VirtualHost 172.20.30.50:8080>
DocumentRoot /siteler/faraza-8080
ServerName faraza.dom
</VirtualHost>



Bazi adreslerde isme dayali, bazilarinda da IP’ye dayali sanal konaklar
calissin istersek...

Sunucu yapilandirmasi
Listen 80

NameVirtualHost 172.20.30.40

<VirtualHost 172.20.30.40>
DocumentRoot /siteler/mesela
ServerName mesela.dom
</VirtualHost>

<VirtualHost 172.20.30.40>
DocumentRoot /siteler/faraza
ServerName faraza.dom
</VirtualHost>

<VirtualHost 172.20.30.40>
DocumentRoot /siteler/falanca
ServerName falanca.dom
</VirtualHost>

# IP-based

<VirtualHost 172.20.30.50>
DocumentRoot /siteler/filanca
ServerName filanca.dom

</VirtualHost>

<VirtualHost 172.20.30.60>
DocumentRoot /siteler/fesmekan
ServerName fesmekan.dom
</VirtualHost>



Bu drnekte bir arabirimi disariya bakan bir makinede, baska bir makinede
calisan bir sunucuya sanal konak olarak, bir vekil sunucu calistirmak
istedigimizi varsayiyoruz. 192.168.111. 2 IP adresli bir makinede ayni
isimde bir sanal konak yapilandiriimis olsun. Cok sayida konak ismi i¢in
vekil olarak tek bir makine kullandigimizdan ve konak isminin de
aktariimasini arzuladigimizdan ProxyPreserveHost 0On ydnergesini
kullandik.

<VirtualHost *:*>
ProxyPreserveHost On
ProxyPass / http://192.168.111.2/
ProxyPassReverse / http://192.168.111.2/
ServerName konak.mesela.dom
</VirtualHost>



Tum portlar icin _default_

Bir IP adresi ve port belirtiimeyen veya hicbir sanal konagin hicbir
adresi/portu ile eslesmeyen istekleri yakalamak istersek...

Sunucu yapilandirmasi

<VirtualHost _default :*>
DocumentRoot /siteler/default
</VirtualHost>

Batun portlarla eslesen bdyle bir 6ntanimh sanal konagin kullanimi higbir
istegin ana sunucuya gitmemesi sonucunu dogurur.

Bir dntanimli sanal konak, asla, isme dayali sanal konaklar icin
kullanilmis bir adrese/porta gonderilmis bir istege hizmet sunmaz. Eger
istek bilinmeyen bir Host : basligina sahipse veya hi¢ Host : basligi
icermiyorsa istege daima ilk (yapilandirma dosyasindaki ilk) isme dayali
sanal konak hizmet sunar.

Her istegi tek bir bilgilendirme sayfasina (veya betige) yonlendirmek
isterseniz AliasMatch veya RewriteRule yonergesini kullanabilirsiniz.

Farkh portlardan _default_

Onceki yapilandirmaya ek olarak 80. portta ayri bir _default_ sanal
konag! kullanmak istersek...

Sunucu yapilandirmasi

<VirtualHost _default_:80>
DocumentRoot /siteler/default80
# ...

</VirtualHost>

<VirtualHost _default :*>
DocumentRoot /siteler/default
# ...



</VirtualHost>

80. porttan hizmet sunan _default_ sanal konagi IP adresi

belirtiimeyen tim istekleri yakalar, bunu yapabilmesi icin yapilandirma
dosyasinda tim portlara hizmet sunan benzerinden 6énce yer almalidir.
Bu durumda ana sunucu hicbir istege yanit vermeyecektir.

Tek portluk _default_

_default_ sanal konaginin sadece 80. porttan hizmet sunmasini
istersek...

Sunucu yapilandirmasi

<VirtualHost _default_:80>
DocumentRoot /siteler/default

</VirtualHost>

80. porttan gelen IP adresi belirtimemis isteklere _default_ sanal

konagi, diger portlardan gelen adres belirtiimemis isteklere ise ana
sunucu hizmet verecektir.



yansilamak

isme dayall sanal konak 6rneklerinin 2. sinde adi gegcen falanca.dom
bu 6rnekte kendi IP adresinden hizmet veriyor olsun. isme dayali sanal
konag! eski IP adresiyle kaydetmis vekiller ve isim sunucularindan
kaynaklanacak olasi sorunlardan kaginmak icin yansilama sirasinda
sanal konagi hem eski hem de yeni IP adresiyle sunmamiz lazim.

Cozum kolay, cunki yapacagimiz sadece VirtualHost ydnergesine
yeni IP adresini (192.168. 2. 2) eklemek olacak.

Sunucu yapilandirmasi

Listen 80
ServerName mesela.dom
DocumentRoot /siteler/mesela

<VirtualHost 192.168.1.2>

<VirtualHost 192.168.1.2 192.168.2.2>
DocumentRoot /siteler/falanca
ServerName falanca.dom
# ...

</VirtualHost>

<VirtualHost 192.168.1.2>
DocumentRoot /siteler/faraza
ServerName faraza.dom
ServerAlias *.faraza.dom
# ...

</VirtualHost>

Bdylece sanal konaga hem yeni (bir IP’ye dayali sanal konak olarak) hem
de eski adresinden (bir isme dayali sanal konak olarak) erisilebilecektir.



isme dayali iki sanal konagi olan bir sunucumuz olsun. Dogru sanal
konaga erisebilmek icin istemcinin dogru Host : bashgl gondermesi
gerekir. Eski HTTP/1.0 istemcileri boyle bir baslik gondermedikleri igin
Apache istemcinin hangi sanal konaga erismek istedigini bilemez (ve
istege ilk sanal konaktan hizmet sunar). Daha iyi bir geriye uyumluluk
saglamak icin isme dayali sanal konaga bir 6nek baglantisi iceren bir
bilgilendirme sayfasi sunmak tzere yeni bir sanal konak olusturabiliriz.

Sunucu yapilandirmasi
NameVirtualHost 172.20.30.40

<VirtualHost 172.20.30.40>
# ilk sanal konak
DocumentRoot /siteler/baska
RewriteEngine On
RewriteRule A/.* /siteler/baska/index.html
# ...
</VirtualHost>

<VirtualHost 172.20.30.40>

DocumentRoot /siteler/baska/bir
ServerName bir.baska.tld
ServerPath /bir/
RewriteEngine On
RewriteRule A(/bir/.*) /siteler/baska$l
# ...

</VirtualHost>

<VirtualHost 172.20.30.40>
DocumentRoot /siteler/baska/iki
ServerName iki.baska.tld
ServerPath /iki/
RewriteEngine On
RewriteRule A(/iki/.*) /siteler/baska$l
# ...

</VirtualHost>

ServerPath yonergesinden dolayr http://bir.baska.tld/bir/
seklinde yapilan isteklere daima “bir” sanal konagi hizmet sunacaktir.

http://bir.baska.tld/ seklinde yapilan isteklere ise istemcinin



dogru Host : bashgl gbndermesi sartiyla “bir” sanal konagi hizmet
sunacaktir. istemci, bir Host : bash@ gondermedigi takdirde ilk konaktan
bir bilgilendirme sayfasi alacaktir.

Yalniz buradaki bir tuhafliga dikkat edin: Eger istemci bir Host : bashgi
gondermeden http://iki.baska.tld/bir/ seklinde bir istek
yaparsa bu istege de “bir” sanal konagi hizmet sunacaktir.

RewriteRule yodnergesi, bir istemcinin, bir URL Oneki belirtsin ya da
belirtmesin dogru Host : bashgdi gonderdiginden emin olmak igin
kullaniimistir.

Copyright 2013 The Apache Software Foundation.
Apache License, Version 2.0 altinda lisanshdir.
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Sanal Konak Eslemenin Derinligine
Incelenmesi

Sanal konak kodu Apache 1.3 sturiminde bastan yeniden yazildi. Bu
belgede, bir istek aldiginda Apache’nin hangi sanal konak ile hizmet
sunacagina nasil karar verdigi aciklanmaya calisiimistir.
NameVirtualHost yonergesi sayesinde sanal konak yapilandirmasi
1.3 sirimundn 6ncesine gore daha kolay ve daha guvenilir hale
gelmigtir,

Sanal konaklarin nasil calistigini 6grenmeden sadece calistirmak
isterseniz dogrudan érneklerin bulundugu sayfaya bakabilirsiniz.
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Bu belgede <VirtualHost> bdlumleri disinda kalan tanimlardan
bahsederken ana_sunucu, <VirtualHost> bolimlerindeki
tanimlamalardan bahsederken sankonlar diyeceqgiz.

Listen, ServerName, ServerPath ve ServerAlias ybnergeleri bir
sunucu yapilandirmasinin her yerinde karsimiza c¢ikabilir. Bununla
birlikte, sunucu dahilinde son gorindukleri yerlerde dnceki esdegerlerini
gecersiz kilarlar.

Listen ybnergesinin ana_sunucu i¢in dntanimli degeri 80°dir.
ServerPath ve ServerAlias ybnergelerinin ana_sunucu igin
ontanimli degerleri yoktur. Ontanimli ServerName dederi ise sunucunun
IP adresinden elde edilir.

Ana_sunucu Listen yonergesinin iki islevi vardir. Biri Apache’nin
dinleyecegi 6ntanimli ag portunu belirlemek, digeri ise yonlendirmeler
sirasinda mutlak URI'lerde kullanilan port numarasini belirlemektir.

Ana_sunucunun aksine sankonlarin portlari Apache‘nin dinleyecedgi
portlar tzerinde etkili degildir.

VirtualHost yonergesinde gorinen her adresin secimlik bir portu
olabilir. Eger bir port belirtiimemisse dntanimli olarak ana_sunucunun son
Listen yonergesinin degeri kullanilir. Port olarak * belirtildigi takdirde
bitdn portlar dinlenir. Adreslerin tamamini (DNS sorgularindaki ¢oklu A
kayitlari dahil) iceren kiimeye sankonlarin adres kiimesi denir.

NameVirtualHost yonergesiilk sankonun IP adresi icin kullaniimadigi
takdirde bu IP adresine sahip ilk sankon IP’ye dayali sankon olarak ele
alinir. IP adresi olarak * belirtmek de mumkunddr.

Eger isme dayali sankonlar kullanilacaksa NameVirtualHost
yonergesinin bu isme dayall sankonlarin IP adresi kimesini icermesi
gerekir. Baska bir deyisle, yapilandirma dosyanizin NameVirtualHost



yonergesine sankonlarin sunucu isimlerinin karsi dustigu IP adresini
yazmalisiniz.

Cok sayida NameVirtualHost yonergesi belirtebilirse de her IP:port
cifti icin birden fazla NameVirtualHost yonergesi belirtimemelidir.

Asagidaki iki 6rnegin esdeger olmasi icin NameVirtualHost ve
VirtualHost yonergelerinin siralamasinin bir 6nemi yoktur. (Sadece
tek adreslik kiime icindeki VirtualHost yonergelerinin sirasi dnemlidir;
asaglya bakiniz:)

<VirtualHost 111.22.33.44>
# sunucu A

</VirtualHost>
<VirtualHost 111.22.33.55>
# sunucu C

NameVirtualHost 111.22.33.44
<VirtualHost 111.22.33.44>
# sunucu A

</VirtualHost>
<VirtualHost 111.22.33.44> C
# sunucu B </VirtualHost>

C <VirtualHost 111.22.33.44>
</VirtualHost> # sunucu B

</VirtualHost>
<VirtualHost 111.22.33.55>

NameVirtualHost 111.22.33.55
<VirtualHost 111.22.33.55>

# sunucu C

</VirtualHost>

<VirtualHost 111.22.

# sunucu D

33.

55>

# sunucu D

</VirtualHost>

NameVirtualHost 111.

22

.33.44

- NameVirtualHost 111.22.33.55
</VirtualHost>

(Okuma kolayligi bakimindan soldaki striimu tercih etmenizi 6neririz.)

VirtualHost yonergesi ¢cozimlendikten sonra sankon sunucusuna
yonergedeki ilk isme atanmis portun éntanimli oldugu bir Listen verilir.

Eger tim VirtualHost isimlerinin listesi ayni adres kiimesine
¢6zumleniyorsa bu isimler birer ServerAlias gibi ele alinirlar (bir



ServerAlias yonergesi ile gecersiz kilinmadikca). Bir sankon
tanimindan sonra gelen Listen satirlarinin o sankonun adres kiimesine
atanmis portlara bir etkisinin olmayacagina dikkat ediniz.

isim listeleri IP adreslerine gore gruplanir ve bir ciftler tablosuna
kaydedilir. Eger IP adresi bir NameVirtualHost ybnergesinde
kullaniimissa, liste bu IP adresi icin tanimlanmis tim sankonlari icerir.
Eger bu IP adresinin tanimlandigi bir sankon yoksa o
NameVirtualHost yonergesi yoksayilir ve gunlige bir hata kaydi
dusdlur. IP’ye dayali sankonlar icin ciftler listesinde isim alanlari bostur.

Ciftler listesini isleyen islevin hizi nedeniyle bir istek sirasinda IP adresine
gore gruplama yaparken kaynak harcamasi en dusik diizeyde olur hatta
neredeyse hic olmaz. Ek olarak, tablo, IP adresinin son sekizlisindeki
degisikliklere gore de en iyilenir.

Her sankon icin bazi degerler 6éntanimli olarak atanir. Bunlarin
baslicalarr:

1. Sankon bir ServerAdmin yonergesi icermiyorsa, Timeout,
KeepAliveTimeout, KeepAlive, MaxKeepAliveRequests,
ReceiveBufferSize ve SendBufferSize ybnergeleriigin

ontanimli degerler ana_sunucudaki esdegerlerinden miras alinir.
(Yani, bu yonergeler icin ana_sunucudaki son degerler miras alinir.)

2. Sankon i¢in 6ntanimli dizin erigim izinlerinin tanimlandigi "arama
ontanimhlar™ ana_sunucununkilere katilir. Buna her modultin
dizinlere 6zgl yapilandirma bilgileri dahildir.

3. Her moduliin ana_sunucudaki sunuculara 6zgu yapilandirmalari
sankon sunucusununkilerle katistirilir.

Esasen, ana_sunucu, sankon sunucularini olustururken bir dntanimlilar
listesi veya dntanimli deQerlere dayanak noktasi olarak ele alinir. Fakat
bu ana_sunucu tanimlarinin yapilandirma dosyasindaki yerlerinin
saptanmasinin konumuzla ilgisi yoktur; ana_sunucu yapilandirmasinin



tamami son katistirma yapilacagi zaman ¢oézimlenir. Bu bakimdan,
ana_sunucu tanimlarindan bir kismi sankon tanimlarindan sonra yer alsa
bile sankon tanimlarinda etkili olabilir.

EQer, bu noktada ana_sunucu hi¢bir ServerName satiri icermiyorsa
httpd programinin calistigi makinenin konak ismi éntanimhdir.
Ana_sunucunun ServerName i¢in yaptigi DNS sorgusundan donen IP
adreslerine ana_sunucu adres kiimesi diyoruz.

Tanimsiz ServerName alanlari igcin bir isme dayali sankon, sankonu
tanimlayan VirtualHost yonergesinde belirtilen ilk adresi dntanimli
deger kabul eder.

Sihirli _default_ sankonlari icin ana_sunucunun ServerName degeri
kullanihr.



Sunucu bir istek durumunda hangi sankonun kullanilacagini séyle
belirler:

Deger ciftleri tablosu aranir

Bir istemci tarafindan baglanti ilk yapildiginda 6nce IP-isim ciftleri
tablosunda istemcinin baglandigi IP adresi igin bir arama yapilir.

Arama basarisiz olursa (IP adresi yoksa) hizmet, istekte belirtilen port icin
bir _default_ sankon varsa, o sankondan, yoksa ana_sunucudan
sunulur.

Eger ciftler tablosunda IP adresi yoksa port numarasi ile eslestirme
cabasi ayrica, diger isme dayali sanal konaklardaki gibi ard arda ele
alinmayi gerektiren NameVirtualHost * durumundaki bir girdiyle

sonuclanabilir.

Arama sonucunda tabloda IP adresi bulunursa sonraki adim hizmetin bir
IP'ye dayall sankondan mi yoksa isme dayali bir sankondan mi
sunulacagina karar vermektir.

IP’ye dayali sankon

Eger tabloda buldugumuz girdinin isim alanlari bossa bir IP’ye dayall
sanal konak bulmusuz demektir. Artik karar vermek icin baska bir sey
yapmaya gerek yoktur ve istek bu sankondan sunulur.

Isme dayali sankon

Tabloda buldugumuz girdi icin bir isim listesi varsa bir isme dayali sankon
sOzkonusudur. Bu isim listesi, sankonlari, ilgili VirtualHost

bolimlerinin yapilandirma dosyasinda yer alis sirasina gore icerir.

Bu listedeki ilk sankon (yapilandirma dosyasinda belirtilen IP adresine
sahip ilk sankon) en yiiksek oncelige sahiptir ve sunucu ismi belirtimeyen



veya Host : baslik alani olmayan istekleri bu sankon karsilar.

EQer istemci bir Host : baslik alani ile istek yapmissa liste bu sankon igin
aranir ve hizmet ServerName veya ServerAlias ile ilk eslesmenin
saglandigi sankondan sunulur. Host : alaninda bir port belirtilebilirse de
Apache daima istemcinin istegi génderdigi portu gercek port kabul eder.

Eger istemci Host : baslik alani bulunmayan bir HTTP/1.0 istegi
yapmissa istemcinin hangi sankona baglanmayi denedigini bilemeyiz ve
istekteki URI ile mevcut ServerPath degerini eslestirmeye calisiriz.
Listedekilerden ilk eslesen yola sahip sankondan hizmeti sunariz.

istekle eslesen bir sankon bulunamazsa IP listesinde istemcinin
baglandigi portla eslesen ilk sankondan hizmeti sunariz.

Kalici baglantilar

Yukarida agiklanan IP aramasi belli bir TCP/IP oturumunda bir defaya
mahsus yapildig! halde bir kalici/KeepAlive baglanti sirasinda her istek
icin ayr1 bir arama yapilir. Baska bir deyisle, bir istemci tek bir kalici
baglanti Uzerinde farkli isme dayali sankonlardan sayfa talebinde
bulunabilir.

Mutlak URI

Eger istekte belirtilen URI bir mutlak URI ise ve istek yapilan konak ismi
ve port ana sunucuyla veya sankonlardan biriyle eslesiyorsa,
sema/konakadi/port 6neki ayrilir ve elde edilen goreli URI ilgili sankondan
veya ana sunucudan sunulur. Eger bir eslesme saglanamazsa URI'ye
dokunulmaz ve istek bir vekil istegi olarak ele alinir.

Izlenimler

¢ Bir isme dayali sankon asla bir IP’ye dayali sankon ile (veya tersi)
etkilesime girmez. IP’ye dayall sankonlara sadece kendi adres
kimesindeki bir IP adresi Uzerinden erisilebilir, asla baska bir



adresten erisilemez. Aynisi isme dayall sankonlara da uygulanir;
onlara sadece bir NameVirtualHost yonergesiile tanimlanmis
adres kumesindeki bir IP adresi tizerinden erisilebilir.

Bir IP’ye dayali sankon icin asla ServerAlias ve ServerPath
degerine bakilmaz.

Yapilandirma dosyasi icinde isme/IP’ye dayali ve _default_
sankonlar ile NameVirtualHost yonergelerinin yer alis sirasinin
birbirlerine gore bir 6nemi yoktur. Siralama sadece ayni IP adresine
sahip isme dayali sankonlar arasinda dnemlidir. Ayni adres
kiimesine mensup isme dayall sankonlardan yapilandirma
dosyasinda ilk sirada yer alani en ytiksek 6ncelige sahiptir.
Guvenlik saikiyle, eslestirme islemi sirasinda Host : baslik alaninda
belirtilen port asla kullanilmaz. Apache daima istemcinin baglanti
kurdugu gercek portu kullanir.

Degeri baska bir ServerPath yonergesinin degeri icin 6nek olan bir
ServerPath yonergesi yapilandirma dosyasinda daha dnce yer
allyorsa sonrakiyle eslesme asla gerceklesmez. (Bu belirsizligi
giderecek bir Host : baslk alaninin mimkuin olmadigi varsayilir.)
Eger tek bir IP adresine sahip IP’ye dayali iki sankon varsa eslesme
daima yapilandirma dosyasinda ilk yer alanla gerceklesir. Boyle bir
sey kasten yapilmaz. Sunucu bdyle bir durumu saptadiginda hata
gunligunde bir uyari verecektir.

Bir _default_ sankon sadece istekle eslesen bir IP adresi
bulunamadiginda port numarasi eslestigi takdirde istege hizmet
sunabilir. Port dizeyinde eslesmenin olabilmesi icin istegin geldigi
port ile sankon icin belirtilen port eslesmelidir. Olasi tim portlarla
eslesmeyi saglamak tzere yildiz imi (_default_: * seklinde)
kullanilabilir. Ayni sey NameVirtualHost * sankonlarina da
uygulanir.

Ana_sunucunun bir istege hizmet sunabilmesi icin istemcinin
baglandigi IP adresi ve port hicbir yerde belirtiimemis ve _default_
dahil hicbir sankon ile eslesme saglanamamis olmalidir. Baska bir
deyisle, istemcinin baglandigi port ile eslesen bir _default_



sankon olmadikca adres ve port belirtmeyen bir istege ana_sunucu
yanit verecekiir,

Host : baslik alani icermeyen veya hedefi bilinmeyen bir istek
geldigi takdirde, eger bu istemcinin baglandigi adres ve port icin
(6rnegin, NameVirtualHost ile) tanimlanmis bir isme dayall
sankon varsa bu istege ne ana_sunucu ne de bir _default_
sankon hizmet sunabilir.

VirtualHost yonergelerinde asla DNS isimleri belirtmemelisiniz.
Aksi takdirde sunucuyu baslatma sirasinda DNS sorgusu yapmaya
zorlamis olursunuz. Listelenen tim alanlar icin DNS Uzerinde tam
denetime sahip degilseniz bu ayrica bir gtivenlik tehdidine yol acar.
Bu konuda daha ayrintili bilgi edinmek icin DNS ile ilgili konular ve
Apache belgesine bakiniz.

ServerName her sankon icin ayri ayri belirlenmis olmalidir. Aksi
takdirde her sankon igin bir DNS sorgusu gerekir.




DNS konulari sayfasindaki ipuclarina ilaveten burada da bazi ipuclari
bulacaksiniz:

e Ana_sunucu tanimlarinin hepsini VirtualHost tanimlarinin
oncesinde bitirin. Bu ayrica yapilandirmanizin okunabilirligini de
arttirir; VirtualHost tanimlarinin sonrasina sarkan
yapilandirmalarin katistiriimasi islemi tim sanal konaklari
etkileyebilen tanimlar bakimindan bir karisikhga/belirsizlige sebep
olabilir.)

e Birbirleriyle ilgili NameVirtualHost ve VirtualHost tanimlarini
okunabilirligi arttirmak icin gruplayin.

e Degeri baska bir ServerPath icin 6nek olan tanimlamalar
yapmaktan kag¢inin. Bundan kaginamiyorsaniz, yolu uzun olani yolu
kisa olanin 6ncesine yerlestirin. Ornegin, "ServerPath /abc/def" dnce
"ServerPath /abc" sonra yer alsin.
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Dosya Tanitici Sinirlari

Cok biytk sayida sanal konak kullantyorsaniz ve bunlarin her biri igin
ayri gunluk kayitlari tutuyorsaniz, Apache dosya taniticilarini
tuketebilir. Apache tarafindan, dahili olarak 10-20 dosya taniticiya ek
olarak her hata gunlugu icin bir ve her diger gunliuk kaydi igin bir
dosya tanici kullantlir. Unix igletim sisteminde dosya taniticilarin
saylislI sure¢ basina 64 taneyle sinirlidir ve gerekirse donanima baglh
olarak arttirilabilir.

Apache gerektiginde bu sinirt kendisi arttirmaya c¢alisirsa da bu her
zaman mumkin olmaz. Soyle ki:

1.
2.

Sisteminiz setrlimit () sistem ¢agrisini saglamiyordur.

Sisteminizde setrlimit (RLIMIT_NOFILE) cagrisi higbir ise
yaramiyordur (6rnegin, Solaris 2.3).

Dosya taniticilarinin sayisi donanima baglh olarak daha fazla
arttirllamiyordur.

Sisteminiz dosya tanitici sayisini baska sinirlara bagh kilmistir:
ornegin stdio akimlari ile ilgili sinir, dosya tanitici sayisinin
256’nin altinda ollmasini gerektiriyordur (Solaris 2).

Bdyle sorunlar karsisinda yapabilecekleriniz:

e Ana gunlik dosyalari hari¢, <VirtualHost> bolimlerinde

gunluk dosyasi belirtmeyerek gunlik dosyasi sayisini
dusdrarstnitz. (Bunun nasil yapilacagini 6grenmek icin Gunluk
kayitlarinin ayristirilmasi bélimtne bakiniz.)

¢ Sisteminizde serbest dosya taniticl sayisi 1-2 civarina diserse

Apache’yi asagidaki gibi bir betikle yeniden calistirarak dosya
tanitici sayisini arttirabilirsiniz:

#!/bin/sh
ulimit -S -n 100




exec httpd

Dosya taniticilarla ilgili sorunlar ve bunlarin isletim sisteminizde nasil
cOzulebilecegiyle ilgili bilgi edinmek icin Dosya Taniticilar ve Apache

belgesine bakiniz.




Gunluk dosyalarini ¢cok sayida sanal konak icin ortak olarak
kullaniyorsaniz, sanal konaklar icin istatistiksel coztimlemeler yapmak
amacityla sirasi geldiginde bunlari ayristirabilirsiniz. Bu islem asagida
anlatildigi gibi yapilabilir.

Ik is olarak, sanal konak bilgilerini giinliik girdilerine eklemeniz gerekir.
Bu islem, LogFormat yonergesi ve %V bicem degiskeni ile yapilabilir.
Gunluk girdisi bicem dizgesinin basina bunu ekleyiniz:

LogFormat "%v %h %1 %u %t \"%r\" %>s %b" vhost
CustomLog logs/multiple_vhost_log vhost

Bu yapilandirma ile her guinlik kaydinin basinda sanal konagin
ServerName yonergesine belirtilen ismi eklenir. (Gunlik dosyalarinizin
kisisellestiriimesi ile ilgili daha fazla bilgi icin Gunluk Girdilerinin
Kisisellestirilmesi konusuna bakiniz.)

Gunliuk dosyanizdaki kayitlar bilesenlere gore gruplamak isterseniz
split-logfile programini kullanabilirsiniz. Bu programi Apache
dagitiminin support dizininde bulabilirsiniz.

Programi asagidaki gibi ¢calistirin:

split-logfile < /logs/multiple_vhost_log

Bu programi sanal konaklar i¢in tuttugunuz gunlik dosyasinin ismini
arguman olarak belirterek calistirdiginizda o dosyadaki kayitlardan her
sanal konak icin ayri bir gunlik dosyasi (konakad1i . 1og) uUretilir.
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Apache ve DNS ile ilgili Konular

Bu sayfanin konusu soyle 6zetlenebilirdi: Yapilandirma dosyalarinizda
DNS sorgulari yapilmasini gerektirecek ayarlamalardan kacininiz.
Eger yapilandirma dosyalarinizda DNS sorgusu yapilarak
cbzumlenebilecek adresler bulunursa sunucunuz beklenmedik
davraniglar (hic baslamayabilir) gésterebilecegi gibi hizmet reddi veya
hizmet hirsizhigi (bazi kullanicilarin digerlerine giden sayfalari calma
olasiligi dahil) saldirilarina agik hale gelebilir.



<VirtualHost falan.fesmekan.dom>
ServerAdmin filanca@fesmekan.dom
DocumentRoot /siteler/fesmekan
</VirtualHost>

Apache’nin beklendigi gibi islemesi i¢in her sanal konak icgin iki veriye
mutlaka ihtiyaci vardir: ServerName ve sunucunun baglanti kabul edip
hizmet sunacagi en az bir IP adresi. Yukaridaki 6rnekte IP adresi
bulunmamaktadir, dolayisiyla Apache, falan.fesmekan.dom adresi
icin bir DNS sorgusu yapmak zorundadir. Eger sunucu, yapilandirma
dosyasini ¢oztuimledigi sirada bir sebeple DNS sunucusuna erisemezse
bu sanal konak yapilandiriimayacak (hApache 1.2 éncesinde sunucu hig
baslatiimazdi) ve bu sanal konaga yapilan isteklere yanit
verilemeyecektir.

falan.fesmekan.dom'un 192.168.2.1 IP adresine sahip oldugunu
varsayarsak yapilandirma soyle olurdu:

<VirtualHost 192.168.2.1>
ServerAdmin filanca@fesmekan.dom
DocumentRoot /siteler/fesmekan
</VirtualHost>

Ancak, bu sefer de bu sanal konagin sunucu ismini 6grenmek icin
Apache’nin bir ters DNS sorgusu yapmasi gerekecektir. Eger bu sorgu
basarisiz olursa kismi bir yapilandirmaya gidilir (Apache 1.2 6ncesinde
sunucu hi¢ baslatilmazdi). Eger sanal konak isme dayali ise sanal konak
kismen bile yapilandiriimaz. IP’ye dayali sanal konaklar biyik oranda
calisir, fakat sunucu ismini iceren tam bir adres uretilmesini gerektiren bir
durumda, sunucu gecerli bir adres Uretemez.

Her iki sorunu da ¢6zen yapilandirma séyle olurdu:

<VirtualHost 192.168.2.1>
ServerName falan.fesmekan.dom
ServerAdmin filanca@fesmekan.dom



DocumentRoot /siteler/fesmekan
</VirtualHost>



Hizmet reddinin meydana gelebilecek (en az) iki turt vardir. Apache’nin
1.2 oncesi bir stirimunt kullaniyorsaniz sanal konaklarinizdan herhangi
biri icin yukaridaki iki sorgudan biri basarisiz olursa sunucunuzu asla
baslatamazsiniz. Bazi durumlarda, DNS sorgularindan alinacak yanitlar
sizin denetiminizde olmayabilir; 6rnegin fesmekan.dom
musterilerinizden birine aitse ve kendi DNS sunuculari varsa
falan.fesmekan.dom kaydini silerek sunucunuzun hig
baslatilamamasina (1.2 6ncesi) sebep olabilirler.

Diger turl biraz daha sinsidir. Soyle bir yapilandirmaniz olsun:

<VirtualHost falan.fesmekan.dom>
ServerAdmin filanca@fesmekan.dom
DocumentRoot /siteler/fesmekan
</VirtualHost>

<VirtualHost misal.mesela.dom>
ServerAdmin falanca@mesela.dom
DocumentRoot /siteler/mesela
</VirtualHost>

falan.fesmekan.doma 192.168.2.1, misal.mesela.doma
192.168.2.2 atadiginizi fakat, mesela.dom’'un DNS kaydinin sizin
denetiminizde olmadigini varsayalim. Bu yapilandirmayla,
mesela.dom'u fesmekan.dom’a giden tim trafigi calabilecek duruma
getirirsiniz. Bunu gergeklestirmek icin DNS kaydinda
misal.mesela.dom’a 192.168.2.1 adresinin atanmasi yeterlidir. Kendi
DNS’lerine sahip olduklarindan dolayi misal.mesela.dom’a istedikleri
IP adresini atamaktan onlari alikoyamazsiniz.

192.168.2.1’e gelen isteklerin hepsine
(http://falan.fesmekan.dom/biryer seklinde yazilan adresler
dahil) mesela.dom sanal konaginca hizmet sunulacaktir. Apache’nin
gelen istekleri sundugu sanal konaklarla nasil eslestirdigini bilirseniz
bunun sebebini kolayca anlarsiniz. Bunu kabataslak aciklayan bir



belgemiz mevcuttur.




Apache 1.1'de isme dayal sanal konak destegine ek olarak, Apache’nin,
httpd'nin calistigi makinenin IP adres(ler)ini de bilmeye ihtiyaci vardir.
Bu adresi elde etmek icin sunucu, ya sunucu genelinde gecerli
ServerName yonergesine bakar ya da bir C islevi olan gethostname’i
kullanir (islev, komut isteminden hostname komutuna dénen yanitin

aynisini dondurur) ve ardindan bu adresle ilgili olarak bir DNS sorgusu
yapar. Bu sorgudan kacinmanin hentz bir yolu yoktur.

Eger bu sorgunun (DNS sunucusunun ¢cokmus olmasi gibi bir nedenle)
basarisiz olabileceginden korkuyorsaniz, makine ismini ve IP adresini
/etc/hosts dosyaniza yazabilirsiniz (Makinenizin diizgin olarak
acllabilmesi igin zaten bu kaydi yapmis olmaniz gerekir). Kullandiginiz
isletim sistemine bagl olarak bu kaydin /etc/resolv.conf veya
/etc/nsswitch.conf dosyasinda bulunmasi gerekebilir.

Herhangi bir nedenle sunucunuz bir DNS sorgusu yapmiyorsa veya
yapmamaliysa, Apache’yi HOSTRESORDER ortam degiskenine "local”
degerini atadiktan sonra galistirabilirsiniz. Bu tamamen igletim sistemine
ve kullandiginiz ¢6zimleyici kitiphanelere baghdir. Ayrica, ortami
denetlemek icin mod env kullanmiyorsaniz, CGl'ler de bundan etkilenir.
En iyisi igletim sisteminizin SSS belgelerini ve kilavuz sayfalarini
okumaktir.



e VirtualHost yonergelerinizde IP adresleri kullaniniz.

e | isten yoOnergelerinizde IP adresleri kullaniniz.

e Tum sanal konaklarin ayri birer ServerName yonergesi olsun.

e Hicbir sayfa sunulmayan bir <VirtualHost _default_:*> sanal
konaginiz olsun.




-
DNS ile ilgili durum hi¢ de arzu edildigi gibi degildir. Apache 1.2 igin, DNS
sorgulari basarisiz olsa bile sunucunun baslatilabilmesini saglamaya
calistik, fakat belki yapabildigimizden daha da iyisi mumkdndur.
Gunumuz Genel Ag'inda IP adresleri sik sik degistiginden yapilandirma
dosyasina dogrudan IP adresini yazma gerekliligi asla arzu edilen
davranis degildir.

Yukarida nasil yapildigr agiklanan hizmet hirsizhgr saldirisina karsi
Oonlem olarak, normal sorgudan donen IP adresine bir ters DNS sorgusu
yapip bu iki sonucu karsilastirmak ve eslesmeme durumunda sanal
konagi iptal etmek bir ¢6zim olabilir. Fakat bunun mimkin olabilmesi
icin uygun bir ters DNS kaydina ihtiya¢ vardir. (FTP sunuculari ve TCP
sarmalayicilar tarafindan yapilan cifte ters DNS sorgusu kullanimindan
dolay! cogu ag yoneticisi bu konuda zaten bilgi sahibidir.)

Her haltikarda, IP adreslerinin kullanilmamasi nedeniyle yapilan DNS
sorgularinin basarisiz olmasi durumunda sanal konakli bir sunucuyu
duzgun bir sekilde baslatmak olasi gérinmektedir. Yapilandirmay!
kismen iptal etmek gibi kismi ¢6ztmler, sunucudan beklentinizin ne
olduguna bagli olarak sunucuyu hi¢ baslatmamaktan daha iyi olabilir.

HTTP/1.1'de belirtildigi gibi Host bashgini géndererek islem yapabilen
tarayicilar ve vekiller IP’ye dayali sanal konak kullanimini tamamen
ortadan kaldirmanin miamkun olabilecegini gostermektedir. Bu durumda
yapilandirmanin ¢b6zimlenmesi asamasinda DNS sorgusu yapma geregi
kalmayacaktir. Fakat 1997 Mart'indan beri 6nemli sunucular Gizerinde
bunlarin yeterince genis bir uygulama alani bulmadigi gortlmektedir.
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Destek - Sikca Sorulan Sorular

Bu ceviri giincel olmayabilir. Son degisiklikler icin ingilizce siirim
gecerlidir.




e “Neden ... yapamiyorum? Nicin ... calismiyor?” gibi sorular icin
e Destek icin kime basvurayim?

“Neden ... yapamiyorum? Nicin ... calismiyor?” gibi sorular
icin

Apache sunucu yaziliminizla ilgili sorunlar yasiyorsaniz su adimlari
izleyin:

Gunliik kayit dosyalarina bakin!
Apache sorunlari saptamaya ve size yardimci olmaya calisir. Cogu
durumda, gunlik dosyalarina bir kag ileti yazarak sunucu hatalari
icin size bazi ayrintilar saglayacaktir. Bu genellikle sorunun sizin
tarafinizdan teshis edilmesi (dosya izinleri ve benzeri) ve
duzeltiimesi icin yeterli olur. Hata kayitlarinin tutuldugu gunliuk
dosyalarinin 6ntaniml yeri
/usr/local/apache2/logs/error_log olup sizin
sunucunuzdaki yeri icin yapilandirma dosyalarinizdaki ErrorlLog
yonergesine bakabilirsiniz.

SSS’ye bakin!
Apache Sikg¢a Sorulan Sorular listesinin en son strimini daima ana
Apache sitesinde bulabilirsiniz.

Apache hata ayiklama veritabanina bakin
Apache Grubuna bildirilen cogu sorun hata ayiklama veritabanina
kaydedilir. Acik ya da kapali, mevcut hata raporlarini incelemeden ve
sorununuz hakkinda kullanici destek listelerine (asagiya bakiniz)
danismadan lutfen yeni bir hata bildirimi yapmayin. Zaten
raporlanmis bir sorunsa bir “ben de” veya “+1” raporu eklemeyin.
Eger 6zgin rapor hentiz kapatilmamissa ara sira son durumuna
bakmanizi dneririz. Ayrica, raporu gonderenle de iletisime gegmeniz
lyi olabilir, ciinki konu hakkinda heniiz veritabanina gecmemis bir
eposta alisverisi olabilir.



http://httpd.apache.org/docs/2.0/faq/
http://httpd.apache.org/docs/2.0/faq/
http://httpd.apache.org/bug_report.html

Bir kullanici destek listesine sorun
Apache, bilgilerini gonulli olarak paylasan etkin bir kullanici
topluluguna sahiptir. Bu topluluga katilarak sorulariniza ve
sorunlariniza genellikle en iyi ve en hizli yaniti alirsiniz.

Apache kullanicilari eposta listesi

Kullanicilara destek i¢cin Freenode IRC'nin #httpd kanali

USENET haber 6bekleri:

e comp.infosystems.www.servers.unix [news] [google]
e comp.infosystems.www.servers.ms-windows [news] [google]
e comp.infosystems.www.authoring.cgi [news] [google]

Bunlar da ¢6ziim olmadiysa sorunu hata ayiklama veritabanina
bildirin
Eger yukaridaki adimlardan size uygun olanlari izlemis ve bir care
bulamamissaniz lutfen bir hata ayiklama bildiriminde bulunarak httpd
gelistiricilerini sorun hakkinda bilgilendirin.

Eger sorununuz sunucunun ¢cékmesine ve bir ‘core’ Uretilmesine
sebep oluyorsa hatay! bildirirken lutfen (mimkinse) bir geriye dogru
hata izleme raporu ekleyin. Bir 6rnek:

# cd ServerRoot
# dbx httpd core
(dbx) where

(ServerRoot yerine kendi sunucu kok dizininizi ve httpd ve core
dosyalarinin yerine de kendi dosyalarinizi yaziniz. Ayrica, dbx
yerine gdb de kullanabilirsiniz.)

Destek icin kime basvurayim?

Milyonlarca kullanici ve altmistan az gonullt gelistirici ile Apache igin


http://httpd.apache.org/userslist.html
http://freenode.net
irc://irc.freenode.net/#httpd
news:comp.infosystems.www.servers.unix
http://groups.google.com/groups?group=comp.infosystems.www.servers.unix
news:comp.infosystems.www.servers.ms-windows
http://groups.google.com/groups?group=comp.infosystems.www.servers.ms-windows
news:comp.infosystems.www.authoring.cgi
http://groups.google.com/groups?group=comp.infosystems.www.authoring.cgi
http://httpd.apache.org/bug_report.html

kisisel destek saglayamiyoruz. Ucretsiz destek icin yardimlasma
listelerine katilmanizi dneriyoruz.

Profesyonel ve ticari Apache destegi almak icin bu tlr destekleri sunan
sirketlere basvurunuz.

Copyright 2013 The Apache Software Foundation.
Apache License, Version 2.0 altinda lisanshdir.
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Hata lletileri - Sikca Sorulan Sorular




o |nvalid argument: core output_filter: writing data to the network
e AcceptEx failed
e Premature end of script headers

Invalid argument: core_output_filter: writing data to the
network

Yanitlarin génderiminin hizlandiriimasinin mimkuan oldugu platformlarda
Apache sendfile sistem cagrisini kullanir. Ne yazik ki, Apache’nin
derleme sirasinda varligini tespit ettigi sendfile bazi sistemlerde
dizgun calismaz. Bu en ¢ok ag ve diger standartdisi dosya sistemleri
kullanilirken ortaya ¢ikar.

Hata kayit dosyalarinda yukaridaki iletinin bulunmasi, sifir boyutlu
olmayan dosyalar i¢in sifir boyutlu yanitlar dénmesi bu sorunun belirtileri
arasinda sayilabilir. Devingen icerik i¢in normalde sendfile
kullaniimadigindan sorun genellikle sadece duragan dosyalarda ortaya
cikar.

Sorunu ortadan kaldirmak icin EnableSendfile yonergesini kullanarak
sunucunun buttn bolimlerinde sendfile kullanimini iptal etmek yeterli
olur. Ayrica, benzer sorunlarda yardimi olabilen EnableMMAP
yonergesine de bakiniz.

AcceptEx Failed

Eger win32'de AcceptEx sistem cagrisi ile ilgili hata iletileri aliyorsaniz
wWin32DisableAcceptEx yonergesine bakiniz.

Premature end of script headers

CGl betiklerindeki cogu sorun tarayiclya bir Internal Server Error
(Dahili Sunucu Hatasi) bildirimiyle ve hata kayit dosyasina bu iletinin
yazilmasiyla sonuclanir. Bu tir sorunlarda hata ayiklamaya yardimci



olmak icin bir CGI 6gretici mevcuttur.
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SSL/TLS Strong Encryption: An Introduction

The nice thing about standards is that there are so many to

choose from. And if you really don't like all the standards you just

have to wait another year until the one arises you are looking for.
-- A. Tanenbaum, "Introduction to Computer Networks"

As an introduction this chapter is aimed at readers who are familiar
with the Web, HTTP, and Apache, but are not security experts. It is
not intended to be a definitive guide to the SSL protocol, nor does it
discuss specific techniques for managing certificates in an
organization, or the important legal issues of patents and import and
export restrictions. Rather, it is intended to provide a common
background to mod_ssl users by pulling together various concepts,
definitions, and examples as a starting point for further exploration.

The presented content is mainly derived, with permission by the
author, from the article Introducing SSL and Certificates using SSLeay
from Erederick J. Hirsch, of The Open Group Research Institute,
which was published in Web Security: A Matter of Trust, World Wide
Web Journal, Volume 2, Issue 3, Summer 1997. Please send any
positive feedback to Frederick Hirsch (the original article author) and
all negative feedback to Ralf S. Engelschall (the mod ss1 author).
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Understanding SSL requires an understanding of cryptographic
algorithms, message digest functions (aka. one-way or hash functions),
and digital signatures. These techniques are the subject of entire books
(see for instance [AC96]) and provide the basis for privacy, integrity, and
authentication.

Cryptographic Algorithms

Suppose Alice wants to send a message to her bank to transfer some
money. Alice would like the message to be private, since it will include
information such as her account number and transfer amount. One
solution is to use a cryptographic algorithm, a technique that would
transform her message into an encrypted form, unreadable except by
those it is intended for. Once in this form, the message may only be
interpreted through the use of a secret key. Without the key the message
is useless: good cryptographic algorithms make it so difficult for intruders
to decode the original text that it isn't worth their effort.

There are two categories of cryptographic algorithms: conventional and
public key.

Conventional cryptography
also known as symmetric cryptography, requires the sender and
receiver to share a key: a secret piece of information that may be
used to encrypt or decrypt a message. If this key is secret, then
nobody other than the sender or receiver may read the message. If
Alice and the bank know a secret key, then they may send each
other private messages. The task of privately choosing a key before
communicating, however, can be problematic.

Public key cryptography
also known as asymmetric cryptography, solves the key exchange
problem by defining an algorithm which uses two keys, each of
which may be used to encrypt a message. If one key is used to
encrypt a message then the other must be used to decrypt it. This



makes it possible to receive secure messages by simply publishing
one key (the public key) and keeping the other secret (the private

key).

Anyone may encrypt a message using the public key, but only the owner
of the private key will be able to read it. In this way, Alice may send
private messages to the owner of a key-pair (the bank), by encrypting it
using their public key. Only the bank will be able to decrypt it.

Message Digests

Although Alice may encrypt her message to make it private, there is still a
concern that someone might modify her original message or substitute it
with a different one, in order to transfer the money to themselves, for
instance. One way of guaranteeing the integrity of Alice's message is to
create a concise summary of her message and send this to the bank as
well. Upon receipt of the message, the bank creates its own summary
and compares it with the one Alice sent. If they agree then the message
was received intact.

A summary such as this is called a message digest, one-way function or
hash function. Message digests are used to create short, fixed-length
representations of longer, variable-length messages. Digest algorithms
are designed to produce unique digests for different messages. Message
digests are designed to make it too difficult to determine the message
from the digest, and also impossible to find two different messages which
create the same digest -- thus eliminating the possibility of substituting
one message for another while maintaining the same digest.

Another challenge that Alice faces is finding a way to send the digest to
the bank securely; when this is achieved, the integrity of the associated
message is assured. One way to do this is to include the digest in a
digital signature.

Digital Sighatures



When Alice sends a message to the bank, the bank needs to ensure that
the message is really from her, so an intruder does not request a
transaction involving her account. A digital signature, created by Alice
and included with the message, serves this purpose.

Digital signatures are created by encrypting a digest of the message, and
other information (such as a sequence number) with the sender's private
key. Though anyone may decrypt the signature using the public key, only
the signer knows the private key. This means that only they may have
signed it. Including the digest in the signature means the signature is only
good for that message; it also ensures the integrity of the message since
no one can change the digest and still sign it.

To guard against interception and reuse of the signature by an intruder at
a later date, the signature contains a unique sequence number. This
protects the bank from a fraudulent claim from Alice that she did not send
the message -- only she could have signed it (non-repudiation).



Although Alice could have sent a private message to the bank, signed it,
and ensured the integrity of the message, she still needs to be sure that
she is really communicating with the bank. This means that she needs to
be sure that the public key she is using corresponds to the bank's private
key. Similarly, the bank also needs to verify that the message signature
really corresponds to Alice's signature.

If each party has a certificate which validates the other's identity, confirms
the public key, and is signed by a trusted agency, then they both will be
assured that they are communicating with whom they think they are.
Such a trusted agency is called a Certificate Authority, and certificates
are used for authentication.

Certificate Contents

A certificate associates a public key with the real identity of an individual,
server, or other entity, known as the subject. As shown in Table 1,
information about the subject includes identifying information (the
distinguished name), and the public key. It also includes the identification
and signature of the Certificate Authority that issued the certificate, and
the period of time during which the certificate is valid. It may have
additional information (or extensions) as well as administrative
information for the Certificate Authority's use, such as a serial number.

Table 1: Certificate Information

Subject Distinguished Name, Public Key
Issuer Distinguished Name, Signature
Period of Validity Not Before Date, Not After Date

Administrative Information Version, Serial Number
Extended Information Basic Constraints, Netscape Flags, etc.

A distinguished name is used to provide an identity in a specific context --
for instance, an individual might have a personal certificate as well as



one for their identity as an employee. Distinguished names are defined
by the X.509 standard [X509], which defines the fields, field names, and
abbreviations used to refer to the fields (see Table 2).

Table 2: Distinguished Name Information

DN Field Abbrev. Description Example
Common Name |CN Name being certified CN=Joe
Average
Organizationor |O Name is associated with O=Snake Oil,
Company this Ltd.
organization
Organizational ou Name is associated with OU=Research
Unit this Institute
organization unit, such as a
department
City/Locality L Name is located in this City L=Snake City
State/Province ST Name is located in this ST=Desert
State/Province
Country C Name is located in this C=XZ

Country (ISO code)

A Certificate Authority may define a policy specifying which distinguished
field names are optional, and which are required. It may also place
requirements upon the field contents, as may users of certificates. As an
example, a Netscape browser requires that the Common Name for a
certificate representing a server has a name which matches a wildcard
pattern for the domain name of that server, such as *.snakeoil.com.

The binary format of a certificate is defined using the ASN.1 notation
[X208] [PKCS]. This notation defines how to specify the contents, and
encoding rules define how this information is translated into binary form.
The binary encoding of the certificate is defined using Distinguished
Encoding Rules (DER), which are based on the more general Basic




Encoding Rules (BER). For those transmissions which cannot handle
binary, the binary form may be translated into an ASCII form by using
Base64 encoding [MIME]. This encoded version is called PEM encoded
(the name comes from "Privacy Enhanced Mail"), when placed between
begin and end delimiter lines as illustrated in the following example.

Example of a PEM-encoded certificate (snakeoil.crt)

MIIC7jCCAlegAwIBAgIBATANBgkqhkiGOWOBAQQFADCBQTELMAKGALUEBhMCWFkx
FTATBgNVBAgTDFNuYWt1IER1c2VydDETMBEGA1UEBXMKU25ha2UgVG93bjEXMBUG
A1UEChMOU25ha2UgT21sLCBMdGQxHjAcCBgNVBASTFUN1cnRpZmljYXR1IIEF1dGhv
cmlOeTEVMBMGA1UEAXMMU25ha2UgT21sIENBMR4WHAY JKoZIhvcNAQKBFg9jYUBZz
bmFrzw9pbC5kb20wHhcNOTgXMDIXMDg10DM2WhcNOTkXMDIXMDg10DM2WjCBpzEL
MAKGA1UEBhMCWFkXFTATBgNVBAgTDFNuYWt1IER1c2VydDETMBEGA1UEBXMKU25h
a2UgVG93bjEXMBUGA1UEChMOU25ha2UgT21sLCBMdGQXxFzAVBgNVBASTD1d1YnN1
cnZlciBUZWFtMRkwFwYDVQQDEXxB3d3cuc25ha2VvaWwuZG9tMR8wWHQY JKoZIhvcN
AQkBFhB3d3dAc25ha2VvaWwuZG9tMIGFMAGGCSqGSIb3DQEBAQUAA4GNADCBiQKB
gQDH9Ge/s2zcH+da+rPTx/DPRp3XxGjHZ4GG6pCmvADIEtBtKBFACZ64n+Dy7Np8b
VKR+yy5DGQiijsH1D/j8H1GE+q4TZ80Fk7BNBFazHxFbYI40KMiCxdKzdiflyfaa
1WOoANF1Az1SdbxeGVHOTOK+gT5w3UXwZKv2DLbCTzLZyPwIDAQABOYYwWJIDAPBgNV
HRMECDAGAQH/AgEAMBEGCWCGSAGG+EIBAQQEAWIAQDANBgkghkiGOWOBAQQFAAOB
gQAZUIHAL4DO90E6LV2k56Gp380BDUILVWLg1v1KL8MQR+KFjghCrtpgaztzZqeDt
2(02QoyulCgSzHbEGMiOEsdkPfg6mpOpenssIFePYNI+/8u9HT4LUKMIX15hxBam7
dUHzICxBVC11nHYyYGjDuAMhe3961YAn8bCld1l/L4NMGBCQ==

----- END CERTIFICATE-----

Certificate Authorities

By first verifying the information in a certificate request before granting
the certificate, the Certificate Authority assures the identity of the private
key owner of a key-pair. For instance, if Alice requests a personal
certificate, the Certificate Authority must first make sure that Alice really
Is the person the certificate request claims.

Certificate Chains

A Certificate Authority may also issue a certificate for another Certificate
Authority. When examining a certificate, Alice may need to examine the
certificate of the issuer, for each parent Certificate Authority, until

reaching one which she has confidence in. She may decide to trust only



certificates with a limited chain of issuers, to reduce her risk of a "bad"
certificate in the chain.

Creating a Root-Level CA

As noted earlier, each certificate requires an issuer to assert the validity
of the identity of the certificate subject, up to the top-level Certificate
Authority (CA). This presents a problem: Since this is who vouches for
the certificate of the top-level authority, which has no issuer? In this
unique case, the certificate is "self-signed”, so the issuer of the certificate
Is the same as the subject. As a result, one must exercise extra care in
trusting a self-signed certificate. The wide publication of a public key by
the root authority reduces the risk in trusting this key -- it would be
obvious if someone else publicized a key claiming to be the authority.
Browsers are preconfigured to trust well-known certificate authorities.

A number of companies, such as Thawte and VeriSign have established
themselves as Certificate Authorities. These companies provide the
following services:

e Verifying certificate requests
e Processing certificate requests
e |Issuing and managing certificates

It is also possible to create your own Certificate Authority. Although risky
in the Internet environment, it may be useful within an Intranet where the
organization can easily verify the identities of individuals and servers.

Certificate Management

Establishing a Certificate Authority is a responsibility which requires a
solid administrative, technical, and management framework. Certificate
Authorities not only issue certificates, they also manage them -- that is,
they determine how long certificates are valid, they renew them, and they
keep lists of certificates that have already been issued but are no longer
valid (Certificate Revocation Lists, or CRLs). Say Alice is entitled to a
certificate as an employee of a company. Say too, that the certificate


http://www.thawte.com/
http://www.verisign.com/

needs to be revoked when Alice leaves the company. Since certificates
are objects that get passed around, it is impossible to tell from the
certificate alone that it has been revoked. When examining certificates for
validity, therefore, it is necessary to contact the issuing Certificate
Authority to check CRLs -- this is not usually an automated part of the

process.

Note

If you use a Certificate Authority that is not configured into browsers by
default, it is necessary to load the Certificate Authority certificate into
the browser, enabling the browser to validate server certificates signed
by that Certificate Authority. Doing so may be dangerous, since once
loaded, the browser will accept all certificates signed by that Certificate

Authority.



The Secure Sockets Layer protocol is a protocol layer which may be
placed between a reliable connection-oriented network layer protocol
(e.g. TCP/IP) and the application protocol layer (e.g. HTTP). SSL
provides for secure communication between client and server by allowing
mutual authentication, the use of digital signatures for integrity, and
encryption for privacy.

The protocol is designed to support a range of choices for specific
algorithms used for cryptography, digests, and signatures. This allows
algorithm selection for specific servers to be made based on legal, export
or other concerns, and also enables the protocol to take advantage of
new algorithms. Choices are negotiated between client and server at the
start of establishing a protocol session.

Table 4: Versions of the SSL protocol

Version |Source Description Browser Support
SSL Vendor First SSL protocol for which |- NS Navigator
v2.0 Standard |implementations exists 1.x/2.x
(from - MS IE 3.x
Netscape -
Corp.) Lynx/2.8+OpenSSL
[SSL2]
SSL Expired Revisions to prevent specific |- NS Navigator
v3.0 Internet security attacks, add non- 2.XI3.x14.x

Draft (from 'RSA ciphers, and support for - MS IE 3.x/4.x
Netscape | certificate chains -

Corp.) Lynx/2.8+OpenSSL
[SSL3]

TLS Proposed | Revision of SSL 3.0 to -

v1.0 Internet update the MAC layer to Lynx/2.8+OpenSSL

Standard |HMAC, add block padding for
(from IETF) block ciphers, message order



[TLS1] standardization and more
alert messages.

There are a number of versions of the SSL protocol, as shown in Table 4.
As noted there, one of the benefits in SSL 3.0 is that it adds support of
certificate chain loading. This feature allows a server to pass a server
certificate along with issuer certificates to the browser. Chain loading also
permits the browser to validate the server certificate, even if Certificate
Authority certificates are not installed for the intermediate issuers, since
they are included in the certificate chain. SSL 3.0 is the basis for the
Transport Layer Security [TLS] protocol standard, currently in
development by the Internet Engineering Task Force (IETF).

Session Establishment

The SSL session is established by following a handshake sequence
between client and server, as shown in Figure 1. This sequence may
vary, depending on whether the server is configured to provide a server
certificate or request a client certificate. Though cases exist where
additional handshake steps are required for management of cipher
information, this article summarizes one common scenario: see the SSL
specification for the full range of possibilities.

Note

Once an SSL session has been established it may be reused, thus
avoiding the performance penalty of repeating the many steps needed
to start a session. For this the server assigns each SSL session a
unique session identifier which is cached in the server and which the
client can use on forthcoming connections to reduce the handshake
(until the session identifer expires in the cache of the server).
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Figure 1: Simplified SSL Handshake Sequence

The elements of the handshake sequence, as used by the client and
server, are listed below:

1. Negotiate the Cipher Suite to be used during data transfer

2. Establish and share a session key between client and server

3. Optionally authenticate the server to the client

4. Optionally authenticate the client to the server
The first step, Cipher Suite Negotiation, allows the client and server to
choose a Cipher Suite supportable by both of them. The SSL3.0 protocol

specification defines 31 Cipher Suites. A Cipher Suite is defined by the
following components:

e Key Exchange Method

e Cipher for Data Transfer

e Message Digest for creating the Message Authentication Code
(MAC)

These three elements are described in the sections that follow.



Key Exchange Method

The key exchange method defines how the shared secret symmetric
cryptography key used for application data transfer will be agreed upon
by client and server. SSL 2.0 uses RSA key exchange only, while SSL 3.0
supports a choice of key exchange algorithms including the RSA key
exchange when certificates are used, and Diffie-Hellman key exchange
for exchanging keys without certificates and without prior communication
between client and server.

One variable in the choice of key exchange methods is digital signatures
-- whether or not to use them, and if so, what kind of signatures to use.
Signing with a private key provides assurance against a man-in-the-
middle-attack during the information exchange used in generating the
shared key [AC96, p516].

Cipher for Data Transfer

SSL uses the conventional cryptography algorithm (symmetric
cryptography) described earlier for encrypting messages in a session.
There are nine choices, including the choice to perform no encryption:

e No encryption

e Stream Ciphers
= RC4 with 40-bit keys
= RC4 with 128-bit keys

e CBC Block Ciphers

RC2 with 40 bit key

DES with 40 bit key

DES with 56 bit key
Triple-DES with 168 bit key
ldea (128 bit key)

Fortezza (96 bit key)

Here "CBC" refers to Cipher Block Chaining, which means that a portion



of the previously encrypted cipher text is used in the encryption of the
current block. "DES" refers to the Data Encryption Standard [AC96,
ch12], which has a number of variants (including DES40 and
3DES_EDE). "Idea" is one of the best and cryptographically strongest
available algorithms, and "RC2" is a proprietary algorithm from RSA DSI
[AC96, ch13].

Digest Function

The choice of digest function determines how a digest is created from a
record unit. SSL supports the following:

¢ No digest (Null choice)
e MD5, a 128-bit hash
e Secure Hash Algorithm (SHA-1), a 160-bit hash

The message digest is used to create a Message Authentication Code
(MAC) which is encrypted with the message to provide integrity and to
prevent against replay attacks.

Handshake Sequence Protocol

The handshake sequence uses three protocols:

e The SSL Handshake Protocol for performing the client and server
SSL session establishment.

e The SSL Change Cipher Spec Protocol for actually establishing
agreement on the Cipher Suite for the session.

e The SSL Alert Protocol for conveying SSL error messages between
client and server.

These protocols, as well as application protocol data, are encapsulated in
the SSL Record Protocol, as shown in Eigure 2. An encapsulated
protocol is transferred as data by the lower layer protocol, which does not
examine the data. The encapsulated protocol has no knowledge of the
underlying protocol.
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Figure 2: SSL Protocol Stack

The encapsulation of SSL control protocols by the record protocol means
that if an active session is renegotiated the control protocols will be
transmitted securely. If there were no session before, then the Null cipher
suite is used, which means there is no encryption and messages have no
integrity digests until the session has been established.

Data Transfer

The SSL Record Protocol, shown in Figure 3, is used to transfer
application and SSL Control data between the client and server, possibly
fragmenting this data into smaller units, or combining multiple higher level
protocol data messages into single units. It may compress, attach digest
signatures, and encrypt these units before transmitting them using the
underlying reliable transport protocol (Note: currently all major SSL
implementations lack support for compression).
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Figure 3: SSL Record Protocol
Securing HTTP Communication

One common use of SSL is to secure Web HTTP communication
between a browser and a webserver. This case does not preclude the
use of non-secured HTTP. The secure version is mainly plain HTTP over
SSL (named HTTPS), but with one major difference: it uses the URL
scheme https rather than http and a different server port (by default

443). This mainly is what mod ss.1 provides to you for the Apache
webserver...
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SSLI/TLS Strong Encryption: Compatibility

All PCs are compatible. But some of them are more compatible
than others.
-- Unknown

Here we talk about backward compatibility to other SSL solutions. As
you perhaps know, mod_ssl is not the only existing SSL solution for
Apache. Actually there are four additional major products available on
the market: Ben Laurie's freely available Apache-SSL (from where
mod_ssl were originally derived in 1998), Red Hat's commercial
Secure Web Server (which is based on mod_ssl), Covalent's
commercial Raven SSL Module (also based on mod_ssl) and finally
C2Net's commercial product Stronghold (based on a different
evolution branch named Sioux up to Stronghold 2.x and based on
mod_ssl since Stronghold 3.x).

The idea in mod_ssl is mainly the following: because mod_ssl|
provides mostly a superset of the functionality of all other solutions we
can easily provide backward compatibility for most of the cases.
Actually there are three compatibility areas we currently address:
configuration directives, environment variables and custom log
functions.


http://www.apache-ssl.org/
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For backward compatibility to the configuration directives of other SSL
solutions we do an on-the-fly mapping: directives which have a direct
counterpart in mod_ssl are mapped silently while other directives lead to
a warning message in the logfiles. The currently implemented directive

mapping is listed in Table 1. Currently full backward compatibility is

provided only for Apache-SSL 1.x and mod_ssl 2.0.x. Compatibility to

Sioux 1.x and Stronghold 2.x is only partial because of special

functionality in these interfaces which mod_ssl (still) doesn't provide.

Table 1: Configuration Directive Mapping

Old Directive mod_ssl Directive
Apache-SSL 1.x & mod_ssl 2.0.x compatibility:
SSLEnable SSLEngine on
SSLDisable SSLEngine off
SSLLogFile file SSLLog file
SSLRequiredCiphers spec SSLCipherSuite spec
SSLRequireCipher c1l ... SSLRequire %
{SSL_CIPHER} in
{"c1", ...}
SSLBanCipher c1 ... SSLRequire not (%
{SSL_CIPHER} in
{"c1", ...1})
SSLFakeBasicAuth SSLOptions
+FakeBasicAuth

SSLCacheServerPath dir -
SSLCacheServerPort integer -
Apache-SSL 1.x compatibility:

SSLExportClientCertificates SSLOptions
+ExportCertbData

SSLCacheServerRunDir dir -

Comn

comp:s
comp:
comp:s
renarn
gener.

gener.

merge

functic
functic

merge

functic



Sioux 1.x compatibility:
SSL_CertFile file
SSL_KeyFile file

SSL_CipherSuite arg
SSL_X509VerifyDir arg

SSL_Log file

SSL_Connect flag
SSL_ClientAuth arg
SSL_X509VerifyDepth arg
SSL_FetchKeyPhraseFrom arg

SSL_SessionDir dir

SSL_Require expr
SSL_CertFileType arg
SSL_KeyFileType arg
SSL_X509VerifyPolicy arg
SSL_LogX509Attributes arg

Stronghold 2.x compatibility:
StrongholdAccelerator dir

SSLCertificateFile file
SSLCertificateKeyFile
file

SSLCipherSuite arg
SSLCACertificatePath
arg

SSLLogFile file
SSLEngine flag
SSLVerifyClient arg
SSLVerifyDepth arg

suppo

renalr
renalr

renalr
renalr

renam
renamnm
renam
renamnm
not dit

use
SSLP:
not dir
use

SSLS
not dir
use S
functic
suppo
functic
suppo
functic
suppo
functic
suppo

functic
suppo



StrongholdKey dir
StrongholdLicenseFile dir

SSLFlag flag
SSLSessionLockFile file
SSLCipherlList spec
RequireSSL
SSLErrorFile file

SSLRoot dir
SSL_CertificatelLogDir dir
AuthCertDir dir

SSL_Group name
SSLProxyMachineCertPath dir

SSLProxyMachineCertFile file

SSLProxyCACertificatePath
dir
SSLProxyCACertificateFile
file
SSLProxyVerifyDepth number

SSLProxyCipherList spec

SSLEngine flag
SSLMutex file
SSLCipherSuite spec
SSLRequireSSL

functic
suppo
functic
suppo
renar
renarr
renar
renarr
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo
functic
suppo



When you use "'SSLOptions +CompatEnvVars" additional
environment variables are generated. They all correspond to existing
official mod_ssl variables. The currently implemented variable derivation
is listed in Table 2.

Table 2: Environment Variable Derivation

Old Variable mod_ssl Variable C
SSL_PROTOCOL_VERSION SSL_PROTOCOL re
SSLEAY_VERSION SSL_VERSION_LIBRARY re
HTTPS_SECRETKEYSIZE SSL_CIPHER_USEKEYSIZE re
HTTPS_KEYSIZE SSL_CIPHER_ALGKEYSIZE re
HTTPS_CIPHER SSL_CIPHER re
HTTPS_EXPORT SSL_CIPHER_EXPORT re
SSL_SERVER_KEY_SIZE SSL_CIPHER_ALGKEYSIZE re
SSL_SERVER_CERTIFICATE SSL_SERVER_CERT re
SSL_SERVER_CERT_START SSL_SERVER_V_START re
SSL_SERVER_CERT_END SSL_SERVER_V_END re
SSL_SERVER_CERT_SERIAL SSL_SERVER_M_SERIAL re
SSL_SERVER_SIGNATURE_ALGORITHM SSL_SERVER_A_SIG re
SSL_SERVER_DN SSL_SERVER_S_DN re
SSL_SERVER_CN SSL_SERVER_S_DN_CN re
SSL_SERVER_EMAIL SSL_SERVER_S_DN_Email re
SSL_SERVER_O SSL_SERVER_S_DN_O re
SSL_SERVER_OU SSL_SERVER_S_DN_OU re
SSL_SERVER_C SSL_SERVER_S_DN_C re
SSL_SERVER_SP SSL_SERVER_S_DN_SP re
SSL_SERVER_L SSL_SERVER_S_DN_L re
SSL_SERVER_IDN SSL_SERVER_I_DN re

SSL_SERVER_ICN SSL_SERVER_I_DN_CN re



SSL_SERVER_IEMAIL
SSL_SERVER_IO
SSL_SERVER_IOU
SSL_SERVER_IC
SSL_SERVER_ISP
SSL_SERVER_IL

SSL_CLIENT_CERTIFICATE
SSL_CLIENT_CERT_START
SSL_CLIENT_CERT_END
SSL_CLIENT_CERT_SERIAL
SSL_CLIENT_SIGNATURE_ALGORITHM

SSL_CLIENT_DN
SSL_CLIENT_CN
SSL_CLIENT_EMAIL
SSL_CLIENT_O
SSL_CLIENT_OU
SSL_CLIENT_C
SSL_CLIENT_SP
SSL_CLIENT_L
SSL_CLIENT_IDN
SSL_CLIENT_ICN
SSL_CLIENT_IEMAIL
SSL_CLIENT_IO
SSL_CLIENT_IOU
SSL_CLIENT_IC
SSL_CLIENT_ISP
SSL_CLIENT_IL
SSL_EXPORT
SSL_KEYSIZE
SSL_SECKEYSIZE

SSL_SERVER_I_DN_Email re

SSL_SERVER_I_DN_O

SSL_SERVER_I_DN_OU

SSL_SERVER_I_DN_C

SSL_SERVER_I_DN_SP

SSL_SERVER_I_DN_L
SSL_CLIENT_CERT

SSL_CLIENT_V_START

SSL_CLIENT_V_END

SSL_CLIENT_M_SERIAL

SSL_CLIENT_A_SIG
SSL_CLIENT_S_DN

SSL_CLIENT_S_DN_CN
SSL_CLIENT_S_DN_Email

SSL_CLIENT_S_DN_O

SSL_CLIENT_S_DN_OU

SSL_CLIENT_S_DN_C

SSL_CLIENT_S_DN_SP

SSL_CLIENT_S_DN_L
SSL_CLIENT_I_DN

SSL_CLIENT_I_DN_CN
SSL_CLIENT_I_DN_Email

SSL_CLIENT_I_DN_O

SSL_CLIENT_I_DN_OU

SSL_CLIENT_I_DN_C

SSL_CLIENT_I_DN_SP

SSL_CLIENT_I_DN_L
SSL_CIPHER_EXPORT

re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re
re

SSL_CIPHER_ALGKEYSIZE re
SSL_CIPHER_USEKEYSIZE re



SSL_SSLEAY_VERSION
SSL_STRONG_CRYPTO

SSL_SERVER_KEY_EXP

SSL_SERVER_KEY_ALGORITHM

SSL_SERVER_KEY_SIZE

SSL_SERVER_SESSIONDIR

SSL_SERVER_CERTIFICATELOGDIR

SSL_SERVER_CERTFILE

SSL_SERVER_KEYFILE

SSL_VERSION_LIBRARY



SSL_SERVER_KEYFILETYPE

SSL_CLIENT_KEY_EXP

SSL_CLIENT_KEY_ALGORITHM

SSL_CLIENT_KEY_SIZE



When mod_ssl is built into Apache or at least loaded (under DSO
situation) additional functions exist for the Custom Log Format of
mod log config as documented in the Reference Chapter. Beside the

“%{varname}x" eXtension format function which can be used to expand
any variables provided by any module, an additional Cryptography %
{name}c" cryptography format function exists for backward compatibility.
The currently implemented function calls are listed in Table 3.

Table 3: Custom Log Cryptography Function

Function Call Description

%...{version}c  SSL protocol version

%...{cipher}c SSL cipher

%...{subjectdn}c Client Certificate Subject Distinguished Name
%...{1issuerdn}c Client Certificate Issuer Distinguished Name
%...{errcode}c Certificate Verification Error (numerical)
%...{errstr}c Certificate Verification Error (string)
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SSLI/TLS Strong Encryption: How-To

The solution of this problem is trivial and is left as an exercise for

the reader.
-- Standard textbook cookie

How to solve particular security constraints for an SSL-aware
webserver is not always obvious because of the coherences between
SSL, HTTP and Apache's way of processing requests. This chapter
gives instructions on how to solve such typical situations. Treat it as a
first step to find out the final solution, but always try to understand the
stuff before you use it. Nothing is worse than using a security solution
without knowing its restrictions and coherences.




e SSLv2 only server

e strong encryption only server

e server gated cryptography

e stronger per-directory requirements

How can | create a real SSLv2-only server?

The following creates an SSL server which speaks only the SSLv2
protocol and its ciphers.

httpd.conf

SSLProtocol -all +SSLv2
SSLCipherSuite SSLv2:+HIGH:+MEDIUM:+LOW:+EXP

How can | create an SSL server which accepts strong
encryption only?

The following enables only the strongest ciphers:

httpd.conf

SSLProtocol all -SSLv2
SSLCipherSuite HIGH:'aNULL: !MD5

How can | create an SSL server which accepts strong
encryption only, but allows export browsers to upgrade to
stronger encryption?

This facility is called Server Gated Cryptography (SGC) and details you
can find in the README . G1obalID document in the mod_ssl distribution.
In short: The server has a Global ID server certificate, signed by a special
CA certificate from Verisign which enables strong encryption in export
browsers. This works as following: The browser connects with an export
cipher, the server sends its Global ID certificate, the browser verifies it
and subsequently upgrades the cipher suite before any HTTP



communication takes place. The question now is: How can we allow this
upgrade, but enforce strong encryption. Or in other words: Browser either
have to initially connect with strong encryption or have to upgrade to
strong encryption, but are not allowed to keep the export ciphers. The
following does the trick:

httpd.conf

# allow all ciphers for the initial handshake,
# so export browsers can upgrade via SGC facility
SSLCipherSuite ALL:!'ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL

<Directory /usr/local/apache2/htdocs>

# but finally deny all browsers which haven't upgraded
SSLRequire %{SSL_CIPHER_USEKEYSIZE} >= 128
</Directory>

How can | create an SSL server which accepts all types of
ciphers in general, but requires a strong ciphers for access
to a particular URL?

Obviously you cannot just use a server-wide SSLCipherSuite which
restricts the ciphers to the strong variants. But mod_ssl allows you to
reconfigure the cipher suite in per-directory context and automatically
forces a renegotiation of the SSL parameters to meet the new
configuration. So, the solution is:

# be liberal in general
SSLCipherSuite ALL:!'ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL

<Location /strong/area>

# but https://hostname/strong/area/ and below
# requires strong ciphers

SSLCipherSuite HIGH: !aNULL: !'MD5

</Location>



simple certificate-based client authentication
selective certificate-based client authentication
particular certificate-based client authentication
intranet vs. internet authentication

How can | authenticate clients based on certificates when |
know all my clients?

When you know your user community (i.e. a closed user group situation),
as it's the case for instance in an Intranet, you can use plain certificate
authentication. All you have to do is to create client certificates signed by
your own CA certificate ca.crt and then verify the clients against this

certificate.

httpd.conf

# require a client certificate which has to be directly
# signed by our CA certificate in ca.crt
SSLVerifyClient require

SSLVerifyDepth 1

SSLCACertificateFile conf/ssl.crt/ca.crt

How can | authenticate my clients for a particular URL
based on certificates but still allow arbitrary clients to
access the remaining parts of the server?

For this we again use the per-directory reconfiguration feature of
mod ssl:

httpd.conf

SSLVerifyClient none
SSLCACertificateFile conf/ssl.crt/ca.crt

<Location /secure/area>
SSLVerifyClient require
SSLVerifyDepth 1
</Location>



How can | authenticate only particular clients for a some
URLSs based on certificates but still allow arbitrary clients
to access the remaining parts of the server?

The key is to check for various ingredients of the client certificate. Usually
this means to check the whole or part of the Distinguished Name (DN) of
the Subject. For this two methods exists: The mod auth based variant
and the SSLRequire variant. The first method is good when the clients
are of totally different type, i.e. when their DNs have no common fields
(usually the organisation, etc.). In this case you've to establish a
password database containing all clients. The second method is better
when your clients are all part of a common hierarchy which is encoded
into the DN. Then you can match them more easily.

The first method:

httpd.conf

SSLVerifyClient none

<Directory /usr/local/apache2/htdocs/secure/area>
SSLVerifyClient require

SSLVerifyDepth 5

SSLCACertificateFile conf/ssl.crt/ca.crt
SSLCACertificatePath conf/ssl.crt

SSLOptions +FakeBasicAuth

SSLRequireSSL

AuthName "Snake 0il Authentication"

AuthType Basic

AuthUserFile /usr/local/apache2/conf/httpd.passwd
require valid-user

</Directory>

The password used in this example is the DES encrypted string
"password". See the SSLOptions docs for more information.

httpd.passwd

/C=DE/L=Munich/0=Snake 0il, Ltd./OU=Staff/CN=Fo00:xxj31ZMTZzkVA
/C=US/L=S.F./0=Snake 0il, Ltd./0OU=CA/CN=Bar :xxj31ZMTZzkVA
/C=US/L=L.A./0=Snake 0il, Ltd./0U=Dev/CN=Quux:xX]j31ZMTZzkVA



The second method:

httpd.conf

SSLVerifyClient none

<Directory /usr/local/apache2/htdocs/secure/area>
SSLVerifyClient require
SSLVerifyDepth 5

SSLCACertificateFile conf/ssl.crt/ca.crt
SSLCACertificatePath conf/ssl.crt

SSLOptions +FakeBasicAuth
SSLRequireSSL
SSLRequire %{SSL_CLIENT_S_DN_O} eq "Snake 0il, Ltd." \

and %{SSL_CLIENT_S_DN_OU} in {"Staff", "CA", "Dev"}
</Directory>

How can | require HTTPS with strong ciphers and either
basic authentication or client certificates for access to a
subarea on the Intranet website for clients coming from the
Internet but still allow plain HTTP access for clients on the
Intranet?

Let us assume the Intranet can be distinguished through the IP network
192.168.1.0/24 and the subarea on the Intranet website has the URL
/subarea. Then configure the following outside your HTTPS virtual host

(so it applies to both HTTPS and HTTP):

httpd.conf

SSLCACertificateFile conf/ssl.crt/company-ca.crt

<Directory /usr/local/apache2/htdocs>
# Outside the subarea only Intranet access is granted

Order deny,allow

Deny from all

Allow from 192.168.1.0/24
</Directory>

<Directory /usr/local/apache2/htdocs/subarea>
# Inside the subarea any Intranet access is allowed
# but from the Internet only HTTPS + Strong-Cipher + Password



# or the alternative HTTPS + Strong-Cipher + Client-Certificate

# If HTTPS is used, make sure a strong cipher is used.
# Additionally allow client certs as alternative to basic auth.

SSLVerifyClient optional

SSLVerifyDepth 1

SSLOptions +FakeBasicAuth +StrictRequire
SSLRequire %{SSL_CIPHER_USEKEYSIZE} >= 128

# Force clients from the Internet to use HTTPS

RewriteEngine on

RewriteCond %{REMOTE_ADDR} !7192\.168\.1\.[0-9]+$
RewriteCond %{HTTPS} !=o0n

RewriteRule - [F]

# Allow Network Access and/or Basic Auth

Satisfy any

# Network Access Control

Order deny,allow
Deny from all
Allow 192.168.1.0/24

# HTTP Basic Authentication

AuthType basic

AuthName "Protected Intranet Area"
AuthUserFile conf/protected. passwd
Require valid-user

</Directory>
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SSLI/TLS Strong Encryption: FAQ

The wise man doesn't give the right answers, he poses the right
questions.
-- Claude Levi-Strauss

This chapter is a collection of frequently asked questions (FAQ) and
corresponding answers following the popular USENET tradition. Most
of these questions occurred on the Newsgroup
comp.infosystems.www.servers.unix or the mod_ssl Support
Mailing List modss1-users@modssl.org. They are collected at this
place to avoid answering the same questions over and over.

Please read this chapter at least once when installing mod_ssl or at
least search for your problem here before submitting a problem report
to the author.


news:comp.infosystems.www.servers.unix
mailto:modssl-users@modssl.org

e What is the history of mod_ssI?
e mod_ssl and Wassenaar Arrangement?

What is the history of mod_ssl?

The mod_ssl vl package was initially created in April 1998 by Ralf S.
Engelschall via porting Ben Laurie's Apache-SSL 1.17 source patches for
Apache 1.2.6 to Apache 1.3b6. Because of conflicts with Ben Laurie's
development cycle it then was re-assembled from scratch for Apache
1.3.0 by merging the old mod_ssl 1.x with the newer Apache-SSL 1.18.
From this point on mod_ssl lived its own life as mod_ssl v2. The first
publicly released version was mod_ssl 2.0.0 from August 10th, 1998.

After US export restrictions on cryptographic software were loosened,
mod ssl1 became part of the Apache HTTP Server with the release of

Apache httpd 2.

Is mod_ssl affected by the Wassenaar Arrangement?

First, let us explain what Wassenaar and its Arrangement on Export
Controls for Conventional Arms and Dual-Use Goods and Technologies
is: This is a international regime, established in 1995, to control trade in
conventional arms and dual-use goods and technology. It replaced the
previous CoCom regime. Further details on both the Arrangement and its
signatories are available at http://www.wassenaar.org/.

In short, the aim of the Wassenaar Arrangement is to prevent the build up
of military capabilities that threaten regional and international security
and stability. The Wassenaar Arrangement controls the export of
cryptography as a dual-use good, that is, something that has both military
and civilian applications. However, the Wassenaar Arrangement also
provides an exemption from export controls for mass-market software
and free software.


mailto:rse@engelschall.com
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In the current Wassenaar List of Dual Use Goods and Technologies And
Munitions, under “GENERAL SOFTWARE NOTE (GSN)” it says “The
Lists do not control "software" which is either: 1. [...] 2. "in the public
domain".” And under “DEFINITIONS OF TERMS USED IN THESE
LISTS” we find “In the public domain” defined as “technology” or
"software" which has been made available without restrictions upon its
further dissemination. Note: Copyright restrictions do not remove
“technology” or "software" from being "in the public domain".”

So, both mod_ssl and OpenSSL are “in the public domain” for the
purposes of the Wassenaar Arrangement and its “List of Dual Use Goods
and Technologies And Munitions List”, and thus not affected by its
provisions.



o Why do I get permission errors related to SSLMutex when | start
Apache?

e Why does mod_ssl stop with the error "Failed to generate temporary
512 bit RSA private key" when | start Apache?

Why do | get permission errors related to SSLMutex when |
start Apache?

Errors such as "'mod_ssl: Child could not open SSLMutex
lockfile /opt/apache/logs/ssl_mutex.18332 (System
error follows) [...] System: Permission denied (errno:
13)" are usually caused by overly restrictive permissions on the parent
directories. Make sure that all parent directories (here /opt,
/opt/apache and /opt/apache/logs) have the x-bit set for, at
minimum, the UID under which Apache's children are running (see the
User directive).

Why does mod_ssl stop with the error "Failed to generate
temporary 512 bit RSA private key" when | start Apache?

Cryptographic software needs a source of unpredictable data to work
correctly. Many open source operating systems provide a "randomness
device" that serves this purpose (usually named /dev/random). On
other systems, applications have to seed the OpenSSL Pseudo Random
Number Generator (PRNG) manually with appropriate data before
generating keys or performing public key encryption. As of version 0.9.5,
the OpenSSL functions that need randomness report an error if the
PRNG has not been seeded with at least 128 bits of randomness.

To prevent this error, mod ss1 has to provide enough entropy to the
PRNG to allow it to work correctly. This can be done via the
SSLRandomSeed directive.




e |s it possible to provide HTTP and HTTPS from the same server?

e Which port does HTTPS use?

e How do | speak HTTPS manually for testing purposes?

e Why does the connection hang when | connect to my SSL-aware
Apache server?

e Why do | get "Connection Refused" errors, when trying to access
my newly installed Apache+mod_ssl server via HTTPS?

e Why are the SSL XXX variables not available to my CGIl & SSI

Sscripts?
e How can | switch between HTTP and HTTPS in relative hyperlinks?

Is it possible to provide HTTP and HTTPS from the same
server?

Yes. HTTP and HTTPS use different server ports (HTTP binds to port 80,
HTTPS to port 443), so there is no direct conflict between them. You can
either run two separate server instances bound to these ports, or use
Apache's elegant virtual hosting facility to create two virtual servers, both
served by the same instance of Apache - one responding over HTTP to
requests on port 80, and the other responding over HTTPS to requests
on port 443.

Which port does HTTPS use?

You can run HTTPS on any port, but the standards specify port 443,
which is where any HTTPS compliant browser will look by default. You
can force your browser to look on a different port by specifying it in the
URL. For example, if your server is set up to serve pages over HTTPS on
port 8080, you can access them at https://example.com:8080/

How do | speak HTTPS manually for testing purposes?

While you usually just use



$ telnet localhost 80
GET / HTTP/1.0

for simple testing of Apache via HTTP, it's not so easy for HTTPS
because of the SSL protocol between TCP and HTTP. With the help of
OpenSSL's s_client command, however, you can do a similar check
via HTTPS:

$ openssl s_client -connect localhost:443 -state -debug
GET / HTTP/1.0

Before the actual HTTP response you will receive detailed information
about the SSL handshake. For a more general command line client which
directly understands both HTTP and HTTPS, can perform GET and
POST operations, can use a proxy, supports byte ranges, etc. you should
have a look at the nifty cURL tool. Using this, you can check that Apache
Is responding correctly to requests via HTTP and HTTPS as follows:

$ curl http://localhost/
$ curl https://localhost/

Why does the connection hang when | connect to my SSL-
aware Apache server?

This can happen when you try to connect to a HTTPS server (or virtual
server) via HTTP (eg, using http://example.com/ instead of
https://example.com). It can also happen when trying to connect via
HTTPS to a HTTP server (eg, using https://example.com/ on a
server which doesn't support HTTPS, or which supports it on a non-
standard port). Make sure that you're connecting to a (virtual) server that
supports SSL.

Why do | get "Connection Refused" messages, when
trying to access my newly installed Apache+mod_ssl


http://curl.haxx.se/

server via HTTPS?

This error can be caused by an incorrect configuration. Please make sure
that your Listen directives match your <VirtualHost> directives. If all
else fails, please start afresh, using the default configuration provided by
mod ssl.

Why are the SSL_XXX variables not available to my CGI &
SSI scripts?

Please make sure you have "SSLOptions +StdEnvVars" enabled for
the context of your CGI/SSI requests.

How can | switch between HTTP and HTTPS in relative
hyperlinks?

Usually, to switch between HTTP and HTTPS, you have to use fully-
qualified hyperlinks (because you have to change the URL scheme).
Using mod rewrite however, you can manipulate relative hyperlinks, to
achieve the same effect.

RewriteEngine on
RewriteRule A/(.*):SSL$ https://%{SERVER_NAME}/$1 [R,L]
RewriteRule A/(.*):NOSSL$ http://%{SERVER_NAME}/$1 [R,L]

This rewrite ruleset lets you use hyperlinks of the form <a
href="document.html:SSL">, to switch to HTTPS in a relative link.
(Replace SSL with NOSSL to switch to HTTP.)



e What are RSA Private Keys, CSRs and Certificates?

¢ |s there a difference on startup between a non-SSL-aware Apache
and an SSL-aware Apache?

e How do | create a self-signed SSL Certificate for testing purposes?

e How do | create a real SSL Certificate?

e How do | create and use my own Certificate Authority (CA)?

e How can | change the pass-phrase on my private key file?

e How can | get rid of the pass-phrase dialog at Apache startup time?

e How do | verify that a private key matches its Certificate?

e Why do connections fail with an "alert bad certificate" error?

o Why does my 2048-bit private key not work?

e Why is client authentication broken after upgrading from SSLeay
version 0.8 to 0.9?

e How can | convert a certificate from PEM to DER format?

e Why can't | find the getca or getverisign programs mentioned
by Verisign, for installing my Verisign certificate?

e Can | use the Server Gated Cryptography (SGC) facility (aka
Verisign Global ID) with mod_ssI?

e Why do browsers complain that they cannot verify my Verisign
Global ID server certificate?

What are RSA Private Keys, CSRs and Certificates?

An RSA private key file is a digital file that you can use to decrypt
messages sent to you. It has a public component which you distribute
(via your Certificate file) which allows people to encrypt those messages
to you.

A Certificate Signing Request (CSR) is a digital file which contains your
public key and your name. You send the CSR to a Certifying Authority
(CA), who will convert it into a real Certificate, by signing it.

A Certificate contains your RSA public key, your name, the name of the
CA, and is digitally signed by the CA. Browsers that know the CA can



verify the signature on that Certificate, thereby obtaining your RSA public
key. That enables them to send messages which only you can decrypt.

See the Introduction chapter for a general description of the SSL
protocol.

Is there a difference on startup between a hon-SSL-aware
Apache and an SSL-aware Apache?

Yes. In general, starting Apache with mod ss1 built-in is just like starting
Apache without it. However, if you have a passphrase on your SSL
private key file, a startup dialog will pop up which asks you to enter the
pass phrase.

Having to manually enter the passphrase when starting the server can be
problematic - for example, when starting the server from the system boot
scripts. In this case, you can follow the steps below to remove the
passphrase from your private key. Bear in mind that doing so brings
additional security risks - proceed with caution!

How do | create a self-signed SSL Certificate for testing
purposes?

1. Make sure OpenSSL is installed and in your PATH.

2. Run the following command, to create server .key and
server.crt files:
$ openssl req -new -x509 -nodes -out server.crt -
keyout server.key
These can be used as follows in your httpd.conf file:

SSLCertificateFile /path/to/this/se
SSLCertificateKeyFile /path/to/this/se



3. Itis important that you are aware that this server . key does not

have any passphrase. To add a passphrase to the key, you should
run the following command, and enter & verify the passphrase as

requested.
$ openssl rsa -des3 -in server.key -out

server.key.new
$ mv server.key.new server.key

Please backup the server . key file, and the passphrase you
entered, in a secure location.

How do | create a real SSL Certificate?

Here is a step-by-step description:

1. Make sure OpenSSL is installed and in your PATH.

2. Create a RSA private key for your Apache server (will be Triple-DES
encrypted and PEM formatted):

$ openssl genrsa -des3 -out server.key 1024

Please backup this server . key file and the pass-phrase you
entered in a secure location. You can see the details of this RSA
private key by using the command:

$ openssl rsa -noout -text -in server.key

If necessary, you can also create a decrypted PEM version (not
recommended) of this RSA private key with:

$ openssl rsa -in server.key -out
server.key.unsecure



3. Create a Certificate Signing Request (CSR) with the server RSA
private key (output will be PEM formatted):

$ openssl req -new -key server.key -out server.csr

Make sure you enter the FQDN ("Fully Qualified Domain Name") of
the server when OpenSSL prompts you for the "CommonName", i.e.
when you generate a CSR for a website which will be later accessed
via https://www.foo.dom/, enter "www.foo.dom" here. You can
see the details of this CSR by using

$ openssl req -noout -text -in server.csr

4. You now have to send this Certificate Signing Request (CSR) to a
Certifying Authority (CA) to be signed. Once the CSR has been
signed, you will have a real Certificate, which can be used by
Apache. You can have a CSR signed by a commercial CA, or you
can create your own CA to sign it.

Commercial CAs usually ask you to post the CSR into a web form,
pay for the signing, and then send a signed Certificate, which you
can store in a server.crt file. For more information about commercial
CAs see the following locations:

1. Verisign
http://digitalid.verisign.com/server/apacheNotice.htm

2. Thawte
http://www.thawte.com/

3. CertiSign Certificadora Digital Ltda.
http://www.certisign.com.br

4. IKS GmbH
http://www.iks-jena.de/leistungen/ca/

5. Uptime Commerce Ltd.


http://digitalid.verisign.com/server/apacheNotice.htm
http://www.thawte.com/
http://www.certisign.com.br
http://www.iks-jena.de/leistungen/ca/

http://www.uptimecommerce.com

6. BelSign NV/SA
http://www.belsign.be
For details on how to create your own CA, and use this to sign a
CSR, see below.
Once your CSR has been signed, you can see the details of the
Certificate as follows:

$ openssl x509 -noout -text -in server.crt

5. You should now have two files: server.key and server.crt.
These can be used as follows in your httpd.conf file:

SSLCertificateFile /path/to/this/server.c
SSLCertificateKeyFile /path/to/this/server.k

The server.csr file is no longer needed.

How do | create and use my own Certificate Authority
(CA)?
The short answer is to use the CA. sh or CA. pl script provided by

OpenSSL. Unless you have a good reason not to, you should use these
for preference. If you cannot, you can create a self-signed Certificate as
follows:

1. Create a RSA private key for your server (will be Triple-DES
encrypted and PEM formatted):

$ openssl genrsa -des3 -out server.key 1024

Please backup this host . key file and the pass-phrase you entered
in a secure location. You can see the details of this RSA private key
by using the command:


http://www.uptimecommerce.com
http://www.belsign.be

$ openssl rsa -noout -text -in server.key

If necessary, you can also create a decrypted PEM version (not
recommended) of this RSA private key with:

$ openssl rsa -in server.key -out
server.key.unsecure

2. Create a self-signed Certificate (X509 structure) with the RSA key
you just created (output will be PEM formatted):

$ openssl req -new -x509 -nodes -shal -days 365 -
key server.key -out server.crt

This signs the server CSR and results in a server.crt file.
You can see the details of this Certificate using:

$ openssl x509 -noout -text -in server.crt

How can | change the pass-phrase on my private key file?

You simply have to read it with the old pass-phrase and write it again,
specifying the new pass-phrase. You can accomplish this with the
following commands:

$ openssl rsa -des3 -in server.key -out server.key.new
$ mv server.key.new server.key

The first time you're asked for a PEM pass-phrase, you should enter the
old pass-phrase. After that, you'll be asked again to enter a pass-phrase -
this time, use the new pass-phrase. If you are asked to verify the pass-
phrase, you'll need to enter the new pass-phrase a second time.



How can | get rid of the pass-phrase dialog at Apache
startup time?

The reason this dialog pops up at startup and every re-start is that the
RSA private key inside your server.key file is stored in encrypted format
for security reasons. The pass-phrase is needed to decrypt this file, so it
can be read and parsed. Removing the pass-phrase removes a layer of
security from your server - proceed with caution!

1. Remove the encryption from the RSA private key (while keeping a
backup copy of the original file):

$ cp server.key server.key.org
$ openssl rsa -in server.key.org -out server.key

2. Make sure the server.key file is only readable by root:

$ chmod 400 server.key

Now server . key contains an unencrypted copy of the key. If you point
your server at this file, it will not prompt you for a pass-phrase.
HOWEVER, if anyone gets this key they will be able to impersonate you
on the net. PLEASE make sure that the permissions on this file are such
that only root or the web server user can read it (preferably get your web
server to start as root but run as another user, and have the key readable
only by root).

As an alternative approach you can use the "SSLPassPhraseDialog
exec:/path/to/program" facility. Bear in mind that this is neither
more nor less secure, of course.

How do | verify that a private key matches its Certificate?

A private key contains a series of numbers. Two of these numbers form



the "public key", the others are part of the "private key". The "public key"
bits are included when you generate a CSR, and subsequently form part
of the associated Certificate.

To check that the public key in your Certificate matches the public portion
of your private key, you simply need to compare these numbers. To view
the Certificate and the key run the commands:

$ openssl x509 -noout -text -in server.crt
$ openssl rsa -noout -text -in server.key

The "'modulus’ and the "public exponent' portions in the key and the
Certificate must match. As the public exponent is usually 65537 and it's
difficult to visually check that the long modulus numbers are the same,
you can use the following approach:

$ openssl x509 -noout -modulus -in server.crt |
openssl md5

$ openssl rsa -noout -modulus -in server.key | openssl
md5

This leaves you with two rather shorter numbers to compare. Itis, in
theory, possible that these numbers may be the same, without the
modulus numbers being the same, but the chances of this are
overwhelmingly remote.

Should you wish to check to which key or certificate a particular CSR
belongs you can perform the same calculation on the CSR as follows:

$ openssl req -noout -modulus -in server.csr | openssl
md5

Why do connections fail with an "alert bad certificate"
error?

Errors such as OpenSSL: error:14094412: SSL



routines:SSL3_READ_BYTES:sslv3 alert bad certificatein
the SSL lodfile, are usually caused by a browser which is unable to
handle the server certificate/private-key. For example, Netscape
Navigator 3.x is unable to handle RSA key lengths not equal to 1024 bits.

Why does my 2048-bit private key not work?

The private key sizes for SSL must be either 512 or 1024 bits, for
compatibility with certain web browsers. A keysize of 1024 bits is
recommended because keys larger than 1024 bits are incompatible with
some versions of Netscape Navigator and Microsoft Internet Explorer,
and with other browsers that use RSA's BSAFE cryptography toolkit.

Why is client authentication broken after upgrading from
SSLeay version 0.8 to 0.9?

The CA certificates under the path you configured with
SSLCACertificatePath are found by SSLeay through hash symlinks.
These hash values are generated by the ‘'openssl x509 -noout -
hash' command. However, the algorithm used to calculate the hash for a
certificate changed between SSLeay 0.8 and 0.9. You will need to
remove all old hash symlinks and create new ones after upgrading. Use
the Makefile provided by mod ssl.

How can | convert a certificate from PEM to DER format?

The default certificate format for SSLeay/OpenSSL is PEM, which is
simply Base64 encoded DER, with header and footer lines. For some
applications (e.g. Microsoft Internet Explorer) you need the certificate in
plain DER format. You can convert a PEM file cert.pem into the

corresponding DER file cert . der using the following command: $
openssl x509 -in cert.pem -out cert.der -outform DER

Why can't | find the getca or getverisign programs
mentioned by Verisign, for installing my Verisign



certificate?

Verisign has never provided specific instructions for Apache+mod_ssl.
The instructions provided are for C2Net's Stronghold (a commercial
Apache based server with SSL support).

To install your certificate, all you need to do is to save the certificate to a
file, and give the name of that file to the SSLCertificateFile
directive. You will also need to give it the key file. For more information,
see the SSLCertificateKeyFile directive.

Can | use the Server Gated Cryptography (SGC) facility
(aka Verisign Global ID) with mod_ssl|?

Yes. mod ss1 has included support for the SGC facility since version
2.1. No special configuration is required - just use the Global ID as your
server certificate. The step up of the clients is then automatically handled
by mod ssl1 at run-time.

Why do browsers complain that they cannot verify my
Verisign Global ID server certificate?

Verisign uses an intermediate CA certificate between the root CA
certificate (which is installed in the browsers) and the server certificate
(which you installed on the server). You should have received this
additional CA certificate from Verisign. If not, complain to them. Then,
configure this certificate with the SSLCertificateChainFile
directive. This ensures that the intermediate CA certificate is sent to the
browser, filling the gap in the certificate chain.




e Why do | get lots of random SSL protocol errors under heavy server
load?

o Why does my webserver have a higher load, now that it serves SSL
encrypted traffic?

e Why do HTTPS connections to my server sometimes take up to 30
seconds to establish a connection?

e What SSL Ciphers are supported by mod_ssI?

e Why do | get "no shared cipher" errors, when trying to use
Anonymous Diffie-Hellman (ADH) ciphers?

e Why do | get a 'no shared ciphers' error when connecting to my
newly installed server?

e Why can't | use SSL with name-based/non-IP-based virtual hosts?

e Why is it not possible to use Name-Based Virtual Hosting to identify
different SSL virtual hosts?

e How do | get SSL compression working?

e When | use Basic Authentication over HTTPS the lock icon in
Netscape browsers stays unlocked when the dialog pops up. Does
this mean the username/password is being sent unencrypted?

e Why do | get I/O errors when connecting via HTTPS to an
Apache+mod_ssl server with Microsoft Internet Explorer (MSIE)?

e Why do | get I/O errors, or the message "Netscape has encountered
bad data from the server", when connecting via HTTPS to an
Apache+mod_ssl server with Netscape Navigator?

Why do | get lots of random SSL protocol errors under
heavy server load?

There can be a number of reasons for this, but the main one is problems
with the SSL session Cache specified by the SSLSessionCache
directive. The DBM session cache is the most likely source of the
problem, so using the SHM session cache (or no cache at all) may help.

Why does my webserver have a higher load, nhow that it



serves SSL encrypted traffic?

SSL uses strong cryptographic encryption, which necessitates a lot of
number crunching. When you request a webpage via HTTPS, everything
(even the images) is encrypted before it is transferred. So increased
HTTPS traffic leads to load increases.

Why do HTTPS connections to my server sometimes take
up to 30 seconds to establish a connection?

This is usually caused by a /dev/random device for SSLRandomSeed
which blocks the read(2) call until enough entropy is available to service
the request. More information is available in the reference manual for the
SSLRandomSeed directive.

What SSL Ciphers are supported by mod_ssl?

Usually, any SSL ciphers supported by the version of OpenSSL in use,
are also supported by mod ssl. Which ciphers are available can depend
on the way you built OpenSSL. Typically, at least the following ciphers
are supported:

RC4 with MD5

RC4 with MD5 (export version restricted to 40-bit key)

RC2 with MD5

RC2 with MD5 (export version restricted to 40-bit key)

IDEA with MD5

DES with MD5

Triple-DES with MD5

N o g bk~ w0 Do

To determine the actual list of ciphers available, you should run the
following:

$ openssl ciphers -v



Why do | get ""no shared cipher" errors, when trying to use
Anonymous Diffie-Hellman (ADH) ciphers?

By default, OpenSSL does not allow ADH ciphers, for security reasons.
Please be sure you are aware of the potential side-effects if you choose
to enable these ciphers.

In order to use Anonymous Diffie-Hellman (ADH) ciphers, you must build
OpenSSL with " -DSSL_ALLOW_ADH", and then add “~"ADH" into your
SSLCipherSuite.

Why do | get a 'no shared ciphers' error when connecting
to my newly installed server?

Either you have made a mistake with your SSLCipherSuite directive
(compare it with the pre-configured example in httpd.conf-dist) or
you chose to use DSA/DH algorithms instead of RSA when you
generated your private key and ignored or overlooked the warnings. If
you have chosen DSA/DH, then your server cannot communicate using
RSA-based SSL ciphers (at least until you configure an additional RSA-
based certificate/key pair). Modern browsers like NS or IE can only
communicate over SSL using RSA ciphers. The result is the "no shared
ciphers" error. To fix this, regenerate your server certificate/key pair,
using the RSA algorithm.

Why can't | use SSL with nhame-based/non-IP-based virtual
hosts?

The reason is very technical, and a somewhat "chicken and egg"
problem. The SSL protocol layer stays below the HTTP protocol layer
and encapsulates HTTP. When an SSL connection (HTTPS) is
established Apache/mod_ssl has to negotiate the SSL protocol
parameters with the client. For this, mod_ssl has to consult the
configuration of the virtual server (for instance it has to look for the cipher



suite, the server certificate, etc.). But in order to go to the correct virtual
server Apache has to know the Host HTTP header field. To do this, the
HTTP request header has to be read. This cannot be done before the
SSL handshake is finished, but the information is needed in order to
complete the SSL handshake phase. Bingo!

Why is it not possible to use Name-Based Virtual Hosting
to identify different SSL virtual hosts?

Name-Based Virtual Hosting is a very popular method of identifying
different virtual hosts. It allows you to use the same IP address and the
same port number for many different sites. When people move on to
SSL, it seems natural to assume that the same method can be used to
have lots of different SSL virtual hosts on the same server.

It comes as rather a shock to learn that it is impossible.

The reason is that the SSL protocol is a separate layer which
encapsulates the HTTP protocol. So the SSL session is a separate
transaction, that takes place before the HTTP session has begun. The
server receives an SSL request on IP address X and port Y (usually 443).
Since the SSL request does not contain any Host: field, the server has no
way to decide which SSL virtual host to use. Usually, it will just use the
first one it finds, which matches the port and IP address specified.

You can, of course, use Name-Based Virtual Hosting to identify many
non-SSL virtual hosts (all on port 80, for example) and then have a single
SSL virtual host (on port 443). But if you do this, you must make sure to
put the non-SSL port number on the NameVirtualHost directive, e.g.

NameVirtualHost 192.168.1.1:80

Other workaround solutions include:

Using separate IP addresses for different SSL hosts. Using different port



numbers for different SSL hosts.

How do | get SSL compression working?

Although SSL compression negotiation was defined in the specification of
SSLv2 and TLS, it took until May 2004 for RFC 3749 to define DEFLATE
as a negotiable standard compression method.

OpenSSL 0.9.8 started to support this by default when compiled with the
z11ib option. If both the client and the server support compression, it will
be used. However, most clients still try to initially connect with an SSLv2
Hello. As SSLv2 did not include an array of prefered compression
algorithms in its handshake, compression cannot be negotiated with
these clients. If the client disables support for SSLv2, either an SSLv3 or
TLS Hello may be sent, depending on which SSL library is used, and
compression may be set up. You can verify whether clients make use of
SSL compression by logging the %{SSL_COMPRESS_METHOD} x variable.

When | use Basic Authentication over HTTPS the lock icon
in Netscape browsers stays unlocked when the dialog
pops up. Does this mean the username/password is being
sent unencrypted?

No, the username/password is transmitted encrypted. The icon in
Netscape browsers is not actually synchronized with the SSL/TLS layer.
It only toggles to the locked state when the first part of the actual
webpage data is transferred, which may confuse people. The Basic
Authentication facility is part of the HTTP layer, which is above the
SSL/TLS layer in HTTPS. Before any HTTP data communication takes
place in HTTPS, the SSL/TLS layer has already completed its handshake
phase, and switched to encrypted communication. So don't be confused
by this icon.

Why do | get I/O errors when connecting via HTTPS to an
Apache+mod_ssl server with Microsoft Internet Explorer



(MSIE)?

The first reason is that the SSL implementation in some MSIE versions
has some subtle bugs related to the HTTP keep-alive facility and the SSL
close notify alerts on socket connection close. Additionally the interaction
between SSL and HTTP/1.1 features are problematic in some MSIE
versions. You can work around these problems by forcing Apache not to
use HTTP/1.1, keep-alive connections or send the SSL close notify
messages to MSIE clients. This can be done by using the following
directive in your SSL-aware virtual host section:

SetEnvIf User-Agent ".*MSIE.*" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

Further, some MSIE versions have problems with particular ciphers.
Unfortunately, it is not possible to implement a MSIE-specific workaround
for this, because the ciphers are needed as early as the SSL handshake
phase. So a MSIE-specific SetEnvIf won't solve these problems.
Instead, you will have to make more drastic adjustments to the global
parameters. Before you decide to do this, make sure your clients really
have problems. If not, do not make these changes - they will affect all
your clients, MSIE or otherwise.

The next problem is that 56bit export versions of MSIE 5.x browsers have
a broken SSLv3 implementation, which interacts badly with OpenSSL
versions greater than 0.9.4. You can accept this and require your clients
to upgrade their browsers, you can downgrade to OpenSSL 0.9.4 (not
advised), or you can work around this, accepting that your workaround
will affect other browsers too:

SSLProtocol all -SSLv3

will completely disables the SSLv3 protocol and allow those browsers to
work. A better workaround is to disable only those ciphers which cause
trouble.



SSLCipherSuite
ALL: 'ADH: 'EXPORT56 :RC4+RSA:+HIGH:+MEDIUM: +LOW:+SSLVv2:+EXP

This also allows the broken MSIE versions to work, but only removes the
newer 56bit TLS ciphers.

Another problem with MSIE 5.x clients is that they refuse to connect to
URLSs of the form https://12.34.56.78/ (where IP-addresses are
used instead of the hostname), if the server is using the Server Gated
Cryptography (SGC) facility. This can only be avoided by using the fully
qualified domain name (FQDN) of the website in hyperlinks instead,
because MSIE 5.x has an error in the way it handles the SGC
negotiation.

And finally there are versions of MSIE which seem to require that an SSL
session can be reused (a totally non standard-conforming behaviour, of
course). Connecting with those MSIE versions only work if a SSL session
cache is used. So, as a work-around, make sure you are using a session
cache (see the SSLSessionCache directive).

Why do | get I/O errors, or the message "Netscape has
encountered bad data from the server"”, when connecting
via HTTPS to an Apache+mod_ssl server with Netscape
Navigator?

This usually occurs when you have created a new server certificate for a

given domain, but had previously told your browser to always accept the

old server certificate. Once you clear the entry for the old certificate from

your browser, everything should be fine. Netscape's SSL implementation
is correct, so when you encounter I/O errors with Netscape Navigator it is
usually caused by the configured certificates.



¢ What information resources are available in case of mod_ssl
problems?

What support contacts are available in case of mod_ssl| problems?
What information should | provide when writing a bug report?

| had a core dump, can you help me?

How do | get a backtrace, to help find the reason for my core dump?

What information resources are available in case of
mod_ssl problems?

The following information resources are available. In case of problems
you should search here first.

Answers in the User Manual's F.A.Q. List (this)
http://httpd.apache.org/docs/2.0/ssl/ssl_faq.html
First check the F.A.Q. (this text). If your problem is a common one, it
may have been answered several times before, and been included in
this doc.

Postings from the modssl-users Support Mailing List
http://lwww.modssl.org/support/
Search for your problem in the archives of the modssl-users mailing
list. You're probably not the first person to have had this problem!

What support contacts are available in case of mod_ssl
problems?

The following lists all support possibilities for mod_ssl, in order of
preference. Please go through these possibilities in this order - don't just
pick the one you like the look of.

1. Send a Problem Report to the modssl-users Support Mailing List
modssl-users@modssl.org
This is the preferred way of submitting your problem report, because
this way, others can see the problem, and learn from any answers.



http://httpd.apache.org/docs/2.0/ssl/ssl_faq.html
http://www.modssl.org/support/
mailto:modssl-users@modssl.org

You must subscribe to the list first, but you can then easily discuss
your problem with both the author and the whole mod_ssl user
community.

. Send a Problem Report to the Apache httpd Users Support Mailing
List

users@httpd.apache.org

This is the second way of submitting your problem report. Again, you
must subscribe to the list first, but you can then easily discuss your
problem with the whole Apache httpd user community.

. Write a Problem Report in the Bug Database
http://httpd.apache.org/bug_report.html

This is the last way of submitting your problem report. You should
only do this if you've already posted to the mailing lists, and had no
success. Please follow the instructions on the above page carefully.

What information should | provide when writing a bug
report?

You should always provide at least the following information:

Apache and OpenSSL version information

The Apache version can be determined by running httpd -v. The
OpenSSL version can be determined by running openssl
version. Alternatively, if you have Lynx installed, you can run the
command 1lynx -mime_header http://localhost/ | grep
Server to gather this information in a single step.

The details on how you built and installed
Apache+mod_ssl+OpenSSL

For this you can provide a logfile of your terminal session which
shows the configuration and install steps. If this is not possible, you
should at least provide the configure command line you used.

In case of core dumps please include a Backtrace

If your Apache+mod_ssl+OpenSSL dumps its core, please attach a


mailto:users@httpd.apache.org
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stack-frame "“backtrace" (see below for information on how to get
this). This information is required in order to find a reason for your
core dump.

A detailed description of your problem
Don't laugh, we really mean it! Many problem reports don't include a
description of what the actual problem is. Without this, it's very
difficult for anyone to help you. So, it's in your own interest (you want
the problem be solved, don't you?) to include as much detail as
possible, please. Of course, you should still include all the essentials
above too.

| had a core dump, can you help me?

In general no, at least not unless you provide more details about the code
location where Apache dumped core. What is usually always required in
order to help you is a backtrace (see next question). Without this
information it is mostly impossible to find the problem and help you in
fixing it.

How do | get a backtrace, to help find the reason for my
core dump?

Following are the steps you will need to complete, to get a backtrace:

1. Make sure you have debugging symbols available, at least in
Apache. On platforms where you use GCC/GDB, you will have to
build Apache+mod_ssl| with "OPTIM="-g -ggdb3""to get this. On
other platforms at least "OPTIM="-g"" is needed.

2. Start the server and try to reproduce the core-dump. For this you
may want to use a directive like "CoreDumpDirectory /tmp"to
make sure that the core-dump file can be written. This should result
ina /tmp/core or /tmp/httpd.core file. If you don't get one of
these, try running your server under a non-root UID. Many modern
kernels do not allow a process to dump core after it has done a



setuid() (unless it does an exec()) for security reasons (there

can be privileged information left over in memory). If necessary, you
canrun /path/to/httpd -X manually to force Apache to not fork.

3. Analyze the core-dump. For this, run gdb /path/to/httpd
/tmp/httpd.core or a similar command. In GDB, all you have to
do then is to enter bt, and voila, you get the backtrace. For other
debuggers consult your local debugger manual.
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Authentication, Authorization and Access
Control

Authentication is any process by which you verify that someone is
who they claim they are. Authorization is any process by which
someone is allowed to be where they want to go, or to have
information that they want to have.



Related Modules Related Directives

mod auth Allow

mod access AuthGroupFile
AuthName

AuthType
AuthUserFile
Deny

Options
Require




If you have information on your web site that is sensitive or intended for
only a small group of people, the techniques in this article will help you
make sure that the people that see those pages are the people that you
wanted to see them.

This article covers the "standard" way of protecting parts of your web site
that most of you are going to use.



The directives discussed in this article will need to go either in your main
server configuration file (typically in a <Directory> section), or in per-
directory configuration files (. htaccess files).

If you plan to use . htaccess files, you will need to have a server
configuration that permits putting authentication directives in these files.
This is done with the A1lowOverride directive, which specifies which
directives, if any, may be put in per-directory configuration files.

Since we're talking here about authentication, you will need an
AllowOverride directive like the following:

AllowOverride AuthConfig

Or, if you are just going to put the directives directly in your main server
configuration file, you will of course need to have write permission to that
file.

And you'll need to know a little bit about the directory structure of your
server, in order to know where some files are kept. This should not be
terribly difficult, and I'll try to make this clear when we come to that point.



9 "9
Here's the basics of password protecting a directory on your server.

You'll need to create a password file. This file should be placed
somewhere not accessible from the web. This is so that folks cannot
download the password file. For example, if your documents are served
out of /usr/local/apache/htdocs you might want to put the

password file(s) in /usr/local/apache/passwd.

To create the file, use the htpasswd utility that came with Apache. This
will be located in the bin directory of wherever you installed Apache. To
create the file, type:

htpasswd -c /usr/local/apache/passwd/passwords rbowen

htpasswd will ask you for the password, and then ask you to type it
again to confirm it:

# htpasswd -c /usr/local/apache/passwd/passwords rbowen
New password: mypassword

Re-type new password: mypassword

Adding password for user rbowen

If ht passwd is not in your path, of course you'll have to type the full path

to the file to get it to run. On my server, it's located at
/usr/local/apache/bin/htpasswd

Next, you'll need to configure the server to request a password and tell
the server which users are allowed access. You can do this either by
editing the httpd.conf file or using an .htaccess file. For example, if
you wish to protect the directory
/usr/local/apache/htdocs/secret, you can use the following
directives, either placed in the file
/usr/local/apache/htdocs/secret/.htaccess, or placed in
httpd.conf inside a <Directory



/usr/local/apache/apache/htdocs/secret> section.

AuthType Basic

AuthName "Restricted Files"

AuthUserFile /usr/local/apache/passwd/passwords
Require user rbowen

Let's examine each of those directives individually. The AuthType
directive selects that method that is used to authenticate the user. The
most common method is Basic, and this is the method implemented by
mod auth. It is important to be aware, however, that Basic
authentication sends the password from the client to the server
unencrypted. This method should therefore not be used for highly
sensitive data. Apache supports one other authentication method:
AuthType Digest. This method is implemented by

mod auth digest and is much more secure. Only the most recent
versions of clients are known to support Digest authentication.

The AuthName directive sets the Realm to be used in the authentication.

The realm serves two major functions. First, the client often presents this
information to the user as part of the password dialog box. Second, it is
used by the client to determine what password to send for a given
authenticated area.

So, for example, once a client has authenticated in the "Restricted
Files'" area, it will automatically retry the same password for any area
on the same server that is marked with the "Restricted Files"

Realm. Therefore, you can prevent a user from being prompted more
than once for a password by letting multiple restricted areas share the
same realm. Of course, for security reasons, the client will always need
to ask again for the password whenever the hostname of the server
changes.

The AuthUserFile directive sets the path to the password file that we
just created with htpasswd. If you have a large number of users, it can




be quite slow to search through a plain text file to authenticate the user
on each request. Apache also has the ability to store user information in
fast database files. The mod auth dbm module provides the

AuthDBMUserFile directive. These files can be created and
manipulated with the dbmmanage program. Many other types of
authentication options are available from third party modules in the
Apache Modules Database.

Finally, the Require directive provides the authorization part of the
process by setting the user that is allowed to access this region of the
server. In the next section, we discuss various ways to use the Require

directive.


http://modules.apache.org/

The directives above only let one person (specifically someone with a
username of rbowen) into the directory. In most cases, you'll want to let
more than one person in. This is where the AuthGroupFile comes in.

If you want to let more than one person in, you'll need to create a group
file that associates group names with a list of users in that group. The
format of this file is pretty simple, and you can create it with your favorite
editor. The contents of the file will look like