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Введение
Программное	обеспечение	решения	Infineon	Security	Platform	-	это
разносторонний	набор	инструментов,	использующий	возможности	Trusted
Platform	Module	встроенного	в	ваш	компьютер.	Это	решение	предоставляет
возможность	быстрого	создания	цифровых	сертификатов	при	помощи
Infineon	Trusted	Platform	Module	и	управления	этими	сертификатами.	Эти
сертификаты	можно	использовать	для:

Отправки	и	получения	защищенной	электронной	почты	из	почтовых
клиентов,	таких	как	Microsoft	Windows	Mail/Outlook	Express,
Microsoft	Outlook	или	Mozilla	Thunderbird
Настройки	обозревателя	(например,	Mozilla	Firefox	или	Internet
Explorer)	и	веб-сервера	(например,	Microsoft	Internet	Information
Server)	для	подтверждения	подлинности	клиента
Подписывание	макросов	в	Microsoft	Word.
Шифрования	файлов	и	папок
Защиты	сетевых	подключений

Секретные	сведения	пользователей	могут	быть	перенесены	на	другие
компьютеры,	для	предоставления	на	них	полноценной	безопасности.

Программное	обеспечение	решения	Infineon	Security	Platform	включает	в
себя	следующие	компоненты:

Меню	Параметры	Security	Platform

Мастер	быстрой	инициализации	Security	Platform

Мастер	инициализации	Security	Platform

Мастер	инициализации	пользователя	Security	Platform

Мастер	переноса	Security	Platform

Мастер	резервного	копирования	Security	Platform

Мастер	смены	пароля	Security	Platform

Мастер	импортирования	PKCS	#12	Security	Platform

Программа	просмотра	и	выбора	сертификатов	Security	Platform



Значок	уведомления	Security	Platform	в	панели	задач

Службы	интеграции	с	Security	Platform

Службы	Security	Platform

Server	Integration	Services

Personal	Secure	Drive

Кроме	предоставления	информации,	касающейся	установки	Программного
обеспечения	решения	Infineon	Security	Platform	,	этот	документ	также
поможет	вам	оптимально	использовать	ваши	Infineon	Trusted	Platform
Module	и	Программное	обеспечение	решения	Infineon	Security	Platform	для
выполнения	таких	задач	как:

Получение	цифровых	сертификатов
Шифрования	файлов	и	папок
Настройка	клиентов	электронной	почты	для	отправки	снабженных
цифровой	подписью	и	зашифрованных	сообщений

Кроме	того,	этот	документ	поможет	администраторам	предприятия
выполнять	такие	задачи	как:

Сопоставление	сертификатов	Internet	Information	Server	и	Active
Directory
Подтверждение	подлинности	клиента	через	Internet	Explorer,
подтверждение	подлинности	клиента	через	Mozilla	Firefox
Использование	цифровых	сертификатов	для	электронного
подписывания	макросов	в	Microsoft	Word

Очень	важной	задачей	является	администрирование	функции	резервное
копирование	и	аварийное	восстановление.	Эта	функция	обрабатывается	во
время	инициализации	Security	Platform	и	не	влияет	на	основные
вышеописанные	функции	безопасности.	Этот	процесс	важен	во	избежание
утраты	данных	в	случае	сбоя	компьютера.
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Преимущества	использования	Trusted	Platform
Module
Феноменальный	рост	Интернета	и	тенденция	к	расширению
корпоративных	сетей,	допускающих	доступ	клиентов	и	поставщиков,
находящихся	за	пределами	корпоративного	брандмауэра,	сделали	вопросы
безопасности	чрезвычайно	важными.	В	наше	время,	когда	электронные
формы	идентификации	все	больше	заменяют	бумажные	и	личные,	вопросы
безопасности	и	конфиденциальности	заняли	главенствующее	положение.
	Однако,	эти	вопросы,	похоже,	были	решены	применением	приложений
использующих	открытые	ключи.	В	качестве	примеров	услуг,
обеспечиваемых	технологией	открытого	ключа	можно	привести
конфиденциальную	передачу	информации	по	открытым	сетям,	цифровые
подписи,	подтверждающие	подлинность	отправителя	почты	и
подтверждение	подлинности	сервера	клиенту	и	наоборот.

Взаимодействие	через	Интернет	постоянно	расширяется.	Многие
приложения,	такие	как	те,	что	предназначены	для	электронной	коммерции,
основаны	на	доверии	к	партнеру	связи	и	надежности	соединения.	Вы
должны	обеспечить	подлинность,	целостность,	конфиденциальность	и
секретность.	С	разработкой	TCG	(Trusted	Computing	Group),	была
запущена	в	действие	мощная	деловая	инициатива.	Ее	цель	состоит	в
увеличении	доверия	к	безопасности	в	Интернет.	TCG	создала	устройство
Trusted	Platform	Module	(TPM)	-	который	берет	на	себя	многие	важные
функции	безопасности.

Trusted	Platform	Module	-	это	основной	источник	доверия	к	данной
платформе	(например,	на	настольном	или	переносном	компьютере).	Будучи
встроенным	в	компьютер,	на	котором	запущена	операционная	система,
поддерживающая	эту	чипу,	он	может	проверять	целостность	системы	и
определять	подлинность	третьих	лиц	пользователей,	желающих	получить
доступ	к	функциям	безопасности,	при	этом	оставаясь	под	полным
контролем	основного	пользователя.	Таким	образом,	гарантируются
конфиденциальность	и	секретность.	С	использованием	платформ	на	основе
Trusted	Platform	Module,	впервые	стало	возможно	заложить	базу	для
всемирной	инфраструктуры	открытого	ключа	(PKI).	Это,	в	свою	очередь,
гарантирует	безопасность	многих	приложений,	особенно	в	частной	и
корпоративной	сфере,	и	впервые	сделает	возможным	существование
других.

https://www.trustedcomputinggroup.org


Действия	TCG	и	созданный	стандарт	безопасности	демонстрирует
требования	к	современной	технологии	безопасности.	Архитектура	Trusted
Platform	Module	разработана	с	тем,	чтобы	обеспечить	как	наивысшие	из
доступных	стандарты	безопасности,	основанные	на	подтвердившей	свою
безопасности	технологии,	так	и	удобную	интеграцию	системы	при	помощи
полное	решение	безопасности.	Для	наиболее	эффективной	работы	Infineon
Trusted	Platform	Module	предлагает	криптографическую	реализацию	RSA-
и	хеш-алгоритмов	(SHA-1	и		MD-5),	а	также	генератор	случайных	чисел	с
нормальным	распределением	(TRNG).	Это	экранированное	устройство	с
высочайшим	уровнем	защиты	от	простого	анализа	питания	(SPA)	и
дифференциального	анализа	питания	(DPA).

До	сих	пор,	пользователи	компьютеров	хранили	закрытые	ключи	и
сертификаты	на	жестком	диске	своих	компьютеров,	оставляя	информацию
открытой	для	злоумышленников	и	людей,	имеющих	физический	доступ	к
компьютеру.	Trusted	Platform	Module,	напротив,	предоставляет
защищенный	от	несанкционированного	вмешательства	носитель
информации.
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Microsoft	Windows
На	этой	странице	представлена	подробная	информация	для	версий
операционных	систем	Microsoft	Windows.



Управление	учетной	записью	пользователя
Управление	учетной	записью	пользователя	—	это	важная	функция,
предлагаемая	Windows	Vista	и	более	поздними	версиями	этой
операционной	системы.	Используя	функцию	управления	учетной	записью
пользователя,	IT-администраторы	могут	запускать	большинство
приложений,	компонентов	и	процессов	с	ограниченными	правами,	обладая
при	этом	"потенциалом	повышения"	для	конкретных	административных
задач	и	функций	приложений.	Если	обычный	пользователь	предпринимает
попытку	решить	системную	задачу,	требующую	административных	прав,
например	установку	приложения,	Windows	уведомит	пользователя	и
потребует	пройти	авторизацию	в	качестве	администратора,	то	есть	ввести
имя	пользователя	и	пароль	учетной	записи	с	правами	администратора,	для
выполнения	данной	задачи.	Кроме	того,	при	использовании	функции
управления	учетной	записью	пользователя	даже	учетные	записи
администратора	большую	часть	времени	работают	как	стандартные
учетные	записи,	а	при	любой	попытке	выполнения	задач
административного	уровня	администратор	получит	запрос	на	временное
повышение	уровня	привилегий	для	выполнения	данной	конкретной	задачи.

Windows	помещает	иконку	в	форме	щита	 ,	показывающего,	что	данная
конкретная	функция	требует	администраторских	прав	(например,
восстановление	Security	Platform	с	помощью	Мастера	инициализации
Infineon	Security	Platform).

Иконка	в	форме	щита	в	Windows	7	не	видна	по	умолчанию	пока
не	произведена	соответствующая	настройка.
Иконка	в	форме	щита	может	выглядеть	по-разному,	в
зависимости	от	версии	Windows.



Microsoft	BitLocker
Технология	BitLocker,	которая	входит	в	комплект	некоторых	версий
Windows	Vista	и	более	поздних	версий,	применяется	для	шифрования	всего
жесткого	диска,	затрудняющего	доступ	к	содержащимся	на	нем	данным	в
случае	потери	или	кражи.	Шифрование	дисков	BitLocker	вместе	с	Trusted
Platform	Module	или	самостоятельно	обеспечивает	полное	шифрование
диска.	Trusted	Platform	Module	обеспечивает	ещё	более	высокий	уровень
безопасности	для	шифрования	дисков,	так	как	в	качестве	дополнения	к
ключу	самого	жесткого	диска,	использует	чип	для	генерации
криптографических	ключей	на	основе	данных	сканирования	файлов	ядра
системы.	Для	настройки	данной	функции	обратитесь	к	Мастеру
инициализации	Infineon	Security	Platform	и	Меню	Параметры	Infineon
Security	Platform.



Управление	доверенным	платформенным
модулем	(TPM)
Приложение	Microsoft	Управление	Trusted	Platform	Module	(TPM)	—	это
функциональная	возможность,	предлагаемая	операционной	системой
Windows	Vista.	Данное	приложение	используется	для	установления
владельца	и	управления	Trusted	Platform	Module.	Более	подробная
информация	доступна	в	системе	Microsoft	TechNet.	Пожалуйста,
обращайтесь	к	Microsoft	TechNet



Ошибки
В	случае	возникновения	ошибок	TPM	или	TSS	под	Windows	Vista	или
более	поздними	операционными	системами,	пожалуйста	убедитесь,	что
команды	TPM	не	блокированы	настройками	политики	групп	Windows.
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Режимы	работы

Режим	сервера
В	серверном	режиме,	Server	Integration	Services	встраивают	Security
Platform	в	Trust	Domain	с	централизованным	управлением.

	Более	подробно	ознакомиться	с	работой	серверного	режима	можно,
прочитав	Техническое	руководство	для	Trusted	Computing	Management
Server.

Предварительные	условия	регистрации	платформы	и	пользователя	в
серверном	режиме

Описание

Регистрация
платформы

Регистрация	платформы	выполняется	автоматически	без
какого-либо	участия	пользователя.	
Предварительные	условия:

Платформа	Trust	Domain	является	членом	группы
регистрации	платформы	(За	дополнительной
информацией	обратитесь	к	Техническому
руководству	по	Trusted	Computing	Management
Server).
Trusted	Platform	Module	включен	и	активирован.
Компонент	Trusted	Platform	Module	еще	не
инициализирован	(с	помощью	Infineon	TPM
Professional	Package	в	изолированном	режиме,	Trust
Domain	в	режиме	сервера	или	любого	другого	ПО,
например	приложения	Управление	доверенным
платформенным	модулем	(TPM))	в	операционной
системе	Windows.
Платформа	Trust	Domain	в	сети,	то	есть	у	неё	есть
сетевое	подключение	к	серверу	Trust	Domain.

	

Регистрация
пользователя

Регистрация	пользователя	выполняется	в	диалоговом
режиме	так	же,	как	в	автономном	режиме,	если
соблюдены	следующие	предварительные	условия:	
Предварительные	условия:



Пользователь	Trust	Domain	является	членом	группы
регистрации	пользователей	(За	дополнительной
информацией	обратитесь	к	Техническому
руководству	по	Trusted	Computing	Management
Server).
Trusted	Platform	Module	на	платформе	пользователя
включен	и	активирован.
Платформа	Trust	Domain	в	сети,	то	есть	у	неё	есть
сетевое	подключение	к	серверу	Trust	Domain.
Пользователь	вошел	в	систему	в	домене.



Изолированный	режим

В	изолированном	режиме	Security	Platform	не	встраивается	в	Trust	Domain	с
централизованным	управлением.



Различия	режимов	работы:
В	следующей	таблице	отражена	информация	о	поведении	различных
компонентов	интерфейса	пользователя	в	режимах	работы:

Компонент Изолированный	режим Режим	сервера

Меню
"Параметры"

Данный	компонент
разработан	как
приложение	панели
управления.
Администраторы	и
пользователи	могут
выполнять
инициализацию	и
настройку	функций
Security	Platform	и
контролировать	все
функции	Security
Platform.

Конфигурирование	всех
настроек	владельца
Security	Platform	и
проверки	подлинности
выполняется	Trusted
Computing	Management
Server	автоматически.
Страницы
"Дополнительно"	и
"Перенос"	недоступны.

Мастер	быстрой
инициализации

Осуществляет
инициализацию
платформы	и
пользователя	с
настройками	функций,
используемыми	по
умолчанию
(рекомендовано	для
большинства
пользователей).

Задачи	связанные	с
платформой
пропускаются,	поскольку
их	выполняет	Trust
Computing	Management
Server.

Мастер
инициализации

Инициализация,
включение	и
восстановление	функций
Security	Platform
(административные
шаги).	В	данном	режиме
доступны	все	функции

Инициализация,
включение	и
восстановление
происходят
автоматически,	как	только
клиентская	система
встраивается	в	Trust



данного	мастера. Domain	с
централизованным
управлением,	то	есть,
администратор	не	должен
выполнять	эту	задачу.
Мастер	Security	Platform
не	функционирует,	если
платформа	является
членом	группы
регистрации	платформы.

Мастер
инициализации
пользователя

Мастер	инициализации
пользователя
обеспечивает
инициализацию
пользователей	Security
Platform,	а	так	же
настройку	функций
Security	Platform.	В
данном	режиме	доступны
все	функции	данного
мастера.

Инициализация
пользователя	возможна,
только	если	текущий
пользователь	является
членом	группы
пользователей
зарегистрированных	на
Trusted	Computing
Management	Server.	В
данном	режиме	так	же
доступны	все	функции
данного	мастера.

Мастер	переноса Процесс	переноса
пользовательских	ключей
и	сертификатов	с
исходной	на	конечную
платформу	включает	в
себя	как
пользовательские,	так	и
административные	шаги.
В	данном	режиме
доступны	все	функции
данного	мастера.

Данный	мастер	не
работает,	поскольку
перенос	пользовательских
ключей	и	сертификатов
автоматически
обеспечивается	Trusted
Computing	Management
Server,	то	есть
администратору	и
пользователю	не
требуется	решать	эту
задачу.

Мастер
резервного
копирования

Автоматическое	и	ручное
резервное	копирование	и
восстановление	включает

Server	Integration	Services
выполняют	резервное
копирование	и



в	себя	как
пользовательские,	так	и
административные	шаги.
Кроме	того,	после
выполнения	настройки
Personal	Secure	Drive
(PSD),	активируется
функция	резервного
копирования	и
восстановления	данного
диска	вручную.

восстановление.	После
выполнения	настройки
Personal	Secure	Drive
(PSD),	активируется
функция	резервного
копирования	и
восстановления	данного
диска	вручную.

Мастер	смены
пароля

Процесс	смены	основного
пароля	пользователя
включает	в	себя	как
пользовательские,	так	и
административные	шаги.
Администратор
осуществляет	подготовку
смены	пароля	для
пользователя	и
предоставляет	код
авторизации	смены
пароля.	Пользователь
выполняет	смену	своего
основного	пароля
пользователя

Trusted	Computing
Management	Server
обеспечивает	подготовку
и	предоставление	кода
авторизации	смены
пароля	для	конкретного
пользователя	и
администратора.	
Дополнительно
существует	иной	способ
получения	кода
авторизации	смены
пароля	с	сервера.

Мастер
импортирования
PKCS	#12

Данный	мастер
используется	для
импортирования	файлов
Personal	Information
Exchange	в	Security
Platform	и	работает	в
данном	режиме	без
ограничения	функций.

Порядок	работы	данного
мастера	и	его
функциональность	так	же
остается	без	изменений	в
данном	режиме.

Значок
уведомления	на

Выполнение
административных	задач

Задачи,	решаемые
сервером	без	обращения	к



панели	задач Security	Platform	и
считывание	информации
о	состоянии.	В	данном
режиме	доступны	все
функции	данного
приложения.

пользователю,	в	данном
режиме	не	доступны.
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Установка	Программного	обеспечения	решения
Infineon	Security	Platform
В	случае	наличия	на	вашем	компьютере	установленной	версии
Программного	обеспечения	решения	Infineon	Security	Platform,	удалять	ее
необязательно.	Уже	существующая	программа	может	быть	перезаписана
одним	действием.

Обновление:	Обновление	с	более	старой	версии	продукта	описано	в
файле	ReadmeUpgrade.txt.

1.	 Запустить	программу	установки.

Примечание:	Если	программное	обеспечение	Infineon	Security	Platform
уже	установлено	на	вашем	компьютере,	при	этом	откроется	диалоговое
окно,	в	котором	вы	сможет	выбрать	изменить,	восстановить	или	удалить
существующую	установку.

2.	 Запустится	мастер	установки	InstallShield	и	будет	отображена	версия
Программного	обеспечения	решения	Infineon	Security	Platform,	а	также
определенная	юридическая	информация.

3.	 Для	продолжения	процесса	установки	нажмите	кнопку	Далее.	Вы
увидите	лицензионное	соглашение	(EULA).

4.	 Внимательно	прочитайте	лицензионное	соглашение	с	конечным
пользователем.	Примите	условия	лицензионного	соглашения.	Для
продолжения	процесса	установки	нажмите	кнопку	Далее.

5.	 Затем	необходимо	указать	определенную	установочную	информацию.
Введите	данные	о	себе	и	своей	организации	в	соответствующих
текстовых	полях.

6.	 Для	продолжения	процесса	установки	нажмите	кнопку	Далее.

7.	 В	окне	типа	установки,	выберите	желаемый	тип	установки:

Выберите	Полная,	если	вы	хотите	установить	все	компоненты	в
папку	установки,	используемую	по	умолчанию.

В	противном	случае,	укажите	Выборочная.

8.	 Выберите	компоненты,	которые	необходимо	установить.	Вы	можете



прочитать	описание	каждого	из	компонентов	в	правой	части	экрана	и
решить,	хотите	ли	вы	установить	его	сейчас,	позже	или	не
устанавливать	вообще.	Некоторые	компоненты	необходимы	и	не	могут
быть	не	выбраны.	Также	вы	можете	выбрать	папку	для	установки
программного	обеспечения	решения	Infineon	Security	Platform.

9.	 Для	продолжения	процесса	установки	нажмите	кнопку	Далее.

10.	 Для	завершения	процесса	установки	нажмите	кнопку	Установить.

11.	 Мастер	установки	InstallShield	установит	Программного	обеспечения
решения	Infineon	Security	Platform.

В	зависимости	от	вашего	выбора,	программа	установки	установит	на
ваш	компьютер	следующие	компоненты:

Меню	Параметры	Security	Platform
Мастер	быстрой	инициализации	Security	Platform
Мастер	инициализации	Security	Platform
Мастер	инициализации	пользователя	Security	Platform
Мастер	переноса	Security	Platform
Мастер	резервного	копирования	Security	Platform
Мастер	смены	пароля	Security	Platform
Мастер	импортирования	PKCS	#11	Security	Platform
Программа	просмотра	и	выбора	сертификатов	Security	Platform
Значок	уведомления	Security	Platform	в	панели	задач
Personal	Secure	Drive
Infineon	TPM	Cryptographic	Service	Providers
Пакет	программного	обеспечения	Security	Platform
Программное	обеспечение	драйвера	устройства	Trusted	Platform
Module
Server	Integration	Services

12.	 Процесс	установки	программного	обеспечения	Infineon	Security
Platform	завершен.

13.	 Если	это	требуется,	выберите	Подготовить	регистрацию	TPM	чтобы
включить	Trusted	Platform	Module,	(только	на	системах	с
деактивированным	Trusted	Platform	Module	и	поддержкой	Физического
интерфейса).	Это	позволит	вам	позднее	выполнить	инициализацию
вашей	платформы,	без	повторной	перезагрузки	вашей	системы.

14.	 При	желании	выберите	вариант	Показать	файл	readme.



15.	 Нажмите	кнопку	Готово	для	завершения	установки.
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Инициализация	и	администрирование	Infineon
Security	Platform
Изначально,	при	поставке	клиенту,	Infineon	Security	Platform	находится	в
состоянии	"отключена".	Это	гарантирует,	что	на	этой	фазе	не	возникнет
утечки	конфиденциальной	информации	с	Infineon	Security	Platform	к	ее
производителю,	поскольку	любые	общие	секретные	данные	отсутствуют.

Текущее	состояние	Infineon	Security	Platform	не	меняется	при	установке
Программного	обеспечения	решения	Infineon	Security	Platform.

Прежде	чем	начать	пользоваться	вашей	Infineon	Security	Platform,	вам
необходимо:

Включить	Infineon	Security	Platform.	Здесь	подробно	описано,	как

включить	чип:	 	
Настроить	вашу	Infineon	Security	Platform	и	пользователя,	запустив
Мастер	быстрой	инициализации

В	серверном	режиме,	инициализация	Security	Platform
выполняется	автоматически,	если	клиентская	система
встроена	в	Trust	Domain	с	централизованным	управлением,
то	есть,	администратор	не	должен	выполнять	эту	задачу.

См.	раздел	инструменты	Infineon	программное	решение	Security	Platform
для	получения	дополнительных	сведений	о	мастерах	и	административных
инструментах.

Если	Infineon	Security	Platform	и	пользователь	Infineon	Security	Platform	уже
настроены,	вы	готовы	получить	сертификат	на	основе	Trusted	Platform
Module.

Доступные	для	выполнения	операции	контролируются	текущим
состоянием	Infineon	Security	Platform.	Обзор	состояний	описывает	все
возможные	варианты	состояния.



Ответы	на	наиболее	распространенные	вопросы	о	работе	с	Security	Platform
можно	найти	в	разделе	часто	задаваемые	вопросы.
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Роли	пользователей
В	Программном	решении	Security	Platform	используется	несколько	ролей
пользователя:
Все	роли	пользователей	Security	Platform	основаны	на	учетных	записях
пользователей	Windows	(локальные	и	доменные	пользователи).	Эти
учетные	записи	пользователей	проходят	проверку	подлинности	при
входе	в	Windows.
Каждая	роль	пользователя	существует	с	определенной	целью.
Представители	разных	ролей	пользователей,	инициализируются	в
процессе	настройки	Security	Platform.
Выполнение	конкретной	роли	пользователя,	требует	соответствующей
проверки	подлинности	(например,	ввода	пароля).
Одно	лицо	может	выполнять	несколько	ролей	пользователя.

В	следующей	таблице	приведены	все	роли	пользователя.

Роль
пользователя

На	основе... Цели	и	задачи Инициализация

Владелец
Security	Platform
	

Учетной	записи
пользователя
Windows
(локального	или
доменного),
члена	группы
Администраторы

Выполнение
критических
административных
задач,	например,
восстановление
Security	Platform.

Инициализация
Security	Platform
позволяет
пользователю
Windows
действовать	в
качестве
владельца
Security	Platform.

Администратор
Security	Platform
(так	же
называемый
просто
"Администратор")

Учетной	записи
пользователя
Windows
(локального	или
доменного),
члена	группы
Администраторы

Выполнение
административных
задач,	требующих
прав
администратора
Windows.

Инициализации
не	требует.
	



Пользователь
Security	Platform
(так	же
называемый
просто
"Пользователь")

Учетной	записи
пользователя
Windows
(локального	или
доменного)

Использование
функций	Security
Platform,	таких	как
шифрование
файлов	и	папок
или	защищенная
электронная	почта.

Настройка
функций	и
выполнение
пользовательских
задач	Security
Platform.

Инициализация
пользователя
Security	Platform
позволяет
пользователю
Windows
действовать	в
качестве
пользователя
Security	Platform.

Агент
восстановления
EFS/PSD
(так	же
называемый
просто
"Пользователь")

Использование
соответствующего
сертификата
восстановления	и
закрытого	ключа.

Восстановление
пользовательских
данных	EFS	или
PSD	в	случае
потери
оригинальных
учетных	данных
EFS/PSD.

Возможность
восстановления
EFS/PSD
включена
регистрацией
агентов
восстановления.
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Проверка	подлинности	пользователя
Из	соображений	безопасности,	вам	потребуется	пройти	проверку
подлинности	Infineon	Security	Platform,	прежде	чем	вы	получите	доступ	к
функциям	безопасности.	Например,	шифрование	файлов	потребует
наличия	основного	ключа	пользователя	защищенного	основным	паролем
пользователя.	Введение	данного	пароля	означает	проверку	подлинности
Security	Platform.	Ваш	Основной	ключ	пользователя	может	быть
использован	только	после	успешного	прохождения	проверки	подлинности.

Программное	решение	Infineon	Security	Platform	предлагает	два	уровня
проверки	подлинности	для	защиты	вашего	основного	ключа	пользователя:



Проверка	подлинности	пароля

Основной	ключ	пользователя	защищен	основным	паролем
пользователя.	Данный	пароль	требуется	вводить	вручную.



Улучшенная	проверка	подлинности

Основной	ключ	пользователя	защищен	Основная	кодовая	фраза
пользователя.	Кодовая	фраза	надежно	хранится	в	устройстве	проверки
подлинности,	например,	смарт-карте,	USB-маркере,	считывателе
дактилоскопических	данных	или	ином	биометрическом	устройстве
проверки	подлинности.	Доступ	к	кодовой	фразе	осуществляется
только	данным	устройством	проверки	подлинности,	например,	путем
установки	в	устройство	смарт-карты	и	введения	её	PIN	или	касания
пальцем	дактилоскопического	датчика.



Пароли	и	кодовые	фразы

В	случае	Проверки	подлинности	паролем	в	качестве	основного
пароля	пользователя	выступает	"обычный"	пароль.	Несмотря	на	то,
что	технология	допускает	использование	длинных	и	сложных	паролей,
большинство	из	них	достаточно	короткие,	поскольку	они	требуют
запоминания.

При	использовании	Улучшенной	проверки	подлинности	нет
необходимости	запоминать	пароли,	так	как	они	управляются
устройством	проверки	подлинности.	С	точки	зрения	пользователя,
пароль	заменяется	PIN	или	биометрической	проверкой	подлинности.
Улучшенная	проверка	подлинности	более	удобна	для	пользователя.	С
другой	стороны	уровень	безопасности	существенно	повышается
благодаря	встроенным	функциям	безопасности	устройства	проверки
подлинности.	Например,	смарт-карта	обладает	встроенным	счетчиком
попыток,	который	блокирует	её	после	нескольких	ошибочных
введений	ПИН.	Благодаря	этому	атаки	"в	лоб"	становятся
бессмысленными	и	допускается	использование	сравнительно	простых
ПИН.

Чтобы	подчеркнуть	тот	факт,	что	улучшенная	проверка	подлинности
совмещает	длинный	и	сложные	пароли	с	удобством	использования,
вместо	термина	пароль	используется:	Кодовая	фраза.	В	принципе
кодовая	фраза	-	это	ни	что	иное,	как	длинный	и	сложный	пароль.

Программное	решение	Security	Platform	дифференцирует	между	этими
двумя	терминами:

Пароль	используется	в	режиме	проверки	подлинности	паролем	и
означает	Основной	пароль	пользователя.
Кодовая	фраза	используется	в	режиме	улучшенной	проверки
подлинности.	И	так	же	означает	основной	пароль	пользователя.	В
данном	контексте	основной	пароль	пользователя	называется
основная	кодовая	фраза	пользователя.



Установка	и	администрирования	улучшенной
проверки	подлинности
Устройства	проверки	подлинности	обеспечивают	благодаря	независимо
устанавливаемым	программным	модулям.	Программное	обеспечение
решения	Security	Platform	автоматически	определяет	установленные
устройства	проверки	подлинности.

Настройка	устройств	проверки	подлинности	индивидуальна	для
конкретного	пользователя,	т.е.	разные	пользователи	Security	Platform	могут
использовать	разные	устройства	проверки	подлинности.	Использования
улучшенной	проверки	подлинности	может	контролироваться	с	помощью
политик.



Настройка	улучшенной	проверки	подлинности	шаг	за
шагом
Настройка	улучшенной	проверки
подлинности	-
Административные	задачи

Используемый	программный
компонент

1.	Установить	устройство	проверки
подлинности

Независимая	установка.	Обратитесь
к	поставщику	программного	модуля
устройства	проверки	подлинности.

2.	Разрешение	использования
устройств	проверки	подлинности
всем	пользователям.

Если	Security	Platform	еще	не
инициализирована:	Мастер
инициализации

Если	Security	Platform	уже
инициализирована:	Меню
Параметры	-	Дополнительно	-
Настройка...

Настройка	улучшенной	проверки
подлинности	-	Пользовательская
задача

Используемый	программный
компонент

3.	Выбор	уровня	и	устройства
проверки	подлинности	для
текущего	пользователя	Security
Platform.

Если	пользователь	еще	не
инициализирован:	Мастер
инициализации	пользователя

Если	пользователь	уже
инициализирован:	Меню
параметры	-	Параметры
пользователя	-	Настройка...
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Маркеры,	архивы	и	иные	файлы	управления	Security
Platform
Программное	решение	Infineon	Security	Platform	исполь	зует	для	задач
управления,	таких	как	резервное	копирование,	аварийное	восстановление
или	смена	пароля	некоторые	файлы	(например,	маркеры	и	архивы).
Некоторые	из	них	предназначены	для	администратора,	а	некоторые	для
пользователя	Security	Platform.	Пожалуйста,	постарайтесь	не	перепутать
эти	типы	файлов.

Следующая	таблица	дает	обзор	файлов	управления	Security	Platform.

Файл Кем
используется...

Назначение/Описание

Файл	резервного
копирования
Пароля	владельца

Администратор Используется	для	проверки
подлинности	Пароля	владельца
(вместо	ввода	Пароля	владельца).
Данный	файл	совместим	с	файлом
резервной	копии	Пароля
владельца	генерируемым
приложением	Microsoft
"Управление	Trusted	Platform
Module	(TPM)".

	Данный	файл	не	требуется	в
серверном	режиме,	поскольку
задача	подготовки	и
предоставления	данного	пароля
выполняется	Trusted	Computing
Management	Server.

Архивы,
используемые	для
восстановления,
аварийного
восстановления	и
смены	пароля

Администратор/
Пользователь

Содержит	учетные	данные	и
настройки	Security	Platform,	и
резервные	копии	Personal	Secure
Drive.	Создается	автоматическим	и
ручным	резервным	копированием.
Требуется	для	восстановления	в
случае	повреждения	жесткого



диска,	потери	данных	или
повреждения	Trusted	Platform
Module.	Данные	смены	пароля	в
архиве	необходимы	для	смены
основного	пароля	пользователя.

	Данные	архивы	не	требуются	в
серверном	режиме,	так	как	смена
пароля,	резервное	копирование	и
восстановление	Security	Platform
выполняется	Trusted	Computing
Management	Server.

Маркер
аварийного
восстановления

Администратор Создается	во	время	настройки
функций	Security	Platform.	(когда
используется	Мастер
инициализации	Security	Platform).
Требуется	для	восстановления,
если	необходимо	аварийное
восстановление	(повреждение
Trusted	Platform	Module).

	Данный	файл	не	требуется	в
серверном	режиме,	так	как
восстановление	Security	Platform
выполняется	Trusted	Computing
Management	Server.

Маркер	смены
пароля

Администратор Создается	во	время	настройки
функций	Security	Platform.	(когда
используется	Мастер
инициализации	Security	Platform).
Требуется	для	подготовки	смены
пароля	для	указанного
пользователя.

	Данный	файл	не	требуется	в
серверном	режиме,	так	как	смена
пароля	выполняется	Trusted



Computing	Management	Server.

Маркер
Аварийного
восстановления/
Смены	пароля

Администратор Создан	во	время	инициализации
Security	Platform	(используется
Мастер	быстрой	инициализации
Security	Platform).
Совмещает	Маркер	аварийного
восстановления	и	Маркер	смены
пароля	в	одном	файле.

Архив	переноса Пользователь Содержит	ключи	и	сертификаты
пользователя,	предназначенные
для	переноса	на	другую	Security
Platform.	Создается	на	этапе
переноса	Экспортирование.
Требуется	на	этапе	переноса
Импортировать.

	Данный	файл	не	требуется	в
серверном	режиме,	так	как
перенос	выполняется	Trusted
Computing	Management	Server.

Личный	секрет	для
смены	пароля

Пользователь Создается	во	время	настройки
пользователя	Security	Platform.
Необходим	для	смены	основного
пароля	пользователя.

Файл	кода
авторизации
изменений

Администратор/
Пользователь

Содержит	код	авторизации
изменений,	необходимый	для
смены	основного	пароля
пользователя.	Создается	на
административном	этапе	смены
пароля.	Требуется	на
пользовательском	этапе	смены
пароля.

	В	серверном	режиме,	этот
файл	создает	Trusted	Computing
Management	Server.



Файл	PKCS	#12
(Файл	Personal
Information
Exchange)

Пользователь Содержит	личный	ключ	и
сертификат	пользователя.	Нужен
для	импортирования	сертификата.

©Infineon	Technologies	AG
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Программное	решение	Infineon	Security	Platform



Резервное	копирование	и	восстановление	данных
Security	Platform
Резервная	копирования	Security	Platform	включает	в	себя	все	данные,
необходимые	в	аварийной	ситуации.	После	сбоя	аппаратного	обеспечения,
носителя	информации	или	Trusted	Platform	Module,	функция
восстановления	Security	Platform	восстанавливает	доступ	ко	всем
функциям	Security	Platform	для	всех	пользователей.

Кроме	того,	вы	можете	резервировать	и	восстанавливать	данные	вашего
Personal	Secure	Drive.	Данные	из	других	приложений,	использующих
программное	решение	Security	Platform	(например,	защищенная
электронная	почта)	в	резервную	копию	Security	Platform	не	включаются.

В	серверном	режиме,	резервное	копирование	и	восстановление
учетных	данных	и	настроек	пользователя	выполняется	Trusted
Computing	Management	Server,	за	исключением	резервного
копирования	и	восстановления	файлов	образа	Personal	Secure
Drive	(PSD).
Обновление	учетных	данных	и	настроек	пользователя,
выполняемое	Trusted	Computing	Management	Server,	так	же
основано	на	резервном	копировании	и	восстановлении.



Область	резервного	копирования
Резервная	копирования	Security	Platform	включает	в	себя	следующие
данные:

Учетные	данные	и	настройки	Security	Platform

Содержимое
резервной
копировании

Копия	пользовательских	учетных	данных	и	настроек,
хранимых	в	Security	Platform.

Назначение Восстановление	пользовательских	учетных	данных	и
настроек	после	сбоя	аппаратного	обеспечения	или
носителя	информации.	
Без	этого	пользователи	больше	не	смогут	получить	доступ
к	функциям	Security	Platform	и	данные	пользователей
будут	утеряны.

Архивы Автоматически	сохраняемые	резервные	архивы
("Резервный	архив	системы",	например,	файл
SPSystemBackup.xml	и	папка	SPSystemBackup):
Установлены	администратором	Security	Platform.
Содержат	учетные	данные	и	настройки	всех
пользователей	Security	Platform	(для	одного	или
нескольких	компьютеров	Security	Platform).	Также
содержит	идентификатор	компьютера	и	пользователя,
который	используется	для	сопоставления	компьютеров	и
пользователей	в	процессе	восстановления.
Сохраняемый	вручную	резервный	архив	(например,
SPBackupArchive.xml):	Создан	пользователем	Security
Platform.	Содержит	учетные	данные	и	настройки	одного
пользователя	Security	Platform	(для	одного	компьютера
Security	Platform).	Также	содержит	идентификатор
компьютера	и	пользователя,	который	используется	для
сопоставления	компьютера	и	пользователя	в	процессе
восстановления.

Аварийное	восстановление

Содержимое Все	основные	ключи	пользователя	Security	Platform,



резервной
копировании

специально	зашифрованные	для	аварийного
восстановления.

Назначение Перешифровка	всех	основных	ключей	пользователя	после
сбоя	Trusted	Platform	Module.	В	этом	случае,	необходимо
настроить	новую	Security	Platform	и	создать	нового
владельца.	Аварийное	восстановление	позволяет
выполнить	перешифровку	основных	ключей	пользователя
с	старого	ключа	владельца	на	другой.	
Без	этого	пользователи	больше	не	смогут	получить	доступ
к	функциям	Security	Platform	и	данные	пользователей
будут	утеряны.

Архивы Данные	аварийного	восстановления	для	всех
пользователей	включены	в	автоматически
сохраняемые	резервные	архивы.	Для
соответствующих	пользователей	они	также	включаются
в	сохраняемые	вручную	резервные	копии,	если
автоматическое	резервное	копирование	уже	было
настроено	в	момент	выполнения	ручного	резервного
копирования.
Маркер	аварийного	восстановления	(например,
SPEmRecToken.xml)	или	совмещенный	Маркер
аварийного	восстановления/Смены	пароля
(например,	SpToken_<ИмяПК>.xml):	Cоздается
администратором	Security	Platform.	Необходим	для
восстановления	данных	аварийного	восстановления.

Personal	Secure	Drive

Содержимое
резервной
копировании

Копия	учетных	данных	PSD,	настроек	и	зашифрованных
данных.

Назначение Восстановление	зашифрованных	данных	PSD	и	параметры
настройки	после	сбоя	аппаратного	обеспечения	или
носителя	информации.	
Без	этого	пользователи	больше	не	смогут	расшифровать
данные	на	своих	PSD.

Примечания:



В	отличие	от	резервного	копирования	PSD,	инструменты
резервного	копирования	стандартного	жесткого	диска
создает	нешифрованные	резервные	копии.
Если	учетные	данные	PSD	утрачены	и	отсутствует	их
резервная	копия,	но	имеется	файл	образа	PSD	или	файл
образа	резервной	копии,	эти	данные	можно
восстановить	с	помощью	восстановления	Personal	Secure
Drive.

Архивы Настройки	PSD	включаются	как	в	автоматически
сохраняемые	резервные	архивы,	так	и	в	сохраняемый
вручную	резервные	архивы.
Файл	резервного	копирования	PSD	(например,
SpPSDBackup.fsb):	Во	время	резервного	копирования
пользователя	Security	Platform,	может	быть	создана
резервная	копия	файла	образа	PSD.



Типы	резервного	копирования
Тип Описание

Резервное
копирование
системы
("Автоматическое
резервное
копирование")

Всегда	включает	учетные	данные	и	настройки
компьютера	и	пользователей	инициализированных	на
момент	выполнения	резервного	копирования	системы
(включая	данные	аварийного	восстановления).

Подробная	информация	о	порядке	выполнения
резервного	копирования	системы

Резервное
копирование
вручную

Включает	учетные	данные	и	настройки	компьютера	и
текущего	пользователя.	
Включает	данные	аварийного	восстановления	для
текущего	пользователя,	если	в	момент	выполнения
резервного	копирования	вручную,	уже	настроено
автоматическое	резервное	копирование.	
Дополнительно,	вы	можете	выполнить	резервное
копирование	сконфигурированных	в	настоящий
момент	файлов	образа	Personal	Secure	Drive	(PSD)	для
текущего	пользователя.

Подробная	информация	о	порядке	выполнения
резервного	копирования	вручную



Случаи	восстановления
В	зависимости	от	типа	аварийной	ситуации,	существует	различные	случаи
восстановления:

Случай
восстановления

Задействованная	область	восстановления

Повреждение
жесткого	диска
или	потеря
данных

Учетные	данные	и	настройки	Security	Platform,
Personal	Secure	Drive

Новый	Trusted
Platform	Module

Аварийное	восстановление

Необходимость
инициализации
новой	Security
Platform

Аварийное	восстановление,	учетные	данные	и
настройки	Security	Platform,	Personal	Secure	Drive



Как	производить	резервное	копирование	и
восстановление
Как	настроить	автоматическое
резервное	копирование
("Системное	резервное
копирование")

Используемый	программный
компонент

Административная	задача:
Настройка	автоматического
резервного	копирования	для	всех
пользователей	(включая	учетные
данные	и	настройки	Security
Platform,	аварийное	восстановление
и	настройки	PSD).

Если	Security	Platform	еще	не
инициализирована:

Конфигурирование	с	помощью
Мастера	быстрой	инициализации

Здесь	конфигурирование
резервного	копирования	системы
автоматически	происходит	с
настройками,	используемыми	по
умолчанию.

Конфигурирование	с	помощью
Мастера	инициализации	Security
Platform

Выполните	следующие	шаги:
Запустите	Infineon	Security
Platform	Меню	Параметры.	На
странице	приветствия	Мастера
быстрой	инициализации,
выберите	Расширенная
инициализация.
Выберите	инициализацию
Security	Platform	и	нажмите
Далее.
Задайте	Пароль	владельца	и
нажмите	Далее.
В	ходе	работы	Мастера
инициализации,	установите
флажок	Автоматическое



резервное	копирование
(включая	аварийное
восстановление)	и	нажмите
Далее.
Выберите	на	жестком	диске
место	для	сохранения	Архива
резервного	копирования.
Архив	резервного
копирования,	состоящий	из
XML-файла	(например,
SPSystemBackup.xml)	и	папки
(например,	SPSystemBackup)
будет	создан	в	месте
расположения,	используемом
по	умолчанию:
\%ALLUSERSPROFILE%\My
Documents\Security	Platform.
По	умолчанию,	время
выполнения	резервного
копирования	по	расписанию
установлено	на	12:00,
ежедневно.	Чтобы	изменить
время,	нажмите	Расписание...	,
выберите	время	запуска	нового
задания	резервного
копирования,	нажмите	кнопку
ОК,	а	затем	кнопку	Далее.
Выберите	функцию	Создать
новый	маркер
восстановления.
Выберите	место	сохранения
файла	маркера	аварийного
восстановления	(имя	файла	по
умолчанию:
SPEmRecToken.xml).
Задайте	новый	пароль	маркера
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	кнопку	Далее.



Установите	флажок	Запустить
автоматическое	резервное
копирование	сейчас.	На
странице	Завершения	нажмите
Готово.
В	этот	момент	резервное
копирование	учетных	данных	и
настроек	Security	Platform
будет	выполнено	в	первый	раз.
Периодическое	резервное
копирование	будет
выполняться	согласно
расписанию.

Если	Security	Platform	уже
инициализирована:	Меню
Параметры	—	Резервное
копирование	—	Настройка…

Выполните	следующие	шаги:
Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Резервное
копирование.
Нажмите	Настроить...	чтобы
запустить	Мастер
инициализации.
Выберите	на	жестком	диске
место	для	сохранения	Архива
резервного	копирования.
Архив	резервного
копирования,	состоящий	из
XML-файла	(например,
SPSystemBackup.xml)	и	папки
(например,	SPSystemBackup)
будет	создан	в	месте
расположения,	используемом
по	умолчанию:
\%ALLUSERSPROFILE%\My



Documents\Security	Platform.
По	умолчанию,	время
выполнения	резервного
копирования	по	расписанию
установлено	на	12:00,
ежедневно.	Чтобы	изменить
время,	нажмите	Расписание...	,
выберите	время	запуска	нового
задания	резервного
копирования,	нажмите	кнопку
ОК,	а	затем	кнопку	Далее.
Подтвердите	настройки	и
нажмите	кнопку	Далее.
Установите	флажок	Запустить
автоматическое	резервное
копирование	сейчас.	На
странице	Завершения	нажмите
Готово.
В	этот	момент	резервное
копирование	учетных	данных	и
настроек	Security	Platform
будет	выполнено	в	первый	раз.
Периодическое	резервное
копирование	будет
выполняться	согласно
расписанию.

	В	серверном	режиме,	данная
кнопка	отключена,	так	как
автоматическое	резервное
копирование	выполняется	Trusted
Computing	Management	Server,	то
есть,	пользователю,	нет
необходимости	выполнять
настройку.

Как	производить	резервное
копирование	("Ручное	резервное
копирование")

Используемый	программный
компонент



Задача	пользователя:	Запуск
резервного	копирования	вручную
для	текущего	пользователя.

Выполните	следующие	шаги:
Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Резервное
копирование.	Меню
Параметры	—	Резервное
копирование	—	Резервное
копирование…
Нажмите	Резервное
копирование...	чтобы
запустить	Мастер	резервного
копирования.
Нажмите	Обзор...	и	выберите
на	жестком	диске	место
хранения	архива	резервного
копирования	(Имя	файла	по
умолчанию:
SPBackupArchive.xml).
Нажмите	кнопку	Далее.
Выполните	конфигурирование
настроек	резервного
копирования	Personal	Secure
Drive	(см.	Конфигурирование
настроек	резервного
копирования	Personal	Secure
Drive)	и	нажмите	Далее.
Подтвердите	настройки	и
щелкните	Далее.
На	странице	Завершения
нажмите	Готово.

	В	режиме	сервера	можно
выполнить	только	резервное
копирование	дисков	Personal	Secure
Drive	(PSD).	В	серверном	режиме,
Trusted	Computing	Management
Server	выполняет	резервное



копирование	учетных	данных	и
настроек	пользователя.	Помимо
описанных	условий,	эта	кнопка
отключена	в	том	случае,	если
функция	Personal	Secure	Drive
(PSD)	не	настроена.

Как	производить	восстановление Используемый	программный
компонент

Административная	задача:
Подготовка	восстановления	для
определенных	пользователей.	
Задача	пользователя:	Запустить
вручную	восстановление	для
текущего	пользователя.	Если	для
текущего	пользователя	было
подготовлено	восстановление,
завершить	восстановление.

	Если	имеется	сохраненный
вручную	резервного	копирования	и
нет	необходимости	в
восстановлении	данных	аварийного
восстановления,	пользователь
может	выполнить	восстановление
без	подготовки	со	стороны
администратора.

Меню	Параметры	-	Резервное
копирование	-	Восстановить	все...

Как	выполнить	восстановление
("Восстановление	вручную")

Используемый	программный
компонент

Задача	пользователя:	Запустить
вручную	восстановление	для
текущего	пользователя.

Данные	аварийного	восстановления
включены	в	резервную	копию
выполненную	вручную,	и	текущий
пользователь	является

Выполните	следующие	шаги:
Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Резервное
копирование.	Security	Module
-	Резервное	копирование	-
Восстановление...



администратором,	данную
резервную	копию,	так	же	можно
использовать	для	восстановления
работы	службы	аварийного
восстановления	для	текущего
пользователя.

Нажмите	Восстановление...,
чтобы	запустить	Мастер
резервного	копирования.
Если	вы	хотите	восстановить
ваши	настройки	и	учетные
данные,	установите	флажок
Восстановить	мои	настройки
и	учетные	данные.	Нажмите
Обзор...	и	найдите	Архив
резервного	копирования	(имя
файла	по	умолчанию:
SPBackupArchive.xml).
Нажмите	кнопку	Далее.
Пройдите	проверку
подлинности	и	нажмите
кнопку	Далее.
Подтвердите	настройки	и
щелкните	Далее.
Если	вы	хотите	восстановить
один	или	более	Personal	Secure
Drive,	выполните
конфигурирование	параметров
восстановления	ваших	Personal
Secure	Drive	(см.	Настройка
параметров	восстановления
Personal	Secure	Drive).
Нажмите	кнопку	Далее.
Подтвердите	настройки	и
щелкните	Далее.
Дополнительно	вы	можете
установить	флажок	Запуск
Мастера	инициализации
пользователя	Security
Platform,	если	вы	хотите
выполнить	конфигурирование
других	функций	Security
Platform.
На	странице	Завершения
нажмите	Готово.



Теперь	ваши	сертификаты
восстановлены.	Вы	можете
просмотреть	свои	сертификаты
в	разделе	Настройки
пользователя	-	Сертификаты
Security	Platform.
Щелкните	правой	кнопкой
мыши	по	значку	уведомлений	в
панели	задач	и	выполните
загрузку	вашего	PSD.
Пройдите	проверку
подлинности.

	В	серверном	режиме	можно
выполнить	восстановление	только
своего	диска	Personal	Secure	Drive
(PSD).	В	серверном	режиме,	Trusted
Computing	Management	Server
выполняет	восстановление	учетных
данных	и	настроек.



Политики,	связанные	с	резервным	копированием
Настройка	автоматического	резервного	копирования	может
осуществляться	принудительно	политикой	Принудительная	настройка
резервного	копирования,	в	том	числе	аварийного	восстановления.
Конечный	путь	для	резервных	копий	автоматического	резервного
копирования,	может	устанавливаться	принудительно	политикой
Размещение	резервного	архива.
Обновление	резервной	копировании	системы	после	серьезного
изменения	данных	Security	Platform	может	осуществляться
принудительно	политикой	Принудительное	немедленное	резервное
копирование	системы.
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Управление	функциями	аварийного	восстановления
Программное	обеспечение	решения	Infineon	Security	Platform
разработано	с	учетом	необходимости	обеспечения
функционирования	системы	на	высшем	уровне,	не	только	в
процессе	обычной	работы,	но	так	же	при	выполнении	операций
восстановления	в	случае	серьезных	сбоев.

Наиболее	опасной	проблемой	является	повреждение	Trusted
Platform	Module.	При	возникновении	такой	ситуации,	теряется
Владелец	Infineon	Security	Platform,	являющийся	физическим	корнем
для	секретных	данных	и	логическим	корнем	для	всех	ключей
пользователей	Infineon	Security	Platform.	В	случае	вынужденной
замены	Trusted	Platform	Module,	создается	новый	Владелец	Infineon
Security	Platform,	так	как	возможность	переноса	существующего
ключа	с	одного	Trusted	Platform	Module	на	другой,	отсутствует.

Для	противодействия	этой	проблеме,	в	программное	обеспечение
решения	Infineon	Security	Platform	интегрирован	механизм
аварийного	восстановления.	Данный	механизм	допускает
выполнение	перешифровки	основных	ключей	пользователей	от
одного	Владельца	Infineon	Security	Platform	другому.	Для	этого,	при
настройке	Infineon	Security	Platform,	необходимо	выполнить
настройку	функции	Security	Platform	резервное	копирование
(включая	аварийное	восстановление).	Администратор	выполняет	эту
задачу	с	помощью	Мастера	быстрой	инициализации	Security	Platform
или	Мастера	инициализации	Security	Platform.

Восстановление	в	аварийной	ситуации	выполняется	с	помощью
мастера	резервного	копирования	Security	Platform.

В	серверном	режиме,	резервное	копирование	и	восстановление
выполняется	Trusted	Computing	Management	Server,	за	исключением
резервного	копирования	и	восстановления	файлов	образа	Personal
Secure	Drive	(PSD).



Маркер	аварийного	восстановления,	пароль	и	архив
Что	касается	использования	маркера,	пароля	и	архива,	принципы
аварийного	восстановления	схожи	с	принципами	смены	пароля.

Для	восстановления	пользовательских	ключей	в	аварийной	ситуации,
требуется	определенная	информация,	сохраняемая	в	архиве.	Для
использования	данных	аварийного	восстановления	из	этого	архива,
необходимо	так	же	использовать	маркер	восстановления,	который	защищен
соответствующим	паролем.

В	архиве	хранятся	зашифрованные	копии	основных	ключей	пользователя
готовые	для	восстановления	в	случае	сбоя	Trusted	Platform	Module.
Существует	вероятность,	что	при	сбое	Security	Platform,	восстановление
зашифрованных	данных	пользователей	будет	невозможно,	в	случае,	если	не
было	выполнено	конфигурирование	функции	аварийного	восстановления.
Конфигурирование	функции	аварийного	восстановления	производится
один	раз,	и	в	дальнейшем,	компоненты	Security	Platform	автоматически
обращаются	в	соответствующий	архив.	Все	пользователи	Security	Platform
должны	иметь	доступ	к	данному	архиву.

Для	ознакомления	с	общими	принципами	управления	аварийным
восстановлением	обращайтесь	в	раздел	Часто	задаваемые	вопросы.

Пошаговое	руководство	по	аварийному	восстановлению	данных

Принудительная	инициализация	пользователя	в	случае
отсутствия	доступа	к	архиву	резервного	копирования:

При	невозможности	загрузки	основного	ключа	пользователя,
(например,	в	результате	очистки	данных	владельца	Trusted	Platform
Module	и	повторной	настройке	владельца)	Мастер	инициализации
пользователя	Security	Platform	не	позволяет	провести	процедуру
инициализации	пользователя.
Верным	решением	в	такой	ситуации,	станет	восстановление	данных
аварийного	восстановления.

Если	по	какой-либо	причине	архив	резервного	копирования
недоступен	(например,	он	был	потерян	или	поврежден),
восстановить	основной	ключ	пользователя	будет	невозможно.	Чтобы



заново	создать	основной	ключ	пользователя	в	данной	ситуации,
следует	запустить	Мастер	инициализации	пользователя	Security
Platform	с	параметром	командной	строки:	SpUserWz.exe	/forceinit.

Примечание:
Так	как	будет	создан	новый	основной	ключ	пользователя,	все
ранее	защищенные	данные	будут	потеряны.
Параметр	командной	строки:	SpUserWz.exe	/forceinit	не
поддерживается	в	серверном	режиме.

©Infineon	Technologies	AG



Infineon	Программное	решение	Security	Platform



Пошаговое	руководство	по	восстановлению	данных
аварийного	восстановления
Используя	данные	аварийного	восстановления,	вы	можете	восстановить
работу	Infineon	Security	Platform,	в	случае	сбоя	и	последующей	замены
вашего	Trusted	Platform	Module.	Процесс	восстановления	состоит	из	двух
частей:

Выполняемое	администратором	Security	Platform:
Восстановление	работы	основных	функций	Infineon	Security	Platform
(включая	активацию	Trusted	Platform	Module,	инициализацию	Security
Platform	и	восстановление	данных	аварийного	восстановления).

В	серверном	режиме,	Trusted	Platform	Module	необходимо	включать
и	активировать	до	подключения	системы	к	Trust	Domain
администратором.	Все	остальные	административные	задачи
недоступны,	поскольку	эти	задачи	выполняет	Trusted	Computing
Management	Server

Выполняемое	всеми	пользователями	Security	Platform:
Восстановление	основных	ключей	пользователя	для	получения	доступа	к
ранее	защищенным	данным,	или	
создание	новых	ключей	пользователей,	ведущее	к	потере	всех
существующих	защищенных	данных.

Предварительные	условия:	
Архив	резервного	копирования,	включая	данные
аварийного	восстановления:	Данный	архив	создается	в
процессе	конфигурирования	функции	Security	Platform	-
резервное	копирование.	Настоятельно	рекомендуется	выполнять
настройку	резервного	копирования,	включая	аварийное
восстановление,	для	сохранения	пользовательских	данных	в
случае	серьезных	системных	сбоев.	Процесс	восстановления
должен	иметь	доступ	к	архиву	резервного	копирования.	Он
должен	храниться	в	защищенном	от	сбоев	месте,	например,
сетевая	папка	с	регулярно	проводимым	резервным
копированием.	Если		он	хранится	на	локальном	жестком	диске,
рекомендуется	включить	данный	архив	в	расписание	резервного



копирования.	Раздел	часто	задаваемые	вопросы	содержит
дополнительные	советы	и	рекомендации	по	корректной
настройке	данных	аварийного	восстановления.
Маркер	аварийного	восстановления:	Данный	файл	защищает
данные	аварийного	восстановления	от	несанкционированного
использования	и	требует	знания	отдельного	пароля.	Он
создается	в	процессе	конфигурирования	функции	Security
Platform	-	резервное	копирование.	Его	следует	хранить	отдельно
от	архива	резервного	копирования,	на	съемном	носителе	в
безопасном	месте.	Процесс	восстановления	должен	иметь
доступ	маркеру	аварийного	восстановления.
В	серверном	режиме,	резервное	копирование	и	восстановление
выполняется	Trusted	Computing	Management	Server,	за
исключением	резервного	копирования	и	восстановления	файлов
образа	Personal	Secure	Drive	(PSD).



Административные	Шаги
Шаг	1	-	Подготовка	Trusted
Platform	Module

Как:

Одна	из	возможных	причин	-	это
сбой	вашего	Trusted	Platform
Module.	Если	это	случится,	в
первую	очередь	необходимо
включить	новый	чип	в	BIOS
системы.
Если	сбой	в	работе	вызван
проблемами	с	другим
оборудованием	(например,	сбоем
жесткого	диска),	перед	началом
восстановления	Infineon	Security
Platform,	необходимо	надлежащим
образом	настроить	систему
(восстановить	операционную
систему,	профили	пользователей	и
защищенные	данные).

Данная	операция	выполняется
системным	администратором.	Здесь
подробно	описано,	как	включить
этот	чип:

Шаг	2	-	Инициализация	Security
Platform	и	восстановление
данных	аварийного
восстановления

Как:

После	включения	Trusted	Platform
Module,	необходимо
инициализировать	Security	Platform
и	восстановить	данные	аварийного
восстановления.	Для	выполнения
этого	шага,	необходим	доступ	к
архиву	резервного	копирования	и
маркеру	аварийного
восстановления.

Данные	аварийного	восстановления
могут	быть	восстановлены	только
администратором	Infineon	Security
Platform.	Запустите	Мастера
инициализации	Infineon	Security
Platform	и		выберите
Восстановление	Security	Platform	из
архива	резервного	копирования.



Шаг	пользователя
Восстановление	пользователя
Infineon	Security	Platform

Как:

Операции	восстановления	Infineon
Security	Platform	могут	быть
выполнены	после	завершения
административных	операций.	Для
каждого	отдельного	пользователя
Infineon	Security	Platform,	следует
выполнять	восстановление
отдельно.

Запустите	Мастера	инициализации
пользователя	Security	Platform.
Непосредственно	после	запуска,
мастер	автоматически	определяет
состояние	процесса
восстановления.	Пользователю
предлагается	выбор	между
созданием	нового	основного	ключа
пользователя	и	восстановлением
существующего	ключа	из	архива
резервного	копирования.	Обычно
требуется	восстановить
существующий	ключ,	поскольку
иначе,	все	ранее	зашифрованные
данные	будут	недоступны.	Для
завершения	процесса,	следуйте
инструкциям	на	экране.
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Обновление	учетных	данных	и	настроек	пользователя
(Серверный	режим)
Каждый	раз,	когда	потребуется	обновление	ваших	учетных	данных	и
настроек	пользователя,	вы	увидите	всплывающую	подсказку.	Данная
всплывающая	подсказка	отображается	в	области	уведомлений	панели	задач
во	время	вашей	работы	в	Windows.	Чтобы	выполнить	обновление,
щелкните	по	всплывающей	подсказке.	Если	вы	не	заметили	или
проигнорировали	всплывающую	подсказку,	вы	можете	запустить
обновление	через	элемент	меню	области	уведомлений	панели	задач.

Обновление	ваших	учетных	данных	и	настроек	требуется	при	следующих
обстоятельствах:

У	вас	нет	учетных	данных	и	настроек	пользователя	на	данной
платформе	(поскольку	вы	только	что	зарегистрировались),	но	на
Trusted	Computing	Management	Server	уже	хранятся	учетные	данные	и
настройки	для	вашей	учетной	записи	пользователя	(поскольку	вы	уже
пользовались	другой	платформой).

У	вас	уже	есть	учетные	данные	и	настройки	пользователя	на	данной
платформе,	но	ваши	учетные	данные	и	настройки	были	изменены	с
другой	платформы.

Ранее	у	вас	были	учетные	данные	и	настройки	пользователя	на	данной
платформе,	но	они	были	утрачены	(например,	из-за	отказа	жесткого
диска).

Ваши	учетные	данные	и	настройки	пользователя	не	согласованы
(например,	из-за	сбоя	предыдущей	попытки	изменения).	В	этом	случае
вам	необходимо	получить	ваши	последние	действительные	учетные
данные	и	настройки	с	сервера.

Таким	образом,	выполняется	межплатформенная	синхронизация	ваших
учетных	данных	и	настроек	и	их	восстановление	на	отказавших
платформах.

Прежде	чем	выполнить	обновление	ваших	учетных	данных	и
настроек,	убедитесь,	что	ваш	Personal	Secure	Drive	не	загружен.
Учтите,	что	обновление	ваших	учетных	данных	и	настроек
требует	проверки	подлинности	пользователя.
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Восстановление	данных	EFS	и	PSD	с	помощью
Агента	восстановления
Агент	восстановления	позволяет	вам	получать	доступ	к	вашим	данным	EFS
или	PSD	в	следующем	случае:
Потеряны	учетные	данные	шифрования	данных.
Отсутствует	резервная	копия	учетных	данных.
Доступны	зашифрованные	данные	(файлы	EFS,	файл	образа	PSD	или
резервная	копия	файла	образа).
Доступен	агент	восстановления.

Подробная	информация	о	восстановлении	EFS	доступна	на	Microsoft
TechNet.

Подробная	информация	о	Восстановлении	PSD	доступна	в	разделе:
Восстановление	Personal	Secure	Drive.
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Перенос	ключей	на	другой	компьютер
После	того,	как	пользователь	компьютера	настроен	в	качестве	пользователя
Infineon	Security	Platform,	может	возникнуть	необходимость	предоставить
пользователю	безопасное	окружение	не	только	на	том	компьютере,	где
была	произведена	настройка,	но	также	на	других	компьютерах,	к	которым
пользователь	имеет	доступ.	Несколько	настроек	на	разных	компьютерах	не
помогут	решить	проблему,	поскольку	элементы	безопасности	будут
несовместимы	-	например,	электронная	почта,	подписанная	на	одном
компьютере,	не	будет	принята	на	другом	из-за	различия	в	используемых
для	подписывания	ключах.



Основы	переноса
Infineon	Security	Platform	предлагает	возможность	обслуживания	и
администрирования	в	данной	ситуации	при	помощи	пути	переноса	для
пользовательского	секрета.	В	основе	этой	технологии	лежит	идея	четкого
разделения	административной	и	рабочей	роли	в	процессе	переноса.	Это
разделение	необходимо	для	того	чтобы	гарантировать	конфиденциальность
переносимого	секрета	и,	в	тоже	время,	быть	уверенным,	что	средств	для
переноса	секрета	без	уведомления	администрации	не	существует.

После	удачного	переноса,	пользователь	конечного	компьютера	получает
точно	такое	же	безопасное	окружение,	которое	доступно	на	исходном.	С
точки	зрения	пользователя	Infineon	Security	Platform,	разницы	в	работе
компьютеров	не	существует.

Однако,	оба	компьютера	остаются	независимыми	Infineon	Security
Platforms.	Перенос	пользовательских	ключей	не	влияет	на	основную
структуру	безопасности	Infineon	Security	Platform.	Наиболее	важен	тот
факт,	что	секреты,	сохраненные	в	Trusted	Platform	Module,	данной
операцией	не	затрагиваются.

Перенос	пользовательских	учетных	данных	и	настроек	в	серверном
режиме,	выполняется	Trusted	Computing	Management	Server.	При
входе	в	систему,	пользователи	получают	необходимые	обновления
каждый	раз,	когда	их	учетные	данные	и	настройки	меняются.	Это	так
же	называется	роуминг.	Обновление	с	базы	данных	сервера
перезаписывает	локальные	пользовательские	учетные	данные	и
настройки.	
В	автономном	режиме,	пользовательские	учетные	данные	и
настройки	на	исходном	и	конечном	компьютере	переноса	сливаются.

Операция	переноса	выполняется	с	помощью	Мастера	переноса	Infineon
Security	Platform.

Перенос	на	компьютер,	не	имеющий	пользовательских	ключей	и
сертификатов:
Процесс	переноса	установит	новые	пользовательские	ключи	и
сертификаты,	на	конечном	компьютере.
Вы	должны	будете	настроить	функции	Security	Platform	для	работы	с
этими	новыми	ключами	и	сертификатами.



Перенос	на	компьютер,	имеющий	пользовательские	ключи	и
сертификаты	(другой	основной	ключ	пользователя):
Процесс	переноса	сделает	недействительными	существующие
ключи	и	сертификаты	Security	Platform	на	конечном	компьютере.	В
процессе	этой	операции	могут	быть	утеряны	зашифрованные
данные.	Пожалуйста,	расшифруйте	зашифрованные	данные	прежде,
чем	продолжать	процесс	переноса	или	узнайте	у	своего	системного
администратора	процедуру	восстановления	данных.

Перенос	на	компьютер,	имеющий	пользовательские	ключи	и
сертификаты	(тот	же	основной	ключ	пользователя):
Если	конечный	компьютер	уже	использует	такой	же	основной	ключ
пользователя	как	исходный,	тогда	процесс	переноса	объединит	ваши
пользовательские	ключи	и	сертификаты.	После	переноса,	активными
будут	ключи	и	сертификаты	из	архива	переноса.	Старые	ключи	и
сертификаты	сохранятся.	Таким	образом,	вы	не	потеряете
зашифрованные	данные.
Например,	если	вы	зашифровали	свои	данные	при	помощи	EFS	или
PSD	и	на	исходном	и	на	конечном	компьютере,	но	использовали
разные	сертификаты	на	обоих	компьютерах,	тогда	перенос
активирует	сертификаты	исходного	компьютера	на	конечном.
Сертификаты,	которые	использовал	ранее	конечный	компьютер,
будут	сохранены	и	могут	быть	в	любое	время	активированы	вновь.

Перенос	и	Personal	Secure	Drive:
Если	пользователь	выполнил	конфигурирование	Personal	Secure
Drive	на	исходном	компьютере	на	съемном	носителе	(например,
USB-флеш	диск),	этот	носитель	так	же	можно	использовать	на
конечном	компьютере.
Если	пользователь	выполнил	настройку	Personal	Secure	Drives
на	исходном	компьютере	на	постоянном	жестком	диске,	важно
выполнить	резервное	копирование	всех	файлов	образа	Personal
Secure	Drive	предназначенных	для	переноса,	и	сохранить
резервные	копии	файлов	образа	исходного	компьютера,	в	месте
доступном	с	обоих	компьютеров.	Чтобы	использовать	копию
исходного	Personal	Secure	Drive	на	конечном	компьютере,
необходимо	восстановить	соответствующий	файл	образа
резервной	копии	исходного	компьютера.	Учтите,	что	после
переноса,	у	вас	будет	два	независимых	Personal	Secure	Drive	на



исходном	и	на	конечном	компьютере.	Пользователям	может
потребоваться	выполнить	повторное	конфигурирование	Personal
Secure	Drives	на	конечном	компьютере	(см.	Управление	вашими
Personal	Secure	Drives).	Чтобы	выполнить	повторное
конфигурирование	Personal	Secure	Drive,	выберите	Я	хочу
изменить	настройки	моего	Personal	Secure	Drive	и	следуйте
инструкциям	на	экране.
Учтите,	что	если	Основные	ключи	пользователя	на	исходном	и
конечном	компьютере	отличаются,	существующие	настройки	и
учетные	данные	PSD	на	конечном	компьютере	будут
перезаписаны.	В	этом	случае,	рекомендуется	перед
осуществлением	переноса	сохранить	незашифрованную	копию
данных	вашего	PSD.	Вы	можете	сделать	это	путем	удаления
данного	PSD	с	функцией	сохранения	незашифрованных	данных
(см.	Управление	вашими	Personal	Secure	Drives).
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Пошаговое	руководство	по	перемещению
Процесс	переноса	данных		состоит	из	двух	этапов	-	административные
шаги	и	шаги	пользователя.	Первая	часть	состоит	из	авторизации,	настройки
и	управления	процессом	переноса,	выполняемыми	администратором.
После	завершения	шагов	администратора,	пользователи	должны	выполнить
экспортирование	и	последующее	импортирование	своих	ключей	и
сертификатов	с	исходной	платформы	на	конечную.

Перенос	пользовательских	ключей	и	сертификатов	в	серверном
режиме,	выполняется	Trusted	Computing	Management	Server,	то	есть,
выполнять	шаги	по	переносу	не	требуется	(за	исключением	шагов
пользователя	3	и	4).



Шаги	администратора
Шаг	1	-	Экспортирование	удостоверения
конечного	компьютера

Как:

Выполнение	процесса	миграции,	требует
предварительной	идентификации
конечного	компьютера	на	который
предполагается	перенести
пользовательские	ключи	и	сертификаты.
Для	этого	администратор	конечного
компьютера	делает	открытый	ключ,
идентифицирующий	данный	компьютер,
доступным	(т.е.	экспортирует	его).	В
последствии	данный	ключ	будет
использован	для	привязки
пользовательских	ключей	и	сертификатов	к
данному	компьютеру	(Примечание:	Только
закрытый	ключ	компьютера	защищенного
Trusted	Platform	Module,	сможет	получить
доступ	к	перенесенным	ключам	и
сертификатам,	которые	были	защищены
открытым	ключом	конечной	системы).
Этот	шаг	необходим	для	создания	корня
доверия	при	выполнении	операции
переноса,	поскольку	он	гарантирует,	что
лишь	предназначенная	конечная	система
может	получить	доступ	к	учетным	данным
пользователей.

Администратор	Infineon
Security	Platform	конечной
системы	должен
экспортировать	сертификат
компьютера	(открытый
ключ)	в	файл.	Выполните
следующие	шаги:

Выберите	Перенос	в
Infineon	Security
Platform	Settings	Tool.
Выберите	Это
конечная	платформа
и	нажмите
Сохранить....
Выберите	место
хранения	файла,
доступное	с	обоих
компьютеров.	При
сохранении	файлу
присваивается	имя	по
умолчанию:
SpPubKeyArchive.xml.

Подходящим
носителем	является:
Съемный	носитель	или
подключенный	сетевой
диск.

Пожалуйста,	запомните	или
запишите	расположение	и
имя	файла,	в	который
экспортирован	ключ,



поскольку	данная
информация	потребуется
для	следующего	шага.

Шаг	2	-	Авторизация	владельцем
компьютера,	с	которого	выполняется
перенос
	

Как:

Следующий	шаг	переноса	требует,	чтобы
владелец	исходного	компьютера	(с
которого	выполняется	перенос)	разрешил
перенос	пользовательских	ключей	и
сертификатов	на	конкретный	конечный
компьютер.	Для	этого	владельцу	необходим
доступ	к	открытому	ключу	конечного
компьютера.	Это	открытый	ключ	ранее
экспортированный	администратором
конечного	компьютера	(см.	шаг	1).
Авторизация	конечного	компьютера
владельцем	Infineon	Security	Platform
выполняется	для	того,	чтобы	программный
комплекс	обеспечения	безопасности
гарантировал,	что	пользовательские	ключи
и	сертификаты	могут	быть	привязаны
только	к	указанному	конечному
компьютеру.

Владелец	Infineon	Security
Platform	исходного
компьютера	(с	которого
выполняется	перенос)
должен	авторизовать
экспортирование	учетных
данных	пользователя	на
предназначенный	для	этого
конечный	компьютер.
Выполните	следующие
шаги:

Выберите	Перенос	в
Infineon	Security
Platform	Settings	Tool.
Выберите	Это
исходная	платформа	и
нажмите
Авторизовать....
На	экране	авторизации
переноса,	нажмите
Импортировать....
Найдите	на	диске	файл
открытого	ключа
SpPubKeyArchive.xml
и	нажмите	Открыть.
Введите	Пароль
владельца	исходного
компьютера	или
предоставьте	файл



резервной	копии
Пароля	владельца	и
нажмите	ОК.
Убедитесь,	что	имя
узла	конечного
компьютера	и
уникальный	ID
платформы
присутствует	в	списке
и	нажмите	Закрыть.

Комбинация	шагов	1	и	2	-
Автоматическое	экспортирование	и
авторизация

Как:

Альтернативным	способом	выполнения
двух	вышеописанных	шагов,	является
автоматическое	экспортирование	и
авторизация.	Этот	процесс	обходит	шаг	1	и
очень	похож	на	шаг	2.	Владелец	Infineon
Security	Platform	исходного	компьютера
авторизует	перенос	пользовательских
ключей	и	сертификатов	конкретного
компьютера,	на	конечный	компьютер.
Разница	заключается	в	том,	что	вместо
указания	фала	с	учетными	данными
конечного	компьютера	вручную,	сама
конечная	платформа	идентифицируется
через	стандартный	диалог	поиска	сетевого
компьютера.	После	идентификации
системы,	Infineon	Security	Platform
пытается	динамично	обратиться	к
конечному	компьютеру	(используя	DCOM)
и	запрашивает	платформенные	ключи	и
сертификаты.	Если	в	целевой	системе
установлена	Infineon	Security	Platform,	два
компьютера	автоматически	обмениваются
информацией	о	переносе.

Владелец	Infineon	Security
Platform	исходного
компьютера	(с	которого
выполняется	перенос)
должен	авторизовать
экспортирование	ключей	и
сертификатов	пользователя
на	предназначенный	для
этого	конечный	компьютер.
Выполните	следующие
шаги:

Выберите	Перенос	в
Infineon	Security
Platform	Settings	Tool.
Выберите	Это
исходная	платформа	и
нажмите
Авторизовать....
На	экране	авторизации
переноса,	нажмите
Обзор....	Откроется
диалог	обзора	сетевого
окружения.



Предварительные	условия:
Исходный	компьютер:	Текущий
пользователь	(Владелец	Infineon	Security
Platform)	должен	быть	членом	группы
администраторов	на	конечном
компьютере.
Конечный	компьютер:	Infineon	Security
Platform	установлена	и	включена.
Конечный	компьютер:	Системная
политика	Разрешить	администраторам
удаленную	загрузку	открытых	ключей
SRK	включена.
Конечный	компьютер:	Отсутствует
брандмауэр,	блокирующий	входящие
запросы	DCOM	(как	например
встроенный	DCOM	брандмауэр	Microsoft
Windows	XP	или	любой	другой
брандмауэр).
Брандмауэр	настроен	на
беспрепятственный	пропуск	запросов
DCOM.
Исходный	и	конечный	компьютеры
должны	принадлежать	к
взаимодоверяющим	доменам.

В	случае,	если	автоматическая	авторизация
невозможна,	следует	выполнить	шаги	1	и	2,
описанные	выше,	вручную.

Найдите	конечный
компьютер	и	выберите
ОК.
Это	запустит
автоматическое
перемещение
информации	о
переносе	с	исходного
компьютера	на
конечный.

	



Шаги	пользователя
Если	у	пользователя	на	исходном	компьютере	был	сконфигурирован
Personal	Secure	Drive,	важно	создать	резервную	копию	этого	Personal
Secure	Drive	и	сохранить	файл	резервной	копии	PSD	исходного
компьютера	(имя	файла	по	умолчанию:	SpPSDBackup.fsb)	в	месте
доступном	с	обоих	компьютеров.	Чтобы	использовать	копии	файлов
образа	исходного	PSD	на	конечном	компьютере,	необходимо
обеспечить	доступ	к	файлам	резервной	копии	образа	исходного
компьютера.

Шаг	1	-	Экспортирование
пользовательских	ключей	и
сертификатов	с	исходного	компьютера

Как:

По	завершению	шагов	администратора,
отдельные	пользователи	Infineon	Security
Platform	иметь	возможность	выполнить
безопасное	экспортирование	своих
ключей	и	сертификатов	(защищенных
открытым	ключом	конечной	системы,	и
потому	доступных	для	чтения	только
конечной	платформе).

Пользователи	Infineon
Security	Platform	исходного
компьютера	экспортируют
свои	ключи	и	сертификаты
для	переноса.	Выполните
следующие	шаги:

Выберите	Перенос	в
Infineon	Security	Platform
Settings	Tool.
Выберите	Это	исходная
платформа	и	нажмите
Экспортировать....
Выберите	конечный
компьютер	из	списка	и
нажмите	Далее.
Выберите	место
хранения	файла,
доступное	с	обоих
компьютеров.	При
сохранении	файлу
присваивается	имя	по
умолчанию



SpMigrationArchive.xml.
Нажмите	Далее.
Введите	основной
пароль	пользователя	для
исходного	компьютера	и
нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения,
убедитесь,	что
пользовательские	ключи
и	сертификаты	успешно
экспортированы	и
нажмите	Готово.

Пожалуйста,	запомните	или
запишите	расположение	и
имя	файлов	архива	и
резервного	копирования	PSD,
поскольку	данная
информация	потребуется	для
следующего	шага.

Шаг	2	-	Импортирование
пользовательских	ключей	и
сертификатов	на	конечный	компьютер
	

Как:

Впоследствии,	пользователи	должны
импортировать	ключи	и	сертификаты	на
конечный	компьютер,	если	у	них	есть
учетная	запись.

Индивидуальные
пользователи	Infineon	Security
Platform	могут	импортировать
свои	ключи	и	сертификаты	на
конечном	компьютере.
Выполните	следующие	шаги:

Выберите	Перенос	в
Infineon	Security	Platform
Settings	Tool.
Выберите	Это	конечная
платформа	и	нажмите		



Импортировать....
Найдите	на	диске	файл
архива
SpMigrationArchive.xml
и	нажмите	Далее.
Введите	основной
пароль	пользователя,
который	был	установлен
на	исходном	компьютере
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
Появится
предупреждение	о	том,
что	функции	Security
Platform	были	ранее
настроены	на	конечной
платформе.	Внимательно
прочитайте
предупреждение	и
нажмите	Да.
На	экране	завершения,
убедитесь,	что
пользовательские	ключи
и	сертификаты	были
успешно	перенесены	и
нажмите	Готово.
На	экране	завершения
мастера,	вы	сможете
автоматически	перейти	к
следующему	шагу,
выбрав	функцию
Запустить	Мастер
инициализации
пользователя	Security
Platform.

	Если	до	переноса	на



конечном	компьютере	была
выполнена	настройка	Personal
Secure	Drive,	все	файлы	с
данного	Personal	Secure	Drive
будут	потеряны.

Удалите	текущий	Personal
Secure	Drive	(см.	Удаление
вашего	Personal	Secure	Drive)
и	выполните	его	повторную
настройку,	чтобы	обеспечить
его	работу	с	новыми
ключами.	Также	убедитесь,
что	все	сертификаты	теперь
доступны	на	конечном
компьютере,	перейдя	в	раздел
Настройки	пользователя	-
Программа	просмотра
сертификатов	Security
Platform.

Шаг	3	-	Настройка	приложений	для
использования	перенесенных	ключей	и
сертификатов

Как:

По	завершении	переноса	ключей	и
сертификатов,	важно	выполнить	привязку
этих	новых	учетных	данных	к	каждому
приложению,	которое	пользователь
собирается	использовать	на	конечном
компьютере.

Поскольку	учетные	данные
могут	быть	использованы	во
многих	приложениях,
конкретный	метод
импортирования
перенесенных	ключей	и
сертификатов	будет	зависеть
от	создателя	конкретного
приложения.	Например,
пользователи	могут	настроить
файловую	систему	EFS	на
использование	перенесенных
сертификатов.	Выполните
следующие	шаги:



Перейдите	в	раздел
Настройки
пользователя	в	Infineon
Security	Platform	Settings
Tool.
Нажмите	Настроить....
Следуйте	инструкциям
на	экране	и	нажмите
Изменить...	на	странице
Функции	Security
Platform	-	Сертификат
шифрования.
Выбрав	перенесенный
сертификат,	нажмите	ОК
и	переходите	к
следующей	странице
мастера.

	Запомните	советы	по
Переносу	и	Personal	Secure
Drive.

Шаг	4	-	Повторное	конфигурирование
функций	пользователя	-	Personal	Secure
Drive

Как:

После	того,	как	перенос	ключей	и
сертификатов	завершен,	пользователю
необходимо	выполнить	повторное
конфигурирование	параметров	Personal
Secure	Drive	на	конечном	компьютере.

Если	на	исходном
компьютере	был
сконфигурирован	один	или
более	Personal	Secure	Drives,
вам	потребуется	выполнить
повторное	конфигурирование
перенесенных	Personal	Secure
Drives	на	конечном
компьютере	(см.	Управление
вашими	Personal	Secure
Drives).	Чтобы	выполнить
повторное	конфигурирование
Personal	Secure	Drive,



выберите	Я	хочу	изменить
настройки	моего	Personal
Secure	Drive	и	следуйте
инструкциям	на	экране.
Чтобы	использовать	копию
исходного	Personal	Secure
Drive	на	конечном
компьютере,	необходимо
восстановить
соответствующий	файл
образа	резервной	копии
исходного	компьютера	(имя
файла	по	умолчанию:
SpPSDBackup.fsb).	Учтите,
что	после	восстановления,	у
вас	будет	два	независимых
Personal	Secure	Drive	на
исходном	и	на	конечном
компьютере.
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Смена	основного	пароля	пользователя
Программное	решение	Infineon	Security	Platform	позволяет	сменить
основной	пароль	пользователя.

Эта	функция	может	использоваться,	в	случае,	если	пользователь	Security
Platform	забыл	свой	основной	пароль	пользователя	или	обнаружил
неполадки	с	устройством	подтверждения	подлинности.	Без	этого,	доступ	к
функциям	Security	Platform	стал	бы	недоступен	для	пользователя.
Результатом	стала	бы	потеря	конфиденциальных	данных.

Создание	маркеров	смены	пароля	для	всех	пользователей,	включение
смены	пароля,	а	так	же	подготовка	и	предоставление	конкретным
пользователям	кода	авторизации	смены	пароля	в	серверном	режиме
выполняется	Trusted	Computing	Management	Server,	то	есть,	вам	не
требуется	выполнять	эти	задачи.	Поэтому	все	кнопки	за
исключением	Смена	и	Включить	отключены.	



Маркер	смены	пароля,	пароль	и	архив
Концепция	смены	пароля	напоминает	аварийное	восстановление	в	том,	что
касается	использования	маркеров,	паролей	и	архивов.

Для	смены	основного	пароля	пользователя,	требуется	определенная
информация,	сохраняемая	в	архиве.	Для	использования	данных	смены
пароля	из	этого	архива,	необходимо	так	же	использовать	маркер	смены
пароля,	который	защищен	соответствующим	паролем.

Архив	содержит	определенные	зашифрованные	данные	для	каждого
пользователя,	позволяющие	сменить	основной	пароль	пользователя,	не
зная	текущего	пароля.	Если	смена	пароля	не	настроена,	пользователи,
могут	оказаться	лишены	возможности	сменить	основной	пароль
пользователя.	Конфигурирование	функции	смены	пароля	производится
один	раз,	и	в	дальнейшем,	компоненты	Security	Platform	автоматически
обращаются	в	соответствующий	архив.	Все	пользователи	Security	Platform
должны	иметь	доступ	к	файлу	данного	архива.



Как	включить	функцию	смены	пароля
Функция	смены	основного	пароля	пользователя,	может	применяться	только
если	администратор	Security	Platform	настроил	ее	для	всех	пользователей.

Отдельный	пользователь	Security	Platform	может	сменить	свой	пароль
только	после	того,	как	он	включил	эту	функцию	в	своей	учетной	записи.
Включение	данной	функции	требует	текущего	основного	пароля
пользователя	или	улучшенной	проверки	подлинности.	Таким	образом
пользователь	не	сможет	включить	и	провести	смену	основного	пароля
пользователя,	если	текущий	пароль	уже	утрачен.



Как	сменить	пароль	пользователя
Из	соображений	безопасности,	смена	пароля	состоит	из	двух	задач	-
административной	и	пользовательской.	Если	ваша	учетная	запись	Security
Platform	является	одновременно	учетной	записью	администратора	и
пользователя,	вы	можете	сменить	свой	пароль	одним	действием.



Пошаговое	описание	смены	пароля
Как	включить	функцию	смены
пароля

Используемый	программный
компонент

1.	Административная	задача:
Настройка	данных	смены	пароля
для	всех	пользователей.

	Этот	шаг	может	быть
произведен	принудительно,	при
помощи	политики	Принудительная
настройка	смены	пароля.

Если	Security	Platform	еще	не
инициализирована:

Конфигурирование	с	помощью
Мастера	быстрой	инициализации

Здесь	конфигурирование	смены
пароля	автоматически	происходит	с
настройками,	используемыми	по
умолчанию.

Конфигурирование	с	помощью
Мастера	инициализации	Security
Platform

Для	настройки	смены	пароля
выполните	следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры.	На
странице	приветствия	Мастера
быстрой	инициализации,
выберите	Расширенная
инициализация.
В	процессе	работы	Мастера
инициализации,	установите
флажок	Смена	пароля	и
нажмите	Далее.
Выберите	функцию	Создать
новый	маркер.
Выберите	место	сохранения
файла	маркера	смены	пароля
(имя	файла	по	умолчанию:
SPPwdResetToken.xml).
Подходящим	носителем
является:	Съемный	носитель



или	подключенный	сетевой
диск.
Задайте	новый	пароль	маркера
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения,
нажмите	Готово.

Если	Security	Platform	уже
инициализирована:	Меню
Параметры	-	Смена	пароля	-
Настроить...

Для	настройки	смены	пароля
выполните	следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Смена	пароля.
Выберите	Настроить....
Выберите	функцию	Создать
новый	маркер.
Выберите	место	сохранения
файла	маркера	смены	пароля
(имя	файла	по	умолчанию:
SPPwdResetToken.xml).
Подходящим	носителем
является:	Съемный	носитель
или	подключенный	сетевой
диск.
Задайте	новый	пароль	маркера
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения	нажмите
Готово.

2.	Пользовательская	задача:
Разрешение	функции	смены	пароля

Если	пользователь	еще	не
инициализирован:	Мастер



для	текущего	пользователя.

	Этот	шаг	может	быть
произведен	принудительно,	при
помощи	политики	Принудительное
включение	смены	пароля.

инициализации	пользователя

Для	включения	смены	пароля	и
создания	личной	секретной
информации	для	пользователя,
выполните	следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры.	На
странице	приветствия	Мастера
быстрой	инициализации,
выберите	Расширенная
инициализация.
В	процессе	работы	Мастера
инициализации	пользователя,
установите	флажок	Включить
смену	моего	основного
пароля	пользователя	в
чрезвычайной	ситуации.
Выберите	место	на	жестком
диске	для	сохранения	файла
личной	секретной	информации
(имя	файла	по	умолчанию:
SPPwdResetSecret.xml).
Нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
Функции	Security	Platform
можно	настроить	позже.
Снимите	флажки	со	всех
функций	и	нажмите	Далее.
На	экране	завершения	нажмите
Готово.

Если	пользователь	уже
инициализирован:	Меню
Параметры	-	Смена	пароля	-
Включить...

Для	создания	новой	личной
секретной	информации	для



текущего	пользователя,	выполните
следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Смена	пароля.
Выберите	Включить....
Возникнет	окно	сообщения.
Пожалуйста,	внимательно
прочитайте	сообщение	и
нажмите	ОК.
Выберите	место	на	жестком
диске	для	сохранения	файла
личной	секретной	информации
(имя	файла	по	умолчанию:
SPPwdResetSecret.xml).
Когда	увидите	вопрос:	Вы
хотите	его	заменить,	нажмите
Да.
Пройдите	проверку
подлинности	и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения	нажмите
Готово.

Как	сменить	пароль
пользователя

Используемый	программный
компонент

3.	Административная	задача:
Подготовить	смену	пароля	для
определенного	пользователя,
или
подготовить	и	сменить	пароль	для
текущей	учетной	записи
администратора	одним	действием.

Меню	Параметры	-	Смена	пароля	-
Подготовка...	(запускает	мастер
смены	пароля)

Чтобы	создать	код	авторизации
смены	пароля	для	конкретного
пользователя,	выполните
следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры	и



выберите	Смена	пароля.
Выберите	Подготовить....
Выберите	из	списка
конкретного	пользователя,
пароль	которого	следует
сменить	и	нажмите	Далее.
Найдите	на	диске	файл
маркера	смены	пароля	(имя
файла	по	умолчанию:
SPPwdResetToken.xml)	и
введите	пароль,	защищающий
данный	файл.	Нажмите	Далее.
Выберите	на	диске	место
сохранения	кода	авторизации
смены	пароля,	например,
подключенный	сетевой	диск
или	общую	папку	на	жестком
диске	(имя	файла	по
умолчанию:
SPPwdResetCode.xml),	чтобы
пользователь	имел	к	нему
доступ.	Нажмите	Далее.
На	экране	завершения	нажмите
Готово.

Чтобы	подготовить	и	выполнить
смену	основного	пароля
пользователя	текущего
администратора,	выполните
следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Смена	пароля.
Выберите	Подготовить....
Выберите	администратора,	чей
пароль	должен	быть	сменен	и
нажмите	Далее.
Найдите	на	диске	файл
маркера	смены	пароля	(имя



файла	по	умолчанию:
SPPwdResetToken.xml)	и
введите	пароль,	защищающий
данный	файл.	Нажмите	Далее.
Найдите	на	диске	файл	личной
секретной	информации	(имя
файла	по	умолчанию:
SPPwdResetSecret.xml)	и
нажмите	Далее.
Введите	и	подтвердите	новый
основной	пароль	пользователя
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения	нажмите
Готово.

4.	Пользовательская	задача:	Смена
пароля	для	текущего	пользователя
(возможна	только	если	смена
пароля	для	этого	пользователя	уже
подготовлена).

Меню	Параметры	-	Смена	пароля	-
Смена...	(запускает	мастер	смены
пароля)

Чтобы	сменить	основной	пароль
пользователя	для	текущего
пользователя,	выполните
следующие	шаги:

Запустите	Infineon	Security
Platform	Меню	Параметры	и
выберите	Смена	пароля.
Выберите	Сбросить....
Найдите	на	диске	файл	личной
секретной	информации	(имя
файла	по	умолчанию:
SPPwdResetSecret.xml).
Найдите	на	диске	файл	кода
авторизации	смены	пароля
(имя	файла	по	умолчанию:
SPPwdResetCode.xml)	и
нажмите	Далее.



Введите	и	подтвердите	новый
основной	пароль	пользователя
и	нажмите	Далее.
Подтвердите	настройки	и
нажмите	Далее.
На	экране	завершения	нажмите
Готово.
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Защита	от	словарных	атак
Примечания:
Данная	статья	касается	только	Security	Platform	c	Trusted	Platform
Module	1.2.	Подробности	работы	механизма	защиты	от	словарных
атак	Security	Platform	действительны	только	для	Security	Platforms
c	Infineon	Trusted	Platform	Module	1.2.
Данная	статья	обращена	в	основном	к	владельцу	Security	Platform.

Словарная	атака	-	это	способ	применяемый	для	взлома	систем
безопасности,	в	частности	систем	защиты	основанных	на	пароле,	который
заключается	в	систематизированной	проверке	всех	слов,	которые	могут
быть	использованы	в	качестве	пароля,	начиная	с	наиболее	вероятных,	таких
как	имена	и	названия	мест.	Термин	"словарная"	относится	к	попыткам
атакующего	использовать	все	слова	из	словаря,	во	время	поиска	пароля.
Обычно,	словарные	атаки	выполняются	программными	средствами,	а	не
методом	ручного	подбора	каждого	пароля.

Словарная	атака	направленная	против	Программы	решение	Security
Platform	может	попытаться	вычислить	пароль	владельца,	основной	пароль
пользователя	или	пользовательские	ключи	защищенные	паролем.
Словарная	атака	направленная	против	пароля,	так	же	называется	атака
пароля.	Группой	TCG	представлен	стандарт	механизма	защиты	против
словарных	атак	версии	1.2.	И	программное	решение	Security	Platform
использует	данный	механизм.	Обратите	внимание,	что	меры	защиты
принимаются	не	только	в	случае	реальной	атаки,	но	и	в	случае	нескольких
ошибочных	попыток	ввода	пароля.



Как	избежать	словарных	атак
Используйте	следующие	рекомендации	для	того,	чтобы	избегать	словарных
атак:
Придерживайтесь	общепринятых	предосторожностей	в	соответствии	с
рекомендациями	авторитетных	источников.
Разумно	регулируйте	пороговые	значения	распознавания	словарных	атак
(см.	политику	Настройка	пороговых	значений	словарных	атак).
В	целях	предотвращения	раскрытия	пароля	злоумышленником,
используйте	сложные	пароли.



Как	реагировать	на	словарные	атаки
Придерживайтесь	следующих	рекомендаций,	в	случае,	если	Security
Platform	сообщила	об	имевшей	место	словарной	атаке:
Для	начала,	оставьте	вашу	систему	временно	выключенной.
Отсоедините	вашу	систему	от	сети.
Для	получения	дополнительной	информации,	обратитесь	к	программе
просмотра	событий	Microsoft.
Обратитесь	к	авторитетным	источникам	в	поисках	информации	о
последних	угрозах	безопасности.
Отследите	и	уничтожьте	атакующее	приложение	или	службу.
Рассмотрите	возможность	обращения	к	специалисту	по	безопасности	за
помощью.
Примите	меры	безопасности	для	блокировки	будущих	атак	(например,
установка	пакетов	обновлений	безопасности,	изменение	настроек
брандмауэра	и	политик	безопасности).

После	этого	можно	вновь	подсоединить	вашу	систему	к	сети.	Вам	придется
выполнить	перезапуск	системы,	чтобы	включить	снова	Security	Platform.

Меры	защиты	от	словарных	атак

Пользовательский	интерфейс	защиты	от	словарных	атак
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Меры	защиты	от	словарных	атак
Примечания:
Данная	статья	касается	только	Security	Platform	c	Trusted	Platform
Module	1.2.	Подробности	работы	механизма	защиты	от	словарных
атак	Security	Platform	действительны	только	для	Security	Platforms
c	Infineon	Trusted	Platform	Module	1.2.
Данная	статья	обращена	в	основном	к	владельцу	Security	Platform.

Программное	решение	Security	Platform	принимает	следующие	меры	для
отражения	словарных	атак:
В	случае	нескольких	неудачных	попыток	проверки	подлинности,	Security
Platform	временно	отключается	до	следующего	перезапуска	системы.
Благодаря	чему,	владелец	Security	Platform	имеет	возможность	принять
дополнительные	меры	противодействия	словарным	атакам	перед
повторным	включением	Security	Platform.
Кроме	того	используется	функция	время	блокировки:	В	течение
определенного	времени,	все	попытки	проверки	подлинности
отклоняются.	С	каждой	последующей	неудачной	попыткой	проверки
подлинности	уровень	защиты	возрастает,	что	означает	удвоение
времени	блокировки.
Если	дальнейшие	неудачные	попытки	проверки	подлинности
отсутствуют,	через	определенное	время,	уровень	защиты	вновь
снижается.
Владелец	Security	Platform	может	сменить	уровень	защиты.

Следующие	иллюстрации	описывают	принимаемые	меры.



Повышение	уровня	безопасности,	в	случае
нескольких	неудачных	попыток	проверки
подлинности
Данная	иллюстрация	показывает	как	неудачные	попытки	проверки
подлинности	влияют	на	повышение	уровня	защиты	и	времени	блокировки,
в	случае,	если	Security	Platform	не	была	временно	отключена.

уровень
защиты

	 время	блокировки

	 время	

	 													попытки	проверки	подлинности

В	данном	примере	установлен	порог	защиты	в	пять	попыток	проверки
подлинности.	Злоумышленник	повторяет	попытки	пройти	проверку
подлинности,	следовательно,	уровень	защиты	поднимается	по	окончанию
текущего	времени	блокировки.



Избежать	повышение	уровня	безопасности	с
помощью	временного	отключения	Security	Platform
Для	блокировки	дальнейших	атак	на	ранней	стадии	и	во	избежание
длительного	времени	блокировки,	Security	Platform	временно	отключается
в	момент	превышения	порога	защиты.

уровень
защиты

	 	

	 заблокирована				временно	отключена

	 время	

	 													попытки	проверки	подлинности

На	данном	примере	видно,	как	Security	Platform	больше	не	может	быть
атакована,	даже	после	истечения	периода	блокировки.	Security	Platform
будет	включена	лишь	после	следующего	перезапуска	системы.



Автоматическое	снижение	уровня	защиты
На	данной	иллюстрации	показано,	как	уровень	защиты	понижается	спустя
определенное	время,	при	условии	отсутствия	дальнейших	неудачных
попыток	проверки	подлинности.

уровень
защиты

время	автоматического	снижения

	 	 	 время	

	 попытки	проверки	подлинности автоматическое
снижение

В	данном	примере	видно,	как	повышается	уровень	защиты	и	время
блокировки	(красный)	что	вызвано	неудачными	попытками	пройти
проверку	подлинности.	Подразумевается,	что	спустя	короткое	время
система	перезапускается	(серый).	По	истечении	времени	автоматического
снижения,	уровень	защиты	автоматически	снижается.	Обратите	внимание,
что	для	низких	уровней	защиты,	время	автоматического	снижения	намного
превосходит	время	блокировки.

Примечания:
Время	автоматического	снижения	не	зависит	от	времени
блокировки	и	перезапуска	системы.
Автоматическое	снижение	не	требует	перезапуска	системы.
Для	низких	уровней	защиты,	время	автоматического	снижения
намного	превосходит	время	блокировки.



Изменение	уровня	защиты
На	данной	иллюстрации	показан	изменения	уровня	защиты	выполненная
владельцем	Security	Platform.

уровень
защиты

	

	 	 	 время	

попытки	проверки
подлинности

сменить

Подобно	изображенному	на	предыдущей	иллюстрации,	вы	можете	видеть
повышение	уровня	защиты,	время	блокировки	(красный)	и	временное
отключение	системы	до	следующей	перезагрузки	(серый).	Здесь
подразумевается,	что	владелец	Security	Platform	выполняет	изменения
уровня	защиты,	так	как	он	не	хочет	ждать	автоматического	снижения
повышающегося	уровня	защиты.



Стандартные	параметры	защиты	от	словарных	атак
В	следующей	таблице	приведены	некоторые	параметры	защиты	от
словарных	атак	типичные	для	Infineon	Trusted	Platform	Module.	Значения
приведенных	параметров	могут	отличаться	на	вашем	Trusted	Platform
Module.

Разрешено	попыток
проверки	подлинности
ключа	(например,
используется	для
проверки	подлинности
пользователя	Security
Platform)

5 Меры	защиты	от	словарных	атак
принимаются	после	5	неудачных
попыток	проверки	подлинности	в
течение	6	часов	(см.	политику	Настройка
пороговых	значений	словарных	атак	и
Конфигурировать	настройки	защиты	от
словарных	атак).

Допустимое
количество	попыток
проверки	подлинности
владельца	Security
Platform

3 Меры	защиты	от	словарных	атак
принимаются	после	3	неудачных
попыток	проверки	подлинности	в
течение	6	часов	(см.	политику	Настройка
пороговых	значений	словарных	атак	и
Конфигурировать	настройки	защиты	от
словарных	атак).

Разрешено	попыток
проверки	подлинности
данных	(например,
используемых
системой	Windows
BitLocker	в	сочетании
с	PIN-кодом)

10 Меры	защиты	от	словарных	атак
принимаются	после	10	неудачных
попыток	в	течение	6	часов	(см.	политику
Настройка	пороговых	значений
словарных	атак	и	Конфигурировать
настройки	защиты	от	словарных	атак).

Минимальное	время
блокировки

~10
сек.

Первоначально,	время	блокировки	после
превышения	порогового	значения
составляет	10	секунд.

Максимальное	время
блокировки

~24
ч.

Максимальное	время	блокировки
составляет	24	часа.	Этот	предел
достигается	менее	чем	за	15	неудачных



попыток	проверки	подлинности	после
превышения	порогового	значения.

Время
автоматического
снижения	уровня
защиты

~6
ч.

Примерно	6	часов	спустя	после
достижения	определенного	уровня
защиты,	последний	автоматически
снижается	до	1.
Обратите	внимание,	что	вышесказанное
действительно,	только	если	в	течение	6
часов	не	предпринимались	новые
неудачные	попытки	проверки
подлинности.	Такие	попытки	приведут	к
повышению	уровня	защиты	на	1.

Такие	настройки	позволяют	обеспечить	высокий	уровень	безопасности	в
случае	настоящей	словарной	атаки.	С	другой	стороны,	они	обеспечивают
удобство	и	гибкость	в	случае	случайной	ошибки	при	вводе	пароля.

Время	блокировки	и	время	автоматического	снижения	уровня
защиты	истекает	только	в	работающей	системе.
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Пользовательский	интерфейс	защиты	от	словарных
атак

Примечания:
Данная	статья	касается	только	Security	Platforms	c	Trusted	Platform
Module	1.2.	Подробности	работы	механизма	защиты	от	словарных
атак,	Security	Platform	действительны	только	для	Security	Platforms
c	Infineon	Trusted	Platform	Module	1.2.
Данная	статья	обращена	в	основном	к	владельцу	Security	Platform.

Владелец	и	администратор	Security	Platform	несут	ответственность	за
настройки	и	меры	защиты	от	словарных	атак.	В	случае	нескольких	ошибок
ввода	пароля,	а	так	же	в	случае	настоящей	словарной	атаки,	о
соответствующей	проблеме	информируется	пользователь	Security	Platform.

В	следующей	таблице	описаны	элементы	пользовательского	интерфейса,
связанные	с	защитой	от	словарных	атак:

Настройка
пороговых
значений
словарных	атак

Владелец	Security	Platform	или	авторизованный
администратор	с	соответствующими	правами	может
устанавливать	допустимое	количество	неудачных
попыток	проверки	подлинности	перед	принятием	мер
защиты	от	словарных	атак.	Это	можно	сделать	либо
путем	конфигурирования	функций	Security	Platform,
или	с	помощью	политики	Настройка	пороговых
значений	словарных	атак.

Изменение
уровня	защиты

Изолированный	режим:
Владелец	Security	Platform	может	сбросить	уровень
защиты	через	Меню	настройки	-	Дополнительно	-
Сброс....	Тогда	запускается	Мастер	инициализации
Security	Platform	SpTPMWz.exe	с	параметром
командной	строки	-resetattack.

	Для	выполнения	данной	операции	требуется
пароль	владельца.	Вы	можете,	либо	набрать	Пароль
владельца	вручную,	либо	предоставить	файл
резервной	копии	Пароля	владельца.	Обеспечьте
применение	верного	пароля.	В	случае	нескольких



неудачных	попыток	ввода	пароля	владельца,	ваша
Security	Platform	будет	временно	заблокирована.	В
течение	этого	времени	вы	не	сможете	изменять
уровень	защиты	от	словарных	атак.

Серверный	режим:
Trusted	Computing	Management	Server	обеспечивает
контролируемый	сервером,	безопасный	и
эффективный	способ	изменять	уровень	защиты	от
словарных	атак:

Функцию	изменения	уровня	защиты	можно
настроить	и	управлять	ими	без	локального
присутствия	администраторов	или	знания
паролей	владельца.
Изменение	уровня	защиты	можно	удаленно
инициировать	для	любой	платформы	Trust
Domain	с	любого	компьютера	обладающего
сетевым	подключением	к	серверу	Trust	Domain.

	Если	администратор	знает	пароль	владельца,
уровень	защиты	так	же	можно	изменить	локально,
запустив	Мастер	инициализации	Security	Platform
SpTPMWz.exe	с	параметром	командной	строки
−resetattack	или	/resetattack.	Это	единственный
разрешенный	способ	использования	Мастера
инициализации	Security	Platform	в	серверном	режиме.

Сообщения	и
предупреждения

Сообщения,	поясняющие	текущее	состояние	и
действующие	меры	защиты	от	словарных	атак
отображаются	в	следующих	ситуациях:
Ошибка	проверки	подлинности	(для	владельца
Security	Platform	или	её	пользователей)
Превышение	пороговых	значений	словарных	атак
Попытка	проверки	подлинности	в	течение	времени
блокировки

В	случае	настоящей	словарной	атаки	(в	отличие	от
случайных	ошибок	проверки	подлинности)



отображается	сообщение	об	ошибке.
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Выполнить	конфигурирование	настроек	защиты	от
словарных	атак
На	этой	странице	вы	может	указать	сколько	попыток	проверки
подлинности	должно	быть	разрешено	для	разных	типов	проверки
подлинности,	прежде	чем	будут	приняты	меры	защиты	от	словарных	атак.

Примечания:
Данная	статья	касается	только	Security	Platforms	c	Trusted	Platform
Module	1.2.	Подробности	работы	механизма	защиты	от	словарных
атак	Security	Platform	действительны	только	для	Security	Platforms
c	Infineon	Trusted	Platform	Module	1.2.
Данная	статья	обращена	в	основном	к	владельцу	Security	Platform.

Доступность	страницы:
Данная	страница	мастера	доступна	только,	если	не	выполнено
конфигурирование	политики	Настройка	пороговых	значений
словарных	атак.

Следующая	таблица	содержит	советы,	посвященные	использованию	этой
страницы	мастера.

Элемент	страницы
мастера

Описание

	Конкретные
счетчики	проверки
подлинности

Выберите	эту	функцию,	если	вы	хотите
индивидуально	указать	количество	разрешенных
попыток	для	каждого	типа	проверки	подлинности.

	Только	связанные
счетчики	Security
Platform

Выберите	эту	функцию,	если	вы	хотите	выполнить
конфигурирование	только	тех	типов	проверки
подлинности,	которые	связаны	с	Программным
решением	Security	Platform.

В	этом	случае,	отображаются	лишь	следующие
типы	проверки	подлинности:
Проверка	подлинности	владельца
Проверка	подлинности	ключа	(например,
используемого	для	проверки	подлинности
пользователя	Security	Platform)



Проверка	подлинности	данных	(например,
используемых	системой	Windows	BitLocker	в
сочетании	с	PIN-кодом)

Отключите	эту	функцию,	если	вы	так	же	хотите
выполнить	конфигурацию	других	типов	проверки
подлинности,	не	связанных	с	программным
решением	Security	Platform.	Для	получения	более
подробной	информации	об	этих	типах	проверки
подлинности,	обратитесь	к	спецификациям,
полученным	от	Trusted	Computing	Group	(TCG)	и
продавца	вашего	Trusted	Platform	Module.	
Примите	во	внимание,	что	меры	защиты	от
словарных	атак	принимаются,	когда	превышено
количество	разрешенных	попыток	по
определенному	счетчику,	независимо	от	того,
связан	используемый	тип	проверки	подлинности	с
программным	решением	Security	Platform	или	нет.

	Общий	счетчик
проверки
подлинности

Выберите	эту	функцию,	если	вы	хотите	задать
один	общий	счетчик	проверки	подлинности	для
всех	типов	проверки	подлинности.	Любая
неудачная	проверка	подлинности	будет	влиять	на
этот	счетчик,	независимо	от	типа	проверки
подлинности.

	Типы	проверки
подлинности

В	данном	списке	приведены	все	типы	проверки
подлинности	с	минимальными,	максимальными	и
текущими	значениями	количества	разрешенных
попыток	проверки	подлинности.
Задайте	нужное	вам	количество	разрешенных
попыток.	Пожалуйста,	указывайте	только	целые
числа	в	пределах	между	минимальным	и
максимальным	количеством.

	Временно
отключить
платформу

Выберите	эту	функцию,	если	вы	хотите	разрешить
временное	отключение	Security	Platform	в	качестве
меры	безопасности.
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Изменение	уровня	защиты	от	словарных	атак
Примечания:
Данная	статья	касается	только	Security	Platform	c	Trusted	Platform
Module	1.2.	Подробности	работы	механизма	защиты	от	словарных
атак	Security	Platform	действительны	только	для	Security	Platforms
c	Infineon	Trusted	Platform	Module	1.2.
Данная	статья	обращена	в	основном	к	владельцу	Security	Platform.

При	запуске	изменения	уровня	защиты,	на	экране	отображаются	важные
сведения	о	состоянии	системы	защиты	от	словарных	атак.	Далее
запрашивается	пароль	владельца	Security	Platform.



Изменения	уровня	защиты	-	шаг	за	шагом
Шаг Комментарий

1.
Информация
о	состоянии
защиты	от
словарных
атак

На	этой	странице	представлена	подробная	информация,
необходимая	для	принятия	решения	о	целесообразности
изменения	уровня	защиты:

Общий	статус	защиты	от	словарных	атак:	Отображает
принимаются	ли	в	настоящий	момент	какие-либо	меры
защиты	от	словарных	атак.

Оставшееся	время	блокировки:	Отображает	оставшееся
время,	если	в	настоящий	момент	действует	блокировка.

Список	типов	проверки	подлинности:	Отображает
информацию	о	состоянии	нескольких	типов	проверки
подлинности,	например,	типы	проверки	подлинности	для
ключей	(например,	используемых	для	проверки
подлинности	пользователя	Security	Platform),	владельца	и
доступа	к	защищенным	данным	(например,	используемых
системой	Windows	BitLocker	в	сочетании	с	PIN-кодом).

Для	каждого	типа	проверки	подлинности	приведена
следующая	информация:
Разрешенные	попытки:	Количество	попыток	проверки
подлинности	Trusted	Platform	Module,	разрешенных,
прежде	чем	будут	приняты	меры	
защиты	от	словарных	атак	(см.	Пользовательский
интерфейс	защиты	от	словарных	атак,	раздел	"Настройка
пороговых	значений	словарных	атак").
Текущий	счетчик:	Количество	неудачных	попыток	на
настоящий	момент.
Следующее	время	блокировки:	Указывает	время
блокировки	после	следующей	неудачной	попытки
проверки	подлинности,	если	текущий	счетчик	уже
превышает	количество	разрешенных	попыток.	В
противном	случае,	отображает	время	блокировки	после
превышения	порогового	значения.



Текущий	счетчик	и	следующее	время	блокировки	зависят
от	количества	разрешенных	попыток,	общего	количества
неудачных	попыток	проверки	подлинности	в	прошлом	и
времени,	прошедшего	с	момента	последней	неудачной
попытки	(см.	автоматическое	снижение	уровня	защиты).

Обновить:	Нажмите	эту	кнопку	или	клавишу	"F5",	чтобы
обновить	информацию	о	статусе	защиты	от	словарных
атак.

Показать	не	критические	типы	проверки	подлинности:
По	умолчанию,	отображаются	только	те	типы	проверки
подлинности	с	текущем	счетчиком,	которых	выше	нуля.
Отметьте	эту	функцию,	чтобы	так	же	отображать	типы
проверки	подлинности	с	текущем	счетчиком	равным	нулю.

	Обратите	внимание,	что	информация	о	состоянии
защиты	от	словарных	атак	отображается	лишь	в	случае,
если	её	можно	получить	из	Trusted	Platform	Module.

2.	Введите
пароль
владельца
Security
Platform

Для	изменения	уровня	защиты	требуется	пароль	владельца.
Вы	можете,	либо	набрать	Пароль	владельца	вручную,	либо
предоставить	файл	резервной	копии	Пароля	владельца.

	Пожалуйста,	укажите	верный	пароль.	В	этом	случае	вы
не	сможете	более	изменять	уровень	защиты	от	словарных
атак.
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Инструменты	Программного	решения	Infineon
Security	Platform

Инструменты	Программного	решения	Security	Platform	в	серверном
режиме	функционируют	иначе.

Программное	обеспечение	решения	Infineon	Security	Platform
предоставляет	следующие	инструменты	администрирования:

Инструмент
Программного
решения	Security
Platform

Назначение

Меню	параметры
Security	Platform

Считывание	различной	информации	об	Trusted
Platform	Module	в	вашем	компьютере.
Выполнение	нескольких	административных
задач.

Этот	компонент	является	приложением	Панели
управления.	Он	предоставляет	пользователю
единую	точку	доступа	для	администрирования
Infineon	Security	Platform.

Мастер	быстрой
инициализации
Security	Platform

Быстро	настроить	вашу	Infineon	Security
Platform	и	пользователя	(рекомендовано	для
большинства	пользователей).

	

Мастер
инициализации
Security	Platform

Быстро	настроить	вашу	Infineon	Security
Platform	и	пользователя	(для	опытных
пользователей).

	

Мастер
инициализации
пользователя
Security	Platform

Настройка	пользователей	вашей	Infineon
Security	Platform.

Мастер	переноса Безопасный	и	гарантирующий



Security	Platform конфиденциальность	перенос	пользовательских
ключей	и	сертификатов	Infineon	Security
Platform	с	одной	Infineon	Security	Platform	на
другую.

Мастер	резервного
копирования	Security
Platform

Выполнение	операций	резервного	копирования
и	восстановления	данных,	связанных	с	Security
Platform.

Мастер	смены
пароля	Security
Platform

Смена	основного	пароля	пользователя.

Мастер
импортирования
Security	Platform
PKCS	#12

Импортирование	файлов	обмена	личной
информацией	на	Security	Platform.

Программа
просмотра	и	выбора
сертификатов
Security	Platform

Управление	сертификатами.

Значок	уведомления
Security	Platform	в
панели	задач

Выполнение	административных	задач	Security
Platform	и	считывание	информации	о	состоянии.

Администрирование
политики	Security
Platform

Администрирование	системных	и
пользовательских	политик	Infineon	Security
Platform.

Службы	интеграции
с	Security	Platform

Предоставление	возможности	использования
функций	Trusted	Platform	Module	стандартным
приложениям.

Службы	Security
Platform

Предоставление	программного	комплекса
совместимого	со	стандартами	Trusted	Computing
Group	(TCG).
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Использование	мастеров	Security	Platform
Программное	решение	Security	Platform	использует	меню	Параметры	как
единую	точку	администрирования	Infineon	Security	Platform.	Начальная	и
последующая	настройка	облегчается	использованием	мастеров.



Страницы	Мастера

Страница	приветствия

Это	первая	страница	мастера.	На	ней	вам	объясняется	назначение
конкретного	мастера.
Данная	страница	отображается,	только	если	мастер	используется
полностью.	Если	мастер	запущен	из	Средства	настройки	для
выполнения	установленной	административной	задачи,	она	не
отображается.

Внутренние	Страницы	Мастера

С	помощью	этих	страниц,	мастер	собирает	информацию,	вводимую
пользователем,	которая	требуется	для	выполнения	цели	запуска
мастера.

Страница	подтверждения

На	странице	подтверждения	содержится	вся	информация,	связанная	с
работой	мастера	и	описание	планируемых	действий.

	До	настоящего	момента	никаких	изменений	не	производилось.
Описанные	действия	будут	выполнены,	только	если	вы	нажмете
кнопку	"Далее".

Завершающая	страница

Это	последняя	страница	мастера.	Она	содержит	информацию	о
завершении	работы	мастера	(успешном	или	неудачном)	и	обо	всех
совершенных	действиях.		

Если	общий	процесс	настройки	требует	запуска	следующего	мастера
перед	использованием	функций	Security	Platform,	существует
возможность	автоматически	продолжить	работу	с	запуском
следующего	мастера.
Например:	после	инициализации	или	восстановления	вашей	Security
Platform	(Мастер	инициализации	платформа),	существует	возможность
продолжить	процесс	и	выполнить	инициализацию	или	восстановление
пользователей	(Мастер	инициализации	пользователя).

На	завершающей	странице	Мастер	инициализации	Security	Platform



вы	можете	выбрать,	хотите	ли	вы	запустить	автоматическое	резервное
копирование	для	обновления	системного	архива	резервного
копирования	в	связи	со	значительными	изменениями.	Эта	возможность
доступна,	только	если	системная	политика	Выполнить	немедленное
резервное	копирование	системы	не	настроена.



Прогресс	работы	Мастера

Прогресс	работы	мастера	отображается	в	правом	верхнем	углу
страницы	мастера,	показывает	требуемые	шаги	мастера	и	отмечает
текущий	шаг.	Отображение	прогресса	работы	мастера	поддерживается
всеми	мастерами,	состоящими	из	нескольких	страниц
конфигурирования	и	шагов.	Оно	отражает	количество	оставшихся
этапов	до	выполнения	конкретной	задачи:
Каждый	шаг	представлен	небольшим	прямоугольником.
Прямоугольник,	представляющий	текущий	шаг,	подсвечен.
Перемещая	курсор	на	прямоугольник,	можно	получить	информацию
об	отдельных	шагах.



Поведение	мастера	в	случае	сбоя

В	случае	сбоя,	намеченные	изменения	Security	Platform	не
выполняются.	Вместо	этого	отображается	сообщение	об	ошибке.



Общие	предварительные	условия	для	запуска
мастеров
Предварительное
условие

Описание

Административные
права	Windows	и
политики	Windows

Мастер	инициализации	Security	Platform/
Мастер	быстрой	инициализации	Security
Platform	(если	платформа	ещё	не
инициализирована):	
Текущий	пользователь	должен	обладать	правами
администратора	Windows	(т.е.	текущий
пользователь	должен	быть	членом	группы
Администраторов).
В	системе	с	отключенным	Trusted	Platform	Module,
у	текущего	пользователь	должно	быть	право	на
перезапуск	компьютера.

Политики	Security
Platform

Доступ	к	мастерам	Security	Platform	может	быть
запрещен	политиками	Разрешить	регистрацию
платформы	и	Разрешить	регистрацию
пользователя.

Состояние
пользователя

Мастер	смены	пароля,	мастер	импортирования
PKCS	#12:
Текущий	пользователь	должен	являться
инициализированным	пользователем	Security
Platform.

Состояние	Security
Platform	и	Trusted
Platform	Module

Мастер	инициализации	Security	Platform/
Мастер	быстрой	инициализации	Security
Platform	(если	платформа	ещё	не
инициализирована):
Возможные	причины	возникновения	ошибок:
Права	владельца	Infineon	Security	Platform
изменены	после	настройки	Security	Platform.
Существует	владелец	Trusted	Platform	Module,
но	настройка	Infineon	Security	Platform	ещё	не
выполнена.	В	данной	ситуации	выполнить



настройку	невозможно.

Все	мастера:
Необходима	связь	с	Trusted	Platform	Module.
Возможные	причины	возникновения	ошибок:
Отключен	или	временно	отключен	Trusted
Platform	Module
Отсутствует	Trusted	Platform	Module
Проблемы	с	программным	драйвером

	Подробная	информация	о	состоянии	Infineon
Security	Platform	доступна	здесь.

Общая
согласованность
конфигурации

Все	мастера:
В	настройках	Security	Platform	должна
соблюдаться	согласованность.
Возможные	причины	возникновения	ошибок:
Неверные	настройки	конфигурации	архива
резервного	копирования.
Невозможно	создать	маркер	аварийного
восстановления	или	маркер	смены	пароля.
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Основной	пароль	пользователя	и	диалоги	проверки
подлинности
Управление	Security	Platform	и	использование	ее	возможностей	требует
проверки	подлинности	средствами	Security	Platform.	Вид	диалога	проверки
подлинности	зависит	от	выбранного	режима	проверки	подлинности	и	от
действия,	ставшего	причиной	её	проведения.
Обзор
Политики	основного	пароля	пользователя	и	Сложность	пароля
Диалоги	необходимые	для	использования	возможностей	Security	Platform
Диалоги,	необходимые	для	управления	Security	Platform				-	Установить
основной	пароль	пользователя	
			-	Смена	основного	пароля	пользователя	
			-	Проверить	основной	пароль	пользователя



Обзор
Следующая	таблица	показывает	различные	виды	паролей	и	диалогов
проверки	подлинности,	отображаемых	при	различных	обстоятельствах.

Тип
действия

Требуемое	действие
пользователя

Примеры	программных
решений	Security	Platform

Задать
основной
пароль
пользователя

Режим	проверки
подлинности	пароля:

Введите	и	подтвердите
пароль.

Режим	улучшенной
проверки	подлинности:

Введите	и	подтвердите
кодовую	фразу.
Вставьте	устройство
проверки	подлинности
и	введите	ПИН	(или
произведите	иное
действие	в	зависимости
от	типа	устройства,
например,	приложите
палец	к
дактилоскопическому
сенсору).

Инициализация
пользователя	(Мастер
быстрой	инициализации
или	Мастер
инициализации
пользователя)
Смена	пароля	(меню
Параметры	-	Смена
пароля	-	Смена...)

Смена
основного
пароля
пользователя

Режим	проверки
подлинности	пароля:

Введите	старый	пароль.
Введите	и	подтвердите
новый	пароль.

Режим	улучшенной
проверки	подлинности:

Вставьте	устройство
проверки	подлинности
и	введите	ПИН	(или

Смена	пароля	(меню
Параметры	-	Параметры
пользователя	-
Изменить...)



произведите	иное
действие	в	зависимости
от	типа	устройства,
например,	приложите
палец	к
дактилоскопическому
сенсору).
Введите	и	подтвердите
новую	кодовую	фразу.

Проверка
основного
пароля
пользователя

Режим	проверки
подлинности	пароля:

Введите	пароль.

Режим	улучшенной
проверки	подлинности:

Вставьте	устройство
проверки	подлинности
и	введите	ПИН	(или
произведите	иное
действие	в	зависимости
от	типа	устройства,
например,	приложите
палец	к
дактилоскопическому
сенсору).
Если	вы	предпочитаете
не	использовать
Устройство
улучшенной	проверки
подлинности,	введите
кодовую	фразу.

Проверка	подлинности
пользователя	для
использования	функций
Security	Platform
(например,	шифрование
файлов	или	защищеннная
электронная	почта)
Разрешить	смену	пароля
(меню	Параметры	-
Смена	пароля	-
Включить...)
Экспорт	архива	переноса
(меню	Параметры	-
Перенос	-
Экспортировать...)
Импорт	архива	переноса
(меню	Параметры	-
Перенос	-
Импортировать...)
Восстановление	учетных
данных	пользователя
(меню	Параметры	-
Резервное	копирование	-
Восстановить...)



Политики	основного	пароля	пользователя	и
Сложность	пароля
Информация,	касающаяся	политики	и	сложности	паролей	находится	в
разделе	управление	паролями.



Диалоги	необходимые	для	использования
возможностей	Security	Platform
Следующие	таблицы	описывают	диалоги,	необходимые	для	использования
возможностей	Security	Platform	(например,	шифрование	файлов	или
защищенная	электронная	почта).

Проверка
подлинности
пароля

	

	Основной
пароль
пользователя

Введите	свой	действующий	текущий	Основной	пароль
пользователя.

	Помнить
пароль	для
всех
приложений

Установите	этот	флажок,	чтобы	предотвратить
множественные	запросы	проверки	подлинности	от	разных
приложений,	использующих	возможности	Security
Platform.

	Сведения... Щелкните	здесь,	чтобы	получить	сведения	о	приложении,
требующем	от	вас	проверки	подлинности	в	Security
Platform.

Улучшенная
проверка
подлинности
с	Кодовой
фразой

	

	Основная
кодовая
фраза
пользователя

Введите	свою	действующую	текущую	Основную	кодовую
фразу	пользователя.

	Проверка
подлинности

Измените	метод	проверки	подлинности,	если	хотите
использовать	устройство	проверки	подлинности	вместо
ввода	кодовой	фразы.

Скрытый
ввод

Снимите	этот	флажок,	если	хотите	видеть	вводимую
кодовую	фразу.



Помнить
кодовую
фразу	для
всех
приложений

Установите	этот	флажок,	чтобы	предотвратить
множественные	запросы	проверки	подлинности	от	разных
приложений,	использующих	возможности	Security
Platform.

	Сведения... Щелкните	здесь,	чтобы	получить	сведения	о	приложении,
требующем	от	вас	проверки	подлинности	в	Security
Platform.

Улучшенная
проверка
подлинности
с	помощью
смарт-карты
или	USB-
маркера

	

	ПИН Вставьте	свою	смарт-карту	или	USB-маркер.
Введите	ПИН.

	Проверка
подлинности

Измените	метод	проверки	подлинности,	если	хотите
ввести	кодовую	фразу,	вместо	использования	устройства
проверки	подлинности.

Помнить
ПИН	для	всех
приложений

Установите	этот	флажок,	чтобы	предотвратить
множественные	запросы	проверки	подлинности	от	разных
приложений,	использующих	возможности	Security
Platform.

	Сведения... Щелкните	здесь,	чтобы	получить	сведения	о	приложении,
требующем	от	вас	проверки	подлинности	в	Security
Platform.

Улучшенная
проверка
подлинности
с	другим
устройством
проверки
подлинности

	



	Пройдите
проверку
подлинности

Используйте	свое	устройство	улучшенной	проверки
подлинности	(например,	приложите	палец	к
дактилоскопическому	сенсору).

	За	дополнительной	информацией	обращайтесь	к
справочной	системе	вашего	подключаемого	Модуля
улучшенной	проверки	подлинности.

	Проверка
подлинности

Измените	метод	проверки	подлинности,	если	хотите
ввести	кодовую	фразу,	вместо	использования	устройства
проверки	подлинности.

Помнить
для	всех
приложений

Установите	этот	флажок,	чтобы	предотвратить
множественные	запросы	проверки	подлинности	от	разных
приложений,	использующих	возможности	Security
Platform.

	Сведения... Щелкните	здесь,	чтобы	получить	сведения	о	приложении,
требующем	от	вас	проверки	подлинности	в	Security
Platform.



Диалоги,	необходимые	для	управления	Security
Platform
Следующие	таблицы	описывают	диалоги	основного	пароля	пользователя	и
проверки	подлинности	необходимые	для	управления	Security	Platform.

Сменить	Основной	пароль	пользователя	(Инициализация
пользователя,	Смена	пароля)

Проверка
подлинности
пароля

	

	Пароль Введите	пароль,	отвечающий	параметрам	политики
паролей.	Этот	пароль	будет	вашим	новым	Основным
паролем	пользователя.

Подтверждение
пароля

Повторно	введите	пароль	для	подтверждения.

Улучшенная
проверка
подлинности	с
помощью
смарт-карты
или	USB-
маркера

	

	Кодовая
фраза

Введите	кодовую	фразу,	отвечающую	настройкам
политики	паролей.	Эта	кодовая	фраза	будет	вашей
новой	Основной	кодовой	фразой	пользователя.

	Подтвердите
кодовую	фразу

Повторно	введите	кодовую	фразу	для	подтверждения.

	ПИН Вставьте	свою	смарт-карту	или	USB-маркер.
Введите	ПИН.

Улучшенная
проверка

	



подлинности	с
другим
устройством
проверки
подлинности

	Кодовая
фраза

Введите	кодовую	фразу,	отвечающую	настройкам
политики	паролей.	Эта	кодовая	фраза	будет	вашей
новой	Основной	кодовой	фразой	пользователя.

	Подтвердите
кодовую	фразу

Повторно	введите	кодовую	фразу	для	подтверждения.

	Пройдите
проверку
подлинности

Используйте	свое	устройство	улучшенной	проверки
подлинности	(например,	приложите	палец	к
дактилоскопическому	сенсору).

	За	дополнительной	информацией	обращайтесь	к
справочной	системе	вашего	подключаемого	Модуля
улучшенной	проверки	подлинности.

Смена	основного	пароля	пользователя

Проверка
подлинности
пароля

	

	Старый
пароль

Введите	свой	действующий	текущий	Основной	пароль
пользователя.

	Новый	пароль Введите	пароль,	отвечающий	параметрам	политики
паролей.	Этот	пароль	будет	вашим	новым	Основным
паролем	пользователя.

Подтверждение
нового	пароля

Повторно	введите	пароль	для	подтверждения.

Улучшенная
проверка
подлинности	с

	



помощью
смарт-карты
или	USB-
маркера

	ПИН Вставьте	свою	смарт-карту	или	USB-маркер.
Введите	ПИН.

	Новая
кодовая	фраза

Введите	кодовую	фразу,	отвечающую	настройкам
политики	паролей.	Эта	кодовая	фраза	будет	вашей
новой	Основной	кодовой	фразой	пользователя.

Подтверждение
новой	кодовой
фразы

Повторно	введите	кодовую	фразу	для	подтверждения.

Улучшенная
проверка
подлинности	с
другим
устройством
проверки
подлинности

	

	Новая
кодовая	фраза|

Введите	кодовую	фразу,	отвечающую	настройкам
политики	паролей.	Эта	кодовая	фраза	будет	вашей
новой	Основной	кодовой	фразой	пользователя.

Подтверждение
новой	кодовой
фразы

Повторно	введите	кодовую	фразу	для	подтверждения.

	Пройдите
проверку
подлинности

Используйте	свое	устройство	улучшенной	проверки
подлинности	(например,	приложите	палец	к
дактилоскопическому	сенсору).

	За	дополнительной	информацией	обращайтесь	к
справочной	системе	вашего	подключаемого	Модуля
улучшенной	проверки	подлинности.



Проверить	основной	пароль	пользователя	(Разрешение	смены	пароля,
Экспорт/Импорт	архива	переноса,	Восстановление	учетных	данных
пользователя)

Проверка
подлинности
пароля

	

	Пароль Введите	свой	действующий	текущий	Основной	пароль
пользователя.

Улучшенная
проверка
подлинности

	

Устройство
проверки
подлинности
Кодовая

фраза

Укажите,	хотите	ли	вы	использовать	устройство	проверки
подлинности	или	ввести	кодовую	фразу.

Улучшенная
проверка
подлинности
с	Кодовой
фразой

	

	Кодовая
фраза

Введите	свою	действующую	текущую	Основную	кодовую
фразу	пользователя.

Улучшенная
проверка
подлинности
с	помощью
смарт-карты
или	USB-
маркера

	

	ПИН Вставьте	свою	смарт-карту	или	USB-маркер.
Введите	ПИН.



Улучшенная
проверка
подлинности
с	другим
устройством
проверки
подлинности

	

	Пройдите
проверку
подлинности

Используйте	свое	устройство	улучшенной	проверки
подлинности	(например,	приложите	палец	к
дактилоскопическому	сенсору).

	За	дополнительной	информацией	обращайтесь	к
справочной	системе	вашего	подключаемого	Модуля
улучшенной	проверки	подлинности.
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Управление	паролями

Пароли,	применяемые	в	Программных	решениях
Security	Platform
Программное	решение	Infineon	Security	Platform	использует	несколько
разных	паролей.	Часть	из	них	предназначена	для	администраторов	Security
Platform,	а	другая	часть	для	пользователей	Security	Platform.	Постарайтесь
не	путать	разные	пароли.

Поскольку	в	серверном	режиме	задача	подготовки	и	предоставления
административных	паролей	и	кода	авторизации	изменений
выполняется	Trusted	Computing	Management	Server,	данные	пароли	в
серверном	режиме	не	действуют.

Данная	таблица	содержит	обзор	паролей	Security	Platform	и	области	их
применения.

Пароль Кем
используется...

Назначение/Описание

Пароль	владельца Администратор Задается	в	процессе
инициализации	Security	Platform,	и
нужен	для	выполнения
критических	административных
задач	Security	Platform.	Пароль
владельца	может	быть	задан
вручную	или	сгенерирован
случайным	образом.
Может	быть	сохранен	в	файл
резервной	копии	Пароля	владельца,
который	можно	использовать	для
проверки	подлинности	Пароля
владельца	(вместо	набора	Пароля
владельца	вручную).	Данный	файл
совместим	с	файлом	резервной
копии	Пароля	владельца
генерируемым	приложением
Microsoft	"Управление	доверенным



платформенным	модулем	(TPM)".

Пароль	маркера
аварийного
восстановления

Администратор Защищает	маркер	аварийного
восстановления,	который
необходим	для	выполнения
аварийного	восстановления.	

Пароль	маркера
смены	пароля

Администратор Защищает	маркер	смены	пароля,
необходимый	в	случае,	если
пользователь	хочет	сменить	свой
основной	пароль	пользователя.	

Основной	пароль
пользователя	(так
же	называемый
"пароль"	или,	в
режиме
улучшенной
проверки
подлинности,
"основная	кодовая
фраза
пользователя")

Пользователь Защищает	основной	ключ
пользователя,	необходимый	для
доступа	к	пользовательским
данным	Infineon	Security	Platform.
Без	этого	пароля	использование
функций	Security	Platform
невозможно.

Основной	пароль	пользователя	так
же	применяется	для
восстановления	и	переноса	данных
пользователя	и	конфигурирования
определенных	пользовательских
настроек.	Его	можно	сменить,	если
администратор	и	пользователь
настроили	соответствующую
функцию.

В	режиме	улучшенной	проверки
подлинности	вместо	этого	пароля
используется	"кодовая	фраза",
которая	защищена	устройством
проверки	подлинности.

	Это	главный	пароль
пользователя	Security	Platform.	С
целью	упрощения	его	часто
называют	просто	"пароль".



Пароль	PKCS	#12 Пользователь Защищает	закрытый	ключ
пользователя,	хранящийся	в	файле
PKCS#12.

Код	авторизации
изменений

Пользователь Эта	кодовая	строка	не	вполне
может	называться	паролем,	но	с
точки	зрения	пользователя,	очень
на	него	похожа.	Она	автоматически
создается	в	процессе	подготовки
смены	пароля	пользователя.	Она
требуется	для	смены	основного
пароля	пользователя.



Общие	советы,	касающиеся	паролей
Для	разных	целей	используйте	разные	пароли.	Особенно	не
рекомендуется	повторно	использовать	ваш	пароль	Windows.	Если	вы
повторно	используете	ваш	пароль	Windows	в	качестве	всех	паролей
связанных	с	Security	Platform,	повышенный	уровень	безопасности	на
основе	аппаратных	средств	не	будет	действовать.	Злоумышленник,
знающий	ваш	пароль	Windows	может	получить	доступ	к	вашим	данным
EFS	и	PSD,	используя	ваши	учетные	данные	для	идентификации	и
авторизации,	и	несанкционированно	изменять	настройки	Security
Platform.
Для	улучшения	качества	пароля,	настоятельно	рекомендуется	включить	в
него	специальные	символы.	Однако	следует	помнить,	что	некоторые
специальные	символы	изменяют	свое	расположение	на	клавиатуре	в
зависимости	от	региональных	настроек.	Некоторые	символы	вообще
недоступны	в	зависимости	от	языка	системы.	Кроме	того,	в	зависимости
от	вашей	операционной	системы	и	иных	программных	компонентов,
некоторые	символы	могут	быть	не	разрешены	к	использованию	в
паролях.
Избегайте	использования	паролей,	которые	можно	найти	в	словаре,	даже
если	пароль	состоит	из	комбинации	таких	слов.
Включение	в	пароль	цифр	и	заглавных	букв,	повышает	его	качество.
После	настройки	системы,	минимальная	и	максимальная	длина	пароля
обычно	остается	неизменной.	Следовательно,	вид	пароля	может
отличаться	от	системы	к	системе.	Тем	не	менее,	для	всех	установок
программного	обеспечения,	соблюдаются	общие	принципы.
В	целях	борьбы	с	программами-шпионами	паролей,	копирование
содержимого	поля	ввода	пароля	не	поддерживается.



Сложность	пароля
Следующая	таблица	содержит	информацию	о	требованиях	к	сложности
пароля:

Требования	к	сложности
пароля

Должны	присутствовать	символы,
попадающие	в	три	из	четырех	категорий:
Английские	заглавные	буквы	(от	A	до	Z)
Английские	строчные	буквы	(от	a	до	z)
Основные	10	цифр	(от	0	до	9)
Специальные	символы	не	входящие	в
алфавит	(например,	!,	$,	#,	%)



Политики	пароля	владельца	и	сложность	пароля
Существуют	особые	требования	к	длине	и	сложности	паролей	владельца.
Следующая	таблица	содержит	информацию	об	умолчаниях	параметров
политики	паролей:

Минимальная	длина	по
умолчанию

6	знаков

Применяются	требования
к	сложности	пароля
	

Нет



Политики	основного	пароля	пользователя	и
Сложность	пароля
Существуют	особые	требования	к	длине	и	сложности	основных	паролей
пользователя.	Следующая	таблица	содержит	информацию	об	умолчаниях
параметров	политики	паролей:

	 Проверка	подлинности
паролем	-	без
использования
устройства	проверки
подлинности

Улучшенная	проверка
подлинности	-	устройство
проверки	подлинности
защищает	кодовую	фразу

Минимальная
длина	по
умолчанию

6	знаков 20	знаков

Применяются
требования	к
сложности
пароля
	

Нет Нет

Эти	настройки	могут	изменяться	вашим	администратором.	Подробная
информация	о	политиках	основных	паролей	пользователя	доступна	в
описании	Политики	пользователей	Infineon	Security	Platform.

	Если	ваши	права	доступа	не	позволяют	вам	устанавливать	или
просматривать	политики	паролей,	обратитесь	за	информацией	о
действующих	политиках	основного	пароля	пользователя	к	вашему
администратору.

	Возможности	работы	с	полем	ввода	пароля	могут	быть	ограничены	в
зависимости	от	системной	политики	Включить	повышенный	уровень
безопасности	поля	ввода	пароля.
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Меню	«Параметры»	Infineon	Security	Platform
Средства	Меню	«Параметры»	Security	Platform	позволяют	получить
разнообразную	информацию	о	Trusted	Platform	Module	вашей	системы.
Кроме	того,	в	нем	присутствует	возможность	решения	нескольких
административных	задач.	Этот	компонент	является	приложением	Панели
управления.	Он	предоставляет	пользователю	единую	точку	доступа	для
администрирования	Infineon	Security	Platform.

В	следующей	таблице	отражены	страницы	Средства	настройки:

Страница Описание

Сведения Определение	наиболее	значимых	настроек	Infineon
Security	Platform

Параметры
пользователя

Смена	основного	пароля	пользователя
Настройка	пользовательских	функций	Security
Platform
Управление	сертификатами	Security	Platform
Временно	отключить	Security	Platform

Резервное
копирование

Настройка	автоматического	резервного	копирования
(административная	задача)
Выполнение	резервного	копирования	и
восстановления	вручную
Создание	устройств	проверки	подлинности	для
резервного	копирования
	Резервное	копирование	и	восстановление	в

серверном	режиме,	выполняется	Trusted	Computing
Management	Server.	После	выполнения	настройки
Personal	Secure	Drive	(PSD),	выполняется	функция
резервного	копирования	и	восстановления	данного
диска	вручную.

Перенос Экспортирование	ключей	и	сертификатов
пользователя	Security	Platform
Импортирование	ключей	и	сертификатов
пользователя	Security	Platform



	Данная	страница	недоступна	в	серверном	режиме,
так	как	перенос	пользовательских	ключей	и
сертификатов	в	серверном	режиме,	выполняется	Trusted
Computing	Management	Server,	то	есть,	выполнять	эту
задачу	самостоятельно,	не	требуется.

Смена	пароля Настройка	для	всех	пользователей	(административная
задача)
Включить	для	текущего	пользователя
Подготовить	смену	пароля	для	конкретного
пользователя	(административная	задача)
Сменить	основной	пароль	пользователя	для	текущего
пользователя.

	Задачи	настройки,	включения	и	подготовки	кода
авторизации	смены	пароля	в	серверном	режиме
выполняются	Trusted	Computing	Management	Server,	то
есть,	ни	администратору,	ни	пользователю	не	требуется
выполнять	эту	задачу	самостоятельно.	Как	результат,	все
функции,	за	исключением	Смена	и	Включить,
отключены.

BitLocker Используйте	шифрование	дисков	BitLocker	вместе	с
Trusted	Platform	Module	для	шифрования	данных	на
вашем	диске.

Данная	страница	доступна,	только	если
операционная	система	поддерживает
шифрование	дисков	BitLocker	(например,
Windows	7	версии	Enterprise	и	Ultimate	и
Windows	Vista)	и	если	текущий	пользователь
обладает	правами	администратора.
Данная	страница	недоступна	в	серверном
режиме.	Однако	можно	выполнить	настройку
BitLocker	с	помощью	панели	управления
Microsoft	BitLocker.

Дополнительно Сменить	пароль	владельца
Настройка	платформенных	функций	Security	Platform



Отключить/включить	Security	Platform
Настройка	политик	Security	Platform.
Сбросить	уровень	защиты	от	словарных	атак

Данная	страница	видна	только	в	случае,	если
текущий	пользователь	обладает
административными	правами.
Данная	страница	недоступна	в	серверном
режиме,	так	как	настройка	функций	и
политик	Security	Platform	выполняется	Trusted
Computing	Management	Server.



Запуск	приложения

Управление	Security	Platform

Запустите	Средство	настройки	через	значок	уведомления	в	панели
задач.

	В	операционных	системах	с	функцией	управления	учетной
записью	пользователя	(например,	Windows	7	и	Windows	Vista)	меню
«Параметры»	запускается	без	повышенных	привилегий.

Управление	Security	Platform

Запустите	Средство	настройки	через	значок	уведомления	в	панели
задач	с	повышенными	привилегиями.

	Доступно	только	пользователям	с	правами	администратора	на
компьютерах	под	управлением	операционной	системы	с	функцией
управления	учетной	записью	пользователя	(например,	Windows	7	и
Windows	Vista).
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Информация	об	Infineon	Security	Platform
Эта	страница	отображает	наиболее	важные	настройки	Infineon	Security
Platform.
Если	Infineon	Security	Platform	отключена,	доступная	информация
ограничена.

Следующая	таблица	описывает	всю	информацию	и	функции.

Элемент
страницы

Описание

	Программное
решение	Security
Platform

Версия	Программного	решения	Security	Platform	и
режим	работы	текущего	пользователя,	вошедшего	в
систему.

	Состояние
Security	Platform

Состояние	чипа,	владельца	и	пользователя	описаны	в
разделе	обзор	Состояния	Security	Platform.

	Trusted
Platform	Module

Производитель	оборудования	и	микропрограммы
Trusted	Platform	Module	и	их	версия.

Самопроверка
Нажмите	сюда	для	проверки	функциональности
Trusted	Platform	Module.	Будет	отображен	результат.

Дополнительные
сведения...

Нажмите	сюда	для	просмотра	подробной	информации
о	настройке	Infineon	Security	Platform.
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Дополнительные	сведения
В	данном	диалоге	отображена	наиболее	важная	системная	информация.
Данная	информация	включает:

Версию	продукта
Режим	работы
Состояние	Security	Platform
Информацию	о	компонентах
Дополнительную	информацию	о	поддержке

Вы	можете	сохранить	эту	информацию	в	файл:

Кнопка Описание

Сохранить...
Эту	диагностическую	информацию	можно	сохранить	в
файл	для	автономного	анализа.	Откроется	диалоговое	окно
выбора	файла,	в	котором	следует	выбрать	диск	и	папку	для
сохранения	файла	и	указать	его	имя.

Файл	диагностики	Security	Platform	сохраняется	в	виде
стандартного	текстового	файла	(расширение	*.txt).	Это
позволяет	просматривать	файл	при	помощи	большого
количества	приложений.
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Состояние	Security	Platform
Текущий	статус	Infineon	Security	Platform	определяется	текущим	статусом
следующих	четырех	компонентов:



Состояние	чипа	(Состояние	Trusted	Platform	Module)
Предоставляет	информацию	о	состоянии	Trusted	Platform	Module.	Могут
встречаться	следующие	варианты	состояния:

Включен	-	Trusted	Platform	Module	доступен	и	используется
программным	обеспечением	Infineon	Security	Platform.
Отключено	-	использование	Trusted	Platform	Module	заблокировано.
Это	состояния	может	возникнуть	из-за	настройки	BIOS	компьютера
или	программного	обеспечения	Infineon	Security	Platform.	
Возможное	решение:	если	Trusted	Platform	Module	отключен	в	BIOS,
смотрите	документацию	на	BIOS	вашего	компьютера.	В	противном
случае	включите	Trusted	Platform	Module	через	программу	Infineon
Security	Platform.
Временно	отключен	-	использование	Trusted	Platform	Module
заблокировано	до	следующей	перезагрузки	компьютера.	Функции
безопасности,	использующие	чипа,	недоступны.	
Возможное	решение:	включите	Trusted	Platform	Module	через
программу	Infineon	Security	Platform	и	перезагрузите	компьютер.



Состояние	владельца
Предоставляет	информацию	об	общем	состоянии	Infineon	Security	Platform.
Могут	встречаться	следующие	варианты	состояния:

Не	инициализирована	-	либо	Infineon	Security	Platform	еще	не	была
инициализирована	и	владелец	не	был	установлен,	либо	состояние
инициализации	несогласованно	(например,	из-за	прерывания	по
причине	сбоя	электропитания).	
Возможное	решение:	Выполните	инициализацию	Security	Platform	с
помощью	Мастера	быстрой	инициализации	Security	Platform	или
Мастера	инициализации	Security	Platform.
Инициализирована	-	основные	операции	настройки	были
произведены,	Trusted	Platform	Module	работает	и	владелец	Infineon
Security	Platform	установлен.		Ключ	владельца	Infineon	Security
Platform	существует	в	Trusted	Platform	Module.
Инициализирована,	но	изменена	-	владелец	Infineon	Security	Platform
установлен,	но	после	этой	операции	изменился	ключ	владельца
Infineon	Security	Platform.	Администрирование	Security	Platform
обозначает	это	состояние	как	состояние	владельца	Инициализирован
(Режим	1).	
Возможное	решение:	Запустите	Мастер	инициализации	Security
Platform	и	следуйте	инструкциям	на	экране.
Инициализация	TPM	выполнена,	инициализация	Security
Platform	не	выполнена	-	В	ранних	версиях	Программного
обеспечения	решения	Infineon	Security	Platform,	это	называлось
"Инициализация	на	другой	ОС".	
Сценарий	№1:	Под	операционными	системами	Windows	7	и	Windows
Vista	возможной	причиной	является	выполнение	инициализации
Trusted	Platform	Module	с	помощью	приложения	Microsoft	Управление
Trusted	Platform	Module	(TPM),	то	есть	владелец	Trusted	Platform
Module	установлен,	но	программное	обеспечение	Infineon	Security
Platform	не	настроено.	
Сценарий	№2:	Это	может	так	же	происходить	на	мультиплатформеных
компьютерах,	на	которых	установлено	несколько	версий	операционной
системы,	в	случае,	когда	владелец	был	установлен	под	одной
системой,	а	затем	была	запущена	другая.	
При	любом	сценарии,	настройка	Infineon	Security	Platform	остается
активной.	Администрирование	Security	Platform	обозначает	это



состояние	как	состояние	владельца	Инициализирован	(Режим	2).	
Возможное	решение:	Запустите	Мастер	инициализации	Security
Platform	и	следуйте	инструкциям	на	экране.



Состояние	пользователя
Предоставляет	информацию	о	состоянии	пользователя,	находящегося	в
системе	в	настоящий	момент.	Могут	встречаться	следующие	варианты
состояния:

Не	инициализирован	-	Либо	текущий	пользователь	пока	вообще	не
является	пользователем	Infineon	Security	Platform,	либо	состояние
инициализации	несогласованно	(например,	из-за	прерывания	по
причине	сбоя	электропитания).	
Возможное	решение:	Выполните	инициализацию	пользователя	с
помощью	Мастера	быстрой	инициализации	Security	Platform	или
Мастера	инициализации	пользователя	Security	Platform.
Инициализирован	-	текущий	пользователь,	это	допустимый
пользователь	Infineon	Security	Platform.	Настройка	пользователя	для
текущего	пользователя	выполнена.	Основной	ключ	пользователя	был
создан	и	сохранен	в	архиве	аварийного	восстановления,	если	он
существует.
Инициализирован,	но	изменен	-	пользователь	Infineon	Security
Platform	был	настроен,	а	после	этого	изменился	владелец	Infineon
Security	Platform.	Основной	ключ	текущего	пользователя	не	может
использоваться	на	Infineon	Security	Platform.	Администрирование
Security	Platform	обозначает	это	состояние	как	состояние	пользователя
Инициализирован	(Режим	3).	
Возможное	решение:	
Попросите	вашего	администратора	запустить	Мастера	инициализации
Security	Platform	и	установите	флажок	Восстановить	Security	Platform
из	резервного	архива.	Таким	образом,	учетные	данные	пользователя
будут	подготовлены	к	восстановлению	из	ранее	созданного	резервного
архива.	Затем	войдите	в	систему	со	своей	учетной	записью	и	запустите
Мастера	инициализации	пользователя.	(см.	Пошаговое	руководство	по
восстановлению	данных	аварийного	восстановления).	
Если	отсутствует	архив	аварийного	восстановления,	необходимо
выполнить	принудительную	повторную	инициализацию	пользователя.
Это	можно	сделать	запустив	Мастера	инициализации	пользователя	с
параметром	командной	строки	-forceinit.	

	Параметр	командной	строки:	SpUserWz.exe	/forceinit	не
поддерживается	в	серверном	режиме.



Состояние	сеанса	пользователя
Данное	состояние	доступно	лишь	в	серверном	режиме.
Состояния	сеанса	пользователя	управляют	доступом	на	запись	к	учетным
данным	и	настройкам	пользователя.	Это	гарантирует	отсутствие
противоречивых	изменений	с	разных	платформ.	Состояние	сеанса
относится	к	конкретному	пользователю	на	конкретной	платформе.	Вы
можете	изменить	состояние	сеанса	с	помощью	подменю	Учетные	данные
пользователя/Настройки	в	Меню	уведомления	в	панели	задач.
Применяются	следующие	состояния:	

Только	чтение:	Доступ	на	запись	отсутствует.	Возможно	получение
доступа	на	запись	посредством	смены	состояния	на	Временно	Чтение/
Запись	или	Постоянно	Чтение/Запись	поскольку	ни	одна	другая
платформа	не	находится	в	одном	из	двух	возможных	состояний
Чтение/Запись.	Состояние	по	умолчанию.
Временное	Чтение/Запись:	Состояние,	косвенно	используемое
Trusted	Computing	Management	Server	для	доступа	на	запись.
Блокирует	изменения	с	других	платформ.	После	доступа	на	запись,
будет	вновь	установлено	состояние	Только	чтение.
Постоянно	Чтение/Запись:	Состояние	однозначно	задается
пользователем	с	помощью	элемента	Меню	уведомления	в	панели	задач
Учетные	данные	пользователя	/	Настройки	-	Запросить	локальную
рабочую	копию.	Позволяет	изменять	учетные	данные	и	настройки
пользователя	автономно	на	локальной	рабочей	копии.	Блокирует
изменения	с	других	платформ.	Состояние	можно	изменить	на	Только
чтение	с	помощью	элемента	Меню	уведомления	в	панели	задач
Учетные	данные	пользователя	/	Настройки	-	Принимать	локальные
изменения	или	Учетные	данные	пользователя	/	Настройки	-
Отклонять	локальные	изменения.
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Параметры	пользователя	Infineon	Security	Platform
При	помощи	этой	страницы	вы	можете	настроить	все	необходимые
параметры	для	пользователя	Infineon	Security	Platform	в	настоящий	момент
зарегистрированного	в	системе.

Доступность	страницы:
Эта	страница	доступна	только	на	инициализированной	Security
Platform.
На	ненастроенной	Infineon	Security	Platform,	соответствующее
сообщение	проинформирует	о	ситуации	и	можно	будет
запуститьМастер	быстрой	инициализации.	Сообщение	не
отображается	в	серверном	режиме,	так	как,	если	клиентская
система	встроена	в	доверяемый	домен	с	централизованным
управлением,	инициализация	Security	Platform	выполняется
автоматически.
Для	неинициализированного	пользователя,	соответствующее
сообщение	проинформирует	о	ситуации	и	можно	будет
запустить	Мастер	быстрой	инициализации.	В	серверном	режиме
сообщение	информирует	о	данной	ситуации,	только	если
текущий	пользователь	является	членом	группы	регистрации
пользователей,	а	так	же	имеется	возможность	запуска	Мастер
быстрой	инициализации.

Кнопки:	
Если	Infineon	Security	Platform	отключена,	еще	не	настроена	или
находящийся	в	системе	пользователь	не	инициализирован,	эти
кнопки	неактивны.
Включение	некоторых	функции	зависит	от	ваших	настроек
пользовательской	политики.

Следующая	таблица	описывает	все	функции	параметров	пользователя.

Кнопка Описание

Изменить... Нажмите	сюда,	чтобы	изменить	ваш	основной	пароль
пользователя.

	Архив,	содержащий	данные	аварийного



восстановления	будет	обновлен,	в	соответствие	с
изменением	пароля.

Настройка...
Нажмите	сюда,	чтобы	настроить	следующие	функции:

Защищенная	электронная	почта
Шифрование	файлов	и	папок	при	помощи	файловой
системы	EFS	и	Personal	Secure	Drive	(PSD)
Улучшенная	проверка	подлинности

В	зависимости	от	состояния	конфигурации	функций
пользователя,	будет	запущен	Мастер	быстрой
инициализации	или	Мастер	инициализации	пользователя.

Управление...
Нажмите	сюда,	чтобы	просмотреть,	импортировать	или
удалить	сертификаты,	защищенные	Security	Platform.

Будет	запущена	программа	просмотра	сертификатов
Infineon	Security	Platform.

	Включение
и
отключение...

В	зависимости	от	текущего	статуса	Infineon	Security
Platform,	будет	выполнена	соответствующая	операция.
Отключение	приостанавливает	функциональность
Infineon	Security	Platform	до	следующего	запуска	системы.
Приложения,	предназначенные	для	работы	с	Security
Platform,	более	не	будут	иметь	доступа	к	данным,
защищенным	Trusted	Platform	Module,	в	том	числе
защищенным	EFS,	Personal	Secure	Drive	и	другим.	Доступ
к	защищенным	данным	будет	получен	вновь,	после
повторного	включения	Security	Platform.

Если	вы	захотите	включить	Infineon	Security	Platform,
вам	будет	предложено	перезагрузить	компьютер.

Если	эта	функция	заблокирована	настройками
пользовательской	политики,	эта	кнопка	неактивна.
Обратите	внимание,	что	данная	функция	недоступна	на
Security	Platform	c	Trusted	Platform	Module	1.2.
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Резервное	копирование	Infineon	Security	Platform
При	помощи	этой	страницы	вы	можете	провести	резервное	копирование	и
восстановление	учетных	данных	Security	Platform,	настройки	Security
Platform	и	Personal	Secure	Drives.
Если	включена	улучшенная	проверка	подлинности	вы	также	можете
создавать	резервные	копии	ваших	устройств	проверки	подлинности.

Кнопки:	
Кнопки	административных	задач	неактивны	для	пользователя,
не	имеющего	прав	администратора.
Кнопки	неактивны,	если	соответствующая	функция	не	доступна
в	определенном	состоянии	Security	Platform.

Следующая	таблица	описывает	все	функции	резервного	копирования	и
восстановления.

Кнопка Описание

	Настройка... Нажмите	сюда,	чтобы	настроить	автоматическое
резервное	копирование	Security	Platform.
Будет	запущен	Мастера	инициализации	Infineon
Security	Platform.	

Данная	функция	доступна	только	в	случае,
если	учетная	запись	текущего	пользователя
дает	права	администратора.
В	серверном	режиме,	данная	кнопка
отключена,	так	как	автоматическое
резервное	копирование	выполняется	Trusted
Computing	Management	Server,	то	есть,
пользователю,	нет	необходимости	выполнять
настройку.

Восстановить
все...

Нажмите	сюда,	чтобы	восстановить	настройки	и
учетные	данные	Security	Platform	из	системного
резервного	архива.	Дополнительно	можно	выполнить
восстановление	работы	службы	Аварийного
восстановления.	
Так	же	вы	можете	выполнить	восстановление	из	архива



записанного	вручную,	если	у	вас	нет	системного
архива	резервного	копирования.	В	таком	случае,
восстановление	работы	службы	Аварийного
восстановления	возможно	только,	если	записанный
вручную	архив	включает	соответствующие	данные.
Если	у	вас	есть	резервные	копии	файлов	образа	вашего
Personal	Secure	Drive,	вы	так	же	можете	восстановить
их.	В	этом	случае,	вы	можете	восстановить	файл	образа
для	уже	сконфигурированного	PSD,	либо	настроить
новый	PSD	для	использования	этого	восстановленного
файла	образа.
Будет	запущена	функция	восстановления	Мастера
резервного	копирования	Infineon	Security	Platform.	

Эта	кнопка	отключена,	если	Infineon	Security
Platform	отключена	или	пользователь	не
имеет	прав	администратора.
В	серверном	режиме	данная	кнопка
отключена,	так	как	восстановление	из
системной	резервной	копии	выполняется
Trusted	Computing	Management	Server,	то
есть,	пользователю,	нет	необходимости
выполнять	настройку.

	Резервное
копирование...

Нажмите	сюда,	чтобы	начать	ручное	резервное
копирование	настроек	и	учетных	данных	Security
Platform.
Если	вы	настроили	какие-либо	Personal	Secure	Drives,
вы	так	же	можете	выполнить	их	резервное
копирование.
Будет	запущен	Мастера	резервного	копирования
Infineon	Security	Platform.	

Эта	кнопка	отключена,	если	Infineon	Security
Platform	отключена,	настройка	еще	не
выполнена,	или	пользователь	не	настроен.
В	режиме	сервера,	вы	можете	выполнять
резервное	копирование	только	ваших
Personal	Secure	Drives.	Кроме



вышеуказанных	условий,	данная	кнопка
отключена,	если	не	выполнено
конфигурирование	Personal	Secure	Drive
(PSD).

Восстановить...
Нажмите	сюда,	чтобы	восстановить	настройки	и
учетные	данные	Security	Platform	из	сохраненного
вручную	резервного	архива.	Если	у	вас	есть	резервные
копии	файлов	образа	вашего	Personal	Secure	Drive,	вы
так	же	можете	восстановить	их.	В	этом	случае,	вы
можете	восстановить	файл	образа	для	уже
сконфигурированного	PSD,	либо	настроить	новый	PSD
для	использования	этого	восстановленного	файла
образа.
Будет	запущена	функция	восстановления	Мастера
резервного	копирования	Infineon	Security	Platform.	

Эта	кнопка	отключена,	если	Infeneon	Security
Platform	отключена	или	еще	не	настроена.
При	наличии	прав	администратора	вы
можете,	находясь	в	изолированном	режиме,
выполнять	восстановление	работы	службы
Аварийного	восстановления.
всех	случаях,	кроме	вышеописанных,	в
серверном	режиме,	эта	кнопка	отключена,
если	не	выполнена	инициализация
пользователя	и	если	Personal	Secure	Drive
(PSD)	не	настроен.

	Создать... Нажмите	сюда	для	создания	резервной	копии
устройства	проверки	подлинности.

	Эта	функция	доступна,	только	если	включена
улучшенная	проверка	подлинности.
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Перенос	Infineon	Security	Platform
В	процессе	переноса	производится	безопасное	копирование	и
перемещение	данных	параметров	безопасности	пользователя	с
исходной	платформы	на	конечную.	В	зависимости	от	текущей
настройки	системы,	пользователь	Infineon	Security	Platform	может
переместить	пользовательские	ключи	и	сертификаты	на	локальную
Infineon	Security	Platform	или	с	нее.

Эту	функцию	выполняет	Мастер	переноса	Infineon	Security	Platform.

Доступность	страницы:
Эта	страница	доступна	только	на	инициализированной	Security
Platform.	
Данная	страница	недоступна	в	серверном	режиме,	так	как
перенос	учетных	данных	безопасности	пользователя	с	исходной
платформы	на	конечную	платформу	выполняется	Trusted
Computing	Management	Server,	то	есть,	администратор	или
пользователь	на	локальной	клиентской	системе	не	должен
выполнять	эту	задачу.

Пошаговое	руководство	по	переносу

Следующая	таблица	описывает	все	функции	переноса.

Кнопка Описание

Дополнительные
сведения...

Нажмите	сюда	для	просмотра	подробного
пошагового	руководства	по	перемещению.

	Это	исходная
платформа

Отметьте	этот	флажок,	чтобы	указать,	что	вы	хотите
экспортировать	учетные	данные	с	этой	Security
Platform.
На	исходной	платформе	можно	выполнить	действия
Экспортировать...	и	Авторизовать....

Экспортировать...
Экспортировать	ключей	и	сертификатов
пользователя	на	конечную	платформу.	Это
выполняется	с	помощью	функции	экспортирования
Мастера	переноса	Infineon	Security	Platform.
Конечная	платформа	должна	быть	авторизированна



владельцем	платформы	перед	Экспортировать.

	Эта	кнопка	неактивна	при	соблюдении	одного	их
следующих	условий:

Infineon	Security	Platform	отключена.
Infineon	Security	Platform	не	инициализирована.
Пользователь	Infineon	Security	Platform	не
инициализирован.

Авторизовать...
Каждый	перенос	пользовательских	ключей	и
сертификатов	с	одной	Infineon	Security	Platform	на
другую	требует	авторизации	переноса	владельцем
Infineon	Security	Platform	на	исходной	Security
Platform.	Эта	кнопка	запускает	диалоговое	окно
авторизации.

	Эта	кнопка	неактивна	при	следующих	условиях:
Infineon	Security	Platform	отключена.
Infineon	Security	Platform	не	инициализирована.
Текущий	пользователь	не	имеет	прав
администратора.

	Это	конечная
платформа

Отметьте	этот	флажок,	чтобы	указать,	что	вы	хотите
импортировать	учетные	данные	на	эту	Security
Platform.
На	конечной	платформе	можно	выполнить	действия
Импортировать...	и	Сохранить....

Импортировать...
Импортирование	ключей	и	сертификатов
пользователя	с	исходной	платформы.	Это
выполняется	с	помощью	функции	импортирования
Мастера	переноса	Infineon	Security	Platform.

	Эта	кнопка	неактивна	при	следующих	условиях:
Infineon	Security	Platform	отключена.
Infineon	Security	Platform	не	инициализирована.



	Сохранить... Информацию	Infineon	Security	Platform	о	переносе
можно	экспортировать	в	файл,	который	можно
импортировать	на	конечную	Infineon	Security
Platform.	Информация	о	переносе	это	файл	в	формате
XML.	
Это	начальный	шаг	переноса	пользовательских
ключей.

	Эта	кнопка	неактивна	при	следующих	условиях:
Изменился	владелец	Infineon	Security	Platform
(что	также	указано	на	странице	Сведения).
Infineon	Security	Platform	не	инициализирована,
но	существует	Владелец	Infineon	Security
Platform.
Основные	ключи	пользователя	администратора
Infineon	Security	Platform,	находящегося	в
системе,	не	совпадают	с	владельцем	Infineon
Security	Platform.
Infineon	Security	Platform	отключена.
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Смена	пароля	Infineon	Security	Platform
На	данной	странице	описаны	все	задачи	необходимые	для	настройки	и
выполнения	смены	основных	паролей	пользователя.

Доступность	страницы:
В	автономном	режиме,	эта	страница	доступна	только	на
инициализированной	Security	Platform

Кнопки:	
Кнопки	административных	задач	неактивны	для	пользователя,
не	имеющего	прав	администратора.
Кнопки	неактивны,	если	соответствующая	функция	не	доступна
в	определенном	состоянии	Security	Platform:	Например,	если
функция	смены	пароля	ещё	не	была	настроена
администратором,	невозможно	будет	ни	включить	её,	ни
выполнить	смену	пароля.
Создание	маркеров	смены	пароля	для	всех	пользователей,	а	так
же	подготовка	и	предоставление	конкретным	пользователям
кода	авторизации	смены	пароля	в	серверном	режиме
выполняется	Trusted	Computing	Management	Server,	то	есть	вам
не	требуется	выполнять	эти	задачи.	Поэтому	все	кнопки	за
исключением	Сменить	и	Включить	заблокированы.

Следующая	таблица	описывает	все	функции	смены	пароля.

Кнопка Описание

Настройка...
Нажмите	здесь,	чтобы	создать	маркеры	смены	пароля	для
всех	пользователей.	Требует	прав	администратора.

Включить...
Нажмите	здесь,	чтобы	включить	возможность	смены
пароля	для	текущего	пользователя.	Это	возможно,	только
если	смена	пароля	была	ранее	настроена
администратором.

Подготовка...
Нажмите	здесь,	чтобы	подготовить	и	предоставить	код
авторизации	смены	пароля	конкретному	пользователю.
Так	же	вы	можете	подготовить	и	сменить	пароль	для
своей	учетной	записи	за	один	шаг.



Обе	функции	требуют	прав	администратора.

	Смена... Нажмите	здесь,	чтобы	сменить	основной	пароль
пользователя	для	текущей	учетной	записи	пользователя.
Это	возможно,	только	если	смена	пароля	для	текущего
пользователя	была	подготовлена.
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BitLocker
На	этой	странице	вы	можете	использовать	систему	шифрования	дисков
BitLocker	вместе	с	Trusted	Platform	Module	для	шифрования	данных	на
вашем	диске.	Настройка	BitLocker	выполняется	с	помощью	панели
управления	Microsoft	BitLocker.

Доступность	страницы:
Данная	страница	доступна,	только	если	операционная	система
поддерживает	шифрование	дисков	BitLocker	(например,	Windows
7	версии	Enterprise	и	Ultimate	и	Windows	Vista)	и	если	текущий
пользователь	обладает	правами	администратора.
Данная	страница	недоступна	в	режиме	сервера.

Следующая	таблица	описывает	функции	BitLocker.

Кнопка Описание

	Текущее
состояние...

Текущее	состояние	системы	шифрования	дисков
BitLocker.	Возможные	состояния:	Настроен,	Не
настроен,	Требуется	смена	настройки,	Шифрование	или
Расшифровка.

Настроить...
Нажмите	сюда,	чтобы	запустить	панель	управления
Microsoft	BitLocker.

	Данная	кнопка	отключена,	если	Trusted	Platform
Module	не	инициализирован.
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Расширенные	параметры	Infineon	Security	Platform
При	помощи	этой	страницы	вы	можете	настраивать	все	параметры	и
политики	владельца	Security	Platform.	
Изменять	можно	только	параметры	локального	компьютера.

Настройки	политики	Infineon	Security	Platform	содержатся	в	файле
шаблонов	политик	Infineon	Security	Platform.

Доступность	страницы:		
Данная	страница	доступна	только	в	случае,	если	текущий
пользователь	обладает	правами	администратора.
Данная	страница	недоступна	в	режиме	сервера.

Кнопки:		
Кнопки	для	администрирования	системы	и	пользовательской
политики	недоступны	в	версиях	Windows,	не	поддерживающих
управление	групповой	политикой,	например	в	Windows	Home
edition.
Кнопки	неактивны,	если	соответствующая	функция	не	доступна
в	определенном	состоянии	Security	Platform.

Следующая	таблица	описывает	все	расширенные	функции.

Кнопка Описание

	Изменить... Нажмите	сюда	для	изменения	пароля	владельца	Security
Platform	(см.	Сменить	пароль	владельца).	

Эта	функция	недоступна,	если	Infineon
Security	Platform	отключена	или	еще	не
инициализирована.
Данная	функция	не	доступна	в	серверном
режиме,	так	как,	если	клиентская	система
встроена	в	Trust	Domain	с	централизованным
управлением,	инициализация	Security
Platform	выполняется	автоматически.

Настроить...
Нажмите	сюда,	чтобы	настроить	следующие	функции:	

Автоматическое	резервное	копирование	(включая



аварийное	восстановление)
Смена	пароля
Улучшенная	проверка	подлинности
Защита	от	словарных	атак

Будет	запущен	Мастер	инициализации	Infineon	Security
Platform.	

Эта	функция	недоступна,	если	Infineon
Security	Platform	отключена	или	еще	не
инициализирована.
В	серверном	режиме,	эта	функция
недоступна,	так	как	смена	пароля,	а	так	же
резервное	копирование	и	восстановление
выполняется	Trusted	Computing	Management
Server.
Обратите	внимание,	что	функция	Защиты	от
словарных	атак	доступна	на	Security	Platform
с	Infineon	Trusted	Platform	Module	1.2,	только
если	политика	Настройка	пороговых
значений	словарных	атак	не	настроена.

	Включение	и
отключение...

Нажмите	сюда,	чтобы	отключить	или	включить	Security
Platform.	
В	зависимости	от	текущего	статуса	Infineon	Security
Platform,	может	быть	выполнена	соответствующая
операция.	Для	выполнения	данной	операции	требуется
пароль	владельца.

Отключение	Security	Platform:	Приложения,
предназначенные	для	работы	с	Security	Platform,	более
не	будут	иметь	доступа	к	данным,	защищенным	Trusted
Platform	Module,	в	том	числе	данным,	защищенным
EFS,	Personal	Secure	Drive	и	другим.	Доступ	к
защищенным	данным	будет	получен	вновь,	после
повторного	включения	Security	Platform.

	В	системах,	поддерживающих	систему	шифрования
диска	BitLocker	(например,	Windows	Vista	Enterprise	или
Ultimate),	при	отключении	Security	Platform	в	процессе



работы	BitLocker,	операционная	система	запросит
пароль	BitLocker	при	перезапуске	системы.

Включение	Security	Platform	через	BIOS:	В
определенном	состоянии	платформы	вам	придется
включить	Security	Platform	напрямую	через	BIOS.	Если
для	активизации	включения	требуется	перезагрузка,	но
после	нее	Security	Platform	не	включается,	тогда
включите	Security	Platform	напрямую	через	BIOS	(см.
Включить	Platform	Module).

Эта	функция	недоступна,	если	Infineon
Security	Platform	отключена	через	BIOS.
Эта	функция	недоступна,	если	Infineon
Security	Platform	еще	не	инициализирована.
В	серверном	режиме,	эта	функция
недоступна,	так	как	включение/отключение
владельцем	Trusted	Platform	Module
невозможно	в	данном	режиме.

	Смена... Щелкните	здесь,	чтобы	сменить	уровень	защиты	от
словарных	атак.	
Мастер	инициализации	Security	Platform	SpTPMWz.exe
запущен	с	параметром	командной	строки	-resetattack.	

Данная	кнопка	доступна	только	на	Security
Platforms	с	Trusted	Platform	Module	1.2.
В	серверном	режиме,	это	единственное
разрешенное	применение	Мастера
инициализации	Security	Platform.

	Система... Нажмите	сюда	для	администрирования	настроек
системных	политик.	
Будет	запущена	программа	управления	системной
политикой	Infineon	Security	Platform.	

Политики	недоступны	в	версиях	Windows,	не
поддерживающих	управление	групповой
политикой,	например	в	Windows	Home
edition.
В	серверном	режиме,	эта	функция



недоступна,	так	как	конфигурирование	и
управление	настройками	политик	локальным
администратором	не	предполагается.
Конфигурирование	этих	политик
выполняется	на	уровне	домена,
администратором	домена	с	помощью	Trusted
Computing	Management	Server.

Пользователь...
Нажмите	сюда	для	администрирования
пользовательских	политик.	
Будет	запущена	программа	управления
пользовательской	политикой	Infineon	Security	Platform.	

Политики	недоступны	в	Windows	Home
edition.
В	серверном	режиме,	эта	функция
недоступна,	так	как	конфигурирование	и
управление	настройками	политик	локальным
администратором	не	предполагается.
Конфигурирование	этих	политик
выполняется	на	уровне	домена,
администратором	домена	с	помощью	Trusted
Computing	Management	Server.

©Infineon	Technologies	AG



Infineon	Программное	решение	Security	Platform	-	Меню	Параметры



Сменить	пароль	владельца
С	помощью	этого	диалогового	окна,	вы	можете	сменить	пароль	владельца.

Доступность	диалогового	окна:		
Данное	диалоговое	окно	доступно	только	со	страницы
Дополнительно	Меню	настройки.
Данное	диалоговое	окно	не	доступно	в	серверном	режиме,
поскольку	Trusted	Computing	Management	Server	контролирует
Пароли	владельца.

Пожалуйста,	ознакомьтесь	с	общими	рекомендациями	по	управлению
паролями.

Следующая	таблица	рассказывает	об	использовании	этого	диалогового
окна.

Элемент	окна Описание

	Старый	пароль Здесь	следует	указать	старый	Пароль	владельца.
Вы	можете,	либо	набрать	пароль	вручную,	либо
предоставить	файл	резервной	копии	Пароля
владельца.

	Для	гарантии	соответствия	введенного
вручную	Пароля	владельца	основным
качественным	требованиям,	следует	учитывать	ряд
основных	правил	работы	с	паролями.

	Из	файла... Щелкните	здесь,	чтобы	предоставить	файл
резервной	копии	Пароля	владельца,	если	вы
сохранили	ваш	Пароль	владельца	в	файл
резервной	копии	и	не	желаете	вводить	его
вручную.

	Новый	пароль Здесь	следует	указать	новый	Пароль	владельца.	Вы
можете,	либо	набрать	пароль	вручную,	либо
сгенерировать	пароль	случайным	образом.

	Случайный Щелкните	здесь,	чтобы	сгенерировать	Пароль
владельца	случайным	образом,	вместо	того,	чтобы



вводить	новый	пароль	вручную.	Таким	образом,
вы	можете	быть	уверены, что	вы	будете
использовать	безопасный	пароль,	отвечающий
требованиям	к	длине	и	сложности	пароля.

	Не	забудьте	показать	скрытый,	распечатать	или
сохранить	пароль,	сгенерированный	случайным
образом,	перед	тем,	как	закрыть	данное
диалоговое	окно.

	Подтверждение
нового	пароля

Повторно	введите	пароль,	для	подтверждения	(не
обязательно,	если	вы	сгенерировали	новый	пароль
случайным	образом).

	Сохранить	в
файл...

Щелкните	здесь,	чтобы	сохранить	новый	Пароль
владельца	в	файл	резервной	копии.	Вы	сможете
использовать	данный	файл	для	проверки
подлинности	Владельца,	вместо	ввода	пароля.

	Распечатать... Нажмите	эту	кнопку,	чтобы	распечатать	новый
Пароль	владельца.

	Данную	распечатку	следует	хранить	в
надежном	месте.

	Скрыть	пароли Снимите	этот	флажок,	если	хотите	видеть	пароли.

	Учтите,	что	из-за	политики	Включить	повышенный	уровень
безопасности	поля	ввода	пароля	вам	может	быть	запрещено	вырезать,
копировать,	вставлять	и	видеть	текст	пароля.
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Infineon	Security	Platform	Мастер	быстрой
инициализации
Мастер	быстрой	инициализации	Infineon	Security	Platform	предназначен
для	большинства	пользователей	для	выполнения	быстрой	инициализации
Security	Platform	и	Пользователя,	с	настройками	по	умолчанию.	Данные
операции	необходимы	для	функционирования	Infineon	Security	Platform	и
создания	основы	для	последующей	работы	на	Infineon	Security	Platform.	
Если	вы	хотите	выполнить	инициализацию	вашей	Security	Platform	и
Пользователя	с	расширенными	настройками,	рекомендуется	вместо	этого
использовать	Мастер	инициализации	Security	Platform	и	Мастер
инициализации	Пользователя	Security	Platform.

Доступность	мастера:	
Если	инициализация	Security	Platform	ещё	не	выполнена,
данный	мастер	требует	прав	администратора.
Если	инициализация	Security	Platform	уже	выполнена,	мастер
выполнит	только	пользовательские	настройки,	которые	не
требуют	прав	администратора.
Использование	этого	мастера	можно	контролировать	через
политику	Контроль	быстрой	инициализации.
Шаги	данного	мастера	связанные	с	инициализацией	платформы
доступны	только,	если	политика	Разрешить	регистрацию
платформы	включена	с	функцией	Разрешить	Management
provider	и	мастер,	или	если	конфигурация	данной	политики	не
выполнена	(те	же	правила	действуют,	если	вы	запускаете
данный	мастер	через	Значок	уведомления	панели	задач).
Учтите,	что	данная	политика	действует	только,	если	Security
Platform	не	инициализирована.
Шаги	данного	мастера	связанные	с	инициализацией
пользователя	доступны	только,	если	политика	Разрешить
регистрацию	пользователя	включена	с	функцией	Разрешить
Management	provider	и	мастер,	или	если	конфигурация	данной
политики	не	выполнена	(те	же	правила	действуют,	если	вы
запускаете	данный	мастер	через	Значок	уведомления	панели
задач).	Учтите,	что	данная	политика	действует	только	для
пользователей,	которые	ещё	не	были	инициализированы.
Шаги	данного	мастера	связанные	с	инициализацией	платформы



не	доступны	в	серверном	режиме	поскольку	инициализация
Security	Platform	производится	автоматически, если	клиентская
система	интегрирована	в	Trust	Domain	с	централизованным
управлением.



Страницы	и	шаги	мастера
Страница/
Шаг

Комментарий

1.	Добро
пожаловать!

Выбор	быстрой	или	расширенной	инициализации.

2.	Настройки Пользовательская	конфигурация	Security	Platform:
Шифрованная	файловая	система	(EFS),	Personal	Secure
Drive	(PSD),	Основной	пароль	пользователя	(если
пользователь	Security	Platform	ещё	не	инициализирован).

3.	Сводка Подтверждение	настроек	и	необходимых	шагов	мастера.

4.
Завершение

Обзор	состояния	завершения	мастера.	Доступ	к	файлу
протокола	и	сгенерированным	секретным	данным.

5.	Файл
протокола

Отобразить,	распечатать	и	сохранить	файл	протокола.

6.	Секретные
данные

Отобразить	сгенерированные	секретные	данные.

Если	ваша	Trusted	Platform	в	настоящее	время	не	включена,	вас	попросят	её
включить,	перед	тем,	как	вы	сможете	настроить	вашу	платформу	(см.
Включить	Platform	Module).

Если	у	вашей	Trusted	Platform	уже	есть	Владелец,	но	она	ещё	не
инициализирована	в	вашей	текущей	операционной	системе,	требуется
проверка	подлинности	Владельца	(см.	Пароль	Владельца).

	



Запуск	приложения

Если	Security	Platform	еще	не	инициализирована:
Из	меню	Значка	уведомления	панели	задач,	выберите	пункт
Инициализация	Security	Platform.

Если	Security	Platform	уже	инициализирована,	а	текущий
пользователь,	либо	ещё	не	инициализирован,	либо
инициализирован,	но	функции	EFS	и	PSD	ещё	не
сконфигурированы:
Из	меню	Значка	уведомления	панели	задач,	выберите	пункт
Инициализация	пользователя	Security	Platform.

©Infineon	Technologies	AG



Infineon	Программное	решение	Security	Platform	-	Мастер	быстрой
инициализации



Добро	пожаловать
Данная	страница	мастера	спрашивает	вас,	хотите	ли	вы	выполнить
быструю	инициализацию	или	расширенную	инициализацию.



Быстрая	инициализация
Быстрая	инициализация,	рекомендованная	для	большинства	пользователей,
осуществляет	инициализацию	платформы	и	пользователя	с	размещением
файлов	данных	в	местах,	используемых	по	умолчанию,	и	настройками
функций,	используемыми	по	умолчанию.	Шаги	связанные	с	платформой
выполняются	автоматически,	без	участия	пользователя.	Некоторые
секретные	данные	и	файлы,	необходимые	для	выполнения
административных	задач	и	в	чрезвычайных	ситуациях,	генерируются
автоматически.

Хранилище	автоматически	генерируемых	секретных	данных	и	файлов

Для	хранения	автоматически	генрируемых	секретных	данных	и	файлов
рекомендуется	использовать	съемный	носитель	(например,	USB-флеш
диск).	Если	съемных	носителей	нет	в	наличии,	выходные	данные	следует
хранить	на	локальном	жестком	диске.	Это	требует	дополнительной	защиты
данных.	В	результате,	вам	потребуется	запомнить	или	сохранить
дополнительные	секретные	данные,	которые	вам	не	нужны,	если	вы
сохраните	данные	на	съемном	носителе.



Расширенная	инициализация

Расширенная	инициализация,	рекомендованная	для	опытных
пользователей,	запускает	Мастер	инициализации	Security	Platform	для
выполнения	шагов	связанных	с	платформой.	По	завершению	данного
мастера, вы	можете	выполнить	шаги	конфигурирования	пользователя	с
помощью	Мастера	инициализации	пользователя	Security	Platform.
Расширенная	инициализация	позволяет	выполнять	расширенное
конфигурирование	секретных	данных,	размещения	файлов	данных	и
функций.
Выберите	этот	тип	инициализации,	если	вы	хотите	использовать
улучшенную	проверку	подлинности	или	BitLocker,	либо,	если	вы	хотите
создать	Personal	Secure	Drive	(PSD)	на	съемном	носителе	(например,	USB-
флеш	диск).
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Параметры
С	помощью	этой	страницы	вы	можете	выполнить	пользовательские
настройки	Security	Platform.

Доступность	функций:
Эта	страница	мастера	доступна	только,	если	политика
Разрешить	регистрацию	пользователя	включена	с	функцией
Разрешить	Management	provider	и	мастер.
EFS	не	поддерживается	не	поддерживается	операционной
системой	Windows	Home	edition.
Конфигурирование	EFS	может	быть	заблокировано	через
политику	пользователя	Разрешить	конфигурирование	EFS.
Конфигурирование	PSD	может	быть	заблокировано	через
политику	пользователя	Разрешить	конфигурирование	PSD.
Чтобы	перенастроить	эти	функции,	выберите	Меню	настройки	-
Параметры	пользователя	-	Настроить...

В	приведенной	ниже	таблице	пояснены	функции	Security	Platform.

Функция Описание

Шифрованная
файловая
система,
основанная	на
аппаратных
средствах
(EFS)

Система	EFS	является	частью	технологии	безопасности
файловой	системы	NTFS.	С	помощью	EFS,	вы	можете
шифровать	ваши	файлы	и	папки.	Программное	решение
Security	Platform	расширяет	безопасность	EFS,	защищая
доступ	к	шифровальным	ключам	EFS	с	помощью	Trusted
Platform	Module.	

Если	вы	установите	этот	флажок,	Мастер	быстрой
инициализации	включит	EFS,	создаст	зашифрованную
папку	Документы\Зашифрованные	данные	или	Мои
документы\Зашифрованные	данные	(в	зависимости	от
вашей	операционной	системы),	и	поместит	ярлык	этой
папки	на	рабочий	стол.	

Узнайте	больше	про	EFS

	Personal
Secure	Drive

PSD	это	зашифрованный	диск	на	вашем	компьютере.	Он
выглядит	так	же,	как	и	любой	другой	жесткий	диск.



(PSD) Доступ	к	файлам	и	папкам	на	PSD	не	отличается	от
доступа	к	любому	другому	диску.	Единственная	разница
заключается	в	том,	что	содержимое	PSD	полностью
зашифровано	и	доступ	к	нему	возможен	лишь	после	того,
как	вы	намеренно	загрузили	данный	PSD.	Загрузка	PSD
требует	от	вас	проверки	подлинности	пользователя.
Данные	PSD	хранятся	в	файле	образа	PSD.	

Если	вы	отметите	этот	флажок,	Мастер	быстрой
инициализации	создаст	PSD	и	поместит	ярлык	этого	PSD
на	рабочий	стол.	Файл	образа	PSD	будет	создан	в
системном	разделе,	в	папке	Security	Platform	(за
исключением	случаев,	когда	адрес	размещения	задан	с
помощью	политики	Расположение	файлов	Personal
Secure	Drive).	

Узнайте	больше	про	PSD

	Основной
пароль
пользователя

Пожалуйста,	задайте	Основной	пароль	пользователя,
необходимый	для	использования	функций	Security
Platform.

Когда	использовать	EFS,	а	когда	PSD?

В	представленной	ниже	таблице	приведено	сравнение	EFS	и	PSD.	Там	так
же	содержатся	подсказки	о	том,	когда	следует	использовать	одну	или
другую	функцию.

Критерий EFS PSD

Тип	шифрования По	файлам	и	папкам,	то
есть	зашифрованы
отдельные	файлы	и
папки.

По	устройствам,	то	есть
зашифрованы	все	файлы
на	диске.

Поддерживаемые
операционные
системы

Операционные	системы,
поддерживаемые
программным	решением
Infineon	Security	Platform,
кроме	выпусков	Windows
Home.

Программное	решение
Security	Platform
поддерживает	все
операционные	системы.



Управление	и
доступ	к	данным

Всегда	видимы.
Шифрование	и
расшифровка	возможны
только	после	проверки
подлинности
пользователя.
Шифрование	и
расшифровка
блокируются	после
выхода	из	EFS.	Кроме
того,	существует
возможность	настройки
прав	доступа	файловой
системы	NTFS,	если	вы
желаете	применять
совместное
использование	файлов.

Доступен	и	видим
пользователю	только
после	выполнения
действия	загрузки	диска,
которое	требует	проверки
подлинности
пользователя.	Существует
возможность	осуществить
выгрузку	PSD.	Кроме
того,	можно	настроить
права	доступа	файловой
системы	NTFS.

Восстановление
данных

С	помощью	агентов
восстановления	EFS.

В	операционных
системах,
поддерживающих	EFS:
С	помощью	агентов
восстановления	EFS.
В	операционных
системах,	не
поддерживающих	EFS:
посредством	Агентов
восстановления	PSD.

Совместное
использование
данных

Существует	возможность
совместного
использования
несколькими
пользователями,
посредством	добавления
сертификата	другого
пользователя.

Совместное
использование	данных	не
возможно:	единственный
пользователь.

Размещение Локальные	диски	или Съемный	носитель	или



данных сетевые	папки,	файловая
система	NTFS.

локальный	жесткий	диск.

Резервное
копирование

Посредством	любого
метода	резервного
копирования	или
программного
обеспечения.

Посредством	Системы
резервного	копирования
программного	решения
Security	Platform.

Когда
использовать
EFS,	а	когда	PSD

Если	данные,
нуждающиеся	в
шифровании,	размещены
в	конкретных	папках
(например,	Мои
документы	или	в	папке
данных	конкретного
приложения).

Если	у	вас
операционная	система
Windows	Home	Edition
и,	следовательно,	она	не
поддерживает	EFS.
Если	данные,
нуждающиеся	в
шифровании,
размещены	на	съемном
диске,	который	вы
хотите	использовать	на
нескольких
компьютерах.	
В	серверном	режиме,
Personal	Secure	Drive	на
съемном	носителе
можно	перемещать
свободно.	В
изолированном	режиме,
необходимо	выполнить
перенос	учетных
данных	и	настроек,
либо	восстановить	или
добавить	резервную
копию	файла	образа.
Если	данные,
нуждающиеся	в
шифровании,
размещены	в	файловой
системе	FAT32.



©Infineon	Technologies	AG



Infineon	Программное	решение	Security	Platform	-	Мастер	быстрой
инициализации



Сводка
На	странице	сводки	отображаются	шаги,	которые	будут	выполнены.

Необходимые	шаги	зависят	от	текущей	платформы	и	статуса	пользователя.
Например,	на	уже	инициализированной	Security	Platform,	шаги,	связанные
с	платформой,	опускаются	и	выполняются	только	шаги,	связанные	с
пользователем.

Учтите,	что	инициализация	и	конфигурирование	Security	Platform
может	занять	некоторое	время.	Создание	большого	PSD-диска	может
занять	значительное	количество	времени.
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Завершение
Страница	завершения	показывает	результаты	всех	шагов	инициализации	и
конфигурирования.	Подробную	информацию	можно	получить	в	файле
протокола	мастера.	Чтобы	перейти	к	файлу	протокола	щелкните
Сведения....

В	зависимости	от	предыдущей	платформы	и	статуса	пользователя,	а
так	же	от	вашего	выбора	места	сохранения	результатов	работы
мастера,	последний	мог	создать	секретные	данные.	Это	необходимо
для	выполнения	административных	задач	и	в	чрезвычайных
ситуациях.	Особенно	если	вы	решили	не	использовать	съемный
носитель	(например,	USB-флеш	диск)	для	хранения	результатов
работы	мастера,	вы	должны	в	любом	случае	распечатать,	сохранить
или	запомнить	секретные	данные	перед	окончанием	работы	данного
мастера.	Чтобы	сделать	это,	щелкните	Сведения.



Расширенные	функции
Если	вы	хотите	изменить	ваши	пользовательские	настройки	или
использовать	дополнительные	функции,	выберите	Продолжить	с
расширенными	функциями.	В	этом	случае,	после	завершения	работы
данного	мастера,	будет	запущен	Мастер	инициализации	пользователя.
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Файл	протокола
Данное	диалоговое	окно	отображает	протокол	всех	шагов,	предпринятых
данным	мастером.

Элементы
диалога

Описание	элемента

Распечатать...
Щелкните	здесь,	чтобы	распечатать	файл	протокола.	Вы
можете	выбрать,	включать	сгенерированные	секретные
данные,	необходимые	для	выполнения
административных	задач	и	в	чрезвычайных	ситуациях,	в
распечатку	протокола,	или	нет.

Сохранить...
Щелкните	здесь,	чтобы	сохранить	файл	протокола.	Вы
можете	выбрать,	включать	сгенерированные	секретные
данные,	необходимые	для	выполнения
административных	задач	и	в	чрезвычайных	ситуациях,
при	сохранении	протокола,	или	нет.

	Учтите,	что	версия	протокола	без	секретных	данных
уже	была	сохранена	автоматически
(SpProtocol_<ИмяПК>_<ИмяПользователя>.txt	для
локальных	пользователей)	или
(SpProtocol_<ИмяПК>_<ИмяПользователя>.
<ИмяДомена>.txt	для	доменных	пользователей).	Путь	к
автоматически	сохраненному	файлу	протокола
отображен	в	данном	диалоговом	окне.

Отобразить
Щелкните	здесь,	чтобы	отобразить	сгенерированные
секретные	данные.

	Обратите	внимание, что	количество	и	тип	секретных
данных	зависит	от	предыдущей	платформы	и	статуса
пользователя,	а	так	же	от	вашего	выбора	места
сохранения	выходных	файлов	мастера.	Если
инициализация	платформы	была	выполнена	до	запуска
данного	мастера,	а	для	сохранения	выходных	файлов
мастера,	вы	выбрали	съемный	носитель	(например,



USB-флеш	диск),	генерация	секретных	данных	не
производится.

После	завершения	работы	мастера,	вы	больше	не	сможете	получить
доступ	к	сгенерированным	секретным	данным.	Поэтому,
пожалуйста,	убедитесь,	что	вы	успешно	распечатали,	сохранили	или
иным	образом	скопировали	их	перед	завершением	данного	мастера.
Это	особенно	важно,	если	вы	не	выбрали	съемный	носитель
(например,	USB-флеш	диск)	для	хранения	результатов	работы
мастера.
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Секретных	данных
Данное	диалоговое	окно	отображает	сгенерированные	секретные	данные.

Если	вы	не	выбрали	сменный	носитель	(например,	USB-флеш	диск)
для	хранения	результатов	работы	мастера,	вы	должны	распечатать,
сохранить	или	запомнить	все	сгенерированные	секретные	данные.
Они	вам	понадобятся	для	выполнения	определенных
административных	задач	и	в	некоторых	чрезвычайных	ситуациях.
Обратите	внимание, что	количество	и	тип	секретных	данных	зависит
от	предыдущей	платформы	и	статуса	пользователя,	а	так	же	от
вашего	выбора	места	их	сохранения.

В	следующей	таблице	представлена	подробная	информация	о
сгенерированных	секретных	данных	и	связанных	файлах.	Ярлыки	USB	и
HD	указывают	на	то,	были	ли	связанные	секретные	данные	или	файл
созданы	и	сохранены,	если	вы	выбрали	съемный	носитель	(например,	USB-
флеш	диск)	или	жесткий	диск	(HD)	для	хранения	результатов	работы
мастера.

Тип Назначение Область Связанный	файл

Пароль
владельца	(USB,
HD)

Необходим	для
выполнения
критических
административных
задач	Security
Platform.

Привязан	к
платформе.
Автоматически
создается	во	время
шагов
инициализации
связанных	с
платформой,	если
на	момент	запуска
данного	мастера,
платформа	не	была
инициализирована.

Файл	резервного	копирования
Пароля	владельца
Имя	файла	по	умолчанию:
SpOwner_<PC>.tpm
где	<PC>	имя	платформы.
Создается	и	сохраняется,	только	если
для	хранения	результатов	работы
мастера,	вы	выбрали	съемный
носитель	(например,	USB-флеш
диск).	В	данном	случае,	вам	не
требуется	знать	содержимое	Пароля
владельца,	поскольку	вы	можете
использовать	файл	резервной	копии
Пароля	владельца	с	вашего	съемного
носителя	(например,	USB-флеш
диск).

Пароль	для Защищает Привязан	к Файл	совмещенного	Маркера



Маркера
Аварийного
восстановления/
Смены
пароля	(HD)

совмещенный
Маркер
аварийного
восстановления/
Смены	пароля,
который
необходим	для
выполнения
Аварийного
восстановления	и
смены	Основного
пароля
пользователя.

платформе.
Автоматически
создается	во	время
шагов
конфигурирования
связанных	с
платформой,	если
вы	не	выбрали
съемный	носитель
(например,	USB-
флеш	диск)	для
хранения
результатов
работы	мастера	и
на	момент	запуска
данного	мастера,
платформа	не	была
инициализирована.

аварийного	восстановления/
Смены	пароля
Имя	файла	по	умолчанию:
SpToken_<PC>.xml
где	<PC>	имя	платформы
Примите	во	внимание,	что	данный
маркер	не	требует	специального
пароля,	если	он	хранится	на	съемном
носителе	(например,	USB-флеш
диск).

Секрет	смены
пароля	(USB,
HD)

Персональный
секрет
пользователя,
который
необходим	для
смены	его
Основного	пароля
пользователя.

Привязан	к
пользователю.
Автоматически
создается	во	время
шагов
конфигурирования
связанных	с
пользователем,
если	на	момент
начала	работы
мастера,
пользователь	не
был
инициализирован.

Файл	секрета	смены	пароля
Имя	файла	по	умолчанию:
SpPwdResetSecret_<PC>_<User>.xml
где	<PC>	имя	платформы,	а	
имя	пользователя	(для	локальных
пользователей)	или	комбинация
имени	пользователя	и	имени	домена
(для	доменных	пользователей).
Создается	и	сохраняется,	только	если
для	хранения	результатов	работы
мастера,	вы	выбрали	съемный
носитель	(например,	USB-флеш
диск).	В	данном	случае,	вам	не
требуется	знать	содержимое	Секрета
смены	пароля,	поскольку	вы	можете
использовать	файл	Секрета	смены
пароля	с	вашего	съемного	носителя
(например,	USB-флеш	диск).

Общие	советы	по	управлению	секретными	данными:	См.	Управление



паролями.
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Мастер	инициализации	Infineon	Security	Platform
Мастер	инициализации	Infineon	Security	Platform	предназначен	для
специалистов	для	инициализации	Security	Platform	и	настройки
функций	Security	Platform	(резервное	копирование,	включая
аварийное	восстановление,	смену	пароля,	улучшенную	проверку
подлинности).	Данные	операции	необходимы	для	включения
функций	Infineon	Security	Platform	и	предоставления	основы	для	всей
последующей	работы	на	Infineon	Security	Platform.	
Если	вы	хотите	быстро	выполнить	инициализацию	вашей	Security
Platform	и	пользователя	с	настройками,	используемыми	по
умолчанию,	рекомендуется	вместо	этого	использовать	Мастер
быстрой	инициализации.

Вместо	инициализации	новой	Security	Platform,	вы	также	можете
восстановить	поврежденную	Security	Platform	выбрав
Восстановление	Security	Platform	из	архива	резервного
копирования.	

Это	первый	мастер,	который	необходимо	запустить	при	настройке	Infineon
Security	Platform.

Доступность	мастера:	
Данный	мастер	доступен	только	в	случае,	если	текущий
пользователь	обладает	правами	администратора.
Данный	мастер	доступен	только	в	случае,	если	Политика
Разрешить	регистрацию	платформы	включена	с	параметром
Разрешить	доступ	к	интерфейсу	управления	и	мастеру,	или	эта
политика	не	настроена	(те	же	условия	применяются,	если	вы
запускаете	этот	мастер	через	значок	уведомления	панели	задач).
Учтите,	что	данная	политика	действует	в	том	случае,	если
Security	Platform	не	инициализирована.
Если	инициализация	Security	Platform	была	выполнена	ранее,
данная	политика	не	действует	и	этот	мастер	можно	использовать
для	конфигурирования	функций	Security	Platform	(те	же	условия
применяются,	если	вы	запускаете	этот	мастер	через	значок
уведомления	панели	задач).
Данный	мастер	не	доступен	в	серверном	режиме,	так	как,	если
клиентская	система	встроена	в	Trust	Domain	с
централизованным	управлением,	инициализация	Security



Platform	выполняется	автоматически.



Пошаговая	работа	мастера
Шаг Комментарий

1.	Включить	Trusted
Platform	Module

Только	если	Trusted	Platform	Module	в	настоящее
время	не	включен.

2.	Инициализировать
или	восстановить?

Только	если	Security	Platform	еще	не
инициализирована.

3.	Настроить
владение	или	Пароль
владельца

Только	если	Security	Platform	еще	не
инициализирована.	
В	зависимости	от	состояния	Security	Platform,
пароль	владельца	будет	установлен	или
подтвержден.

4.	Функции Резервное	копирование,	в	том	числе	аварийное
восстановление,	смена	пароля	и	улучшенная
проверка	подлинности

5.	Резервное
копирование

Только	если	была	выбрана	функция	Резервное
копирование.

6.	Аварийное
восстановление

Только	если	была	выбрана	функция	Резервное
копирование.

7.	Смена	пароля Только	если	была	выбрана	функция	Смена	пароля.

8.	BitLocker Только	если	была	выбрана	функция	BitLocker.	
Только	если	состояние	BitLocker:	Настроен,
Требуется	смена	настройки,	Шифрование	или
Расшифровка.	

Данная	функция	доступна,	только	если
операционная	система	поддерживает
шифрование	дисков	BitLocker
(например,	Windows	7	версии	Enterprise
и	Ultimate	и	Windows	Vista).
Данная	страница	недоступна	в
серверном	режиме.	Однако	можно
выполнить	настройку	BitLocker	с



помощью	панели	управления	Microsoft
BitLocker.

9.	Улучшенная
проверка
подлинности

Только	если	к	моменту	запуска	мастера	Security
Platform	уже	инициализирована.	
Только	если	была	выбрана	функция	Улучшенная
проверка	подлинности.

10.	Защита	от
словарных	атак

Доступно	только	на	Security	Platform	с	Infineon
Trusted	Platform	Module	1.2.	
Только	если	выбрана	функция	Защита	от
словарных	атак.



Запуск	приложения

Если	Security	Platform	еще	не	инициализирована:	Из	меню	Значка
уведомления	панели	задач,	выберите	пункт	Инициализация	Security
Platform.	Запустится	Мастер	быстрой	инициализации.	На	странице
приветствия,	выберите	Расширенная	инициализация.	Будет	запущен
Мастер	инициализации	Security	Platform.

Если	Security	Platform	уже	инициализирована:	Запустить	Мастер
инициализации	Security	Platform	через	меню	Параметры.	

Для	настройки	функций	Security	Platform	(резервное	копирование,
в	том	числе	аварийное	восстановление,	смена	пароля	и
улучшенная	проверка	подлинности):	Меню	Параметры	—
Дополнительно	—	Настройка...
Чтобы	настроить	только	функцию	смены	пароля:	Меню
Параметры	—	Смена	пароля	—	Настройка...
Чтобы	настроить	только	функцию	резервного	копирования:	Меню
Параметры	—	Резервное	копирование	—	Настройка...
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Включить	Trusted	Platform	Module
Trusted	Platform	Module	должен	быть	включен	для	обеспечения	основных
функций.	Только	после	этого	можно	выполнить	инициализацию	Security
Platform	и	последующие	операции	начальной	настройки.	Процедура
включения	Trusted	Platform	Module	зависит	от	версии	Trusted	Platform
Module,	аппаратной	системы	Security	Platform	и	BIOS.

В	системах	Trusted	Platform	Module	1.2,	которые	поддерживают
Физический	интерфейс	(PPI)	для	включения	Trusted	Platform	Module
используется	данный	интерфейс.	В	зависимости	от	аппаратного
обеспечения	и	версии	BIOS,	это	можно	сделать	либо	без	привлечения
пользователя,	либо	от	вас	потребуется	выполнить	некоторые
дополнительные	шаги.

В	всех	прочих	системах,	потребуется	выполнить	перезагрузку	и	войти	в
системный	BIOS.

Ниже	описано,	как	сделать	это:	

В	любом	случае,	мастер	автоматически	определяет	способ	включения
Trusted	Platform	Module	в	вашей	системе	и	дает	вам	соответствующие
инструкции.

В	следующей	таблице	описаны	способы	включения	Trusted	Platform
Module	на	различных	типах	Security	Platform.

Тип	Security
Platform

Кнопка Описание

Trusted	Platform
Module	1.2	
Интерфейс	PPI
требует
перезапуска

Перезагрузка
Выполнена	перезагрузка	системы.
Для	включения	Trusted	Platform
Module,	следуйте	инструкциям	на
экране	загрузки	при	запуске	системы.

	



Trusted	Platform
Module	1.2	
Интерфейс	PPI
требует
выключения

Завершение
работы

Система	выключена.	Необходимо
запустить	её	вручную.
Для	включения	Trusted	Platform
Module,	следуйте	инструкциям	на
экране	загрузки	при	перезапуске
системы.

	

Trusted	Platform
Module	1.2	
Интерфейс	PPI
не	требует
перезапуска	или
выключения

	Включить Для	включения	Trusted	Platform
Module	используется	физически
интерфейс.	Перезагрузка	или
выключение	системы	не	требуется.

	Возможно,	в	зависимости	от	вашей
системы,	вам	потребуется	выполнить
некоторые	дополнительные	шаги	для
включения	Trusted	Platform	Module.	За
дополнительной	информацией,
пожалуйста,	обращайтесь	к
справочному	руководству	вашей
системы.

Все	прочие	типы
(например,
Trusted	Platform
Module	1.1	и/или
Интерфейс	PPI	не
поддерживается)

Перезагрузка
Выполняется	перезапуск	системы,
после	чего,	через	системный	BIOS
следует	включить	Trusted	Platform
Module.

	

Обратите	внимание,	что	при	перезапуске	и	выключении
системы:	
все	открытые	приложения	закрываются	без	дополнительных
указаний.	Чтобы	избежать	потери	данных,	все	приложения	должны
быть	закрыты	до	перезагрузки	системы.
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Инициализация	или	восстановление	Security	Platform
На	этой	странице	мастера	вы	можете	указать	хотите	ли	вы
инициализировать	или	восстановить	Security	Platform.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
инициализация	Security	Platform	выполняется	автоматически,	если
клиентская	система	встроена	в	Trust	Domain	с	централизованным
управлением,	то	есть,администратор	не	должен	выполнять	эту
задачу.

Элемент	страницы
мастера

Описание

Инициализация
Security	Platform

Нажмите	сюда,	если	хотите	настроить	новую
Security	Platform.
В	этом	случае	будет	создана	новая	платформа	и
учетные	данные	пользователей.

Восстановление
Security	Platform	из
архива	резервного
копирования

Нажмите	сюда,	если	хотите	восстановить	Security
Platform	после	сбоя,	замены	или	переустановки
оборудования,	носителей	информации	или	Trusted
Platform	Module.
Восстановление	Security	Platform	восстанавливает
доступ	к	функциям	Security	Platform	для	всех
пользователей.
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Создание	владельца	Security	Platform
После	включения	Trusted	Platform	Module,	необходимо	один	раз	установить
владельца,	чтобы	создать	логическую	привязку	чипа	к	компьютеру	для
дальнейшего	использования.	Во	время	этой	операции	создается	Владелец
Infineon	Security	Platform,	который	сохраняется	в	Trusted	Platform	Module
вместе	с	секретными	данными	владельца	Infineon	Security	Platform.	Это
защищается	паролем	владельца	который	необходимо	задать	здесь.	Вы
можете,	либо	набрать	Пароль	владельца	вручную,	либо	сгенерировать
Пароль	владельца	случайным	образом.	Вы	можете	сохранить	Пароль
владельца	в	файл	и	использовать	эту	резервную	копию	с	Паролем
владельца,	или	даже	распечатать	его.	Если	вы	выбрали	функцию
генерирования	Пароля	владельца	случайным	образом,	вы	так	же	можете
сделать	видимым	его	текст,	чтобы	запомнить	его	или	записать.	Пароль
владельца	или	файл	резервной	копии	с	Паролем	владельца	понадобится
вам	для	администрирования	Security	Platform.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
инициализация	Security	Platform	выполняется	автоматически,	если
клиентская	система	встроена	в	Trust	Domain	с	централизованным
управлением,	то	есть,администратор	не	должен	выполнять	эту
задачу.

Определение	владельца	при	помощи	Мастера	инициализации
Security	Platform	создает	Storage	Root	Key	(SRK).	Обычно	настройка
владельца	Security	Platform	проводится	только	один	раз	для
конкретного	Trusted	Platform	Module.	Поскольку	все	ваши
сертификаты	открытых	ключей	привязаны	к	SRK	Trusted	Platform
Module,	вы	больше	не	сможете	использовать	эти	сертификаты	с
вновь	созданным	SRK.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Пароль Задайте	Пароль	владельца	здесь.	Вы	можете
набрать	желаемый	Пароль	владельца	вручную	или



сгенерировать	его	случайным	образом.

	Для	гарантии	соответствия	введенного
вручную	Пароля	владельца	основным
качественным	требованиям,	следует	учитывать	ряд
основных	правил	работы	с	паролями.

	Подтверждение
пароля

Повторно	введите	пароль,	для	подтверждения	(не
обязательно,	если	вы	сгенерировали	пароль
случайным	образом).

	Случайный Щелкните	здесь,	чтобы	сгенерировать	Пароль
владельца	случайным	образом,	вместо	того,	чтобы
вводить	новый	пароль	вручную.	Таким	образом,
вы	можете	быть	уверены,	что	вы	будете
использовать	безопасный	пароль,	отвечающий
требованиям	к	длине	и	сложности	пароля.

	Не	забудьте	показать	скрытый,	распечатать	или
сохранить	пароль,	сгенерированный	случайным
образом,	перед	тем,	как	продолжить.

	В	файл... Щелкните	здесь,	чтобы	сохранить	новый	Пароль
владельца	в	файл	резервной	копии.	Вы	сможете
использовать	данный	файл	для	проверки
подлинности	Владельца,	вместо	ввода	пароля.

	Печать... Нажмите	эту	кнопку,	чтобы	распечатать	Пароль
владельца.

	Данную	распечатку	следует	хранить	в
надежном	месте.

	Скрыть	пароли Снимите	этот	флажок,	если	хотите	видеть	пароли.

	Учтите,	что	из-за	политики	Включить	повышенный	уровень
безопасности	поля	ввода	пароля	вам	может	быть	запрещено	вырезать,
копировать,	вставлять	и	видеть	текст	пароля.
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Пароль	владельца
Пароль	владельца	требуется	для	выполнения	критических	административных	задач	Security	Platform
.

Данная	страница	отображается	в	Мастере	инициализации	Security	Platform
и	Мастере	быстрой	инициализации,	если	Пароль	владельца	уже
существует,	но	инициализация	Security	Platform	ещё	не	выполнена.
Такая	ситуация	возникает	при	следующих	обстоятельствах:

Если	Пароль	владельца	был	задан	через	приложение	Microsoft
Управление	Trusted	Platform	Module	(TPM).
Если	процесс	инициализации	Security	Platform	был	прерван,	например,	из-за	сбоя
электропитания	или	по	иным	причинам.
Если	Security	Platform	инициализирована	и	имеет	владельца	в	иной	ОС.
Если	Security	Platform	инициализирована	в	одной	ОС,	а	затем	пользователь	войдя	в	BIOS,
инициализирует	Security	Platform	на	другой.

Чтобы	выполнить	проверку	подлинности,	вы	можете	набрать	пароль	вручную,	либо
предоставить	файл	резервной	копии	Пароля	владельца.

Данная	страница	не	доступна	в	серверном	режиме,	так	как,	если	клиентская	система
встроена	в	Trust	Domain	с	централизованным	управлением,	инициализация	Security	Platform
выполняется	автоматически,	то	есть,	администратору	не	требуется	выполнять	эту	задачу
самостоятельно.
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Функции	Security	Platform
При	помощи	этой	страницы	вы	можете	настраивать	функции	Security
Platform	(например,	резервное	копирование)	для	всех	пользователей.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
конфигурирование	функций	Security	Platform	например,	резервное
копирование,	смена	пароля	и	улучшенная	проверка	подлинности,
выполняется	Trusted	Computing	Management	Server.
Конфигурирование	функции	BitLocker	может	быть	выполнено	через
панель	управления	Microsoft.

Следующая	таблица	описывает	все	функции	Security	Platform.

Функция Описание

Автоматическое
резервное
копирование
(включая
аварийное
восстановление)

Установите	флажок	этой	функции,	если	хотите
настроить	автоматическое	резервное	копирование
Security	Platform.	
Настоятельно	рекомендуется	произвести	настройку
Резервное	копирование.	В	противном	случае	все
данные	пользователя	могут	быть	потеряны	в
чрезвычайной	ситуации.

	Обратите	внимание,	что	вы	не	можете	снять	этот
флажок,	если	включена	политика	Принудительная
настройка	резервного	копирования,	в	том	числе
аварийного	восстановления.

	Смена	пароля Установите	флажок	этой	функции,	если	хотите	создать
маркер	смены	пароля	для	всех	пользователей.	
Настоятельно	рекомендуется	провести	настройку
смены	пароля.	Иначе	сменить	основные	пароли
пользователей	будет	невозможно.

	Обратите	внимание,	что	вы	не	можете	снять	этот
флажок,	если	включена	политика	Принудительная
настройка	смены	пароля.	
Эту	функцию	можно	настроить	только	один	раз.	Этот
выбор	отключен,	если	смена	пароля	уже	настроена.



	BitLocker Проверьте	эту	функцию,	если	вы	хотите	использовать
систему	шифрования	дисков	BitLocker	вместе	с	Trusted
Platform	Module	для	шифрования	данных	на	вашем
диске.

	Данная	функция	доступна,	только	если
операционная	система	поддерживает	шифрование
дисков	BitLocker	(например,	Windows	7	версии
Enterprise	и	Ultimate	и	Windows	Vista).

	Улучшенная
проверка
подлинности

Установите	этот	флажок,	если	хотите	включить
улучшенную	проверку	подлинности	для	всех
пользователей	или	изменить	выбор	устройств
проверки	подлинности.

	Внимание:	эта	функция	доступна,	только	если
установлен	хотя	бы	один	подключаемый	модуль
улучшенной	проверки	подлинности.	Если	Security
Platform	не	была	инициализирована	перед	запуском
мастера,	эта	функция	недоступна.

	Защита	от
словарных	атак

Отметьте	эту	функцию,	если	вы	хотите	настроить
сколько	попыток	проверки	подлинности	должно	быть
разрешено	для	разных	типов	проверки	подлинности,
прежде	чем	будут	приняты	меры	защиты	от	словарных
атак.	См.	Конфигурирование	настроек	защиты	от
словарных	атак.

	Обратите	внимание,	что	данная	функция	доступна
на	Security	Platform	с	Infineon	Trusted	Platform	Module
1.2,	только	если	политика	Настройка	пороговых
значений	словарных	атак	не	настроена.	Если	Security
Platform	не	была	инициализирована	перед	запуском
мастера,	эта	функция	недоступна.
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Резервное	копирование
При	помощи	этой	страницы	вы	можете	настраивать	автоматическое
резервное	копирование	Security	Platform.	См.	Резервное	копирование	и
восстановление	данных	Security	Platform.

Данная	страница	недоступна	в	серверном	режиме,	так	как
автоматическое	резервное	копирование	выполняется	Trusted
Computing	Management	Server,	то	есть,пользователю,	нет
необходимости	выполнять	настройку.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

Размещение
резервной
копии:
	Обзор...

Учетные	данные	и	настройки	Security	Platform	будут
регулярно	сохраняться	в	резервный	архив.
Введите	путь	и	имя	файла	или	найдите	его
самостоятельно.	Будет	создан	автоматически
записывающийся	резервный	архив,	состоящий	из	XML-
файла	и	папки	с	таким	же	именем,	например	файл
SPSystemBackup.xml	и	папка	SPSystemBackup.

	Пожалуйста,	используйте	расширение	*.xml.

Расписание...
Будет	создано	расписание	автоматического	резервного
копирования.
Для	просмотра	и	редактирования	расписания	резервного
копирования	щелкните	здесь.

	Обратите	внимание,	что	автоматическое	резервное
копирование	выполняется	только	в	том	случае,	если	ваш
компьютер	не	выключен	в	установленное	в	расписании
время.
Обратите	внимание,	что	учетная	запись	пользователя,
выбранная	для	выполнения	резервного	копирования	по
расписанию	должна	принадлежать	к	группе



"Администраторы"	или	"Операторы	резервного
копирования".
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Аварийное	восстановление
При	помощи	этой	страницы	вы	можете	настраивать	раздел	аварийного
восстановления	автоматического	резервного	копирования	Security	Platform.

Доступность	страницы:
Эта	страница	доступна,	только	если	вы	выбрали	настройку
автоматического	резервного	копирования	Security	Platform.
Данная	страница	недоступна	в	серверном	режиме,	так	как
автоматическое	резервное	копирование	и	восстановление
выполняется	Trusted	Computing	Management	Server,	то
есть,пользователю,	нет	необходимости	выполнять	настройку.



Элементы	страницы	мастера
	Обратите	внимание,	что	ваши	возможности	на	данной	странице	мастера

могут	быть	ограничены	в	зависимости	от	системных	политик.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Создать
новый	маркер
восстановления

Выберите	этот	вариант,	если	хотите	создать	новый
маркер	для	использования	при	аварийном
восстановлении.
Маркер	будет	записан	в	указанное	вами	место.
Вам	будет	необходимо	установить	новый	пароль
маркера.

Использовать
существующий
маркер
восстановления

Выберите	этот	вариант	при	следующих	условиях:
В	чрезвычайной	ситуации,	когда	вы	хотите
восстановить	систему	с	использованием	ранее
созданного	маркера	аварийного	восстановления.
Этот	маркер	и	пароль	маркера	доступны	в	настоящий
момент.

Вам	придется	подтвердить	пароль	маркера,	то	есть	вы
должны	будете	ввести	пароль	только	один	раз.

Расположение
файла
	Обзор...

Если	настройки	вашей	политики	разрешают	указать
расположение	файла	вручную,	вы	можете	изменить
имя	файла	и	путь.
Введите	путь	и	имя	файла	или	найдите	его
самостоятельно.	Этот	файл	имеет	формат	XML.

	Если	вы	выбрали	Создать	новый	маркер
восстановления:	Маркер	аварийного	восстановления
должен	быть	сохранен	в	надежном	месте,	таком	как
съемный	носитель,	хранящийся	в	безопасном	месте.	Не
храните	маркер	восстановления	на	вашем	жестком



диске.	Иначе,	в	случае	сбоя	системы	или	жесткого
диска,	ваш	маркер	станет	недоступен,	что	приведет	к
потере	данных.	Храните	маркер	восстановления	на
резервном	носителе,	например	на	виртуальном	диске
или	на	CD,	чтобы	не	потерять	маркер	и	быть
уверенным,	что	только	вы	имеете	к	нему	доступ.

	Пароль Если	вы	выбрали	Создать	новый	маркер
восстановления,	вам	придется	установить	новый
пароль	маркера.	Введите	пароль	для	маркера
аварийного	восстановления.
Ознакомьтесь	с	основными	советами	касающимися
паролей.

Если	вы	выбрали	Использовать	существующий	маркер
восстановления,	вам	придется	подтвердить	пароль
маркера.	Введите	пароль	существующего	маркера.

Если	вы	выбрали	Использовать	существующий	архив
восстановления,	вам	не	придется	вводить	пароль.

Подтверждение
пароля

Если	вы	выбрали	Создать	новый	маркер
восстановления,	вам	придется	подтвердить	свой	новый
пароль.	Снова	введите	пароль	для	подтверждения.
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Смена	пароля
При	помощи	этой	страницы	вы	можете	создать	маркер	смены	пароля	для
всех	пользователей.

Доступность	страницы:
Эта	страница	доступна,	только	если	вы	выбрали	настройку
смены	пароля.
Данная	страница	не	доступна	в	серверном	режиме,	поскольку
эту	задачу	выполняет	Trusted	Computing	Management	Server.



Элементы	страницы	мастера
	Обратите	внимание,	что	ваши	возможности	на	данной	странице	мастера

могут	быть	ограничены	в	зависимости	от	системных	политик.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Создать
новый	маркер

Выберите	этот	вариант,	если	хотите	создать	новый
маркер	для	использования	при	смене	пароля.
Маркер	будет	записан	в	указанное	вами	место.
Вам	будет	необходимо	установить	новый	пароль
маркера.

Использовать
существующий
маркер

Выберите	этот	вариант	при	следующих	условиях:
Вы	хотите	сменить	пароли,	используя	ранее
созданный	маркер.
Этот	маркер	и	пароль	маркера	доступны	в	настоящий
момент.

Вам	придется	подтвердить	пароль	маркера,	то	есть	вы
должны	будете	ввести	пароль	только	один	раз.

Расположение
файла
	Обзор...

Если	настройки	вашей	политики	разрешают	указать
расположение	файла	вручную,	вы	можете	изменить
имя	файла	и	путь.
Введите	путь	и	имя	файла	или	найдите	его
самостоятельно.	Этот	файл	имеет	формат	XML.

	Если	вы	выбрали	Создать	новый	маркер:	Маркер
смены	пароля	должен	быть	сохранен	в	надежном
месте,	таком	как	сменный	носитель,	хранящийся	в
безопасном	месте.	Не	храните	маркер	на	вашем
жестком	диске.	Иначе,	в	случае	сбоя	системы	или
жесткого	диска,	ваш	маркер	станет	недоступен	и
основные	пароли	пользователей	нельзя	будет	сменить.



Храните	маркер	на	резервном	носителе,	например	на
виртуальном	диске	или	на	CD,	чтобы	не	потерять
маркер	и	быть	уверенным,	что	только	вы	имеете	к	нему
доступ.

	Пароль Если	вы	выбрали	Создать	новый	маркер,	вам	придется
установить	новый	пароль	маркера.	Введите	пароль	для
маркера	смены	пароля.
Ознакомьтесь	с	общими	советами,	касающимися
паролей.

Если	вы	выбрали	Использовать	существующий
маркер,	вам	придется	подтвердить	пароль	маркера.
Введите	пароль	существующего	маркера.

Если	вы	выбрали	Использовать	существующий	архив,
вам	не	придется	вводить	пароль.

Подтверждение
пароля

Если	вы	выбрали	Создать	новый	маркер,	вам	придется
подтвердить	свой	новый	пароль.	Снова	введите	пароль
для	подтверждения.
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BitLocker
На	этой	странице	вы	можете	использовать	систему	шифрования	дисков
BitLocker	вместе	с	Trusted	Platform	Module	для	шифрования	данных	на
вашем	диске.

Доступность	страницы:
Данная	страница	доступна,	только	если	операционная	система
поддерживает	шифрование	дисков	BitLocker	(например,	Windows
7	версии	Enterprise	и	Ultimate	и	Windows	Vista).
Эта	страница	доступна	только	если	BitLocker	находится	в
состоянии	Настроен,	Требуется	смена	настройки,	Шифрование
или	Расшифровка	и	данная	функция	выбрана	пользователем.
Если	BitLocker	находится	в	состоянии	"Не	настроен",	данная
страница	не	отображается,	так	как	первичная	настройка	BitLocker
требует	перезагрузки	системы.	Вместо	этого,	по	завершении
Мастера	инициализации,	автоматически	запускается	панель
управления	Microsoft	BitLocker.
Данная	страница	недоступна	в	серверном	режиме.



Элементы	страницы	мастера
В	следующей	таблице	описывается,	как	использовать	эту	страницу	мастера.

Настроить
Нажатие	этой	кнопки	запустит	панель	управления
Microsoft	BitLocker.
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Улучшенная	проверка	подлинности
При	помощи	этой	страницы	вы	можете	включить	улучшенную	проверку
подлинности	для	всех	пользователей	или	изменить	выбор	устройств
проверки	подлинности.

Доступность	страницы:
Эта	страница	доступна	в	автономном	режиме,	только,	если
установлен,	хотя	бы	один	подключаемый	модуль	улучшенной
проверки	подлинности.
Данная	страница	недоступна	в	серверном	режиме,	так	как
конфигурирование	улучшенной	проверки	подлинности,
выполняется	Trusted	Computing	Management	Server	с	помощью
серверной	политики,	то	есть,администратору	не	требуется
выполнять	эту	задачу	самостоятельно.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Список
устройств
проверки
подлинности

Отметьте	устройство(а)	проверки	подлинности,
которое(ые)	вы	хотите	включить	для	всех	пользователей
Security	Platform.
После	того	как	вы	включите	устройство	проверки
подлинности,	пользователи	смогут	выбрать	его	для
проверки	подлинности.	

Если	вы	хотите	быть	уверенным,	что
пользователи	Security	Platform	действительно
используют	улучшенную	проверку
подлинности,	вам	следует	включить
пользовательскую	политику	Принудительная
улучшенная	проверка	подлинности.
В	автономном	режиме,	если	настроена
политика	Поставщики	улучшенной	проверки
подлинности	для	конфигурирования	доступны



лишь	системы	улучшенной	проверки
подлинности,	указанные	в	списке.	Но	если
политика	не	настроена,	все	зарегистрированные
поставщики	улучшенной	проверки
подлинности	будут	доступны	для
конфигурирования.
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Мастер	инициализации	пользователя	Infineon	Security
Platform
Infineon	Security	Platform	Мастер	инициализации	пользователя
предназначен	для	специалистов	для	инициализации	пользователей
Security	Platform	и	конфигурирования	пользовательских	функций
(защищенная	электронная	почта,	шифрование	файлов	и	папок	при
помощи	файловой	системы	EFS	и	PSD,	улучшенная	проверка
подлинности).	Мастер	должен	быть	запущен	для	каждого
пользователя	компьютера,	который	соберется	использовать
индивидуальные	возможности	Infineon	Security	Platform	(т.е.	тот,	кто
будет	пользователем	Infineon	Security	Platform).	
Если	вы	хотите	быстро	выполнить	инициализацию	Пользователя
Security	Platform	с	настройками,	используемыми	по	умолчанию,
рекомендуется	вместо	этого	использовать	Мастер	быстрой
инициализации.

Доступность	мастера:
Мастер	доступен	только	в	том	случае,	если	политика	Разрешить
регистрацию	пользователей	активирована	с	параметром
Разрешить	доступ	к	интерфейсу	управления	и	мастеру,	или
если	эта	политика	не	настроена	(те	же	условия	применяются,
если	вы	запускаете	этот	мастер	через	значок	уведомления
панели	задач).	Учтите,	что	эта	политика	действует	только	для
пользователей,	которые	ещё	не	прошли	инициализацию.
Если	пользователь	уже	прошел	инициализацию,	данная
политика	не	действует	и	этот	мастер	можно	использовать	для
конфигурирования	пользовательских	функций	(те	же	условия
применяются,	если	вы	запускаете	этот	мастер	через	значок
уведомления	панели	задач).
Данный	мастер	доступен	в	серверном	режиме,	только	если
текущий	пользователь	является	членом	группы	регистрации
пользователей.



Пошаговая	работы	мастера
Следующая	таблица	показывает	этапы	работы	с	мастером	для	еще	нового
пользователя.	Для	уже	инициализированных	пользователей	используйте
только	шаги	необходимые	для	выполнения	особых	задач	мастера
(например,	конфигурация	пользовательских	настроек	Security	Platform).

Шаг Комментарий

1.	Устройство
проверки
подлинности

Только	если	администратор	Security	Platform
подключил	хотя	бы	одно	устройство	проверки
подлинности.
Только	если	пользователь	Security	Platform	еще	не
инициализирован.	Иначе	эта	страница	доступна
через	Функции	Security	Platform.

	Если	вы	уже	настроили	улучшенную	проверку
подлинности,	но	ваше	устройство	проверки
подлинности	и	Security	Platform	имеют	различные
основные	кодовые	фразы	пользователя,	вам	будет
предложено	синхронизировать	вашу	основную
кодовую	фразу	пользователя.

2.	Основной	пароль
пользователя

Только	если	пользователь	Security	Platform	еще	не
инициализирован.

3.	Изменение
основного	пароля
пользователя

Только	если	администратор	Security	Platform
настроил	функцию	изменения	пароля.

4.	Функции	Security
Platform

Защищенная	электронная	почта,	шифрование
файлов	и	папок	при	помощи	файловой	системы
EFS	и	PSD,	Улучшенная	проверка	подлинности

5.	Запрос
сертификата

Только	если	были	выбраны	функции	защищенная
электронная	почта	или	шифрование	файлов	и
папок	(EFS	или	PSD).

6.	Настройка
защищенной

Только	если	была	выбрана	функция	защищенная
электронная	почта	.



электронной	почты

7.	Сертификат
шифрования

Только	если	была	выбрана	функция	шифрование
файлов	и	папок	(EFS	или	PSD).

8.	Personal	Secure
Drive

Только	если	была	выбрана	функция	шифрование
файлов	и	папок	при	помощи	Personal	Secure	Drive.



Запуск	приложения

Если	текущий	пользователь	еще	не	инициализирован:	Из	меню
Значка	уведомления	панели	задач,	выберите	пункт	Инициализация
пользователя	Security	Platform.	Запустится	Мастер	быстрой
инициализации.	На	странице	приветствия,	выберите	Расширенная
инициализация.	Будет	запущен	Мастер	инициализации	пользователя
Security	Platform.

Если	текущий	пользователь	уже	инициализирован:	Запустить
Мастер	инициализации	пользователя	через	меню	Параметры.

Для	настройки	пользовательских	функций	Security	Platform
(защищенная	электронная	почта,	шифрование	файлов	и	папок	при
помощи	файловой	системы	EFS	и	PSD,	улучшенная	проверка
подлинности):	меню	Параметры	-	Параметры	пользователя	-
Настройка...	
Если	конфигурация	функций	пользователя	ещё	не	выполнена,
вместо	Мастера	инициализации	пользователя	запустится	Мастер
быстрой	инициализации.	В	этом	случае,	выберите	пункт
Расширенная	инициализация	на	странице	приветствия.
Для	включения	функции	Смена	пароля	для	текущего
пользователя:	меню	Параметры	-	Смена	пароля	-	Включить...
Для	создания	резервного	устройства	проверки	подлинности:	меню
Параметры	-	Резервное	копирование	-	Создать...

Описание	параметров	командной	строки:	Вы	также	можете
запустить	этот	Мастер	через	Проводник	Windows	дважды	щелкнув	по
файлу	SpUserWz.exe	в	каталоге	установки	программного	решения
Security	Platform.	Поддерживаются	следующие	параметры	командой
строки:

Параметр Комментарий

-forceinit	или
/forceinit

Принудительная	повторная
инициализация	пользователя.

	Все	существующие	учетные	данные
пользователей	потеряны.	Используйте
этот	параметр	командой	строки,	только



если	резервный	архив	отсутствует.

	Данный	параметр	командной	строки
не	поддерживается	в	серверном
режиме,	так	как:

Пользователь	не	окажется	в
ситуации,	когда	ему	потребуется
использовать	данный	параметр.
Не	предполагается,	что
пользователь	внутри	окружения
Trust	Domain,	будет	это
использовать.
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Устройство	проверки	подлинности
Эта	страница	позволит	выбрать	устройство	проверки	подлинности.

Доступность	страницы:	Эта	страница	доступна	только	если	ваш
администратор	включил	хотя	бы	одно	устройство	проверки
подлинности.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Список
устройств
проверки
подлинности

Выберите	устройство	проверки	подлинности,	которое	вы
хотите	использовать.
Если	политика	Принудительная	улучшенная	проверка
подлинности	не	включена,	вы	можете	также	выбрать
Пароль.	Это	означает,	что	вы	вообще	не	используете
устройство	проверки	подлинности.

	Вы	не	можете	переключиться	с	одного	устройства
проверки	подлинности	на	другое.	Для	этого	сначала	надо
выбрать	Пароль.	Если	после	этого	вы	снова	запустите
мастер,	вы	сможете	переключиться	на	другое	устройство
проверки	подлинности.
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Синхронизация	основной	кодовой	фразы
пользователя
На	этой	странице	вы	можете	указать,	каким	образом	синхронизировать
вашу	основную	кодовую	фразу	пользователя,	если	у	вашего	устройства
проверки	подлинности	и	вашей	Security	Platform	обладают	разные
основные	кодовые	фразы	пользователя.

Доступность	страницы:	Эта	страница	отображается	только	при
следующих	условиях:

Вы	настроили	улучшенную	проверку	подлинности.
Было	обнаружено,	что	основные	кодовые	фразы	пользователя	на
вашем	устройстве	проверки	подлинности	и	на	Security	Platform
не	совпадают.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

Использовать
кодовую
фразу	из
Security
Platform,
обновить
устройство
проверки
подлинности

Выберите	этот	вариант,	если	следует	записать	в
устройство	проверки	подлинности	основную	кодовую
фразу	пользователя	действующую	для	вашей	Security
Platform.

	Это	необходимо	если	вы	сменили	основную	кодовую
фразу	пользователя,	не	обновив	устройство	проверки
подлинности.

Использовать
кодовую
фразу	из
устройства
проверки
подлинности,

Выберите	этот	вариант,	если	следует	записать	в	Security
Platform	основную	кодовую	фразу	пользователя
действующую	для	вашего	устройства	проверки
подлинности.

	Это	необходимо,	если	вы	используете	устройство
проверки	подлинности	на	нескольких	Security	Platforms	и



обновить
Security
Platform

изменили	вашу	основную	кодовую	фразу	пользователя	на
другой	Security	Platform.
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Смена	основного	пароля	пользователя
На	этой	странице	вы	можете	разрешить	смену	вашего	основного	пароля
пользователя	в	чрезвычайной	ситуации	(например,	если	вы	забыли	ваш
текущий	основной	пароль	пользователя).

Доступность	страницы:	Эта	страница	доступна,	только	если	ваш
администратор	настроил	смену	паролей.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

Разрешить
смену	моего
основного
пароля
пользователя
в
чрезвычайной
ситуации

Установите	этот	флажок,	чтобы	ваш	основной	пароль
пользователя	можно	было	сменить	в	чрезвычайно
ситуации.

	Обратите	внимание,	что	вы	не	сможете	снять	этот
флажок,	если	уже	включили	смену	паролей	или	если
включена	политика	Принудительное	включение	смены
паролей.

	Личная
секретная
информация
	Обзор...

Личная	секретная	информация	будет	записана	в	файл.
Введите	путь	и	имя	файла	или	найдите	его
самостоятельно.

	Храните	этот	файл	в	безопасном	месте.	Он
потребуется	вам,	если	вам	надо	будет	сменить	основной
пароль	пользователя	в	чрезвычайной	ситуации.
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Подтвердить	ваши	настройки	(шаг	1)
Ваш	системный	администратор	может	активировать	функцию,
включающую	восстановление	вашего	основного	ключа	пользователя.	В
этом	случае	в	существующем	резервном	архиве	будут	созданы
дополнительные	записи.

Примечание:	Даже	в	процессе	восстановления	Основной	ключ
пользователя	всегда	применяется	в	защищенной	форме.

Сейчас	система	готова	создать	ваш	Основной	ключ	пользователя.	В	случае,
если	функция	резервного	копирования	включена,	будут	созданы
дополнительные	данные	для	аварийного	восстановления,	содержащие
информацию,	необходимую	для	безопасного	восстановления	вашего	ключа.

После	щелчка	по	кнопке	Далее	будет	создан	ваш	Основной	ключ
пользователя.

Примечание:	Не	выходите	из	системы,	не	выключайте	компьютер	и	не
отключайте	шнур	питания	в	процессе	этой	операции.
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Функции	Security	Platform
На	этой	странице	вы	можете	настроить	функции	Security	Platform,
например	шифрование	файлов	и	папок.

Доступность	страницы:	Эта	страница	доступна	только	если	ваша
пользовательская	политика	разрешает	настройку	хотя	бы	одной
функции.	
Доступность	функций:	Зависит	от	ваших	настроек	политики
пользователей.	

Следующая	таблица	описывает	все	функции	Security	Platform.

Функция Описание

Защищенная
электронная
почта

Пользовательское	шифрование	и/или	подписывание
электронной	почты	для	предотвращения
неавторизированного	чтения	или	изменения	вашей
электронной	почты.	Использование	этой	функции
гарантирует,	что	только	автор	и	указанный	адресат	смогут
дешифровать	и	прочитать	сообщение	или	определить
личность	отправителя.

Если	вы	решили	настроить	эту	функцию	вы	можете
запросить	сертификат	для	защищенной	электронной
почты	(если	веб-адрес	запроса	сертификата	задан	в
настройках	политики).	Мастер	предоставит	информацию
о	том	как	настроить	защищенную	электронную	почту.	В
функции	мастера	не	входит	настройка	вашего	почтового
клиента.	Таким	образом	статус	не	может	быть	отображен
здесь.

Шифрование
файлов	и
папок	-
Сертификат
шифрования

Выберите	эту	функцию,	если	хотите	просмотреть	или
изменить	ваш	Сертификат	шифрования.	Если	вы	решите
настроить	эту	функцию,	вы	можете	выбрать	сертификат.
Вы	также	можете	запросить	или	создать	новый
сертификат.

	Сертификат	шифрования	отображается	как	отдельная
функция	пользователя,	только	если	конфигурирование



EFS	или	PSD	уже	выполнено.	Страница	сертификата
шифрования	так	же	отображается	во	время	первого
конфигурирования	EFS	или	PSD.

Шифрование
файлов	и
папок	-
файловая
система	EFS

Операционная	система	включает	в	себя	возможность
пользовательского	шифрования	содержимого	файлов	и
папок	на	локальном	компьютере	используя	Microsoft	EFS.
Только	пользователь,	создавший	папку	может	получить
доступ	к	содержимому	файла.	Другие	пользователи
должны	получить	права	доступа	к	папке	EFS	при	помощи
явной	административной	операции,	для	использования
файлов	содержащихся	в	ней.

	EFS	не	поддерживается	операционной	системой
Windows	Home	edition.

Шифрование
файлов	и
папок	-
Personal
Secure	Drive
(PSD)

Personal	Secure	Drive	предоставляет	функции	шифрования
файлов	и	папок	подобно	EFS.	В	отличие	от	EFS,	файлы
PSD	поддерживаются	во	всех	операционных	системах,
поддерживаемых	программным	решением	Security
Platform.	
Пользователям	обладающим	разрешением
предоставляется	логический	диск.	Этот	диск
предоставляет	защиту	от	несанкционированного	доступа
и	шифрование	всего	содержимого.	Выполняется
автоматическое	шифрование.	Доступ	к	PSD	для	получения
читаемых	данных	нельзя	получить	через	его	UNC-
идентификатор	и	его	можно	установить	только	на
локальном	компьютере.	Доступ	через	сеть	невозможен.

Если	вы	решите	выполнить	конфигурирование	данной
функции,	вы	можете	управлять	вашими	Personal	Secure
Drives.

Улучшенная
проверка
подлинности

Выберите	эту	функцию,	если	хотите	просмотреть	или
изменить	ваши	параметры	проверки	подлинности.	Если
ваша	политика	это	разрешает,	вы	можете	выбрать
устройство	проверки	подлинности	или	проверку
подлинности	паролем.



	Эта	функция	доступна	только	если	ваш	администратор
подключил	хотя	бы	одно	устройство	проверки
подлинности.	Если	ваша	учетная	запись	не	была
инициализирована	перед	запуском	мастера	эта	функция	не
доступна.

Повторная	настройка	функции:	В	некоторых	случаях,	настройку
функций	необходимо	изменить.	Например:
Когда	раздел	Шифрование	файлов	и	папок	-	Сертификат	шифрования
имеет	статус	Требует	повторного	конфигурирования,	сначала
необходимо	решить	эту	проблему.	Если	сертификат	шифрования	больше
недействителен	или	недоступен,	вы	можете	создать	новый	сертификат
шифрования	или	восстановить	ваши	учетные	данные	пользователя.
После	этого	автоматически	выполняется	смена	ключа	данного
сертификата	для	вашего	сконфигурированного	EFS	и/или	PSD.
Если	сертификат	шифрования	недоступен	и	у	вас	нет	резервной	копии
учетных	данных	пользователя,	вам	необходимо	создать	новый
сертификат	шифрования.	После	этого	автоматически	выполняется	смена
ключа	данного	нового	сертификата	для	вашего	сконфигурированного
EFS.	Однако	автоматически	выполнить	смену	ключа	данного
сертификата	для	вашего	сконфигурированного	PSD	невозможно,
поскольку	вам	придется	удалить	старый	PSD	и	создать	новый	PSD	с
новым	сертификатом	шифрования.
Ваш	сертификат	EFS	или	PSD	более	недействителен	или	недоступен.	Это
также	происходит	при	шифровании	файлов	и	папок	с	использованием
файловой	системы	EFS,	если	вы	настроили	EFS	и	PSD,	а	в	последствии
сменили	PSD	сертификат.
Было	проведено	восстановление,	но	ваш	PSD	более	не	доступен
(например,	если	не	удается	обнаружить	файл	образа	PSD).
Настройка	улучшенной	проверки	подлинностивыполнена,	но	ваше
устройство	проверки	подлинности	более	недоступно	или	связанная	с
ним	основная	кодовая	фраза	пользователя	не	совпадает	с	основной
кодовой	фразой	вашей	Security	Platform.
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Запрос	сертификата
Пользовательские	функции	Infineon	Security	Platform	требуют	для	работы
использования	сертификата.	Сертификаты	позволяют	пользователям
подтвердить	информацию	о	себе	при	помощи	электронных	средств.
Сертификаты	создаются	вне	системы	Infineon	Security	Platform	и	должны
быть	перемещены	в	нее	при	помощи	определенных	механизмов.

Доступность	страницы:	Эта	страница	доступна	только	в	случае,
если	была	выбрана	хотя	бы	одна	функция	безопасности	и	включена
политика	подачи	заявки	на	сертификат	(адрес	URL	для	перехода	от
мастера	к	подаче	заявки	на	сертификат).	Обратитесь	к	системному
администратору	за	дополнительной	информацией.

Элемент	страницы
мастера

Описание

	Запрос
сертификата...

Администратор	Infineon	Security	Platform
определил	в	политиках	Infineon	Security	Platform
необходимость	получения	сертификата	и	метод	его
получения	при	активации	данной	кнопки.
Нажатие	на	эту	кнопку	отправляет	пользователя	из
мастера	на	отдельную	страницу	для	подачи	заявки
на	сертификат.	Страница	устанавливается
администратором.	По	окончанию	процесса	подачи
заявки,	переходите	к	следующему	этапу	работы
мастера.

Как	подавать	заявки	на	сертификаты
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Настройка	защищенной	электронной	почты
Защищенная	электронная	почта	это	пользовательское	шифрование	и/или
подписывание	электронной	почты	для	предотвращения	ее	чтения	или
изменения	неавторизованными	лицами.	Использование	этой	функции
гарантирует,	что	только	автор	и	указанный	адресат	смогут	дешифровать	и
прочитать	сообщение	или	определить	личность	отправителя.

Шифрование	и	подписывание	электронной	почты	поддерживается
большинством	наиболее	распространенных	почтовых	клиентов.	Если
предполагается	использование	защищенной	электронной	почты,	в
приведенном	списке	указаны	поддерживаемые	почтовые	клиенты,	кроме
того,	вы	можете	получить	дополнительную	информацию	здесь.

На	настоящий	момент	поддерживаются	следующие	почтовые	клиенты:
Microsoft	Windows	Mail/Outlook	Express
Microsoft	Outlook	2003
Microsoft	Outlook	XP
Microsoft	Outlook	2000
Mozilla	Thunderbird



Для	использования	защищенной	электронной	почты	почтовый	клиент	должен	быть	настроен	на
использование	цифрового	сертификата	защищенного	Security	Platform.	Свяжитесь	со	своим
системным	администратором,	чтобы	выполнить	запрос	сертификата,	используя	соответствующий
Центр	сертификации	или	выполните	запрос	через	Центр	Сертификации	в	сети	Интернет.

В	каждом	из	вышеуказанных	почтовых	клиентов	имеется	детальное
руководство	по	настройке	и	использованию,	доступное	при	нажатии
соответствующей	кнопки.

Примечание:	Если	у	вас	еще	нет	цифрового	сертификата,	который	можно
использовать	для	защищенной	электронной	почты,	получите	такой
сертификат,	прежде	чем	продолжать	настройку.

Подробная	информация
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Сертификат	шифрования
Данная	страница	дает	вам	возможность	выбрать	сертификат	шифрования
для	использования	с	EFS	и/или	PSD.	Для	идентификации	такого
сертификата	используется	его	отпечаток	и	он	всегда	недвусмысленно
закреплен	за	конкретным	пользователем	Infineon	Security	Platform.

Если	в	настоящий	момент	не	зарегистрирован	ни	один	действительный
сертификат,	но	уже	доступен	другой	подходящий	сертификат,	мастер
автоматически	предлагает	использовать	этот	сертификат.	Если	такой
сертификат	недоступен,	мастер	автоматически	предлагает	создать	новый
сертификат	и	использовать	его.

Если	вы	не	хотите,	чтобы	мастер	автоматически	создавал	и/или	выбирал
сертификат,	вы	можете	сделать	это	вручную.

В	следующей	таблице	описывается	как	использовать	эту	страницу	мастера.

Элемент	страницы
мастера

Описание

	Текущий
сертификат

Здесь	вы	можете	найти	информацию	о
сертификате	шифрования,	зарегистрированном	в
настоящий	момент	(если	вы	уже	выбрали
сертификат	ранее).

	Новый
сертификат

Здесь	вы	можете	найти	информацию	о
сертификате	шифрования,	который	будет
использоваться	в	будущем	(если	другой
сертификат	отличный	от	текущего	будет
использоваться).	Это	может	быть	либо	сертификат,
который	будет	создан	и/или	выбран	мастером
автоматически,	либо	сертификат,	который	вы
создали	и/или	выбрали	вручную	с	помощью
кнопки	Изменить….

	Изменить... Нажмите	эту	кнопку,	чтобы	создать	и/или	выбрать
сертификат	шифрования	вручную.	
Появится	диалоговое	окно	Выбор	сертификата.	

	Смена	ключа	и	для	существующих



зашифрованных	данных:	Пожалуйста,	учтите,
что	ваш	старый	сертификат	шифрования	ещё
понадобится	для	расшифровки	ваших
существующих	зашифрованных	данных.	Процесс
смены	ключа,	необходимый	для	использования
нового	сертификата	для	существующих	данных,
зависит	от	вашей	операционной	системы:	
В	операционных	системах,	включающих	мастер
смены	ключа	Файловой	системы	Microsoft	EFS
(например,	Windows	7	и	Windows	Vista),	смена
ключа	осуществляется	вручную.	
Во	всех	других	операционных	системах,	вам
придется	использовать	инструмент	командной
строки	"cipher.exe",	или	обратиться	к	нужным
файлам,	чтобы	автоматически	сменить	их	ключ.	
Дополнительная	информация	доступна	в	системе
Microsoft	TechNet	(поиск	по	"мастер	смены	ключа"
или	"cipher.exe").

	Длина	ключа	для
новых
сертификатов

Здесь	вы	можете	выбрать	длину	ключа	для	новых
сертификатов	шифрования,	используемую	по
умолчанию,	например,	1024	бит	или	2048	бит.
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Выполняет	конфигурирование	вашей	Шифрованной
файловой	системы	(EFS)
С	помощью	этой	страницы	мастера,	вы	можете	выполнить
конфигурирование	удобного	доступа	к	вашим	данным,	зашифрованным	с
помощь	EFS.	Она	так	же	позволяет	вам	вернуться	к	использованию
Microsoft	EFS	без	защиты	Security	Platform.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Папка	EFS Выберите	данную	функцию,	чтобы	создать
зашифрованную	папку	Документы
\Зашифрованные	данные	или	Мои	документы
\Зашифрованные	данные	(в	зависимости	от	вашей
операционной	системы).

	Эта	функция	не	всегда	доступна	(например,
если	вы	ранее	уже	создавали	папку	EFS,	или	из-за
настроек	desktop.ini,	или	в	файловой	системе
FAT32).

	Ярлык	на	рабочем
столе

Выберите	эту	функцию,	если	вы	хотите	иметь
доступ	к	вашей	Папке	EFS	через	ярлык	на	рабочем
столе.

	Если	вы	снимите	этот	флажок	и	у	вас	уже	есть
Ярлык	на	рабочем	столе	созданный	ранее,	мастер
удалит	существующий	ярлык	(при	условии,	что	в
это	время	он	не	будет	переименован	или
перемещен).

	Вернуться... Щелкните	здесь,	чтобы	восстановить	настройки
EFS	по	умолчанию	(Microsoft	EFS)	без
использования	защиты	Security	Platform.

После	возвращения	к	Microsoft	EFS,	шифрование



файлов	и	папок	будет	функционировать
следующим	образом:
Вы	сможете	пользоваться	всеми
зашифрованными	данными,	если	вы	обладаете
действительными	EFS	сертификатом	и
закрытым	ключом.	После	возвращения	к	EFS,
при	первой	попытке	доступа	к	файлу,
зашифрованному	программным	решением
Security	Platform,	потребуется	ваш	EFS
сертификат,	закрытый	ключ	и	проверка
подлинности	пользователя.	После	первого
доступа	к	такому	файлу	он	будет	автоматически
перешифрован	с	использованием	нового
сертификата	Microsoft	EFS.
Шифрование	новых	файлов	будет
производиться	с	использованием	Microsoft	EFS
включенной	в	вашу	операционную	систему	(без
использования	защиты	Security	Platform).

Рекомендация:	Дешифруйте	существующие
файлы	EFS,	если	вы	не	можете	обеспечить	доступ
к	вашему	EFS	сертификату	и	закрытому	ключу	все
время,	пока	вы	планируете	использование	этих
файлов.

	Данная	кнопка	доступна,	только	если	вы	уже
настроили	EFS	ранее	и	решили	провести
повторную	настройку.
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Personal	Secure	Drive
С	помощью	страниц	мастера,	посвященных	Personal	Secure	Drive,
вы	можете	изменить	настройки	существующего	Personal	Secure
Drive,	удалить	существующий	Personal	Secure	Drive	или	создать
новый	Personal	Secure	Drive.	Настройка	Personal	Secure	Drive
является	частью	Мастера	инициализации	пользователя.
Соответствующие	страницы	отображаются,	если	вы	выбрали
функцию	Шифрование	файлов	и	папок	с	использованием	Personal
Secure	Drive	(PSD).



Шаги	и	страницы	мастера
В	следующей	таблице	отражены	шаги	и	страницы	мастера	связанные	с
Personal	Secure	Drive.

Действие Шаги/Страницы	мастера

Изменить
настройки
существующего
PSD

1.	Управление	вашими	Personal	Secure	Drives	2.
Изменение	параметров	вашего	Personal	Secure	Drive

Удаление
существующего
PSD

1.	Управление	вашими	Personal	Secure	Drives
2.	Удаление	вашего	Personal	Secure	Drive

Создание	новго
PSD

1.	Управление	вашими	Personal	Secure	Drives	(только,
если	у	вас	уже	есть	хотя	бы	один	PSD)
2.	Выберите	букву	диска	и	метку	для	вашего	Personal
Secure	Drive
3.	Настройка	вашего	Personal	Secure	Drive
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Выберите	букву	диска	и	метку	для	вашего	Personal
Secure	Drive
С	помощью	данной	страницы	вы	можете	изменить	букву	и	ярлык	вашего
Personal	Secure	Drive,	а	так	же	настроить	функции	загрузки	PSD	при	входе
в	систему	и	использования	ярлыка	на	рабочем	столе.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Мой
Personal
Secure	Drive
будет
сопоставлен
с	диском

Чтобы	указать	букву	диска	для	вашего	Personal	Secure
Drive,	выберите	свободную	букву	из	выпадающего	списка
доступных	букв	(см.	Администрирование	Personal	Secure
Drive).

	Ярлык
диска	для
моего
Personal
Secure	Drive

Чтобы	задать	ярлык,	введите	его	в	соответствующем	поле.
Длина	ярлыка	не	должна	превышать	32	символа.
Например,	вы	можете	назначить	ярлык	"Мой	Secure
Drive".	

Загружать
мой	Personal
Secure	Drive
при	входе	в
систему

Выберите	эту	функцию,	если	хотите,	чтобы	ваш	PSD
загружался	при	входе	в	систему.

	Создать
ярлык	на
рабочем
столе

Выберите	эту	функцию,	если	вы	хотите	иметь	доступ	к
вашему	PSD	через	ярлык	на	рабочем	столе.	Имя	ярлыка
будет	включать	букву	и	ярлык	диска.
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Настройка	вашего	Personal	Secure	Drive
Несмотря	на	то,	что	ваш	Personal	Secure	Drive	при	использовании	выглядит
и	ведет	себя	как	любой	другой	диск,	он	не	является	физическим	диском
подключенным	к	вашему	компьютеру:	на	самом	деле	-	это	зашифрованный
файл	на	локальных	дисках	вашего	компьютера.	При	настойке	вашего
Personal	Secure	Drive,	вы	должны	указать	его	размер	и	выбрать	локальный
диск	на	котором	он	должен	храниться.

Следующая	таблица	содержит	советы,	посвященные	использованию	этой
страницы	мастера.

Элементы	диалога Описание

	Дисковое
пространство

Для	указания	размера	диска,	введите	в
соответствующем	поле	необходимое	количество
мегабайт	(Мбайт)	памяти,	или	используйте
стрелки	вверх	и	вниз	справа	от	поля.
Примите	во	внимание,	что	локальные	диски	со
съемными	носителями	(например,	USB-флеш
диск)	тоже	поддерживаются.
Требуемый	объем	дискового	пространства
зарезервирован	на	этом	локальном	диске,
монопольно	под	Personal	Secure	Drive.
Пожалуйста,	убедитесь,	что	на	локальном	диске
достаточно	свободного	места	для	вашего	Personal
Secure	Drive.

	В	серверном	режиме,	рекомендуется	создавать
ваш	PSD	на	съемном	носителе,	если	вы	хотите
использовать	его	на	более,	чем	одной	платформе
(см.	Знакомство	с	вашим	Personal	Secure	Drive).	В
этом	случае,	используйте	букву	диска,	доступную
на	всех	платформах.

	Выберите	диск,
на	котором	следует
сохранить	файл
образа	PSD

Выберите	диск,	на	котором	следует	сохранить
файл	образа	PSD.

	Выбор	диска	отключен,	если	установлена
политика	Размещение	файла	Personal	Secure	Drive.





Максимальный	размер	PSD
Изменить	размер	вашего	Personal	Secure	Drive	после	настройки	будет
нельзя,	поэтому	позаботьтесь,	чтобы	указанный	вами	размер	было
достаточно	велик,	чтобы	отвечать	вашим	нуждам.

Имейте	ввиду,	что	использовать	размер	диска	полностью	не	удастся,	так
как	файловая	система	выделяет	определенного	места	для	размещения.	Это
зависит	от	операционной	системы	и	иметь	большое	значение	для	дисков
малых	размеров.	Кроме	того,	хранение	внутренних	данных	PSD	слегка
снижает	максимальный	размер	PSD.

Так	же	следует	принимать	во	внимание,	что	максимальный	размер	PSD
диска	ограничен.
Максимальный	размер	PSD-диска	в	томе	FAT16	составляет	2	Гб.
Максимальный	размер	PSD-диска	в	томе	FAT32	составляет	4	Гб.
Максимальный	размер	PSD-диска	в	системном	разделе	может	быть
ограничен	политикой	Минимальное	свободное	пространство	после
создания	PSD.
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Управление	вашими	Personal	Secure	Drives
С	помощью	этой	страницы,	вы	сможете	изменить	настройки
существующего	Personal	Secure	Drive,	удалить	существующий	Personal
Secure	Drive	или	создать	новый	Personal	Secure	Drive.	Данная	страница
отображается,	если	вы	выберете	функцию	Шифрование	файлов	и	папок	с
Personal	Secure	Drive	(PSD)	и	у	вас	уже	есть,	как	минимум,	один	Personal
Secure	Drive.	Учтите,	что	вам	понадобиться	запускать	мастер	несколько	раз,
чтобы	выполнить	разные	действия	или	создать	несколько	Personal	Secure
Drives.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы	мастера

Описание

Существующий(ие)
Personal	Secure
Drive

В	данном	списке	отображаются	все	ваши	Personal
Secure	Drives	и	их	текущий	статус.	Вы	можете
обновить	данный	список	с	помощью	клавиши	"F5".
Если	вы	хотите	изменить	настройки	существующего
Personal	Secure	Drive	или	удалить	существующий
Personal	Secure	Drive,	выберите	соответствующий	
диск.

	Изменить
настройки
выбранного	PSD

Выберите	эту	функцию,	если	вы	хотите	изменить
настройки	выбранного	Personal	Secure	Drive
(например,	букву	диска,	его	ярлык	и	функции
загрузки	PSD	при	входе	в	систему	и	использования
ярлыка	рабочего	стола).
Мастер	продолжит	работу	страницей	Изменение
настроек	вашего	Personal	Secure	Drive.

	Удалить
выбранный	PSD

Выберите	эту	функцию,	если	вы	хотите	удалить
выбранный	Personal	Secure	Drive.
Мастер	продолжит	работу	страницей	Удаление
вашего	Personal	Secure	Drive.

	Создать	новый
PSD

Выберите	эту	функцию,	если	вы	хотите	создать
новый	Personal	Secure	Drive.
Мастер	продолжит	работу	страницами	создания



нового	PSD.
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Изменение	параметров	вашего	Personal	Secure	Drive
С	помощью	данной	страницы	вы	можете	изменить	букву	и	ярлык	вашего
Personal	Secure	Drive,	а	так	же		функции	загрузки	PSD	при	входе	в	систему
и	использования	ярлыка	на	рабочем	столе.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент
страницы
мастера

Описание

	Мой
Personal
Secure	Drive
будет
сопоставлен
с	диском

Для	смены	буквы	диска	для	вашего	Personal	Secure	Drive,
выберите	свободную	букву	из	выпадающего	списка
доступных	букв	(см.	Администрирование	Personal	Secure
Drive).

	Ярлык
диска	для
моего
Personal
Secure	Drive

Чтобы	изменить	ярлык	диска,	введите	другой	ярлык	в
имеющемся	поле.	Длина	ярлыка	не	должна	превышать	32
символа.	Например,	вы	можете	назначить	ярлык	"Мой
Secure	Drive".	

Загружать
мой	Personal
Secure	Drive
при	входе	в
систему

Выберите	эту	функцию,	если	хотите,	чтобы	ваш	PSD
загружался	при	входе	в	систему.

	Ярлык	на
рабочем
столе

Выберите	эту	функцию,	если	вы	хотите	иметь	доступ	к
вашему	PSD	через	ярлык	на	рабочем	столе.	Имя	ярлыка
будет	включатьбукву	и	ярлык	диска.

	Если	вы	снимите	этот	флажок	и	у	вас	уже	есть	Ярлык
на	рабочем	столе	созданный	ранее,	мастер	удалит
существующий	ярлык	(при	условии,	что	в	это	время	он	не
будет	переименован	или	перемещен).
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Удаление	вашего	Personal	Secure	Drive
Если	вы	решите	удалить	ваш	Personal	Secure	Drive,	у	вас	есть	возможность
перед	полным	его	удалением,	создать	незашифрованную	копию	всего
диска.

Примечание:	После	нажатия	кнопки	Далее,	вы	полностью	удалите	ваш
Personal	Secure	Drive	-	нет	возможности	восстановления	данных.

Чтобы	создать	незашифрованную	копию	вашего	Personal	Secure	Drive
перед	его	удалением,	выберите	переключатель	Я	хочу	сохранить
нешифрованную	копию	содержимого	моего	Personal	Secure	Drive	перед	его
удалением	без	возможности	восстановления,	затем	укажите	место,	в
котором	файлы	и	папки	вашего	Personal	Secure	Drive	должны	быть
сохранены	в	незашифрованном	формате.

Для	того,	чтобы	полностью	удалить	ваш	Personal	Secure	Drive	без	создания
незашифрованной	копии,	выберите	переключатель	Я	хочу	удалить	мой
Personal	Secure	Drive	без	возможности	восстановления,	не	сохраняя
незашифрованную	копию	его	содержимого.
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Мастер	переноса	Infineon	Security	Platform
Мастер	переноса	Infineon	Security	Platform	используется	для	безопасного
перемещения	индивидуальных	пользовательских	ключей	и	сертификатов
Infineon	Security	Platform	с	одной	Infineon	Security	Platform	на	другую.

Место	назначения	каждого	переноса	должно	быть	авторизированно
владельцем	Infineon	Security	Platform	перед	выполнением	операции
экспортирования.	Это	предоставляет	административные	средства	контроля
над	перемещениями	пользователей	Infineon	Security	Platform,	даже	в
крупномасштабных	сетях.

Операция	переноса	должна	выполняться	пользователем	Infineon	Security
Platform	и	состоит	из	операции	экспортирования	на	исходной	Infineon
Security	Platform	и	соответствующей	операции	импортирования	на
выбранной	конечной	Infineon	Security	Platform.	Для	учетной	записи,
отличной	от	учетной	записи	текущего	пользователя,	выполнить	операцию
переноса	невозможно.	Это	гарантирует	надежность	Infineon	Security
Platform	с	точки	зрения	пользователя	Infineon	Security	Platform.

Если	текущий	пользователь	не	имеет	основного	ключа	пользователя	или
Infineon	Security	Platform	отключена	(полностью	или	временно),	операция
переноса	невозможна.

Доступность	мастера:
В	автономном	режиме,	этот	мастер	доступен	только	на
инициализированной	Security	Platform.
Данный	мастер	недоступен	в	серверном	режиме,	так	как
безопасный	перенос	пользовательских	ключей	и	сертификатов	с
одной	Infineon	Security	Platform	на	другую	выполняется	Trusted
Computing	Management	Server.



Пошаговая	работа	мастера
Шаг Комментарий

1.	Импортирование	или
Экспортировать?

Укажите,	желаете	ли	вы	провести	процесс
импортирования	ключей	и	сертификатов	с
другой	Security	Platform	или
экспортировать	их	на	другую	Security
Platform.

2.	Место	назначения
экспортирования

Укажите	конечный	компьютер	для
переноса	(только	если	было	выбрано
Экспортировать).

3.	Расположение
импортируемого	файла	или
Расположение
экспортируемого	файла

Укажите	место,	где	находятся	файлы
данных	для	переноса.

4.	Введите	пароль	или
подтвердите	подлинность

Подтвердите	подлинность	пользователя,
для	авторизации	переноса.



Запуск	приложения

Запустите	Мастер	переноса	через	меню	Параметры.	меню	Параметры
-	Перенос	-	Экспортировать...	или	меню	Параметры	-	Перенос	-
Импортировать...

Если	хотите	экспортировать	ключи	и	сертификаты,	выберите	Это
исходная	платформа.
Если	хотите	импортировать	ключи	и	сертификаты,	выберите	Это
конечная	платформа.
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Импортирование/экспортирование
Необходимо	определить	операцию	переноса	для	пользовательских	ключей.
Вы	можете	либо	импортировать	ключи	и	сертификаты	с	другой	Security
Platform	или	экспортировать	их	на	другую	Security	Platform.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
перенос	выполняется	Trusted	Computing	Management	Server.

Элемент	страницы
мастера

Описание

Импортировать Следующие	операции	импортируют	сертификаты
и	ключи	конкретных	пользователей	Infineon
Security	Platform	из	файла	переноса	на	локальную
Infineon	Security	Platform.	Необходимо	знать
расположение	файла	переноса.

Экспортировать Следующие	операции	создадут	файл	переноса,
содержащий	сертификаты	и	ключи	текущего
пользователя	Infineon	Security	Platform.
Необходимо	знать	конечную	Infineon	Security
Platform	и	она	должна	быть	авторизированна	для
данной	операции	владельцем	Infineon	Security
Platform.
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Укажите	расположение	файла	для	импортирования
Здесь	необходимо	указать,	созданный	во	время	операции	экспортирования,
архив	переноса,	содержащий	ваши	ключи	и	сертификаты.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
перенос	выполняется	Trusted	Computing	Management	Server.

Элемент
страницы
мастера

Описание

Размещение
архива
переноса
	Обзор...

Данные	переноса	будут	считаны	из	файла.
Введите	путь	и	имя	файла	данных	переноса	или	найдите
его	самостоятельно.

	Файл	переноса	имеет	формат	XML.
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Укажите	расположение	файла	для	экспортирования
Перемещаемые	ключи	и	сертификаты	безопасно	хранятся	в	файле	архива
переноса.	Этот	файл,	необходимый	для	завершения	операции	переноса,
можно	импортировать	только	на	компьютер,	авторизированный	владельцем
платформы.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
перенос	выполняется	Trusted	Computing	Management	Server.

Элемент
страницы
мастера

Описание

Размещение
архива
переноса
	Обзор...

Данные	переноса	будут	записаны	в	файл.
Введите	путь	и	имя	файла	данных	переноса	или	найдите
его	самостоятельно.

	Файл	переноса	имеет	формат	XML.
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Укажите	место	назначения	для	экспортирования
Каждая	Infineon	Security	Platform,	предполагаемая	в	качестве	допустимой
цели	операции	переноса,	должна	быть	сначала	авторизированна
владельцем	Infineon	Security	Platform.	Данную	операцию	следует	провести
на	каждой	Infineon	Security	Platform	в	сети.

Страница	данного	мастера	недоступна	в	серверном	режиме,	так	как
перенос	выполняется	Trusted	Computing	Management	Server.

Элемент
страницы
мастера

Описание

	Выберите
конечную
Security
Platform

В	предлагаемом	списке	содержатся	все	системы	Infineon
Security	Platform,	являющиеся	допустимыми	целями	для
переноса	пользовательских	сертификатов	и	ключей	на
локальной	Infineon	Security	Platform.	Один	из	элементов
списка	должен	быть	выбран	в	качестве	конечной
платформы	текущей	операции	переноса.

	Если	в	списке	отсутствуют	цели	переноса,	мастер
переноса	Infineon	Security	Platform	должен	быть
остановлен	кнопкой	"Отмена".	Владелец	локальной
Infineon	Security	Platform	должен	авторизировать	перенос
для	локальной	Infineon	Security	Platform	средствами	меню
Параметры	Infineon	Security	Platform.
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Мастер	резервного	копирования	Infineon	Security
Platform
Мастер	резервного	копирования	Infineon	Security	Platform
используется	для	выполнения	операций	резервного	копирования	или
восстановления	данных,	связанных	с	Security	Platform.	Эти	операции
необходимы	для	защиты	от	потери	данных	в	чрезвычайной
ситуации.
Файл	резервного	копирования	содержит	идентификационную	информацию	компьютера	("ID
платформы")	и	идентификационную	информацию	пользователя	("ID	пользователя").	Эта
информация	используется	для	согласования	имени	компьютера	и	пользователя	с	текущим
компьютером	и	пользователем	в	процессе	восстановления.

Если	текущий	Основной	ключ	пользователя	отличается	от	восстанавливаемого	Основного
ключа	пользователя,	в	процессе	восстановления,	учетные	данные	и	настройки,
установленные	на	конечном	компьютере,	будут	перезаписаны.	По	этой	причине
рекомендуется	восстанавливать	учетные	данные	пользователя	в	учетную	запись	на
конечном	компьютере,	для	котором	еще	не	выполнялась	инициализация	пользователя
Security	Platform.

Резервное	копирование	и	восстановление	в	серверном	режиме,
выполняется	Trusted	Computing	Management	Server,	то	есть,
выполнять	конфигурирование	не	требуется.	Если	было	выполнено
конфигурирование	Personal	Secure	Drive	(PSD),	вы	можете	вручную
выполнять	резервное	копирование	и	восстановление	файлов	образа
Personal	Secure	Drive.

Иконка	в	форме	щита	видна	только	пользователям	с	правами
администратора	под	управлением	операционной	системы	с	функцией
управления	учетной	записью	пользователя	(например,	Windows	7	и
Windows	Vista).



Пошаговая	работа	мастера
Сценарий Пошаговая	работа

мастера
Описание

Резервное
копирование
вручную

Выполнить
конфигурирование
параметров	резервного
копирования

Необходимый	шаг.	

Выполнить
конфигурирование
параметров	резервного
копирования	PSD

Только	если	Personal
Secure	Drive	следует
включить	в	резервную
копию.	

Восстановление Выполнить
конфигурирование
параметров
восстановления

Не	требуется,	если	будет
восстановлен	только
Personal	Secure	Drives.	

Подтверждение
компьютера	или	выбор
компьютера	

Только	если	компьютер	не
указан	в	данных
резервного	копирования.	
Не	требуется,	если	будет
восстановлен	только
Personal	Secure	Drives.	

Выберите	маркер
аварийного
восстановления

Только	если	вы	обладаете
правами	администратора,
резервная	копия	включает
данные	аварийного
восстановления	и	данные
аварийного
восстановления	будут
восстановлены.	
Не	требуется,	если	будет
восстановлен	только
Personal	Secure	Drives.	

Подтвердить	пользователя Только	если	вы



собираетесь	восстановить
учетные	данные	и
настройки	для	вашей
текущей	учетной	записи
пользователя	и
пользователь	в	данных
резервной	копии
отличается	от	текущего
пользователя.	
Не	требуется,	если	будет
восстановлен	только
Personal	Secure	Drives.	

Выбрать	пользователей Только	если	вы	обладаете
правами	администратора	и
собираетесь	подготовить
восстановление	для	других
пользователей.	
Не	требуется,	если	будет
восстановлен	только
Personal	Secure	Drives.	

Выполнить
конфигурирование
параметров
восстановления	PSD

Только	если	Personal
Secure	Drive	будет
восстановлен.	

Обратите	внимание,	что	вам	не	нужно	использовать	Мастер	резервного
копирования	для	выполнения	Резервного	копирования	системы,	поскольку
расписание	резервного	копирования	сконфигурированное	с	помощью
Мастера	инициализации	Security	Platform	или	Мастера	быстрой
инициализации	автоматически	выполняет	Резервное	копирование	системы.



Запуск	приложения

Резервное	копирование	в	ручную:	Запустите	мастер	резервного
копирования	через	меню	Параметры:	Меню	Параметры	—	Резервное
копирование	—	Резервное	копирование...

Ручное	восстановление:	Запустите	мастер	резервного	копирования
через	меню	Параметры:	Меню	параметры	-	Резервное	копирование	-
Восстановить...

Восстановление,	в	том	числе	аварийное	восстановление
(Административная	задача):	Сначала	запустите	Мастера
инициализации	Security	Platform.	Установите	флажок	Восстановить
Security	Platform	из	архива	резервного	копирования	на	странице
мастера	Инициализация	или	восстановление	Security	Platform.

Запуск	мастера	из	всплывающего	меню	или	значка	уведомления
на	панели	задач:	При	определенном	состоянии	Security	Platform,	вы
также	можете	запустить	мастер	резервного	копирования	из
всплывающего	меню	или	из	значка	уведомления	на	панели	задач
(например,	когда	администратор	Security	Platform	подготовил
восстановление	для	текущего	пользователя).
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Резервное	копирование	или	восстановление
Выберите	либо	резервное	копирование,	либо	восстановление
данных.

Элемент	страницы
мастера

Описание

	Создать	ручное
резервное
копирование

Следующая	операция	создаст	резервную	копию
ваших	учетных	данных	с	локальной	Infineon
Security	Platform	на	безопасном	носителе,
желательно	сменном,	таком	как	карта	памяти,
жесткий	диск	или	сервер.	Они	могут	быть
восстановлены	в	случае	потери	данных.	Место
выполнения	операции	резервного	копирования
должно	быть	известно.

	В	серверном	режиме,	вы	можете	выполнять
резервное	копирование	только	вашего	Personal
Secure	Drive	(PSD).

	Восстановить	из
данных	ручного
резервного
копирования.

Эта	операция	восстановит	учетные	данные	из
ранее	созданной	резервной	копии	на	Infineon
Security	Platform.	Для	проведения	процесса
восстановления	пользователь	должен	указать
расположение	файла.

	В	серверном	режиме,	вы	можете	выполнять
восстановление	только	вашего	Personal	Secure
Drive	(PSD).

	Восстановить	из
данных	системного
резервного
копирования.

Эта	операция	восстановит	учетные	данные	из
ранее	созданной	резервной	копии	на	Infineon
Security	Platform.	Для	выполнения	процесса
восстановления	пользователь	должен	указать
расположение	файла.	Если	у	вас	нет	системного
резервного	архива,	вы	можете	также	выполнить
восстановление	из	архива	сохраненного	вручную.
Кроме	того,	можно	выполнить	восстановление
работы	функции	аварийного	восстановления.	



Данная	кнопка	не	доступна,	если
пользователь	не	обладает	правами
администратора.
Данная	кнопка	недоступна	в	серверном
режиме,	так	как	резервное	копирование
и	восстановление	выполняется	Trusted
Computing	Management	Server.
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Настройка	параметров	резервного	копирования
При	помощи	этой	страницы	вы	можете	указать	архив	резервного
копирования.

В	серверном	режиме,	Данная	страница	недоступна,	поскольку
резервное	копирование	выполнется	Trusted	Computing	Management
Server.

Следующая	таблица	содержит	советы,	посвященные	использованию	этой
страницы	мастера.

Элемент	страницы
мастера

Описание

	Расположение
резервной	копии
	Обзор...

Ваши	учетные	данные	и	настройки	Security
Platform	сохраняются	в	архив	резервного
копирования.
Введите	путь	и	имя	файла	или	найдите	его
самостоятельно.	

	Файл	резервного	копирования	имеет	формат
XML.
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Выполнить	конфигурирование	настроек	резервного
копирования	Personal	Secure	Drive
С	помощью	данной	страницы	вы	можете	выполнить	резервное
копирование	файлов	образа	Personal	Secure	Drive.	Ваши	настройки	PSD
всегда	включены	в	резервную	копию,	если	вы	выполнили
конфигурирование	PSD,	однако	чтобы	файлы	образа	были	включены	в
резервную	копию,	их	необходимо	выбрать	вручную.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Назначение
резервной	копии
Personal	Secure
Drive,	используемое
по	умолчанию:
	Обзор...

Если	вы	хотите	выполнить	резервное	копирование
одного	или	нескольких	файлов	образа	Personal
Secure	Drive,	задайте	путь	к	месту	хранения
резервных	копий	файлов	образа,	используемый	по
умолчанию.	Если	вы	хотите	выполнить	резервное
копирование	нескольких	файлов	образа	и
сохранить	их	в	разных	местах,	используйте	кнопку
Изменить...,	чтобы	задать	пути	индивидуально.

Если	вы	вообще	не	хотите	выполнять	резервное
копирование	Personal	Secure	Drive,	вы	можете
проигнорировать	выбор	пути.

	Выберите
Personal	Secure
Drives,	которые
следует	включить	в
резервную	копию

В	данном	списке	представлены	все	ваши	Personal
Secure	Drives,	сконфигурированные	на	вашей
платформе.	Выберите	диски,	которые	следует
включить	в	резервную	копию.	Убедитесь,	что	для
каждого	выбранного	диска	указан	корректный
файл	резервной	копии	образа	и	в	назначенной
папке	достаточно	свободного	места.	

Если	вы	вообще	не	хотите	выполнять	резервное
копирование	файла	образа	Personal	Secure	Drive,
убедитесь, что	ни	один	из	Personal	Secure	Drive	не



отмечен	в	списке.

Контекстное	меню:	Для	отображения
контекстного	меню	со	всеми	поддерживаемыми
действиями,	щелкните	правой	кнопкой	мыши	по
списку.

	Изменить... Нажмите	эту	кнопку,	чтобы	изменить
расположение	резервной	копии	и/или	имя	файла
резервной	копии	образа.
Будет	отображено	диалоговое	окно.	Внесите	туда
необходимые	изменения	и	закройте	диалоговое
окно.

	Не	изменяйте	расширение	(*.fsb)	файла
резервной	копии	образа.
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Настройка	параметров	восстановления
При	помощи	этой	страницы	вы	можете	указать	архив	резервного
копирования	из	которого	следует	выполнять	восстановление.	При	наличии
прав	администратора,	вы	также	можете	указать	причину	восстановления.

Доступность	страницы:	Данная	страница	недоступна	в	серверном
режиме,	так	как	резервное	копирование	и	восстановление
выполняется	Trusted	Computing	Management	Server,	то	есть,
выполнять	конфигурирование	не	требуется.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Повреждение
жесткого	диска	или
потеря	данных
	Новый	Trusted

Platform	Module
	Необходимость

инициализации	новой
Security	Platform

В	зависимости	от	состояния	Security	Platform,
выбирается	одна	из	следующих	причин
восстановления:
	
Повреждение	жесткого	диска	или	потеря
данных:	Security	Platform	имеет	владельца.
Это	состояние	обычно	возникает,	когда
Программное	решение	Security	Platform
инициализировано	и	готово	к	использованию,
но	некоторые	данные	пользователя	более	не
доступны.
	
Новый	Trusted	Platform	Module:	Security	Platform
не	имеет	владельца,	но	существуют	настройки	и
учетные	данные	старой	Security	Platform.	
Это	состояние	обычно	возникает,	если
Программное	обеспечение	решения	Security
Platform	было	ранее	установлено,	а	затем	Trusted
Platform	Module	был	либо	заменен,	либо	был
выполнен	его	сменить	средствами	BIOS.
	
Необходимость	инициализации	новой	Security



Platform:	Security	Platform	не	имеет	владельца.
Настроек	и	учетных	данных	старой	Security
Platform	не	найдено.
Это	состояние	обычно	возникает,	если	вы
собираетесь	выполнить	восстановление	на	ПК,
на	который	ранее	не	было	установлено
Программное	решение	Security	Platform.

	Внимание:	этот	выбор	изменить	нельзя.

	Причина	восстановления	отображается	только
для	пользователей	с	правами	администратора.

	Укажите	путь	и
имя	файла	архива
резервного
копирования	из
которого	будет
произведено
восстановление
	Обзор...

Вы	должны	указать	архив	резервного	копирования
из	которого	следует	выполнить	восстановление.
Введите	путь	и	имя	файла	или	найдите	его	с
помощью	кнопки	"Обзор".

	Файл	резервного	копирования	имеет	формат
XML.
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Настройка	параметров	восстановления	Personal
Secure	Drive
С	помощью	этой	страницы	вы	можете	выполнить	восстановление	Personal
Secure	Drives.	Вы	можете	либо	использовать	резервную	копию	файла
образа	PSD	для	уже	сконфигурированного	PSD,	либо	настроить	новый
PSD,	на	котором	вы	сможете	использовать	восстановленный	файл	образа.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Расположение
резервной	копии
Personal	Secure
Drive,	используемое
по	умолчанию:
	Обзор...

Если	вы	хотите	восстановить	один	или	несколько
Personal	Secure	Drives,	укажите	путь,
используемый	по	умолчанию,	резервных	копий
файлов	образа	PSD,	которые	следует	восстановить.
Данный	путь	будет	использоваться,	как	путь	для
восстановления	по	умолчанию,	для	всех	файлов
образа	PSD.	Если	вы	хотите	восстановить
несколько	файлов	образа	из	разных
местоположений,	воспользуйтесь	кнопкой
Изменить...,	чтобы	индивидуально	настроить
каждый	путь.

Если	вы	вообще	не	хотите	восстанавливать
Personal	Secure	Drive,	вы	можете	проигнорировать
выбор	пути.

	Выберите
Personal	Secure
Drives,	которые
следует
восстановить

В	данном	списке	представлены	все	ваши	Personal
Secure	Drives,	сконфигурированные	на	вашей
платформе.	Выберите	диски,	которые	следует
восстановить	и	убедитесь,	что	для	каждого
выбранного	диска	указана	действительная
резервная	копия	файла	образа.

Данный	лист	может	включать	диски	с	разным
статусом:



Полностью	функциональные	Personal	Secure
Drives	(то	есть,	доступны	как	настройки	PSD,
так	и	файл	образа).	Вы	можете	решить
восстановить	полностью	функциональный	диск,
например,	если	вы,	по	ошибке,	удалили	какие-то
файлы	с	вашего	PSD,	а	резервная	копия	файла
образа	содержит	данные	файлы.	Примите	во
внимание,	что,	в	этом	случае,	ваши	текущие
данные	PSD	будут	полностью	перезаписаны.
Personal	Secure	Drives	с	отсутствующим	файлом
образа	(например,	если	вы	только	что
восстановили	настройки	PSD	из	Архива
резервного	копирования,	но	файл	образа	ещё
предстоит	восстановить).	В	этом	случае,	вам
понадобится	восстановить	резервную	копию
файла	образа,	прежде	чем	вы	сможет
воспользоваться	данными	с	вашего	PSD.
Personal	Secure	Drives	для	которых	отсутствуют
подходящие	ключи.	В	данном	случае	вы	можете
восстановить	резервную	копию	файла	образа,
который	использует	ожидаемый	ключ.	Однако
имеет	смысл	попробовать	сначала	восстановить
учетные	данные	и	настройки,	после	этого,	вам,
возможно,	не	придется	восстанавливать	файл
образа.

Если	вы	вообще	не	хотите	восстанавливать
Personal	Secure	Drive,	убедитесь, что	ни	один	из
Personal	Secure	Drive	не	отмечен	в	списке.

Контекстное	меню:	Для	отображения
контекстного	меню	со	всеми	поддерживаемыми
действиями,	щелкните	правой	кнопкой	мыши	по
списку.

	Добавить... Чтобы	добавить	ещё	один	Personal	Secure	Drive	к
списку	дисков,	нажмите	эту	кнопку.	Таким
образом,	вы	сможете	восстановить	Personal	Secure
Drive	из	резервной	копии	файла	образа,	в	том



случае, если	у	вас	нет	резервной	копии
соответствующих	настроек.
Будет	отображено	диалоговое	окно,	в	котором,	вы
сможете	выполнить	все	связанные	настройки	PSD.

	Изменить... Нажмите	эту	кнопку,	чтобы	задать	или	изменить
настройки	восстановления	выбранного	Personal
Secure	Drive.

Вам	понадобится	сделать	это,	например	в
следующих	случаях:
Подходящая	резервная	копия	файла	образа
существует	по	адресу	расположения	резервной
копии	PSD,	используемому	по	умолчанию.
Подходящая	резервная	копия	файла	образа
существует	по	адресу	расположения	резервной
копии	PSD,	используемому	по	умолчанию,	но
вы	хотите	выбрать	другую	допустимую
резервную	копию	файла	образа.
Локальный	статус	выбранного	PSD	требует
изменения	места	назначения	файла	образа	или
буквы	диска.

Будет	отображено	диалоговое	окно,	в	котором,	вы
сможете	выполнить	все	связанные	настройки	PSD.
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Изменить	настройки	восстановления/Добавить
Personal	Secure	Drive
С	помощью	этого	диалогового	окна	вы	можете	задать	или	изменить
настройки	восстановления	для	Personal	Secure	Drive,	или	добавить	другой
Personal	Secure	Drive	для	восстановления.	В	зависимости	от	планируемого
действия,	активными	являются	лишь	необходимые	настройки.

Следующая	таблица	рассказывает	об	использовании	этого	диалогового
окна.

Элемент
страницы
мастера

Описание Изменить Добавить

	Путь	к
резервной
копии	файла
образа
	Обзор...

Укажите	путь	к
резервной	копии	файла
образа	подлежащего
восстановлению.

Необходимо
задать,	если
подходящая
резервная	копия
файла	образа
отсутствует	по
адресу
расположения
резервной	копии
PSD,
используемому
по	умолчанию.
В	противном
случае,	путь
можно
изменить.

Необходимо
задать

	Целевой
диск	файла
образа

Выберите	диск,	на
который	следует
восстановить	файл
образа	PSD.

Необходимо
задать,	если
невозможно
восстановить
резервную
копию	файла
образа	на

Необходимо
задать



целевой	диск
указанный	в
локальных
настройках.
В	противном
случае	целевой
диск	изменить
нельзя.

	Буква
диска

Чтобы	указать	букву
диска	для	вашего
Personal	Secure	Drive,
выберите	свободную
букву	из	выпадающего
списка	доступных	букв
(см.
Администрирование
Personal	Secure	Drive).

Необходимо
задать,	если
невозможно
использовать
букву	диска
указанную	в
локальных
настройках.
В	противном
случае	букву
диска	изменить
нельзя.

Необходимо
задать

	Ярлык
диска

Чтобы	задать	ярлык,
введите	его	в
соответствующем	поле.
Длина	ярлыка	не
должна	превышать	32
символа.	Например,	вы
можете	назначить
ярлык	"Мой	Secure
Drive".

Изменить	нельзя Необходимо
задать

	Загрузка
при	входе	в
систему

Выберите	эту
функцию,	если	хотите,
чтобы	ваш	PSD
загружался	при	входе	в
систему.

Изменить	нельзя Дополнительно

	Создать
ярлык	на

Выберите	эту
функцию,	если	вы

Изменить	нельзя Дополнительно



рабочем
столе

хотите	иметь	доступ	к
вашему	PSD	через
ярлык	на	рабочем
столе.	Имя	ярлыка
будет	включать	букву	и
ярлык	диска.
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Подтверждение	компьютера
Эта	страница	предлагает	вам	подтвердить,	что	компьютер,	из	указанных
данных	резервного	копирования,	должен	быть	восстановлен	на	ваш
компьютер.

Доступность	страницы:
	Эта	страница	отображается,	только	если	указанные	данные
резервного	копирования	содержат	данные	для	компьютера	не
являющегося	вашим.
Данная	страница	недоступна	в	серверном	режиме,	так	как
резервное	копирование	и	восстановление	выполняется	Trusted
Computing	Management	Server.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Ваш	компьютер:
Имя	компьютера	/
ID	платформы

Отображаются	имя	вашего	компьютера	и	ID
платформы.

	Обратите	внимание,	что	имя	компьютера	могло
измениться	со	времени	последнего	резервного
копирования,	поскольку	компьютер	можно
переименовать.	Поэтому	также	отображается	ID
платформы.

	Компьютер	в
данных	резервного
копирования:	Имя
компьютера	/	ID
платформы

Имя	компьютера	и	ID	платформы	отображаются
для	того	компьютера,	на	котором	было	выполнено
резервное	копирование.
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Выбор	компьютера
При	помощи	этой	страницы	вы	можете	выбрать	компьютер	для
восстановления.

Доступность	страницы:
Эта	страница	отображается,	только	если	указанные	данные
резервного	копирования,	содержат	данные	для	нескольких
компьютеров,	но	не	для	вашего.
Данная	страница	недоступна	в	серверном	режиме,	так	как
резервное	копирование	и	восстановление	выполняется	Trusted
Computing	Management	Server.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Ваш	компьютер:
Имя	компьютера	/
ID	платформы

Отображаются	имя	вашего	компьютера	и	ID
платформы.

	Обратите	внимание,	что	имя	компьютера	могло
измениться	со	времени	последнего	резервного
копирования,	поскольку	компьютер	можно
переименовать.	Поэтому	также	отображается	ID
платформы.

Компьютер	в
данных	резервного
копирования:	Имя
компьютера	/	ID
платформы

Имя	компьютера	и	ID	платформы	отображаются
для	тех	компьютеров,	на	которых	было	выполнено
резервное	копирование.
Выберите	один	из	этих	компьютеров	для
восстановления.
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Выбор	маркера	аварийного	восстановления
Если	процесс	восстановления	включает	в	себя	аварийное	восстановление,
вам	необходимо	указать	маркер	аварийного	восстановления.	При	помощи
этой	страницы	вы	можете	указать	этот	маркер.

Данные	аварийного	восстановления	в	архиве	могут	быть	использовано
только	вместе	с	маркером,	защищенным	собственным	паролем.	Этот
маркер	был	записан	в	файл,	когда	администратор	Security	Platform	настроил
данные	аварийного	восстановления	для	всех	пользователей.

Доступность	страницы:
Данная	страница	отображается	лишь	в	том	случае,	если
администратор	Security	Platform	собирается	выполнить
восстановление	учетных	данных	и	настройки	платформы	из
архива	резервного	копирования	созданного	автоматически.
Данная	страница	отображается	лишь	в	том	случае,	если
необходимо	аварийное	восстановление	(например	в	случае
необходимости	инициализации	нового	Trusted	Platform	Module
или	новой	Security	Platform).
Данная	страница	недоступна	в	серверном	режиме,	так	как
резервное	копирование	и	восстановление	выполняется	Trusted
Computing	Management	Server.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Размещение
маркера	аварийного
восстановления
	Обзор...

Введите	путь	и	имя	файла	или	найдите	его	с
помощью	кнопки	"Обзор".

	Этот	файл	имеет	формат	XML.

	Пароль Введите	пароль,	защищающий	маркер	аварийного
восстановления.
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Подтверждение	пользователя
Эта	страница	предлагает	вам	подтвердить,	что	пользователь	из	указанных
данных	резервного	копирования,	должен	быть	восстановлен	для	текущей
учетной	записи	пользователя.

Доступность	страницы:
Эта	страница	отображается	для	пользователя	без	прав
администратора,	если	указанные	данные	резервного
копирования,	содержат	данные	другого	пользователя
отличающегося	от	текущей	учетной	записи	пользователя.
Данная	страница	недоступна	в	серверном	режиме,	так	как
резервное	копирование	и	восстановление	выполняется	Trusted
Computing	Management	Server.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Ваша	учетная
запись:	Имя
пользователя	/	ID
пользователя

Отображается	имя	и	ID	пользователя	текущей
учетной	записи	пользователя.

	Внимание:	имя	пользователя	могло	измениться
со	времени	последнего	резервного	копирования,
поскольку	его	можно	изменить.	Поэтому	также
отображается	ID	пользователя.

	Пользователь	в
данных	резервного
копирования:	Имя
пользователя	/	ID
пользователя

Имя	и	ID	пользователя	отображаются	для	того
пользователя,	кто	выполнил	резервное
копирование.
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Выбор	пользователей
На	этой	странице	вы	можете	выбрать	пользователей	для	восстановления	из
данных	резервного	копирования.

Доступность	страницы:
Эта	страница	отображается	для	администратора,	если	не	удается
автоматически	сопоставить	пользователей	в	указанных	данных
резервного	копирования,	с	пользователями	на	вашем
компьютере.
Данная	страница	недоступна	в	серверном	режиме,	так	как
резервное	копирование	и	восстановление	выполняется	Trusted
Computing	Management	Server.

Следующая	таблица	рассказывает	об	использовании	этой	страницы
мастера.

Элемент	страницы
мастера

Описание

	Имя	текущего
пользователя
	Пользователь	из

данных	резервного
копирования

Здесь	отображается	текущая	учетная	запись
пользователя.	Если	хотите	восстановить	текущую
учетную	запись,	нажмите	на	стрелку	справа	от
текстового	поля	и	выберите	из	списка
пользователя	для	восстановления.

	Имя	пользователя
	Пользователь	из

данных	резервного
копирования

Здесь	отображаются	другие	допустимые	учетные
записи	пользователей,	которые	хотя	бы	один	раз
входили	в	систему.	Для	добавления	пользователей
не	отображенных	в	списке,	дважды	нажмите	"
<ДОБАВИТЬ	ПОЛЬЗОВАТЕЛЯ>".	Если	хотите
подготовить	восстановление	для	других
пользователей,	нажмите	для	каждого	пользователя
компьютера	на	стрелку	справа	от	текстового	поля
и	выберите	из	списка	пользователя	для
восстановления.

	Каждый	из	этих	пользователей	получит
всплывающее	сообщение	при	следующем	входе	в
систему	с	запросом	на	завершение



восстановления.	Также,	у	этих	пользователей,	в
меню	значка	уведомления	в	панели	задач	появится
пункт,	позволяющий	завершить	восстановление.
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Мастер	смены	пароля	Infineon	Security	Platform
Мастер	смены	пароля	Infineon	Security	Platform	предназначен	для	смены
основного	пароля	пользователя.	Процесс	смены	основного	пароля
пользователя	включает	в	себя	действия	со	стороны	администратора	и
пользователя.	При	помощи	Мастера	смены	пароля	вы	можете	выполнять
как	шаги	администратора,	так	и	шаги	пользователя.

Доступность	мастера
В	автономном	режиме,	этот	мастер	доступен	только	на
инициализированной	Security	Platform.
В	серверном	режиме,	никакие	административные	задачи	этого
мастера	не	доступны,	поскольку	эти	задачи	выполняет	Trusted
Computing	Management	Server.

Иконка	в	форме	щита	видна	только	пользователям	с	правами
администратора	под	управлением	операционной	системы	с	функцией
Управления	учетной	записью	пользователя	(например,	Windows	7	и
Windows	Vista).



Пошаговая	работа	мастера

Шаги	администратора:	Страницы	мастера,	связанные	с	подготовкой
смены	пароля	для	определенного	пользователя,	предназначены	для
администратора	Security	Platform	или	персонала	службы	поддержки.
Необходим	особый	пароль,	защищающий	маркер	смены.	Если
требуется	сменить	основной	пароль	пользователя	текущего
администратора,	работа	мастера	продолжается	с	шагов	пользователя.

Шаги	пользователя:	Страницы	мастера,	связанные	со	сменой	пароля
текущего	пользователя,	предполагают,	что	для	данного	пользователя
уже	была	ранее	подготовлена	смена	пароля.

Шаг Комментарий

1.	Выбрать	маркер	смены	пароля Административная	задача

2.	Выбрать	пользователя,	чей
пароль	необходимо	сменить

Административная	задача

3.	Отобразить	и	сохранить	код
авторизации	смены	пароля

Административная	задача
(доступна,	только	если	выбранный
пользователь	не	является	текущим)

4.	Предоставить	секретные	данные
для	смены	вашего	основного
пароля	пользователя

Пользовательская	задача

5.	Установить	новый	основной
пароль	пользователя

Пользовательская	задача

	Если	вы	настроили	улучшенную
проверку	подлинности,	но	ваше
устройство	проверки	подлинности
не	работает	или	недоступно,	вы
можете	пропустить	обновление
устройства	проверки	подлинности
новой	основной	кодовой	фразой
пользователя.



Запуск	приложения

Запустить	Мастер	смены	пароля	Infineon	Security	Platform	через	меню
Параметры:	меню	Параметры	-	Смена	пароля
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Подготовить	или	выполнить	смену	пароля
Эта	страница	мастера	запрашивает,	хотите	ли	вы	выполнить
административные	или	пользовательские	шаги	смены	пароля.

Элемент	страницы	мастера Описание

	Создать	и	предоставить	код
авторизации	смены	пароля
указанному	пользователю.	
Подготовить	и	сменить	текущую
учетную	запись	администратора
одним	действием.

Выполнение	административных
шагов	смены	пароля.
Если	требуется	сменить	основной
пароль	пользователя	текущего
администратора,	мастер	начинает
отображать	шаги	пользователя.

	Данный	элемент	страницы
мастера	не	доступен	в	серверном
режиме,	поскольку	эту	задачу
выполняет	Trusted	Computing
Management	Server.

	Сменить	мой	пароль	(Смена
пароля	для	моей	учетной	записи
пользователя	уже	подготовлена)

Выполнение	пользовательских
шагов	смены	пароля.

	Эта	страница	отображается	только	если	мастер	не	был	запущен	с
помощью	меню	Параметры	Security	Platform.
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Выбор	пользователя,	которому	требуется	смена
пароля
Эта	страница	мастера	позволяет	вам	выбрать	пользователя,	чей	пароль
следует	сменить.

Доступность	страницы:	Данная	страница	не	доступна	в	серверном
режиме,	поскольку	эту	задачу	выполняет	Trusted	Computing
Management	Server.

Элемент	страницы	мастера Описание

	Пользователи Данный	список	отображает	всех
пользователей	Security	Platform,
которые	включили	возможность
смены	своего	основного	пароля
пользователя	(см.	Мастер	быстрой
инициализации	или	Мастер
инициализации	пользователя).
Выберите	пользователя,	чей	пароль
следует	сменить.

	Эта	страница	является	частью	шагов	администратора	по	смене	пароля.
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Выбор	маркера	смены	пароля
Эта	страница	мастера	запрашивает	маркер	смены	пароля.

Доступность	страницы:	Данная	страница	не	доступна	в	серверном
режиме,	поскольку	эту	задачу	выполняет	Trusted	Computing
Management	Server.

Элемент	страницы	мастера Описание

	Изменить	размещение	маркера Введите	путь	и	имя	файла	маркера
смены	пароля,	созданный	при
настройке	данных	смены	пароля
для	всех	пользователей	(см.
Мастер	инициализации).

	Обзор... Нажмите	сюда,	для	обзора	маркера
смены	пароля.

	Пароль Введите	пароль,	защищающий
маркер	смены	пароля,	указанный
при	настройке	данных	смены
пароля	для	всех	пользователей.
Примечание:	Маркер	смены
пароля	необходим	для	смены
основного	пароля	пользователя.
Этот	файл	защищен	еще	одним
особым	паролем.

	Эта	страница	является	частью	шагов	администратора	по	смене	пароля.
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Отображение	и	сохранение	кода	авторизации
изменений
Эта	страница	мастера	отображает	код	авторизации	изменений,	который
авторизует	пользователю	сменить	свой	основной	пароль.

Доступность	страницы:	Данная	страница	не	доступна	в	серверном
режиме,	поскольку	эту	задачу	выполняет	Trusted	Computing
Management	Server.

Элемент
страницы
мастера

Описание

	Код
авторизации
изменений

Эта	строка	кода	должна	быть	передана	пользователю,
которому	нужно	сменить	основной	пароль	пользователя.
Она	необходима	для	смены	пароля.

Сохранить	в
файл...

При	помощи	этой	кнопки,	вы	можете	сохранить	код
авторизации	изменений	в	файл.	Затем,	вы	можете	передать
этот	файл	пользователю,	который	сможет	его	прочитать.
Если	пользователь	не	в	сети	(то	есть	передать	ему	файл
невозможно),	тогда	необходимо	передать	данные	и
контрольную	сумму	как	показано	(например,	по
телефону).	В	этом	случае,	пользователь	должен	будет
ввести	код	авторизации	изменений	вручную.

Контрольная
сумма

Контрольная	сумма	помогает	пользователю	при	ручном
вводе	код	авторизации	изменений.	Контрольная	сумма
введенной	строки	будет	видна	пользователю.	Если
контрольная	сумма	совпадает	с	контрольной	суммой,
которую	вы	передали	вместе	с	кодом	авторизации
изменений,	значит	был	введен	правильный	код.

	Эта	страница	является	частью	шагов	администратора	по	смене	пароля.
Код	авторизации	изменений	должен	быть	передан	пользователю,	которому
нужно	сменить	основной	пароль	пользователя.	Если	необходимо	сменить
основной	пароль	пользователя	вашей	собственной	учетной	записи



пользователя,	эта	страница	не	отображается.	В	этом	случае,	мастер
начинает	отображать	шаги	пользователя	и	вы	можете	немедленно	сменить
ваш	основной	ключ	пользователя.
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Предоставить	секретные	данные	для	смены	вашего
основного	пароля	пользователя
Эта	страница	мастера	предлагает	предоставить	секретные	данные	для
смены	вашего	основного	пароля	пользователя:	ваша	"личная	секретная
информация"	и	"код	авторизации	изменений".

Элемент
страницы
мастера

Описание

	Личная
секретная
информация

Ваша	личная	секретная	информация	была	создана	при
включении	возможности	смены	вашего	основного	пароля
пользователя	(см.	Мастер	быстрой	инициализации	или
Мастер	инициализации	пользователя).

Вы	можете	вручную	набрать	Личную	секретную
информацию	или	указать	файл	личной	секретной
информации.

	Получить
из	файла...

Если	вы	сохранили	Личную	секретную	информацию	в
файл,	нажмите	эту	кнопку,	чтобы	предоставить	файл
Личной	секретной	информации.

	Скрыть
секрет

Снимите	этот	флажок,	если	хотите,	чтобы	был	виден	текст
секрета.

	Данная	функция	может	быть	заблокирована	для	поля
Личная	секретная	информация	в	зависимости	от
системной	политики	Включить	повышенный	уровень
безопасности	поля	ввода	пароля.

	 Примечание:	Следующие	элементы	страницы	не
отображаются,	если	вы	только	что	подготовили	смену
пароля	для	собственной	учетной	записи	пользователя.	В
этом	случае	код	авторизации	изменений	не	требуется.

	Код
авторизации
изменений

Эта	кодовая	строка	была	передана	вам	вашим
администратором	Security	Platform	или	персоналом
службы	поддержки.	Вы	можете	либо	считать	код



авторизации	смены	пароля	из	файла,	либо	ввести	его
напрямую.

	Получить
из	файла...

Нажмите	эту	кнопку,	если	вы	получили	файл	с	кодом
авторизации	изменений.	Иначе	вам	придется	ввести
кодовую	строку.

	Получить
с	сервера...

Данный	элемент	мастера	доступен	только	в	серверном
режиме.	Нажмите	эту	кнопку	для	получения	с	сервера
кода	авторизации	изменений.

	Клиентская	система	должна	быть	встроена	в	Trust
Domain	с	централизованным	управлением.

Контрольная
сумма

Контрольная	сумма	помогает	вам	при	ручном	вводе	кода
авторизации	изменений.	Если	отображена	контрольная
сумма	совпадает	с	контрольной	суммой,	которую	вы
получили	вместе	с	кодом	авторизации	изменений,	значит
вы	ввели	правильный	код.

	Эта	страница	является	частью	шагов	пользователя	по	смене	пароля.
Если	необходимо	сменить	основной	пароль	пользователя	вашей
собственной	учетной	записи	пользователя,	эта	страница	отображается
после	выполнения	административных	шагов.
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Мастер	импорта	PKCS	#12	Infineon	Security	Platform
Мастер	импорта	PKCS	#12	Infineon	Security	Platform	используется	для
импортирования	файлов	Personal	Information	Exchange	в	Security	Platform.

Файл	Personal	Information	Exchange	(PKCS	#12)	имеет	расширение	".pfx"
или	".p12".	Созданный	для	вас	файл	PKCS	#12	содержит	ваш	сертификат	и
закрытый	ключ.	Он	также	может	содержать	цепочку	сертификатов,	т.е.	все
сертификаты	центра	сертификации,	необходимые	для	проверки
действительности	вашего	сертификата.	Для	обеспечения	безопасности
закрытый	ключ	в	файле	PKCS	#12	защищен	паролем.



Отличия	от	Мастера	импорта	сертификатов	Microsoft

Компьютер	без	Security	Platform:	Файлы	PKCS	#12	импортируются
при	помощи	Мастера	импорта	сертификатов	Microsoft.	Ваш
закрытый	ключ	защищается	программно.

Компьютер	с	Security	Platform:	Файлы	PKCS	#12	импортируются
при	помощи	Мастера	импорта	PKCS	#12	Security	Platform.	Ваш
закрытый	ключ	защищается	Trusted	Platform	Module.	Это	улучшает
защиту	вашего	закрытого	ключа.



Пошаговая	работа	мастера
Шаг Комментарий

1.	Файл	PKCS	#12	для
импортирования

Укажите	импортируемый	файл

2.	Параметры Установка	параметров
импортирования	PKCS	#12



Запуск	приложения

Для	запуска	Мастера	импортирования	PKCS	#11	Infineon	Security
Platform,	нажмите	кнопку	Импортировать...	в	программе	просмотра
сертификатов	Security	Platform.	Запустить	программу	просмотра
сертификатов	Security	Platform	можно	через	меню	Параметры	(Меню
параметры	-	Параметры	пользователя	-	Управление...).
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Импортируемый	файл	PKCS	#12
На	этой	странице	мастер	попросит	вас	указать	файл	PKCS	#12,	который	вы
хотите	импортировать.

Элемент	страницы
мастера

Описание

	Имя	файла Здесь	вы	можете	набрать	или	вставить	из	буфера
обмена	путь	к	файлу,	например,
D:\certificates\MyPKCS12file.pfx	или
D:\certificates\MyPKCS12file.p12.

	Обзор Нажмите	сюда,	чтобы	найти	файл	PKCS	#12,
вместо	того,	чтобы	набирать	путь	к	нему	вручную
или	вставлять	его	из	буфера	обмена.

	Введите	пароль,
защищающий	файл

Для	обеспечения	безопасности,	закрытый	ключ	в
файле	PKCS	#12	защищен	паролем.
Введите	здесь	пароль.
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Параметры
На	этой	странице	мастер	попросит	вас	произвести	настройку	функции
импорта	PKCS	#12.

Элемент	страницы
мастера

Описание

	Хранилище
сертификатов

Файл	PKCS	#12	будет	сохранен	в	определенном
хранилище	сертификатов,	например	Личные.
Хранилище	сертификатов	отображается	здесь.

	Обзор... Нажмите	сюда,	если	хотите	изменить	хранилище
сертификатов.

	Сертификат	можно	импортировать	в	любое
хранилище.	В	большинстве	случаев,	вы
импортируете	сертификат	либо	в	хранилище
Личные,	либо	в	хранилище	Доверенных	корневых
центров	сертификации,	в	зависимости	от	того
предназначен	ли	он	для	вас	или	это	корневой
сертификат	CA.

Рекомендация:	Если	вы	собираетесь
импортировать	ваш	собственный	сертификат,
выберите	хранилище	сертификатов	Личные.

	Включить	полную
цепочку
сертификатов,	при
наличии	ее	в	файле
PKCS	#12

Файл	PKCS	#12	может	содержать	не	только	ваш
сертификат,	но	и	полную	цепочку	сертификатов.
Цепочка	сертификатов	содержит	все	сертификаты
центра	сертификации	(CA),	необходимые	для
проверки	действительности	вашего	сертификата.
Установите	этот	флажок,	если	хотите
импортировать	полную	цепочку	сертификатов
(при	наличии	ее	в	файле	PKCS	#12).

	При	импортировании	полной	цепочки
сертификатов,	сертификаты	CA	автоматически
сохраняются	в	соответствующем	хранилище
сертификатов.



Пример:
Вы	собираетесь	импортировать	PKCS	#12,
включая	ваш	собственный	сертификат	и	закрытый
ключ,	промежуточный	сертификат	центра
сертификации	и	доверенный	корневой	сертификат
центра	сертификации.
Вы	выбрали	хранилище	сертификатов	Личные.
→	Ваш	собственный	сертификат	будет	сохранен	в
хранилище	Личные.
→	Промежуточный	сертификат	CA	будет
сохранен	в	хранилище	Промежуточные	центры
сертификации.
→	Доверенный	корневой	сертификат	CA	будет
сохранен	в	хранилище	Доверенные	корневые
центры	сертификации.

	Включить
усиленную	защиту
закрытого	ключа

Установите	этот	флажок,	если	хотите,	чтобы
закрытый	ключ	не	использовался	без	вашего
ведома.	
Если	вы	включили	усиленную	защиту	закрытого
ключа,	при	каждом	его	использовании	у	вас	будет
запрашиваться	пароль.
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Значок	уведомления	Security	Platform	в	панели	задач
Значок	уведомления	в	панели	задач,	это	зависящая	от	состояния	точка
входа	для	административных	задач	Security	Platform.	Через	этот	значок,	вы
можете	получить	доступ	к	меню	уведомления	панели	задач.	Кроме	того,
всплывающие	сообщения	и	всплывающие	подсказки	помогут	вам,	сообщая
информацию,	касающуюся	состояния.

Значок
уведомления
панели	задач

Этот	значок	отображается	в	области	уведомлений
панели	задач.	Это	зависящая	от	состояния	точка	входа
для	нескольких	административных	задач	Security
Platform.

Внешний	вид	значка,	указывает	на	текущее	состояние
Security	Platform:

Security	Platform	готова	к	использованию.
	
Security	Platform	инициализирована,	но	временно
или	постоянно	отключена.	Текущий	пользователь
может	включить	Security	Platform.
	
Security	Platform	не	инициализирована	для	текущего
пользователя.
	
Security	Platform	временно	или	постоянно
отключена,	либо	произошла	ошибка	самопроверки.
Текущий	пользователь	не	может	изменить	состояние
Security	Platform.
	
Security	Platform	не	инициализирована.

Меню
уведомления	в
панели	задач

Это	меню	отображается	при	нажатии	на	значок
уведомления	в	панели	задач.

Оно	предоставляет	доступ	к	зависящим	от	состояния
административным	задачам,	таким	как:
Инициализация	Security	Platform
Инициализация	пользователя	Security	Platform



Администрирование	Security	Platform
Получении	справки	о	выполнении	некоторых	задач

	Не	все	элементы	меню	доступны	в	серверном
режиме.

Всплывающие
сообщения

Всплывающие	сообщения	сообщают	вам	об	изменении
состояния	Security	Platform	и	предлагают	выполнить
определенные	задачи,	в	определенных	состояниях
Security	Platform.

	В	серверном	режиме,	задачи	не	требующие	участия
пользователя,	выполняются	Trusted	Computing
Management	Server.	Всплывающие	сообщения,
связанные	с	этими	задачами,	отсутствуют.

Всплывающие
подсказки

Каждый	раз,	когда	курсор	мыши	находится	над	значком
уведомления	в	панели	задач,	отображается	краткая
информация	о	состоянии.
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Элементы	меню	значка	уведомления	в	панели	задач
В	зависимости	от	текущего	состояния	Infineon	Security	Platform	и	статуса
текущего,	вошедшего	в	систему	пользователя,	меню	уведомления	в	панели
задач	предлагает	различные	элементы.

Используя	это	меню,	можно	запустить	все	инструменты	Программного
решения	Infineon	Security	Platform,	разрешенные	текущему	пользователю.
Если	текущему	пользователю	не	разрешено	запускать	инструмент
программного	решения,	соответствующий	элемент	не	будет	присутствовать
в	меню.

Иконка	в	форме	щита	видна	только	пользователям	с	правами
администратора	под	управлением	операционной	системы	с	функцией
управления	учетной	записью	пользователя	(например,	Windows	7	и
Windows	Vista).

В	следующей	таблице	содержится	описание	всех	пунктов	меню.

Элемент	меню Описание

Управление	Security
Platform

Запуск	Меню	параметры	Infineon	Security
Platform.

	В	операционных	системах	с	функцией
управления	учетной	записью	пользователя
меню	«Параметры»	запускается	без
повышенных	привилегий.

Инициализация	Security
Platform

Запуск	Мастера	быстрой	инициализации
Infineon	Security	Platform.	
Этот	элемент	меню	доступен,	если
настройка	Infineon	Security	Platform	еще	не
была	выполнена.	Этот	элемент	неактивен,
если	отключена	политика	Разрешить
регистрацию	платформы	(эта	политика
действует,	если	инициализация	Security
Platform	ранее	не	выполнялась).

Данный	элемент	меню	недоступен	в



серверном	режиме,	так	как,	если	клиентская
система	встроена	в	Trust	Domain	с
централизованным	управлением,
инициализация	Security	Platform
выполняется	автоматически.

Инициализация
пользователя	Security
Platform

Запуск	Мастера	быстрой	инициализации
Infineon	Security	Platform.	
Этот	элемент	меню	доступен,	если	текущий
пользователь	еще	не	был	настроен	в
качестве	пользователя	Infineon	Security
Platform.	Если	не	выполнена	инициализация
Security	Platform	и	отключена	политика
Разрешить	регистрацию	пользователя	(эта
политика	действует	только	для	тех
пользователей,	кто	ещё	не
инициализирован),	этот	элемент
недоступен.

	Данный	элемент	меню	не	доступен	в
серверном	режиме,	если	текущий
пользователь	не	является	членом	группы
регистрации	пользователей.

Включить	резервное
копирование	функций
Security	Platform

Включает	в	резервную	копию	ваши	ключи	и
учетные	данные.	Вам	предложат
подтвердить	подлинность	Security	Platform.	
Этот	элемент	меню	доступен,	если
администратор	Security	Platform	настроил
Резервное	копирование,	но	текущий
пользователь	еще	не	включил	эту
функцию.		

	Данный	элемент	меню	недоступен	в
серверном	режиме,	так	как	резервное
копирование	и	восстановление	выполняется
Trusted	Computing	Management	Server.

Включить	функцию	смены Включить	функцию	смены	пароля	для



пароля вашей	учетной	записи	пользователя.	
Этот	элемент	меню	доступен,	если
администратор	Security	Platform	настроил
смену	пароля,	но	текущий	пользователь	еще
не	включил	эту	функцию.

Personal	Secure	Drive	-
Загрузить
или
Personal	Secure	Drive	-
<БукваДиска:ЯрлыкДиска>
-	Загрузить

Загрузить	ваш	Personal	Secure	Drive.	Если
вы	настроили	более	одного	PSD,	данное
меню	будет	отображать	все	диски
(<БукваДиска:ЯрлыкДиска>).	
Этот	элемент	меню	доступен,	если	вы
настроили	хотя	бы	один	PSD	(который	в
настоящее	время	не	загружен).

Personal	Secure	Drive	-
Выгрузить
или
Personal	Secure	Drive	-
<БукваДиска:ЯрлыкДиска>
-	Выгрузить

Выгрузка	вашего	Personal	Secure	Drive.	Если
вы	настроили	более	одного	PSD,	данное
меню	будет	отображать	все	диски
(<БукваДиска:ЯрлыкДиска>).	
Этот	элемент	меню	доступен,	если	вы
настроили	хотя	бы	один	PSD	(который
загружен	в	настоящее	время).

Personal	Secure	Drive	-
Загрузка	при	входе	в
систему
или
Personal	Secure	Drive	-
<БукваДиска:ЯрлыкДиск>
-	Загрузка	при	входе	в
систему

Укажите,	хотите	ли	вы	настроить
автоматическую	загрузку	вашего	PSD	после
входа	в	Windows.	Если	вы	настроили	более
одного	PSD,	данное	меню	будет	отображать
все	диски	(<БукваДиска:ЯрлыкДиска>).
Если	здесь	стоит	отметка,	ваш	PSD	будет
загружен.	Щелкните	здесь,	чтобы
установить/снять	эту	отметку.	
Этот	элемент	меню	доступен,	если	вы
выполнили	конфигурирование	хотя	бы
одного	PSD.

Personal	Secure	Drive	-
Создать/Управлять

Создать,	изменить	или	удалитьPersonal
Secure	Drive	с	помощью	Мастера
инициализации	пользователя.

Personal	Secure	Drive	-
Выгрузить	all

Выгрузить	все	ваши	Personal	Secure	Drives,
загруженные	в	настоящее	время.



Выход	из	файловой
системы	EFS

Нажмите	здесь,	чтобы	выйти	из	файловой
системы	EFS.	Это	означает,	что	вам
придется	вновь	подтвердить	свою
подлинность	для	доступа	к	данным,
защищенным	EFS.	
Этот	элемент	меню	доступен,	если	вы	уже
подтверждали	свою	подлинности	для
доступа	к	данным,	защищенным	EFS.

Смена	основного	пароля
пользователя

Нажмите	здесь,	чтобы	сменить	ваш
основной	пароль	пользователя.	
Этот	элемент	меню	доступен,	если	истек
срок	действия	вашего	основного	пароля
пользователя.	Срок	действия	основного
пароля	пользователя	можно	установить	в
пользовательской	политике	Максимальный
срок	действия	основного	пароля
пользователя.	

Синхронизация	основной
кодовой	фразы
пользователя

Нажмите	сюда	для	синхронизации	основной
кодовой	фразы	пользователя	на	устройстве
проверки	подлинности	и	на	Security
Platform.	
Этот	элемент	меню	доступен,	если
основные	кодовые	фразы	пользователя	на
устройстве	проверки	подлинности	и	на
Security	Platform	не	совпадают.	Возможные
проблемы:	

Вы	сменили	вашу	основную	кодовую
фразу	пользователя,	не	обновив
устройство	проверки	подлинности.
Вы	используете	ваше	устройство
проверки	подлинности	на	нескольких
Security	Platforms,	и	вы	изменили
основную	кодовую	фразу	пользователя
на	другой	Security	Platform.

Перенастройка
пользовательских	функций

Щелкните	здесь	для	перенастройки
функций	вашей	Security	Platform.	Элемент



меню	доступен,	если	ваш	PSD	или	EFS
нуждается	в	настройке.	Возможные
проблемы:	

Ваш	сертификат	EFS	или	PSD	более
недействителен	или	недоступен.	Это
также	происходит	при	шифровании
файлов	и	папок	с	использованием
файловой	системы	EFS,	если	вы
настроили	EFS	и	PSD,	а	в	последствии
сменили	PSD	сертификат.
Было	выполнено	восстановление	и
загрузить	ваш	PSD	больше	нельзя
(например,	буква	диска	занята).

Временно	отключить
Security	Platform	до
следующего	запуска
системы

Нажмите	сюда,	чтобы	приостановить
действие	Infineon	Security	Platform,	пока
система	не	будет	загружена	вновь.
Приложения,	предназначенные	для	работы	с
Security	Platform,	более	не	будут	иметь
доступа	к	данным,	защищенным	Trusted
Platform	Module,	включая	данные,
защищенные	с	помощью	EFS,	Personal
Secure	Drive	и	других	средств.	Доступ	к
защищенным	данным	будет	получен	вновь,
после	повторного	включения	Security
Platform.	
Этот	элемент	меню	доступен,	если	Infineon
Security	Platform	инициализирована	и
включена.	
Обратите	внимание,	что	данная	функция
недоступна	на	Security	Platform	c	Trusted
Platform	Module	1.2.

Включить	операцию
Security	Platform

Для	администраторов	этот	пункт	меню
доступен	на	платформе	Security	Platform,
инициализированной	в	автономном	режиме,
если	платформа	отключена	владельцем.	Для
включения	Security	Platform	требуется
пароль	владельца.



Этот	пункт	меню	также	доступен	для
пользователей	на	инициализированной
платформе	Security	Platform	с	версией
модуля	Trusted	Platform	Module	ниже	1.2,
если	платформа	временно	отключена
пользователем.	В	этом	случае	пользователь
должен	перезапустить	систему.

Данный	элемент	меню	недоступен	в
серверном	режиме,	так	как,	если	клиентская
система	встроена	в	Trust	Domain	с
централизованным	управлением,
инициализация	Security	Platform
выполняется	автоматически.

Восстановить	Security
Platform

Восстановить	настройки	и	учетные	данные
Security	Platform	из	резервного	архива.	
Этот	элемент	меню	доступен
администратору,	если	Security	Platform	не
инициализирована	или	инициализирована
под	другой	операционной	системой,	либо
при	изменении	владельца	платформы.

	Данный	элемент	меню	недоступен	в
серверном	режиме,	так	как	резервное
копирование	и	восстановление	выполняется
Trusted	Computing	Management	Server.

Восстановить	функции
Security	Platform

Восстановить	учетные	данные	и	настройки
из	резервного	архива.	
Этот	элемент	меню	доступен,	если
невозможно	загрузить	основной	ключ
пользователя,	т.е.	невозможно	использовать
функции	Security	Platform

	Данный	элемент	меню	недоступен	в
серверном	режиме,	так	как	резервное
копирование	и	восстановление	выполняется
Trusted	Computing	Management	Server.



Учетные	данные/
Настройки	пользователя	-
Запросите	локальную
рабочую	копию

Получите	у	Trusted	Computing	Management
Server	локальную	рабочую	копию	учетных
данных	и	настроек	вашего	пользователя.
Заблокируйте	изменения	с	других
компьютеров	до	тех	пор,	пока	вы	не
приняли	или	не	сбросили	ваши	локальные
изменения	(то	есть	состояние
пользовательского	сеанса	в	серверном
режиме	установлено	на	"Постоянно	Чтение/
Запись").

Данный	элемент	меню	доступен	только	в
серверном	режиме.

Если	вы	хотите	изменить	ваши	учетные
данные	или	настройки	пользователя	в
отсутствие	сетевого	подключения	к	Trusted
Computing	Management	Server,	выполните
это	действие	до	перевода	вашей	платформы
в	автономный	режим.	Типичным	примером
является	изменение	или	восстановление
вашего	основного	пароля	пользователя	на
ноутбуке,	не	подключенном	к	сети.	

Предварительные	условия:
Инициализация	текущего	пользователя
была	выполнена	в	серверном	режиме.
Ваша	платформа	подключена	к	Trusted
Computing	Management	Server.
На	этой	платформе	отсутствуют	другие
активные	локальные	копии	(то	есть
состояние	сеанса	пользователя	на	этой
платформе	не	"Постоянно	Чтение/
Запись").

Если	в	настоящий	момент	открыт	доступ
для	записи	к	вашим	учетным	данным
пользователя,	или	ваши	учетные	данные
пользователя	не	актуальны,	вы	получите



сообщение	о	том,	что,	в	настоящий	момент,
вы	не	можете	запросить	локальную	рабочую
копию.	В	первом	случае,	подождите
немного	и	повторите	попытку.	Во	втором
случае,	всплывающая	подсказка	попросит
вас	обновить	ваши	учетные	данные.

Подробная	информация	о	состояниях
пользовательских	сеансов.

Учетные	данные/
Настройки	пользователя	-
Принять	локальные
изменения

Позволить	изменение	ваших	учетных
данных	или	настроек.	Вновь	разрешить
внесение	изменений	с	другой	платформы.

Данный	элемент	меню	доступен	только	в
серверном	режиме.

Выполните	это	действие,	когда	ваша
платформа	будет	снова	подключена	к	сети,
после	локального	внесения	изменений	в
ваши	учетные	данные	или	настройки.	

Предварительные	условия:
Инициализация	текущего	пользователя
была	выполнена	в	серверном	режиме.
Ваша	платформа	подключена	к	Trusted
Computing	Management	Server.
Имеется	активная	локальная	рабочая
копия	(то	есть	состояние
пользовательского	сеанса	на	данной
платформе:	"Постоянно	Чтение/
Запись").

"Постоянно	Чтение/
Запись").

Учетные	данные/Настройки	пользователя	-
Отклонить	локальные	изменения	Вновь
разрешить	внесение	изменений	с	другой
платформы.

Данный	элемент	меню	доступен	только	в



серверном	режиме.

Выполните	это	действие,	когда	ваша
платформа	будет	снова	подключена	к	сети,
если	вы	не	вносили	в	ваши	учетные	данные
и	настройки	никаких	изменений,	либо
хотите	их	отменить.	

Предварительные	условия:
Инициализация	текущего	пользователя
была	выполнена	в	серверном	режиме.
Ваша	платформа	подключена	к	Trusted
Computing	Management	Server.
Имеется	активная	локальная	рабочая
копия	(то	есть	состояние
пользовательского	сеанса	на	данной
платформе:	"Постоянно	Чтение/
Запись").

Обновить	учетные	данные
и	настройки	пользователя

Выполните	эту	задачу	для	обновления
ваших	учетных	данных	и	настроек
пользователя	на	текущей	платформе.

Данный	элемент	меню	доступен	только	в
серверном	режиме.	
Предварительные	условия:

Инициализация	текущего	пользователя
была	выполнена	в	серверном	режиме.
Ваша	платформа	подключена	к	Trusted
Computing	Management	Server.

Подробная	информация	об	обновлении
учетных	данных	и	настроек	пользователя

Обновить Обновить	Значок	уведомления	панели	задач
и	Меню	уведомления	панели	задач.

Удалить	кэш	проверки
подлинности

Отменить	эффект	запоминания	паролей	для
всех	приложений,	который	был	настроен	в



диалоговом	окне	проверки	подлинности
"Основного	пароля	пользователя".	Таким
образом,	вас	вновь	попросят	пройти
проверку	подлинности,	при	необходимости.

	Этот	элемент	меню	доступен	лишь	в	том
случае	если	ранее	в	диалоге	проверки
подлинности	"Основного	пароля
пользователя"	был	поставлен	флажок
Запомнить	пароль	для	всех	приложений.

Включить	Infineon	TPM
Strong	Cryptographic
Provider

Чтобы	включить	Infineon	TPM	Strong
Cryptographic	Provider	,	необходимо
сгенерировать	ключ.	Нажмите	здесь,	чтобы
выполнить	авторизацию	генерации	ключа.

Справка Запуск	справки	Infineon	Security	Platform.

Различные	элементы	меню
для	контекстной	справки.

Отображается	контекстная	справка	по
текущему	состоянию	платформы	и
необходимым	действиям	пользователя.

©Infineon	Technologies	AG
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Отключить	Infineon	Security	Platform
Trusted	Platform	Module	может	быть	отключен	двумя	различными
способами.



Временное	отключение
Эта	операция	отключает	чип	до	следующей	загрузки	системы.
Изменение	текущего	пользователя	не	влияет	на	состояние	устройства.



Постоянное	отключение
Эта	операция	физически	отключает	устройство.	Если	Infineon	Security
Platform	уже	настроена,	это	можно	сделать	через	Меню	параметры
Infineon	Security	Platform.

Повторное	включение	Infineon	Security	Platform	производится	через	то
же	меню	Параметры.	Если	Infineon	Security	Platform	не	настроена,	чип
необходимо	включить	через	BIOS	компьютера.

	 ©Infineon
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Временное	отключение	Infineon	Security	Platform
Существует	механизм	отключения	Infineon	Security	Platform	до	следующей
перезагрузки	системы.	Если	пользователь	Infineon	Security	Platform	просто
выходит	из	системы	и	входит	вновь,	временное	отключение	остается
активным.

Все	функции	Infineon	Security	Platform	и	Trusted	Platform	Module	в	этом
состоянии	заблокированы.

	 ©Infineon
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Включить	Infineon	Security	Platform
Чтобы	включить	Security	Platform,	выберите	в	Меню	«Параметры»	пункт
Дополнительно	и	щелкните	Включить...	(см.	раздел	Расширенные
параметры).	Примечание.	Это	действие	может	выполнить	только	владелец
Security	Platform,	так	как	необходимы	права	администратора	и	пароль
владельца.

После	включения	Security	Platform	выполните	начальное
конфигурирование	Security	Platform	и	пользователей	с	помощью	Мастера
быстрой	инициализации	(рекомендовано	для	большинства	пользователей)
или	с	помощью	Мастера	инициализации	и	Мастера	инициализации
пользователя	(рекомендовано	для	опытных	пользователей).

	 ©Infineon
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Администрирование	политики	Infineon	Security
Platform
При	помощи	редактора	локальной	групповой	политики,	вы	можете
администрировать	настройки	безопасности,	связанные	с	Infineon	Security
Platform:

Системные	политики Настройка	безопасности	компьютера

Политики
пользователей

Настройка	безопасности	пользователя
компьютера

В	серверном	режиме,	конфигурирование	политик	осуществляется
для	всего	домена	администратором	домена	с	помощью	Trusted
Computing	Management	Server.



Предварительные	условия	и	ограничения
Системные	и	пользовательские	политики	может	изменять	только
администратор.
Редактор	локальных	групповых	политик	не	поставляется	в
Windows	Home	edition.



Как	зарегистрировать	Политики	Security	Platform
В	операционных	системах,	поддерживающих	формат	политик	ADMX
(например,	Windows	7	и	Windows	Vista),	Политики	Security	Platform
регистрируются	автоматически	(файл	административного	шаблона
IfxSpPol.admx).

В	иных	операционных	системах,	вам	необходимо	выполнить	следующие
шаги,	чтобы	зарегистрировать	Политики	Security	Platform	вручную	(файл
административного	шаблона	IfxSpPol.adm),	прежде	чем	вы	получите
доступ	к	политикам	из	Меню	параметры:
1.	 Запустите	редактор	локальной	групповой	политики	(gpedit.msc)
2.	 Щелкните	правой	кнопкой	на	Административные	шаблоны	в

разделе	Настройки	компьютера	или	Настройки	пользователя.
3.	 В	контекстном	меню,	щелкните	Добавить/Удалить	шаблоны...	.	

Отображается	диалоговое	окно	"Добавить/Удалить	шаблоны".
4.	 Нажмите	кнопку	Добавить.	

Отображается	диалоговое	окно	обзора	"Шаблонов	политик".
5.	 Выберите	шаблон	IfxSpPol.adm	и	нажмите	кнопку	Открыть,	чтобы

добавить	шаблон	"Security	Platform".
6.	 Нажмите	Закрыть,	чтобы	зарегистрировать	новый	административный

шаблон.



Как	редактировать	системные	и	пользовательские
политики
1.	 Запустите	Меню	параметры	с	помощью	Значка	уведомления	панели

задач.	
В	операционной	системе	с	функцией	управления	учетной	записью
пользователя	(например,	Windows	7	и	Windows	Vista)	щелкните	
Управление	Security	Platform.	
В	других	операционных	системах,	щелкните	Управление	Security
Platform.

2.	 Чтобы	редактировать	системные	политики,	щелкните	Система...	на
вкладке	Дополнительно.	
Чтобы	редактировать	пользовательские	политики,	щелкните
Пользователь...	на	вкладке	Дополнительно.	

Редактор	локальной	групповой	политики	запущен.	Он	отображает
системные	политики	Infineon	Security	Platform	или	пользовательские
политики.



Дополнительные	сведения
Подробные	сведения	о	системных	и	пользовательских	политиках	можно
получить	в	обзоре	программы	групповой	политики	Microsoft	и	на	сайте
Microsoft	TechNet.	Чтобы	получить	нужную	информацию	из	Справки
Microsoft,	сверните	все	открытые	окна,	освободив	Рабочий	стол	Windows.
Затем	нажмите	F1	и	выполните	поиск	по	соответствующему	ключевому
слову.	
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Системные	политики	Infineon	Security	Platform
Программное	обеспечение	решения	Infineon	Security	Platform
поддерживает	следующие	параметров	политики	компьютера.

В	серверном	режиме	конфигурирование	системных	политик
осуществляется	для	всего	домена	администратором	домена	с
помощью	Trusted	Computing	Management	Server.	Учтите,	что
параметры,	которые	действительны	только	для	режима	сервера,
описаны	в	файле	административного	шаблона,	предоставленном
Trusted	Computing	Management	Server.

Значение	по	умолчанию:	Если	политика	не	была	настроена	ранее
(например,	локальный	редактор	групповой	политики	отображает
статус	Не	настроена),	тогда	Программное	обеспечение	решения
Security	Platform	автоматически	применяет	значение	по	умолчанию.



Настройки	для	всех	версий
Настройки,	действительные	как	для	версий	автономного	режима,	так	и	для
версий	серверного.	
Политика Описание Значение	по

умолчанию

Подготовьте
регистрацию
TPM

Включено:	На
неинициализированных
платформах	с	отключенными
Trusted	Platform	Module	и
поддержкой	физического
интерфейса	(PPI),	Trusted	Platform
Module	автоматически
подготавливается	к	включению.
Пользователь	получит
инструкции	для	завершения
включения.	

Отключено:	Trusted	Platform
Module	не	подготовлен	к
автоматическому	включению.

Отключено

Разрешить
администратору
удаленное
использование
ключей
платформы

Включено:	Администратор
может	использовать	ключ
платформы	не	только	локально,
но	и	удаленно.

Отключено:	Удаленное
использование	ключей
платформы	запрещено.	Для
конфиденциальности,	доступ	к
этим	ключам	ограничен	в
соответствие	с	решениями
принятыми	совместно	с	Trusted
Computing	Group	(TCG).	Таким
образом,	все	ключи,	которые
могли	бы	позволить
идентификацию	Security	Platform,

Отключено



скрыты	от	удаленного	доступа.
Эта	политика	требует,	чтобы	все
используемые	компьютеры	были
членами	доверяемых	доменов.
Это	касается	только
операционных	систем
поддерживающих	членство	в
доменах.

	Обратите	внимание,	что
администрирования	и	операция
Security	Platform	не
ограничивается	данной
политикой.

Разрешить
чтение
незащищенной
NV-памяти	TPM

Определяет,	кто	может	читать
незащищенную	постоянную	(NV)
память,	хранящуюся	в	Trusted
Platform	Module	1.2.	NV-память
может	содержать	уязвимые
данные.

Включено:	Укажите,	может	ли
только	локальный	администратор,
локальный	и	удаленный
администратор,	все	локальные
пользователи	или	все
пользователи	считывать
содержимое	незащищенной
данные	NV.

Отключено:	Ни	один
пользователь	не	может	считывать
незащищенные	данные	NV.

	Данная	политика	касается
только	Security	Platform	c	Trusted
Platform	Module	1.2.

Обратите	внимание,	что
администрирования	и	операция

Включено/
Локальные
администраторы



Security	Platform	не
ограничивается	данной
политикой.

Настройка
пороговых
значений
словарных	атак

Определяет	количество
разрешенных	попыток	проверки
подлинности	Trusted	Platform
Module,	прежде,	чем	будут
приняты	меры	по	отражению
словарной	атаки.

Включено:	Укажите	сколько
попыток	проверки	подлинности
для	ключей	(например,
используемых	для	проверки
подлинности	пользователя
Security	Platform),	владельца,	и
доступа	к	защищенным	данным
(например,	используемых
Windows	BitLocker	совместно	с
PIN-кодом),	должно	быть
разрешено,	прежде,	чем	будут
приняты	меры	по	отражению
словарной	атаки.

Отключено:	Невозможно
настроить	порог	словарной	атаки.
Действуют	значения	по
умолчанию.

	Данная	политика	относится
исключительно	к	Security
Platforms	с	компонентом	Infineon
Trusted	Platform	Module	версии
1.2.	Ее	необходимо	настроить	до
инициализации	Security	Platform.
Последующие	изменения	этой
политики	вступят	в	действие
только	после	следующей	смены
уровня	защиты.	

Включено
Владелец:	3
попытки
Ключ:	5	попыток
Данные:	10
попыток



Если	данная	политика	не
настроена,	те	же	самые	настройки
можно	задать	индивидуально	для
каждой	платформы	в
изолированном	режиме	с
помощью	Мастера
инициализации	(см.	Выполнить
конфигурирование	настроек
защиты	от	словарных	атак).	В
этом	случае	для	того,	чтобы
настройки	вступили	в	силу,	смена
уровня	защиты	не	требуется.	
Обратите	внимание,	что
количество	разрешенных
попыток	проверки	подлинности,
распределяется	на	всех
пользователей	Security	Platform.
Имейте	это	ввиду,	если	в	системе
параллельно	работает	несколько
пользователей	(например,	при
использовании	Быстрого
переключения	пользователей).

Подробная	информация	о
словарных	атаках

Включить
повышенный
уровень
безопасности
поля	ввода	пароля

Включено:	Возможность
вырезать,	копировать,	вставлять	и
видеть	текст	секретных	данных
(например,	пароли	или	секреты)
отсутствует.

Отключено:	Есть	возможность
выполнять	вставку	текста.	Кроме
того,	операции	вырезать	и
копировать	доступны,	когда
секретные	данные	(например,
пароли	или	секреты)	видимы
пользователю.

Отключено



Очищать	ключи
при	входе	в
режимы
энергосбережения

Включено:	Ключи	Security
Platform	очищаются	перед	входом
компьютера	в	один	из	режимов
энергосбережения:	ждущий
режим	(S3)	или	режим	сна	(S4).
Таким	образом,	уровень
безопасности	в	режиме
энергосбережения	повышается.
После	выхода	из	режима
энергосбережения,	функции
Security	Platform	вновь	потребуют
проверки	подлинности
пользователя.	

Отключено:	Ключи	Security
Platform	не	очищаются.

Включено

Поставщики
улучшенной
проверки
подлинности

Включено:	Введите	ID	класса
системы	улучшенной	проверки
подлинности	(CLSID)	или
несколько	CLSID	разделенных
точкой	с	запятой.	
Только	поставщики	указанные
здесь,	будут	применяться	при
проведении	улучшенной
проверки	подлинности	на
клиентских	системах,	не
настроенных	ранее.	
IЕсли	вам	не	известен	ID	класса
вашей	системы	улучшенной
проверки	подлинности,
пожалуйста,	обратитесь	к
поставщику	вашей	системы
улучшенной	проверки
подлинности.	
Пример:	{76D8D888-B5AC-49FC-
9408-8A45D37F3AC6}.	

В	серверном
режиме,	то	же
самое	поведение,
как	отключено.



Отключено:	Невозможно	указать
поставщики	улучшенной
проверки	подлинности.
Улучшенная	проверка
подлинности	не	может
применяться	на	ещё	не
настроенных	клиентских
системах.

Разрешить
администратору
получение	прав
владельца
удаленно

Включено:	Локальное
присутствие	администратора	не
требуется	для	получения	прав
владельца	компьютера.	Эта
функция	может	быть	особенно
полезной	при	выполнении
настройки	клиентов	в	больших
сетях.

Отключено:	Получение	прав
владельца	удаленно	-	запрещено.

	Эта	политика	требует,	чтобы
все	используемые	компьютеры
были	членами	доверяемых
доменов.	Это	касается	только
операционных	систем
поддерживающих	членство	в
доменах.

Отключено

Разрешить
администратору
удаленную
загрузку
открытых
ключей	SRK

Определяет,	кто	может	читать
открытые	ключи	Storage	Root	Key
(SRK),	хранящиеся	в	Trusted
Platform	Module.	Открытый	ключ
SRK	требует	особой	защиты,
поскольку	с	помощью	него	может
быть	определена	Security
Platform.

Отключено



Включено:	Администратор
может	загрузить	открытый	ключ
SRK	не	только	локально,	но	и
удаленно.

Отключено:	Удаленная	загрузка
открытого	ключа	SRK	запрещена.

	Этап	переноса
Автоматическое	экспортирование
и	авторизация	требует,	чтобы	этот
параметр	был	включен	на
конечном	компьютере	переноса.	
Эта	политика	требует,	чтобы	все
используемые	компьютеры	были
членами	доверяемых	доменов.	
Эта	настройка	относится	только	к
операционным	системам,
поддерживающим	членство	в
доменах.



Настройки	версии	для	автономного	режима
Настройки	актуальные	только	для	версии	автономного	режима.	
Политика Описание

Пароль
владельца	-
Минимальная
длина	пароля

Включено:	Введите	желаемую	минимальную	длину
пароля	владельца,	например	6.	
Минимальная	длина	пароля	вступит	в	действие	для
паролей	владельца,	заданных	или	измененных
впоследствии.

Отключено:	Минимальная	длина	пароля	6	символов.

	Данная	настройка	относится	только	к	паролю
владельца,	установленному	на	изолированной	Security
Platform.	Минимальная	длина	пароля	для	паролей
владельца	настраивается	через	Trusted	Computing
Management	Server	посредством	одноименной	политики
Trusted	Computing	Management	Server.
Подробно	об	управлении	паролями

Пароль
владельца	-
Пароль	должен
отвечать
требованиям	к
сложности

Включено:	Требования	сложности	пароля	вступают	в
силу	для	паролей	владельца,	заданных	или	измененных
впоследствии.

Отключено:	Требования	к	сложности	пароля	не
применяются.

	Данная	настройка	относится	только	к	паролю
владельца,	установленному	на	изолированной	Security
Platform.	Требования	к	сложности	паролей	владельца
настраиваются	через	Trusted	Computing	Management
Server	посредством	одноименной	политики	Trusted
Computing	Management	Server.	Подробно	о	сложности
паролей

Разрешить
регистрацию
платформы

Включен/Разрешен	Management	Provider	и	мастер:
Администратор	может	использовать	Мастер
инициализации	Security	Platform	и	интерфейс	Management



Provider	для	инициализации.

Включен/Разрешен	только	интерфейс	Management
Provider:	Администратор	может	только	вызвать
интерфейс	Management	Provider,	но	не	может	запустить
Мастер	инициализации	Security	Platform	.

Отключено:	Security	Platform	не	позволяет
администратору	выполнять	какие-либо	функции.

Принудительная
настройка
резервного
копирования,	в
том	числе
аварийного
восстановления

Включено:	Настройка	автоматического	резервного
копирования	(включая	аварийное	восстановление)
обязательно	в	процессе	инициализации	Security	Platform.	
Если	инициализация	Security	Platform	уже	была	проведена
без	настройки	автоматического	резервного	копирования,
настройка	автоматического	резервного	копирования	не
обязательно.

Отключено:	Принудительная	настройка	автоматического
резервного	копирования	не	осуществляется.	После
инициализации	Security	Platform,	настроить	резервное
копирование	можно	через	меню	Параметры	-	Резервное
копирование	-	Настройка...	.

Размещение
архива
резервного
копирования

Включено:	Введите	путь,	включая	имя	файла,	например:
\\BackupServer\SecurityPlatformShare\SPSystemBackup.xml
Этот	конечный	путь	будет	автоматически	использован	как
место	сохранения,	когда	функция	резервного	копирования
будет	настроена.	Будет	создан	автоматически
сохраняемый	резервный	архив,	состоящий	из	XML-файла
и	папки	с	тем	же	именем	(например,	файл
SPSystemBackup.xml	и	папка	SPSystemBackup).	
Если	функция	резервного	копирования	уже	настроена,
существующий	путь	резервного	копирования	сохранена
пока	никакая	перенастройка	не	выполнена.

	Убедитесь,	что	введенный	путь	доступен	для	всех	ПК
Security	Platform.	В	противном	случае,	настройку
резервного	копирования	выполнить	не	удастся.

Отключено:	Конечный	путь	для	резервного	копирования



можно	всегда	указать	при	настройке	функции	резервного
копирования.

Выполнить
немедленное
резервное
копирование
системы

Включено:	Резервный	архив	системы	будет	немедленно
обновляться	после	значительных	изменений	данных
Security	Platform.

	Предварительные	условия:	Должно	быть	настроено
автоматическое	резервное	копирование.	Кроме	того,
должна	быть	разрешена	запись	в	резервный	архив
системы.		

Отключено:	Системный	архив	резервного	копирования
не	будет	немедленно	обновляться	после	значительных
изменений	данных	Security	Platform.	Если	автоматическое
резервное	копирование	настроено	и	запись	в	резервный
архив	системы	разрешена,	архив	будет	обновлен	во	время
следующего	резервного	копирования	системы	по
расписанию.

Использовать
открытый	ключ
маркера
аварийного
восстановления
из	архива

Включено:	Введите	путь,	включая	имя	файла	открытого
ключа,	например:	\\ServerName\FolderName\FileName.xml
Это	путь	будет	использован	при	настройке	аварийного
восстановления.	
Если	на	ПК	Security	Platform	аварийное	восстановление
уже	настроено,	данная	настройка	не	окажет	никакого
влияния	на	данный	ПК.

	Убедитесь,	что	введенный	путь	доступен	для	всех	ПК
Security	Platform.	В	противном	случае,	настройку
аварийного	восстановления	выполнить	не	удастся.

Отключено:	Маркер	аварийного	восстановления	может
быть	создан	или	выбран	при	настройке	аварийного
восстановления.
Подробности	настройки	аварийного	восстановления	
Как	создать	архивный	файл	открытого	ключа	из	файла
маркера

Принудительная Включено:	Настройка	смены	пароля	обязательна	в



настройка
смены	пароля

процессе	инициализации	Security	Platform.	
Если	инициализация	Security	Platform	уже	была	проведена
без	настройки	смены	пароля,	настройка	смены	пароля	не
обязательна.

Отключено:	Производить	настройку	смены	пароля	не
обязательно.	Настройка	смены	пароля	может	быть
произведена	после	инициализации	Security	Platform	через
меню	Параметры	-	Смена	пароля	-	Настройка...	.

Использовать
открытый	ключ
маркера	смены
пароля	из	архива

Включено:	Введите	путь,	включая	имя	файла	открытого
ключа,	например:	\\ServerName\FolderName\FileName.xml
Это	путь	будет	использован	при	настройке	смены	пароля.	
Если	на	ПК	Security	Platform	смена	пароля	уже	настроена,
данная	настройка	не	окажет	никакого	влияния	на	данный
ПК.

	Убедитесь,	что	введенный	путь	доступен	для	всех	ПК
Security	Platform.	В	противном	случае,	настройку	смены
пароля	выполнить	не	удастся.

Отключено:	Маркер	смены	пароля	может	быть	создан
или	выбран	при	настройке	смены	пароля.
Подробности	настройки	смены	пароля	
Как	создать	архивный	файл	открытого	ключа	из	файла
маркера



Настройки	предыдущих	версий	программного
продукта
Настройки	актуальные	только	для	предыдущих	версий	программного
продукта.	
Политика Описание Значение	по

умолчанию

Размещение
Файла	архива
аварийного
восстановления

Эти	настройки	относятся	только	к	более
старым	версиям	Программного
обеспечения	решения	Security	Platform.

В	более	старых	версиях,	расположение
файла	архива	аварийного
восстановления,	можно	было	назначить
в	процессе	инициализации	Security
Platform.	Благодаря	этой	политике,	была
возможность	принудительно	указывать
расположение	файла.

В	текущей	версии,	расположение	файла
задается	автоматически.

---

Адрес	URL	для
перехода	к
мастеру
подачи	заявки
на	сертификат

См.	политики	пользователей.	 Отключено

©Infineon	Technologies	AG



Программное	решение	Infineon	Security	Platform.	Администрирование
политик



Политики	пользователей	Infineon	Security	Platform
Программное	обеспечение	решения	Infineon	Security	Platform
поддерживает	следующие	параметров	политики	пользователя.

В	серверном	режиме,	конфигурирование	пользовательских	политик
осуществляется	для	всего	домена	администратором	домена	с
помощью	Trusted	Computing	Management	Server.	Учтите,	что
параметры,	которые	действительны	только	для	режима	сервера,
описаны	в	файле	административного	шаблона,	предоставленном
Trusted	Computing	Management	Server.

Значение	по	умолчанию:	Если	политика	не	была	настроена	ранее
(например,	локальный	редактор	групповой	политики	отображает
статус	Не	настроена),	тогда	Программное	обеспечение	решения
Security	Platform	автоматически	применяет	значение	по	умолчанию.



Настройки	для	всех	версий
Настройки,	действительные	как	для	версий	автономного	режима,	так	и	для
версий	серверного.
Политика Описание Значение	по

умолчанию

Основной	пароль
пользователя	-
Минимальная
длина	пароля

Включено:	Введите	минимальную	длину
основного	пароля	пользователя,	например	6.	
Значение	минимальной	длины	пароля
распространяется	на	основные	пароли
пользователя,	установленные	или	смененные
впоследствии.

Отключено:	Минимальная	длина	пароля	6
символов.
Подробно	об	управлении	паролями

Включено
знаков

Основной	пароль
пользователя	-
Пароль	должен
отвечать
требованиям	к
сложности

Включено:	Требования	к	сложности	пароля
распространяется	на	основные	пароли
пользователя,	установленные	или	смененные
впоследствии.

Отключено:	Требования	к	сложности	пароля
не	применяются.
Подробно	о	сложности	паролей

Отключено

Основной	пароль
пользователя	-
Максимальный
срок	действия
основного
пароля
пользователя

Определяет	период	(в	днях)	в	течение
которого	можно	использовать	основной
пароль	пользователя,	прежде	чем	система
потребует	его	сменить.

Включено:
Максимальный	срок	действия	основного
пароля	пользователя:	Введите
максимальный	срок	действия	основного
пароля	пользователя,	например	42	дня.
Предупреждение	об	истечении	срока
действия	основного	пароля	пользователя:
Укажите	за	сколько	дней	до	истечения	срока

Отключено



действия	основного	пароля	пользователя
следует	его	уведомить,	например	7	дней.

Отключено:	Максимального	срока	действия
основного	пароля	пользователя	не	существует,
т.е.	срок	действия	паролей	не	истекает.

Основная
кодовая	фраза
пользователя	-
Минимальная
длина	кодовой
фразы

Включено:	Введите	минимальную	длину
основного	кодовой	фразы	пользователя,
например	20.	
Значение	минимальной	длины	кодовой	фразы
распространяется	на	основные	кодовые	фразы
пользователя,	установленные	или	смененные
впоследствии.

Отключено:	Минимальная	длина	кодовой
фразы	20	символов.

Эта	политика	важна,	только	если
используется	улучшенная	проверка
подлинности.
Подробнее	об	улучшенной	проверке
подлинности

Включено
20	знаков

Основная
кодовая	фраза
пользователя	-
Кодовая	фраза
должна
отвечать
требованиям	к
сложности

Включено:	Требования	к	сложности
распространяется	на	основные	кодовые	фразы
пользователя,	установленные	или	смененные
впоследствии.

Отключено:	Требования	к	сложности	не
применяются.

Эта	политика	важна,	только	если
используется	улучшенная	проверка
подлинности.
Подробно	о	сложности	паролей
Подробно	об	улучшенной	проверке
подлинности

Отключено

Контроль
быстрой

Включено/Разрешено:	Для	выполнения
инициализации	платформ	и/или

Включено/
Разрешено



инициализации пользователей,	следует	использовать	Мастер
быстрой	инициализации.

Включено/Принудительно:	Мастер	быстрой
инициализации	нельзя	использовать	для
выполнения	инициализации	платформ	и/или
пользователей.	Кроме	того,	первоначальное
конфигурирование	доступных	функций	(EFS,
PSD)	необходимо	выполнять	с	помощью
Мастера	быстрой	инициализации.

Отключено:	Мастер	быстрой	инициализации
нельзя	использовать	для	выполнения
инициализации	платформ	и	пользователей.
Вместо	этого	следует	использовать	Мастер
инициализации	Security	Platform	и	Мастер
инициализации	пользователя.

Разрешить
пользователю
временно
отключать
функцию
Security	Platform

Включено:	Пользователь	Infineon	Security
Platform	может	отключать	активные	функции
Security	Platform	до	следующей	перезагрузки
компьютера.

Отключено:	Возможность	временного
отключения	Infineon	Security	Platform
отсутствует	в	пользовательском	интерфейсе
Программного	обеспечения	решения	Security
Platform.

	Данная	политика	относится
исключительно	к	Security	Platforms	с	Infineon
Trusted	Platform	Module	версии	1.1.	
После	выхода	пользователя	из	системы	и
входа	нового	пользователя,	отключенные
функции	Security	Platform	остаются
отключенными	до	следующей	перезагрузки
компьютера.

Включено

Разрешить
настройку
защищенной

Включено:	Пользователь	имеет	право
настраивать	функцию	Security	Platform
Защищенная	электронная	почта.

Включено



электронной
почты

Отключено:	Пользователь	не	может
настраивать	эту	функцию,	но	может
использовать	предыдущие	настройки.

Разрешить
настройку	EFS

Включено:	Пользователь	имеет	право
настраивать	функцию	Security	Platform
Шифрование	файлов	и	папок	с	использованием
файловой	системы	EFS.

Отключено:	Пользователь	не	может
настраивать	эту	функцию,	но	может
использовать	предыдущие	настройки.

	EFS	не	поддерживается	в	Windows	Home
edition.

Включено

Разрешить
настройку	PSD

Включено:	Пользователь	имеет	право
настраивать	функцию	Security	Platform
Шифрование	файлов	и	папок	с	использованием
Personal	Secure	Drive	(PSD).

Отключено:	Пользователь	не	может
настраивать	эту	функцию,	но	может
использовать	предыдущие	настройки.

Включено

Выполнять
улучшенную
проверку
подлинности

Включено:	Пользователи	Security	Platform
должны	использовать	процесс	инициализации
пользователя).	
Если	пользователь	Security	Platform	уже	был
инициализирован	без	выбора	устройства
проверки	подлинности,	использование
улучшенной	проверки	подлинности	не
является	обязательным.

Отключено:	Принудительное	включение
смены	пароля	не	осуществляется.	Включение
смены	пароля	может	быть	произведено	после
инициализации	пользователя	через	меню
Параметры	-	Смена	пароля	-	Включить...	.	

Отключено



Включить
кэширование
основного
пароля
пользователя

Включено:	Пользователи	Security	Platform
должны	использовать	улучшенную	проверку
подлинности	(с	основной	кодовой	фразой
пользователя).

Отключено:	Пользователи	Security	Platform
могут	выбрать	между	использованием
улучшенной	проверки	подлинности	(с
основной	кодовой	фразой	пользователя)	или
проверкой	подлинности	при	помощи	пароля	(с
основным	паролем	пользователя).

	Эта	политика	важна	только	если,	как
минимум	одно	устройство	проверки
подлинности,	включено	для	всех
пользователей.	Если	пользователь	Security
Platform	уже	был	инициализирован	без	выбора
устройства	проверки	подлинности,
использование	улучшенной	проверки
подлинности	не	является	обязательным.
Подробнее	об	улучшенной	проверке
подлинности

Отключено

Включить
кэширование
основного
пароля
пользователя

Включено:	Основной	пароль	пользователя
может	кэшироваться	средствами
программного	обеспечения	Infineon	Security
Platform,	снижая	количество	требуемых
вводов	пароля	во	время	текущего	рабочего
сеанса.	Это	сводит	к	минимум	количество
запросов	на	ввод	пароля	пользователем.

Отключено:	Диалог	Основной	пароль
пользователя	не	предлагает	возможности
временного	кэширования	основного	пароля
пользователя.

Включено

Адрес	URL	для
перехода	к
мастеру	подачи
заявки	на

Включено:	В	этой	настройке	указывается	веб-
адрес,	используемый	Мастер	инициализации
пользователя	Infineon	Security	Platform	для
получения	сертификатов,	через	веб-

Отключено



сертификат обозреватель.	
Страница	получения	сертификата,	доступна
только	в	рамках	мастера	инициализации
пользователя,	если	данная	настройка
включена	и,	по	крайней	мере,	одна	функция
Security	Platform	выбрана	для	настройки.

Отключено:	Страница	получения
сертификата	не	доступна	в	рамках	Мастер
инициализации	пользователя	Infineon	Security
Platform.

Примечания:
Данная	настройка	так	же	поддерживается
как	системная	политика	для	обеспечения
совместимости	с	более	ранними	версиями
Программное	обеспечение	решения	Security
Platform.
Рекомендация:	Используйте	этот	параметр
как	пользовательскую	политику.
Хотя	этот	параметр	не	зависит	от
использования	сертификата,	существует
также	специальная	пользовательская
политика	для	EFS-сертификатов	(тип	и
регистрация	EFS-сертификата).

Тип	и	получение
EFS-
сертификата

Включено:	Вы	можете	ограничить	тип	EFS
сертификата.	Также	вы	можете	разрешить
подачу	заявок	на	внешние	EFS	сертификаты,
указав	веб-адрес	центра	сертификации.

1.	Тип	EFS	сертификата:	Укажите,
хотите	ли	вы	разрешить	все	типы
сертификатов	(доменные,	внешние	и
самозаверяющиеся)	или	только
определенные	типы	сертификатов.	Это
ограничение	будет	применяться	к
пользователям	собирающимся
регистрировать	на	сертификат	или
выбирать	его.

Отключено



Доменный	сертификат:	Сертификат
полученный	от	центра	сертификации
внутри	вашего	домена.
Внешний	сертификат:	Сертификат
полученные	от	внешнего	центра
сертификации,	доступного	через
Интернет.
Самозаверяющийся	сертификат:
Сертификат	созданный	на	вашем	ПК.

2.			URL-адрес	запроса	сертификата:
Введите	веб-адрес	центра	сертификации
(CA)	для	запроса	EFS	сертификатов,
например,
https://www.companyname.com/foldername.
Этот	конечный	путь	будет	использоваться
при	запросах	EFS	сертификата	у
внешнего	центра	сертификации	(CA).
URL-адрес	запроса	сертификата	не
является	обязательным.
Если	вы	не	укажете	здесь	путь,
пользователи	не	смогут	подавать
запросы	на	внешние	EFS	сертификаты.
Если	вы	хотите	разрешить	внешние
EFS	сертификаты,	введите	допустимый
путь,	доступный	для	всех	компьютеров
Security	Platform.	В	противном	случае,
получение	EFS	сертификатов	будет
невозможно.

Отключено:	Тип	EFS	сертификата	не
ограничен.	Веб-адрес,	применяемый	для
получения	EFS	сертификатов	не	задан,
следовательно	пользователи	не	могут
запрашивать	внешние	EFS	сертификаты.

Примечания:
Обратите	внимание,	что	EFS	сертификаты
используются	не	только	для	EFS,	но	и	для



PSD.
Хотя	данная	настройка	действительна
только	для	EFS	сертификатов	(можно
использовать	для	EFS	или	PSD),	так	же
существует	пользовательская	политика,
которая	не	зависит	от	использования
сертификата	(Адрес	URL	для	перехода	к
мастеру	подачи	заявки	на	сертификат).

Как	получить	и	выбрать	EFS	сертификат

Отображение
предупреждения
об	истечении
срока	действия
EFS
сертификата

Включено:	Пользователи	Security	Platform
будут	предупреждаться	всплывающим
сообщением	перед	истечением	срока	действия
их	EFS	сертификата.	Укажите,	когда	должно
происходить	уведомление,	например	за	14
дней	до	истечения	срока	действия
сертификата.

Отключено:	Уведомление	об	истечении	срока
действия	сертификата	отсутствует.

Пользователи
уведомляются
за	14	дней	до
истечения
срока
действия
сертификата.

Срок	действия
самозаверяющих
сертификатов
EFS

Включено:	Укажите	необходимый	срок
действия	самозаверяющих	сертификатов	EFS.

Отключено:	Срок	действия	-	10	лет.

Включен
сроком
действия	10
лет.

Расположение
файлов	Personal
Secure	Drive

Включено/PSD	диск	по	умолчанию:	Здесь
указывается	диск,	на	котором	будут
создаваться	файлы	образа	Personal	Secure
Drive.	Введите	допустимую	букву	диска	в
поле	для	редактирования	-	с	двоеточием,	но
без	дополнительного	пути	(например,	C:).
Если	буква	диска	недопустима,	пользователи
не	смогут	создать	файл	образа	Personal	Secure
Drive.

Отключено:	Пользователь	может	выбрать
конечный	диск,	на	котором	будут	создаваться
файлы	образа	Personal	Secure	Drive.

Отключено



Минимальное
свободное
место	после
создания	PSD

Включено:	Если	PSD	сохранен	на	системном
диске	(там,	где	расположена	текущая
операционная	система),	необходимо	оставить
определенное	количество	свободного	места
после	настройки	PSD.	Укажите	сколько
свободного	мест	следует	оставить	на
системном	диске	после	настройки	PSD.

Отключено:	Ограничения	по	количеству
свободного	места	на	системном	разделе	диска
после	создания	PSD	отсутствуют.

Например:	
Политика	включена	и	установлена	на	250	Мб.	
Минимальный	размер	PSD-диска	—	20	Мб
для	Windows	7	и	Windows	Vista	и	10	Мб	для
всех	прочих	операционных	систем.
Предположим,	что	до	создания	PSD,	на
диске	есть	300	Мб	свободного	места.	В	этом
случае	максимальный	размер	PSD	будет	50
Мб.
Предположим,	что	на	диске	есть	250	Мб
свободного	места.	В	этом	случае	вы	не
сможете	создать	PSD	на	системном	диске.

Политика
включена	и
установлена
на	250	Мб.

Разрешить
пользователям
импортирование
ключей

Включено:	Пользователям	Security	Platform
разрешается	импортировать	закрытые	ключи	в
Security	Platform.	Обратите	внимание,	что
закрытые	ключи	импортируются	вместе	с
сертификатами	через	функции	Просмотр
сертификатов	и	Выбор	сертификатов.

Отключено:	Пользователям	Security	Platform
запрещено	импортировать	закрытые	ключи	в
Security	Platform.

Включено

Применять
усиленную
защиту
закрытого

Включено:	Все	ключи,	монопольно
используемые	для	операции	подписи
интерфейсом	MS-CAPI,	защищены	усильной
частной	защитой.	В	данном	случае,	ключ

Отключено



ключа	для
ключей	подписи
MS-CAPI

защищен	своим	собственным	паролем,
который	требуется	вводить	каждый	раз,	когда
ключ	используется	для	операции	подписи.

Отключено:	Ключи	подписи	не	имеют	особой
формы	защиты.

	Данный	пароль	может	быть	кэширован,	во
избежание	повторного	ввода.	Поскольку	этот
пароль	не	связан	с	основным	ключом
пользователя,	механизм	кэширования,
используемый	для	основного	пароля
пользователя,	не	влияет	на	этот	пароль.

Создание
Основного
ключа
пользователя,	не
подлежащего
переносу

Включено/По	требованию:	От	пользователей
требуется	создать	Основной	ключ
пользователя,	не	подлежащий	переносу,	когда
они	впервые	собираются	использовать	Strong
Cryptographic	Provider	Infineon	TPM.	Учтите,
что	Strong	Cryptographic	Provider	требует
Основной	ключ	пользователя,	не	подлежащий
переносу.

Включено/Автоматически:	Для	новых
пользователей,	Основной	ключ	пользователя,
не	подлежащий	переносу,	создается
автоматически	в	процессе	инициализации
пользователя.	Для	пользователей,
инициализированных	ранее,	Основной	ключ
пользователя,	не	подлежащий	переносу
создается	по	требованию.

Отключено:	Основной	ключ	пользователя,	не
подлежащий	переносу	не	создается,	то	есть
использование	Strong	Cryptographic	Provider
Infineon	TPM	невозможно.
	

Включено/
По
требованию



Настройки	версии	для	автономного	режима
Настройки	актуальные	только	для	версии	автономного	режима.
Политика Описание Значение	по

умолчанию

Отображение
предупреждения
резервного
копирования

Включено:	Пользователи	Security
Platform	будут	уведомляться
всплывающим	сообщением,	в	случае
сбоя	резервного	копирования
пользовательских	учетных	данных	и
ключей	(например	в	случае,	если
размещение	резервного	копирования
недоступно).	Укажите,	насколько	часто
должно	производиться	данное
уведомление,	например	каждые	2	дня
после	сбоя	резервного	копирования,	до
следующего	удачного	резервного
копирования.

Отключено:	Уведомление	о	сбое
резервного	копирования	отсутствует.

Пользователи
уведомляются
ежедневно.

Разрешить
регистрацию
пользователя

Включен/Разрешен	Management
Provider	и	мастер:	Инициализацию
пользователей	можно	выполнить	с
помощью	интерфейса	Management
Provider,	Мастера	быстрой
инициализации	или	Мастера
инициализации	пользователя.

Включен/Разрешен	только
интерфейс	Management	Provider:
Пользователь	может	вызвать	только
интерфейс	Management	Provider,	но	не
может	запустить	инструменты
программного	решения	Security
Platform.

Отключено:	Security	Platform	не

Включен/
Разрешен
Management
Provider	и
мастер



позволяет	пользователю	выполнять
какие-либо	функции.
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Службы	интеграции	с	Security	Platform
Службы	интеграции	с	Security	Platform	предоставляют	возможность
использования	функций	Trusted	Platform	Module	стандартным
приложениям.	Это	возможно	для	приложений	поддерживающих	Microsoft
Crypto-API,	Microsoft	Cryptography	Next	Generation	(CNG)	API,	или	PKCS
#11	Crypto-API.

Ниже	представлены	все	доступные	компоненты	Службы	интеграции:

Имя	поставщика Описание Crypto-API Поддерживаемые
приложения/
службы	(примеры)

Infineon	TPM
Cryptographic
Provider
(Пользовательский
CSP,	без
поддержки	AES)

Используется	для
пользовательских
сертификатов.
Для
использования
открытого	ключа
сертификата
необходима
проверка
подлинности
пользователя.
Открытый	ключ
пользовательского
сертификата
может	быть
перенесен	на
другой	Trusted
Platform	Module.

Microsoft
Crypto-API

Шифрование
файлов	и	папок	с
использованием
EFS	и	PSD
Защищенная
электронная	почта
(S/MIME)	в
Outlook	и	Windows
Mail/Outlook
Express
Подтверждение
подлинности
клиента	по
протоколам
SSL/TLS	в	Internet
Explorer
Запрос
сертификатов
через	оснастку
сертификатов
Microsoft	и
открытые	Центры
Сертификации,
поддерживающие
Internet	Explorer

Infineon	TPM	RSA
and	AES
Cryptographic
Provider
(Пользовательский
CSP,	с	поддержкой
AES.	Не	доступно
под	Windows
2000.)



Подписывание
макросов	в
Microsoft	Office
Контроль	VPN	с
использованием
Microsoft	Crypto-
API
Доверить
клиентским
приложениям
использование
Microsoft	Crypto-
API
Цифровые
подписи	и
шифрование
файлов	Adobe
Подтверждение
подлинности
пользователя	через
EAP-TLS

Infineon	TPM
PKCS	#11	Provider
(также
называемый
"маркер	TPM
Cryptoki")

PKCS	#11
Crypto-API

Защищенная
электронная	почта
(S/MIME)	в	Mozilla
Thunderbird
Подтверждение
подлинности
клиента	по
протоколам
SSL/TLS	в	Mozilla
Firefox
Запрос
сертификатов
через	открытые
Центры
Сертификации,
поддерживающие
Mozilla	Firefox



Подача	заявок	на
сертификаты	в
Центр
сертификации
работающий	на
Sun	Certificate
Server
Безопасный
Интернет	и
удаленный	доступ
через	RSA	SecurID
Клиентское
приложение
Entrust,
использующее
интерфейс	PKCS
#11

Infineon	TPM
Strong
Cryptographic
Provider	(без
поддержки	AES)

Используется	для
пользовательских
сертификатов.
Для	каждого
использования
закрытого	ключа
сертификата,
требуется
проверка
подлинности
пользователя.
Открытый	ключ
сертификата
пользователя	не
может	быть
перенесен	на
другой	Trusted
Platform	Module.

Microsoft
Crypto-API

Предназначен	в
особенности	для
проверки
подлинности
пользователей	в
VPN.

Infineon	TPM
Platform

Используется	для
сертификатов

Microsoft
Crypto-API

Подтверждение
подлинности	по



Cryptographic
Provider	(CSP
платформы)

компьютера.
Отдельного
подтверждения
подлинности	для
сертификации
открытого	ключа
не	требуется,
поскольку
открытый	ключ
сертификата
компьютера
защищен	Trusted
Platform	Module.
Открытый	ключ
сертификата
компьютера	не
может	быть
перенесен	на
другой	Trusted
Platform	Module.
Для
использования
CSP	платформы,
вы	должны	быть
администратором
или	членом
группы
администраторов.

протоколу	IEEE
802.11	EAP-TLS
между	клиентом
WLAN	и	сервером
RADIUS	(на	этапе
подтверждения
установки	связи
TLS),	в
администрируемом
предприятии	со
стороны	клиента
WLAN
Подтверждение
подлинности	при
помощи
сертификата	IEEE
802.1X	EAP-TLS
LAN	через
проводника	LAN
между	клиентом	и
сервером	RADIUS
(на	этапе
подтверждения
установки	связи
TLS),	в
администрируемом
предприятии	со
стороны	клиента.
Проверка
подлинности
компьютера	при
помощи	IPSec	со
стороны	клиента
VPN

Infineon	TPM	Key
Storage	Provider
(KSP)

Запрещено	Key
Storage	Provider.
Предоставляет
доступ	только	к

Microsoft
Cryptography
Next
Generation

Microsoft	.NET	3.0
За
дополнительными
примерами



другим	Infineon
TPM
Cryptographic
Service	Providers.
Поддерживает
только	операции
подписывания	и
расшифровки,	но
не	создание	пары
ключей	TPM
RSA.

(CNG)	API обращайтесь	к
другим
Cryptographic
Service	Providers.

Для	получения	информации	о	других	поддерживаемых	приложения,
свяжитесь	со	службой	технической	поддержки	продукта.
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Службы	Security	Platform
Службы	Security	Platform	предоставляют	вам	программный	комплекс
совместимый	со	стандартами	Trusted	Computing	Group	(TCG).

Программный	комплекс	TCG	(TSS)	состоит	из	следующих	модулей:

TSS	(Программный	комплекс	TCG)	Service	Provider

Служба	ядра	TSS

Библиотека	TSS	драйверов	устройств

Программный	комплекс	TCG	является	совместимой	со	стандартами	TCG
платформой,	и	предоставляет	функции,	которые	могут	быть	использованы
для	улучшения	операционных	систем	и	приложений.

Рекомендация:
Свяжитесь	со	службой	технической	поддержки,	для	получения
информации	о	доступности	новой	версии	микропрограмм	для
вашего	Trusted	Platform	Module.
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Server	Integration	Services
Компонент	Server	Integration	Services	взаимодействует	с	Trusted	Computing
Management	Server.	Он	позволяет	осуществить	интеграцию	Security
Platform	в	Trusted	Computing	Management	Server	(см.	серверный	режим).

Он	является	внутренним	компонентом	без	какого-либо	графического
интерфейса	пользователя.	Client	Side	Control	Agent	является	компонентом
ядра	Server	Integration	Services.

Название
компонента

Описание

Client	Side
Control	Agent

Осуществляет	синхронизацию	статуса	платформы	и
учетных	данных	пользователя	с	Trusted	Computing
Management	Server	(см.	состояния	пользовательских
сеансов).

Если	в	вашей	версии	Программного	обеспечения	Infineon	TPM	Professional
Package	отсутствует	Server	Integration	Services,	свяжитесь	с	вашим
поставщиком,	чтобы	его	получить.

Информация	по	установке	Server	Integration	Services,	содержится	в	файле
ReadmeServerIntegrationServices.txt.	Для	того,	чтобы	узнать	версию
установленного	продукта,	уточните	версию	Client	Side	Control	Agent,
указанную	в	разделе	Дополнительные	сведения	меню	Параметры.
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Использование	функций	Security	Platform	в	ваших
приложениях
Программное	решение	Infineon	Security	Platform	поддерживает	Функции
открытого	ключа	предоставляемые	Windows	2000/Windows	XP	и	Функции
инфраструктуры	открытого	ключа	(PKI)	на	основе	стандарта	PKCS	#11.
Данная	поддержка	полностью	обеспечивает	процесс,	начиная	с	запроса
цифровых	сертификатов,	до	настройки	доступных	приложений	с
использованием	сертификатов	и	администрирования	пользовательских
функций	Infineon	Security	Platform.

Цифровые	сертификаты	используются	следующими	приложениями:

Personal	Secure	Drive	(PSD)

Файловая	система	EFS

Защищенная	электронная	почта

Подписанные	макросы	в	Microsoft	Word

Защиты	сетевых	подключений
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Сертификаты	и	инфраструктура	открытого	ключа
(PKI)
Перед	использованием	функций	Security	Platform	в	ваших	приложениях,
вам	придется	запросить	один	или	более	сертификатов.	Если	вы	не
используете	самозаверяющие	сертификаты	или	сертификаты	из	центра
сертификации	(CA)	вашего	домена,	вам	потребуется	доступ	к
инфраструктуре	открытых	ключей	(PKI).

Управления	сертификатами	осуществляется	через	Программу	просмотра	и
выбора	сертификатов	Security	Platform.

В	следующих	разделах	представлена	базовая	информация	о
сертификатах	и	PKI,	которая	в	первую	очередь	предназначена	для
администраторов.

Цифровые	сертификаты

Инфраструктура	открытого	ключа	в	операционных	системах	Windows

Инфраструктура	открытого	ключа	(PKI)	в	PKCS	#11
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Цифровые	сертификаты
Цифровые	сертификаты	это	электронные	учетные	данные,
подтверждающие	подлинность	личности	или	компании.			По	существу,
цифровой	сертификат	связывает	личность	своего	владельца	с	парой
электронных	ключей,	которые	можно	использовать	для	подписывания
цифровой	информации.

Цифровой	сертификат	должен	содержать	следующую	информацию:
Открытый	ключ	владельца
Имя	владельца	
Дата	истечения	срока	действия	цифрового	сертификата	
Серийный	номер	цифрового	сертификата	
Название	CA,	выдавшего	сертификат
Цифровой	сертификат	CA,	выдавшего	цифровой	сертификат

Кроме	этой	информации,	цифровой	сертификат	может	также	содержать
иную	информацию,	предоставленную	пользователем,	такую	как:

Почтовый	адрес	
Адрес	электронной	почты	(для	некоторых	приложений	это	поле
необходимо)
Основная	регистрационная	информация	(такая	как	страна,	возраст,	пол
и	т.д.)

Цифровые	сертификаты	обычно	выдаются	и	управляются	доверенной
третьей	стороной	именуемой	Центром	Сертификации	(CA).	Процесс
получения	сертификата	может	быть	обобщен	для	большого	количества
таких	CA.	Существует	довольно	большое	количество	CA,	обслуживающих
все	увеличивающееся	количество	цифровых	сертификатов	и	выдающих
сертификаты	для	разнообразных	целей,	от	защищенной	электронной	почты
до	защищенного	подключения	к	Интернет	или	интрасети.
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Получение	цифрового	сертификата	из	открытого	CA
Чтобы	воспользоваться	предлагаемой	Microsoft	технологией	открытого
ключа,	вы	должны	сначала	получить	цифровое	удостоверение.	Благодаря
увеличивающемуся	спросу	на	цифровые	удостоверения,	большое
количество	коммерческих	центров	сертификации	(CA),	таких	как	VeriSign	и
Thawte,	предлагают	цифровые	сертификаты,	которые	можно	использовать
для	многих	целей,	таких	как	защищенная	электронная	почта	и
подписывание	макросов.

Коммерческие	CA	выдают	различные	типы	сертификатов,	в	том	числе:
Личные	сертификаты,	предназначенные	для	цифрового	подписывания
электронной	почты	и	безопасного	обмена	информацией	через
открытые	сети.
Сертификаты	проверки	подлинности	клиента	и	сертификаты	проверки
подлинности	сервера,	используемые	для	защищенного	обмена
информацией	между	клиентом	и	сервером.
Сертификаты	издателей	программного	обеспечения,	используемые
коммерческими	компаниями-производителями	программного
обеспечения,	которые	ставят	цифровые	подписи	на	своем
программном	обеспечении.

CA	также	могут	выдать	многие	другие	типы	сертификатов.	Каждый	CA
имеет	собственное	уведомление	о	правилах	работы	с	сертификатами	(CPS),
закладывающее	основу	работы	CA.	Прежде,	чем	решить	у	какого	CA
получить	сертификат,	стоит	зайти	на	веб-сайт	CA	и	прочитать	CPS.

Выбирая	CA,	надо	принять	во	внимание	следующие	вопросы:
Является	ли	CA	пользующейся	доверием	организацией,
предоставляющей	услуги	сертификации,	отвечающую	вашим	нуждами
и	эффективно	работающей	в	вашем	регионе?
Хорошо	ли	этот	CA	известен?	Признают	ли	большинство	людей	этот
CA	уважаемым	и	надежным?	Если	вы	выберет	CA	с	сомнительной
репутацией,	пользователи	могут	отклонить	ваш	сертификат.
Требует	ли	CA	от	вас	детальной	информации	для	проверки	учетных
данных?
Принимает	ли	система	CA	сетевые	запросы	на	сертификаты,	такие	как
запросы,	созданные	сервером	диспетчера	ключей?	Такая	система
может	сберечь	вам	очень	много	времени	и	ускорить	процесс	запроса,



получения	и	установки	сертификатов.
Соответствует	ли	цена	услуг	CA	вашим	требованиям?

Приняв	решение,	от	какого	из	коммерческих	CA	получить	сертификат,	вы
должны	подать	запрос	в	этот	CA.	Многие	CA	поддерживают	процедуру
сетевой	заявки	на	сертификаты.

Выберите	одного	из	Cryptographic	Service	Providers	поставляемых	с
Программным	решением	Security	Platform	для	использования	для
вашего	сертификата.

Когда	ваш	запрос	будет	обработан,	вы	получите	инструкции	по	установке	и
использованию	сертификата.
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Инфраструктура	открытого	ключа	в	операционных
системах	Windows
Операционная	система	Microsoft	Windows	2000	представляет	понятную
инфраструктуру	открытого	ключа	(PKI)	для	платформ	Windows.	Данная
инфраструктура	расширяет	возможности	служб	шифрования	открытого
ключа	на	основе	Windows	внедренные	за	последние	несколько	лет,
предоставляя	интегрированный	набор	служб	и	административных
инструментов	для	создания,	развертывания	и	управления	приложениями,
работа	которых	основывается	на	открытом	ключе.

Для	разработчиков	приложений	это	означает	преимущество	механизмов
безопасности	с	общим	секретом	или	на	основе	открытого	ключа,	в
зависимости	от	того,	что	подходит	наилучшим	образом.	Кроме	того,
предприятия	также	могут	администрировать	сетевое	окружение	и
приложения	при	помощи	одних	и	тех	же	инструментов	и	политик	по	всей
организации.

PKI	не	заменяет	существующих	механизмов	доверия-и-авторизации	домена
Windows	основанных	на	работе	контроллера	домена	(DC)	и	центра
распространения	ключей	Kerberos	(KDC).	Напротив,	PKI	работает
совместно	с	этими	службами	и	предоставляет	возможности	расширения,
позволяющие	приложениями	без	труда	масштабироваться	для	работы	в
экстрасети	и	Интернете.	Инфраструктура	открытого	ключа,	направлена	на
удовлетворение	нужд	масштабируемых	и	распределенных	идентификации
и	проверки	подлинности,	целостности	и	конфиденциальности.	Она
предоставляет	структуру	служб,	технологию,	протоколы	и	стандарты,
позволяющие	развертывать	и	управлять	сильной	и	масштабируемой
системой	информационной	безопасности.	Поддержка	создания,
развертывания	и	управления	приложениями	работающих	на	основе
открытого	ключа,	одинаково	представлена	на	рабочих	станциях	и	серверах
под	Windows	2000	или	Windows	NT4.
Основными	компонентами	инфраструктуры	открытого	ключа,	являются
цифровые	сертификаты,	списки	отзыва	сертификатов	и	центры
сертификации.	Корпоративные	администраторы	должны	убедиться	в
наличии	инфраструктуры	открытого	ключа,	прежде,	чем	начать
использовать	криптографию	открытого	ключа	в	своей	сети.

В	сети	Microsoft	TechNet	доступна	дополнительная	информация	о



концепциях	Microsoft	PKI	и	Службах	сертификатов.

Настройка	PKI	внутри	организации	включает	в	себя	следующие	шаги:
Настройка	Active	Directory
Установка	центра	сертификации
Изменение	шаблона	пользовательского	сертификата
Подача	заявок	на	сертификаты

Данный	документ	предоставляет	вам	обзор	некоторых	из	вышеописанных
пунктов	и	ссылки	на	дополнительную	информацию	по	этим	темам.
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Настройка	Active	Directory
Active	Directory	это	служба	каталогов,	используемая	Microsoft	Windows
2000.	Она	создает	основу	для	сетей	построенных	на	Windows	2000.	Active
Directory	способствует	надежному,	структурированному,	иерархическому
хранению	информации	об	элементах	корпоративных	сетей,	таких	как
пользователи,	компьютеры,	службы	и	так	далее.

Active	Directory	должна	быть	установлена	в	домен,	в	котором	вы
собираетесь	установить	PKI,	поскольку	вся	информация,	имеющая
отношение	к	расположению	и	политике	CA,	сертификаты	и	списки	отзыва
сертификатов,	хранятся	в	Active	Directory.

После	установки	Active	Directory	для	вашего	домена,	вы	должны	будете
добавить	в	нее	пользователей.	Вы	можете	использовать	оснастку
"Пользователи	и	компьютеры	Active	Directory"	для	того	чтобы	добавлять,
перемещать,	удалять	и	изменять	свойства	таких	элементов	как
пользователи,	контакты,	группы	и	т.д.

Более	подробные	сведения	об	Active	Directory	можно	найти	в	Microsoft
TechNet.

Следующим	шагом	в	настройке	PKI	является	установка	Центра
Сертификации.
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Установка	Центра	сертификации
Центр	сертификации	(CA)	это	служба,	выдающая	сертификаты,
необходимые	для	управления	инфраструктурой	открытого	ключа	(PKI).	Эти
сертификаты	обычно	выдаются	заявителю	в	соответствие	с
установленными	критериями.	CA	ручается	за	достоверность	связи	между
открытым	ключом	и	идентификационной	информацией	субъекта,	хранимой
в	выданном	им	сертификате.	CA	может	быть	внешним	коммерческим	CA
или	CA	управляемым	вашей	компанией.	(Поскольку	CA	это	важный
элемент	доверия	к	вашей	организации,	большинство	организации
предпочитает	иметь	собственный	CA).

Инфраструктура	открытого	ключа	Windows	2000	предполагает
иерархическую	модель	CA,	характеризуемую	масштабируемостью,
легкостью	в	администрировании	и	поддержкой	сертификатов,	выданных
коммерческими	CA	третьей	стороны.

Windows	2000	поддерживает	два	типа	служб	CA:	корпоративную	и
автономную.	Основная	разница	между	двумя	службами	CA	состоит	в
способе	выдачи	сертификатов.	Автономный	CA	выдает	сертификаты	без
подтверждения	подлинности	заявителя	и,	обычно,	требует	одобрения
администратора	CA	в	соответствие	с	некой	дополнительной	информацией.

Корпоративный	CA	требует	существования	домена	Windows	2000	и
определяет	подлинность	заявителя	в	соответствие	с	информацией	входа	в
домен.	Кроме	того,	корпоративный	CA	использует	шаблоны	сертификатов
для	разграничения	различных	типов	сертификатов	в	соответствие	с
предполагаемым	использованием.		Пользователи	могут	получить
различные	типы	сертификатов,	в	соответствие	с	их	правами	доступа	в
пределах	домена	и	целями	для	которых	они	хотят	их	использовать.

Если	вы	собираетесь	выдавать	сертификаты	только	пользователям	или
компьютерам	внутри	организации,	являющейся	частью	домена	Windows
2000,	вы	должны	установить	корпоративный	CA.	Если	вы	собираетесь
выдавать	сертификаты	пользователям	или	компьютерам	за	пределами
домена	Windows	2000,	вы	должны	установить	автономный	CA.

Примечание:	Корпоративный	CA	имеет	особый	модуль	политики,
определяющий	порядок	обработки	и	выдачи	сертификатов.	Информация	о
политике	используемой	данными	модулями	политики	хранится	в	объекте
CA	в	Active	Directory.	Таким	образом,	прежде	чем	установить



корпоративный	CA,	вы	должны	иметь	полностью	функциональную	Active
Directory	и	DNS	сервер.

Руководство	по	установке	CA	в	вашем	домене	можно	найти	в	Microsoft
TechNet.

Следующий	шаг	в	установке	PKI	это	изменение	шаблона	пользовательского
сертификата	для	разрешения	использования	Cryptographic	Service	Providers,
поставляемых	с	Программным	решением	Security	Platform.	
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Изменение	шаблона	пользовательского	сертификата
Используя	Мастер	запроса	сертификатов,	пользователь	может	выбрать
только	одного	из	Cryptographic	Service	Providers	(CSP),	сохраненных	в
Active	Directory	в	качестве	соответствующего	шаблона	сертификата.	Чтобы
разрешить	использование	Cryptographic	Service	Providers,	поставляемых	с
Программным	решением	Security	Platform	для	запроса	сертификатов
пользователя,	соответствующий	шаблон	пользовательского	сертификата
необходимо	изменить.



Как	редактировать	шаблон	пользовательского
сертификата	сохраненный	в	Active	Directory?
1.	 Установка	редактора	ADSI	

Шаблон	пользовательского	сертификата	можно	редактировать	при
помощи	редактора	Active	Directory	Services	Interface	(Редактор	ADSI).
Этот	редактор	является	оснасткой	управления	Microsoft,	входящей	в
"Программы	поддержки",	расположенные	в	папке	Support\Tools,
компакт-диска	с	операционной	системой	Windows	2000	Server.	Для
установки	средств	поддержки	дважды	нажмите	на	значок	установки	в
этой	папке.	Для	получения	информации	об	установке	и	использовании
"Средств	поддержки"	Windows	2000	и	файла	справки	"Средств
поддержки",	смотрите	файл	Readme.doc	расположенный	в	папке
Support\Tools,	компакт-диска	с	операционной	системой	Windows	2000
Server.	За	дополнительными	сведениями	об	использовании	редактора
ADSI,	обращайтесь	к	справке	Microsoft	Windows	2000	Resource	Kit
Tools.
	

2.	 Запуск	редактора	ADSI

Adsiedit.msc	(оснастка	MMC	для	редактирование	ADSI)	автоматически
попытается	загрузить	текущий	домен,	в	который	вошел	пользователь.
Если	компьютер	установлен	в	рабочей	группу	или	по	иной	причине	не
входит	в	домен,	будет	постоянно	появляться	сообщение	об	ошибке
"Указанный	домен	не	существует".	Чтобы	избежать	подобной
ситуации,	откройте	mmc.exe,	вручную	добавьте	оснастку	редактора
ADSI,	установите	все	необходимые	связи	с	нужными	учетными
данными	и	сохраните	файл	консоли.	Это	дает	вам	собственную
консоль,	которая	по	умолчанию	работает	с	редактором	ADSI.
	

3.	 Выбор	шаблона	пользовательского	сертификата

В	Adsiedit.msc	следующие	узлы	должны	быть	изменены,	чтобы
расширить	шаблон	сертификата:	
CN=<название	шаблона>,	CN=Сертификат	шаблонов,	CN=Службы
открытого	ключа,	CN=Службы,	CN=Настройка,	DC=<название
домена>.	
	



4.	 Редактирование	шаблона	пользовательского	сертификата

Нажмите	правой	кнопкой	на	элементе	CN=User	и,	в	появившемся
меню	выберите	Свойства.

Выберите	свойство	для	просмотра:	pKIDefaultCSPs.

Редактирование	атрибута:
Добавьте	следующий	текст:	<n>,Infineon	TPM	Cryptographic	Provider
(где	<n>	следующее	число	в	списке	Значения).

Пример:	В	списке	Значения	уже	есть	два	элемента:
1,Microsoft	Enhanced	Cryptographic	Provider	v1.0
2,Microsoft	Base	Cryptographic	Provider	v1.0

Добавьте	следующий	текст:
3,Infineon	TPM	Cryptographic	Provider

Нажмите	Добавить,	а	затем	Применить,	чтобы	сохранить	изменение
шаблона	сертификата.

Теперь	Центр	Сертификации	(CA)	готов	начать	процесс	выдачи	заявок	на
пользовательские	сертификаты	Security	Platform.

Примечание:	Если	вы	хотите	использовать	Cryptographic	Service	Providers
поставляемых	с	Программным	решением	Security	Platform	в	других
шаблонах,	необходимые	для	этого	шаги	аналогичны	тем,	что	описаны
выше	для	Active	Directory.
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Подача	заявок	на	сертификаты
Сертификат	действует	в	качестве	механизма	дающего	уверенность	в	связи
между	открытым	ключом	и	личностью,	которая	его	использует.	Сертификат
является	подтверждением	снабженным	цифровой	подписью	выдавшей	его
организации,	свидетельствующим,	что	данный	открытый	ключ
принадлежит	держателю	сертификата.	Обычно	сертификаты	содержат
информацию	о	личности,	имеющей	доступ	к	закрытому	ключу,
соответствующему	открытому	ключу,	упомянутому	в	сертификате.	

На	сертификат	пользователя	связанный	с	одним	из	Cryptographic	Service
Providers	поставляемых	вместе	с	Программным	решением	Security
Platform,	можно	подать	заявку	через

Оснастку	сертификатов	запущенную	в	консоли	управления	Microsoft
Management	или
Веб-приложение	предоставляемое	операционной	системой	Microsoft
Windows	Server.
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Подача	заявок	на	сертификаты	при	помощи	консоли
управления	Microsoft
Этот	метод	применим,	только	если	локальный	компьютер	и	CA	находятся	в
одном	домене	Windows.
1.	 Запустите	оснастку	сертификатов	Консоли	управления	Microsoft

Запустите	Консоль	управления	Microsoft	и	добавьте	Оснастку
сертификатов	для	управления	сертификатами	моей	учетной	записи
пользователя.
	

2.	 Вызов	Мастер	запроса	сертификатов
Нажмите	правой	кнопкой	на	логическое	хранилище	Личные	и
запустите	Мастер	запроса	сертификатов,	нажатием	на	кнопку
Запрос	нового	сертификата....
	

3.	 Обработка	запроса	сертификата
Нажмите	Далее	для	продолжения.
	

4.	 Выберите	тип	сертификат	Пользовательский	и	установите	флажок	в
элементе	Дополнительно.	Это	необходимо	для	последующей	связи
сертификата	с	одним	из	Cryptographic	Service	Providers	поставляемых
вместе	с	Программным	решением	Security	Platform.

Для	продолжения	нажмите	кнопку	Далее.
	

5.	 Выберите	для	использования	запрошенным	сертификатом	одного	из
Cryptographic	Service	Providers	поставляемых	с	Программным
решением	Security	Platform.
Длина	ключа	автоматически	устанавливается	на	длину	ключа	по
умолчанию	данного	CSP.
	

Если	Cryptographic	Service	Providers	поставляемые	с
Программным	решением	Security	Platform	не	указаны	в	списке,
проверьте,	был	ли	исправлен	шаблон	пользовательского
сертификата.

Для	продолжения	нажмите	кнопку	Далее.



	
6.	 Выберите	Центр	Сертификации,	в	который	хотите	отправить	запрос.

Для	продолжения	нажмите	кнопку	Далее.
	

7.	 Введите	имя	и	описание	нового	сертификата.
Для	продолжения	нажмите	кнопку	Далее.
	

8.	 Завершите	запрос	сертификата	нажав	кнопку	Готово.
		
Появится	подтверждение	того,	что	запрос	сертификата	выполнен
успешно.
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Подача	заявок	на	сертификаты	при	помощи	веб-
обозревателя
Следующий	раздел	описывает	процесс	подачи	заявки	на	сертификат	при
помощи	стандартного	CA	Microsoft,	который	можно	установить	на
операционных	системах	Microsoft	Windows	Server	(например,	Microsoft
Windows	Server	2003).

Открытые	CA	могут	использовать	другой	веб-интерфейс.
1.	 Запуск	Internet	Explorer	Запустите	ваш	Internet	Explorer	и	перейдите

на	стартовую	страницу	корпоративного	центра	сертификации.	
Выберите	Запрос	сертификата	и	нажмите	кнопку	Далее	для
продолжения.
	

2.	 Обработка	запроса	сертификата
Выберите	Запрос	пользовательского	сертификата	и	нажмите	кнопку
Далее	для	продолжения.
	

Если	вы	выберете	Расширенный	запрос,	ваш	запрос	будет
более	гибким	и	позволит	выбрать	и	настроить	большее
количество	параметров.	Обычно	этот	вариант	необходимо
использовать,	чтобы	выбрать	одного	из	Cryptographic	Service
Providers	поставляемых	с	Программным	решением	Security
Platform.

Нажмите	кнопку	Дополнительно	для	разрешения	связи	Cryptographic
Service	Provider	с	запрашиваемым	сертификатом.

Если	вы	нажмете	на	кнопку	Отправить,	для	запроса	сертификата
будут	использованы	следующие	значения	по	умолчанию:
Поставщик	CSP: MS	Base	Cryptographic	Provider	V1
Длина	ключа: CSP	по	умолчанию
Усиленная	защита
закрытого	ключа: Нет

Название	контейнера: Случайный	GUID

Сертификат	будет	связан	с	MS	Base	Cryptographic	Provider	V1.

Выберите	для	использования	запрошенным	сертификатом	одного	из



Cryptographic	Service	Providers	поставляемых	с	Программным
решением	Security	Platform.
Длина	ключа	автоматически	устанавливается	на	длину	ключа	по
умолчанию	данного	CSP	и	названием	контейнера	является	случайный
GUID.

Если	Cryptographic	Service	Providers	поставляемые	с
Программным	решением	Security	Platform	не	указаны	в	списке,
проверьте,	был	ли	исправлен	шаблон	пользовательского
сертификата.

Для	завершения	запроса	сертификата,	нажмите	кнопку	"Отправить".

Появится	подтверждение	того,	что	запрос	сертификата	выполнен
успешно.

Полученный	сертификат	можно	установить	в	вашей	системе,	нажав
кнопку	"Установить	сертификат".
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Инфраструктура	открытых	ключей	(PKI)	в	PKCS	#11
Стандарт	PKCS	#11	определяет	интерфейс	для	создания,	использования	и
администрирования	сертификатов	и	криптографических	ключей.	Каждая
реализация	данного	интерфейса	предоставляет	различный	подход	к
лежащей	в	его	основе	технологии,	поскольку	PKCS	#11	не	имеет	жестких
указаний	на	криптографический	маркер,	используемый	для	базовых
функций.	На	рынке	существуют	программные	решения,	основанные	на
программном	обеспечении,	а	также	на	смарт-картах	или
специализированных	криптографических	модулях.	Каждая	совместимая	с
PKCS	#11	библиотека	реализует	собственный	способ	включения	такого
рода	специализированных	устройств	и	методы	их	использования	для
создания	и	управления	данными,	связанными	с	криптографией.

Поскольку	PKCS	#11	определяет	не	привязанный	к	платформе	интерфейс,
существуют	различные	решения	от	широкого	круга	разработчиков	и
стандарт	поддерживается	на	большом	количестве	платформ	и
операционных	систем.

Библиотеки,	совместимые	с	PKCS	#11,	предоставляют	возможность
использования	своих	функции,	через	хорошо	разработанный	интерфейс.	В
зависимости	от	основной	цели	реализации,	библиотека	PKCS	#11	может
поддерживать	только	часть	данного	интерфейса.

Для	построения	PKI,	приложению,	использующему	модуль	PKCS	#11,
требуется	доступ	к	носителю	информации	постоянного	хранения,
предоставляющему	защищенный	и	надежный	способ	хранения
пользовательских	сертификатов	и	закрытых	ключей.	PKCS	#11	не
предоставляет	указаний	об	этом	механизме.	Часто	используемый	механизм,
службы	каталогов,	доказали	свою	пригодность	для	этой	функции.	Доступ	к
такой	службе	каталогов,	очень	часто	реализуется	при	помощи	протокола
LDAP	(Lightweight	Directory	Access	Protocol).

В	Windows	2000	/	XP	отсутствует	собственная	библиотека	PKCS	#11,
поэтому	эта	функция	добавляется	при	помощи	продуктов	сторонних
разработчиков.	Программное	обеспечение	решения	Infineon	Security
Platform	включает	в	себя	библиотеку,	обеспечивающую	работу	интерфейса
PKCS	#11,	которая	использует	Trusted	Platform	Module	для	выполнения
большинства	важных	криптографических	операций,	таких	как	создание
ключей.



В	одной	и	той	же	системе	могут	использоваться	несколько	независимых
реализаций	данного	стандарта.	Обычно	приложения,	использующие	такие
библиотеки,	должны	быть	дополнительно	настроены,	чтобы		корректно
обращаться	к	соответствующим	модулям.

Однако	приложения,	основанные	на	PKCS	#11,	тем	не	менее	должны
выполнять	всю	административную	работу	по	предоставлению	данных,
необходимых	для	функционирования	PKCS	#11.

Разработчики	приложений,	могут	полноценно	использовать	механизмы
безопасности,	основанные	на	открытых	ключах,	пользуясь	различными
модулями	реализации	PKCS	#11,	не	внося	изменения	в	платформу	или
программную	систему	в	которой	работают.	Кроме	того,	предприятия	также
могут	администрировать	сетевое	окружение	и	приложения	при	помощи
одних	и	тех	же	инструментов	и	политик	по	всей	организации.
Чтобы	позволить	другим	пользователям	читать	зашифрованные	сообщения
или	проверять	подлинность	подписанной	электронной	почты,
пользовательские	сертификаты	должны	храниться	в	открытом	каталоге.
Обычно	этот	каталог	находится	на	сервере,	доступном	из	данного
подразделения	организации.
	
Основными	компонентами	инфраструктуры	открытого	ключа,	являются
цифровые	сертификаты,	списки	отзыва	сертификатов	и	центры
сертификации.	Корпоративные	администраторы	должны	убедиться	в
наличии	инфраструктуры	открытого	ключа,	прежде,	чем	начать
использовать	криптографию	открытого	ключа	в	своей	сети.

Настройка	PKI	внутри	организации	включает	в	себя	следующие	шаги:
Установка	сервера	сертификатов
Определение	стороннего	certificate	service	provider.
Настройка	Mozilla	Firefox	для	использования	библиотеки	PKCS	#11
Infineon	Security	Platform
Получение	сертификатов	от	центра	сертификации	для	подтверждения
подлинности	клиента

Данное	руководство	предоставляет	вам	обзор	некоторых	их
вышеописанных	шагов	и	ссылки	на	дополнительную	информацию	по
данной	теме.

После	обновления	программного	обеспечения	решения	Security
Platform	приложения,	которые	используют	данное	решение	через



интерфейс	PKCS#11,	могут	перестать	правильно	работать,	так	как
файл	DLL	PKCS#11	(ifxtpmck.dll)	теперь	расположен	в	каталоге
установки	программного	обеспечения	решения	Security	Platform.	В
старых	версиях	продукта	он	находился	в	каталоге	system32.
Необходимо	повторно	настроить	приложения	на	загрузку	файла
ifxtpmck.dll	из	нового	места.
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Настройка	PKCS	#11	в	Mozilla	Firefox
Стандарт	PKCS	#11	определяет	независимый	от	платформы	интерфейс	и
технологии	работы	с	элементами	безопасности	для	PKI	в	распределенном
окружении.	Существует	несколько	решений,	созданных	различными
производителями.	Программное	обеспечение	решения	Infineon	Security
Platform	включает	в	себя	библиотеку	(программных	функций)	PKCS	#11,
которая	реализует	все	функции,	необходимые	для	работы	Infineon	Security
Platform.	Для	большинства	операций	связанных	с	безопасностью,
библиотека	использует	Trusted	Platform	Module.

В	Mozilla	Firefox	заложена	возможность	поддержки	нескольких	библиотек
PKCS	#11.	Решение,	полностью	основанное	на	программных	механизмах,
входит	в	стандартный	продукт.

Библиотека	PKCS	#11,	входящая	в	Программное	обеспечение	решения
Infineon	Security	Platform	должна	быть	настроена	в	Mozilla	Firefox	только
один	раз.	Во	время	этой	настройки,	если	в	дальнейшем	в	ней	нет
необходимости,	стандартная	библиотека	PKCS	#11	может	быть	отключена.
Это	решение	необходимо	согласовать	с	системным	администратором.



Выполните	конфигурирование	Mozilla	Firefox
1.	 Запустите	Mozilla	Firefox.

2.	 Выберите	Инструменты	>	Настройки....	Откроется	панель	настроек.

3.	 Щелкните	по	иконке	Защита	в	панели	функций.

4.	 Отметьте	флажок	Использовать	мастер-пароль	чтобы	задать	пароль
для	защиты	базы	данных	ваших	сертификатов.

5.	 Введите	новый	пароль	дважды	для	подтверждения.	Кнопка	ОК
активна,	только	когда	введенные	значения	идентичны.	Поле	Уровень
качества	пароля	указывает	на	уровень	безопасности	введенного
пароля.	Чтобы	уровень	безопасности	пароля	отвечал	рекомендациям
для	паролей	Программного	решения	Infineon	Security	Platform
необходимо	принять	во	внимание	указания	по	созданию	паролей.	Для
изменения	уже	установленного	пароля	необходимо	ввести	Текущий
пароль.

6.	 Нажмите	кнопку	OK.

Настройка	электронной	почты	описана	в	разделе	настройка	защищенной
электронной	почты.



Настройка	управления	сертификатами
Этот	раздел	описывает	настройку	работы	с	сертификатами	в	Mozilla
Firefox.

1.	 Щелкните	по	иконке	Дополнительно	в	панели	функций,	чтобы
выполнить	конфигурирование	окружения	работы	с	сертификатами.

2.	 Перейдите	на	вкладку	Шифрование	.	В	разделе	Обработка
сертификатов	веб-узлов	установите	режим	Спрашивать	каждый
раз.	Таким	образом,	подтверждение	подлинности	клиента	будет
невозможно	провести	без	его	ведома.

3.	 Нажмите	кнопку	Устройства	безопасности,	чтобы	открыть	диспетчер
устройств.

4.	 Нажмите	кнопку	Загрузка,	чтобы	открыть	диалог	конфигурирования
нового	модуля	PKCS	#11.

5.	 Имя	модуля	необходимо	ввести,	имя	файла	модуля	всегда
IfxTPMCK.dll.	Если	модуль	расположен	в	папке,	не	содержащейся	в
переменной	PATH,	вы	можете	использовать	кнопку	Обзор,	чтобы
найти	файл.	Для	подтверждения	изменений	нажмите	OK.

6.	 Если	указанное	имя	модуля	после	этого	появилось	в	списке	Модулей
криптографии,	значит	настройка	прошла	успешно.
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Подача	заявок	на	сертификаты
Сертификат	действует	в	качестве	механизма	дающего	уверенность	в	связи
между	открытым	ключом	и	личностью,	которая	его	использует.	Сертификат
является	подтверждением	снабженным	цифровой	подписью	выдавшей	его
организации,	свидетельствующим,	что	данный	открытый	ключ
принадлежит	держателю	сертификата.	Обычно	сертификаты	содержат
информацию	о	личности,	имеющей	доступ	к	закрытому	ключу,
соответствующему	открытому	ключу,	упомянутому	в	сертификате.	

На	сертификат	пользователя	связанный	с	одним	из	Cryptographic	Service
Providers,	поставляемых	вместе	с	Программным	решением	Security
Platform,	можно	подать	заявку	через

Сервер	сертификатов	Sun	или
Открытые	ЦС	с	поддержкой	PKCS	#11.
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Подача	заявок	на	сертификаты	в	CA	размещенный	на
сервере	сертификатов	Sun
Следующий	раздел	описывает	подачу	заявки	на	сертификаты	при	помощи
CA	iPlanet.	Этот	продукт	доступен	для	различных	платформ	(Windows	2000
/	XP,	Unix,	Linux,	...).

Доступ	осуществляется	через	веб-обозреватель	поддерживающий	стандарт
PKCS	#11.



Подача	заявки	на	сертификат	при	помощи	Mozilla
Firefox
1.	 Убедитесь	в	том,	что	Mozilla	Firefox	установлен.

2.	 Запустите	Mozilla	Firefox.

3.	 Введите	веб-адрес	вашего	сервера	сертификатов.	Если	адрес	вам	не
известен,	свяжитесь	с	системным	администратором.
Для	связи	используется	канал,	защищенный	SSL,	работающий	через
предустановленный	порт	1025,	поэтому	адрес	вашего	сервера
сертификатов	должен	выглядеть	так:	https://имя_вашего_сервера:1025.

4.	 После	появления	некоторых	сообщений,	сертификат	будет	готов	к
получению.

5.	 Сертификат	можно	использовать	для	выполнения	проверки
подлинности	клиента	через	CA.	Режим	проверки	подлинности	может
установить	пользователь.

Выберите	Принять	этот	сертификат	для	данной	сессии,	если
для	каждой	сессии	вы	должны	получать	новый	сертификат.

Выберите	Не	принимать	этот	сертификат	и	не	подключаться,
если	хотите	отказаться	от	этого	сертификата.

Выберите	Принять	этот	сертификат	как	постоянный	(до
истечения	срока	действия),	если	вы	хотите	использовать
сертификат	для	проверки	подлинности	клиента,	пока	срок	его
действия	не	истечет.

Примечание:	Дополнительную	информацию	об	уровне	безопасности	связи
можно	найти	на	сервере	CA.

Для	проверки	свойств	CA,	выполните	следующие	шаги:

1.	 Щелкните	иконку	Дополнительно	в	Инструменты	>	Параметры...
и	перейдите	во	вкладку	Шифрование.

2.	 Щелкните	Просмотр	сертификатов	чтобы	открыть	Менеджер
сертификатов	и	перейдите	на	вкладку	Центры	сертификации.

3.	 Выберите	режим	работы	с	CA,	наиболее	соответствующий	вашим
требованиям	или	определенный	вашим	системным



администратором.

Выберите	Данный	сертификат	может	идентифицировать	веб-
узлы,	если	хотите	использовать	выданные	CA	сертификаты	для
проверки	подлинности	через	Интернет.

Выберите	Данный	сертификат	может	идентифицировать
пользователей	почты,	если	хотите	принять	выданные	CA
сертификаты,	используемые	для	подписывания	и/или	шифрования
электронной	почты.

Выберите	Данный	сертификат	может	идентифицировать
производителей	программного	обеспечение,	если	хотите
использовать	выданные	CA	сертификаты	для	работы	с
сертифицированным	программным	обеспечением.
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Подача	заявок	на	сертификаты	в	открытый	CA	с
поддержкой	PKCS	#11
Открытые	CA	обычно	предлагают	метод	подачи	заявок	на	сертификаты
основанный	на	веб-интерфейсе.

Интерфейс	пользователя	может	быть	таким	же	как,	например,	на	Сервере
сертификатов	Sun.	Разница	состоит	в	адресе	службы.	Обычно	открытые	CA
предлагают	разнообразные	услуги	в	области	безопасности	и	сертификации.

Поставщик	услуг	может	также	предложить	скачать	и	установить
определенное	программное	обеспечение,	автоматизирующее	процесс	связи
и	обработки	запросов	на	сертификаты.
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Знакомство	с	вашим	Personal	Secure	Drive
Ваш	Personal	Secure	Drive	(PSD)	предоставляет	из	себя	защищенное
хранилище	для	уязвимых	данных.	Вы	можете	настроить	один	или	более
Personal	Secure	Drives	с	помощью	Мастера	инициализации	пользователя.

После	того	как	вы	настроите	Personal	Secure	Drive,	он	выглядит	как	любой
другой	диск	на	вашем	компьютере:	вы	можете	создавать	файлы	и	папки	на
вашем	Personal	Secure	Drive	и	пользоваться	ими	так	же,	как	вы	пользуетесь
файлами	и	папками	на	других	дисках.	Ограничения	типов	файлов
подлежащих	сохранению	на	Personal	Secure	Drive,	отсутствуют.

Personal	Secure	Drive	отличается	от	обычных	дисков	по	двум	ключевым
аспектам:
1.	 Шифрование.
2.	 Только	вы	можете	их	видеть	и	получить	к	ним	доступ.



Шифрование
Данные	на	Personal	Secure	Drive	автоматически	защищаются	с
использованием	улучшенных	криптографических	методик	включая
алгоритмы	AES	и	RSA.	Файл	или	папка,	сохраненные	на	вашем	Personal
Secure	Drive,	мгновенно	шифруются.	Вы	можете	создавать	файлы	и	папки
на	вашем	Personal	Secure	Drive,	или	перемещать	их	с	обычных	дисков	на
Personal	Secure	Drive.	Файлы	автоматически	шифруются,	когда
помещаются	на	ваш	Personal	Secure	Drive.	В	то	же	время,	если	вы
обращаетесь	к	файлам	и	папкам	или	копируете	их	с	вашего	Personal	Secure
Drive	на	обычные	диски,	они	автоматически	расшифровываются.	Вам	не
нужно	выполнять	никаких	дополнительных	процедур	для	защиты	своих
файлов	и	папок,	всё	шифрование	и	расшифровка	выполняется
автоматически.

Как	защитить	существующие	файлы	и	папки:	Переместите
существующие	файлы	и	папки	на	ваш	PSD	для	их	защиты.	
Если	вы	скопируете	файлы	и	папки	на	ваш	PSD,	без	удаления	их	из
исходного	расположения,	там	сохранятся	незашифрованные	копии.



Серверный	режим
В	серверном	режиме,	настройки	PSD	контролируются	Trusted	Computing
Management	Server.	Это	означает,	что	настройки	PSD	автоматически
переносятся	как	и	другие	учетные	данные	и	сертификаты	пользователя	(см.
Перенос	ключей	на	другие	системы).

Файл	образа	диска	PSD	не	переносится.

Рекомендуется	выполнить	конфигурирование	PSD	на	съемном	носителе
(например,	USB-флеш	диск);	это	позволит	вам	брать	ваш	файл	образа	диска
PSD	с	собой.

Если	вы	решите	выполнить	конфигурирование	вашего	PSD	на	несъемном
носителе	(например,	на	локальном	жестком	диске),	а	потом	захотите
использовать	его	на	другой	платформе,	вам	понадобится	создать	резервную
копию	файла	образа	вашего	PSD	диска	на	первой	платформе	и
восстановить	его	на	другой	платформе	(см.	Резервное	копирование	и
восстановление	данных	Security	Platform).	Примите	во	внимание,	что	в
этом	случае	вы	будете	работать	с	двумя	разными	физическими	копиями
вашего	PSD.
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Преимущества	использования	Personal	Secure	Drive
Независимо	от	того	связанна	ли	цифровая	информация	с	которой	вы
работаете	с	вашим	бизнесом,	или	это	личные	секретные	данные,	она
должна	быть	всесторонне	защищена.	Personal	Secure	Drive	предлагает
максимальную	защиту,	так	как	вы	храните	все	выбранные	вами	файлы	на
зашифрованном	виртуальном	диске,	таким	образом,	создавая	в	высшей
степени	безопасное	хранилище	для	уязвимых	данных.	Преимущества
включают:

Шифрование	виртуальных	дисков	с	использованием	безопасно
хранимого	ключа	стандарта	AES	(Advanced	Encryption	Standard).

Кодирование	ключа	шифрования	по	алгоритму	RSA.

Прозрачная	безопасность	-	автоматическое	шифрование	/	расшифровка
данных.

Даже	крупные	файлы	обрабатываются	без	заметной	задержки	-	потому,
что	шифрование	и	расшифровка	выполняются	"на	лету".



Защита	файлов	стала	проще
Система	Personal	Secure	Drive	предоставляет	простой	и	интуитивно
понятный	интерфейс,	позволяющий	вам	сфокусироваться	на	работе,	а	не	на
долгом	процессе	обеспечения	безопасности.	Personal	Secure	Drive
предлагает:

Простоту	в	использовании:	Personal	Secure	Drive	ведет	себя	как	любой
обычный	диск	Windows.

Интерфейс,	построенный	на	использовании	мастеров,	обеспечивает
легкое	администрирование	и	конфигурирование.

Интеграция	с	Microsoft	EFS	(Файловая	система	EFS).



Уверенность	на	высшем	уровне	благодаря	Trusted
Platform	Module
Функционирование	Personal	Secure	Drive	основывается	на	новейшей
разработке	в	сфере	доверяемых	компьютерных	систем	-	Trusted	Platform
Module	(TPM).	Personal	Secure	Drive	использует	Trusted	Platform	Module
как	ядро	процесса	шифрования	файла,	при	этом	обеспечивая	как	защиту
данных	от	неуполномоченного	персонала,	так	и	их	"блокировку"	для	ПК,
на	котором	было	выполнено	шифрование.	Trusted	Platform	Module
обеспечивает	безопасность	ваших	данных	на	аппаратном	уровне,
превосходящем	любые	программные	схемы	доступные	в	настоящее	время.



Преимущества	Personal	Secure	Drive
Позволяет	безопасно	хранить	данные	на	локальном	ПК.

Защита	данных	с	использованием	Trusted	Platform	Module,
предоставляет	безопасность	основанную	на	аппаратных	средствах.

Дружественный	и	простой	в	использовании	интерфейс	пользователя.

Полная	интеграция	в	окружение	Windows:	Personal	Secure	Drive	ведет
себя	так	же,	как	любой	локальный	диск.

Автоматическое	шифрование	/	расшифровка	данных	для	правомочных
пользователей:	конечному	пользователю	не	требуется	предпринимать
никаких	дополнительных	действий	для	защиты	данных.

Высокоэффективные	процессы	шифрования	и	расшифровки:
продуктивность	и	производительность	труда	конечного	пользователя
не	страдает.
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Загрузка	и	выгрузка	вашего	Personal	Secure	Drive
Если	вы	хотите	запретить	доступ	к	вашим	зашифрованным	данным,	у	вас
есть	возможность	загрузить	(смонтировать)	или	выгрузить	(демонтировать)
ваш	Personal	Secure	Drive.

Чтобы	получить	доступ	к	PSD,	его	необходимо	загрузить.	Загрузка	PSD
требует	вашей	авторизации.	После	загрузки	PSD,	вы	можете	использовать
свои	зашифрованные	данные	до	тех	пор,	пока	вы	не	выполните	выгрузку
PSD,	не	выйдите	из	системы	или	не	выключите	ваш	компьютер.



Как	загрузить	ваш	PSD
Загрузите	ваш	PSD	через	Иконки	уведомления	панели	задач	пункт	меню
Personal	Secure	Drive	-	Загрузить	(если	вы	настроили	один	Personal	Secure
Drive)	или	Personal	Secure	Drive	-	<БукваДиска:ЯрлыкДиска>	-
Загрузить	(если	вы	настроили	более	одного	Personal	Secure	Drives).

После	успешной	проверки	подлинности,	проводник	Windows	начнет
отображать	ваш	PSD.



Автоматическая	загрузка	PSD	при	входе	в	систему
Вы	можете	настроить	автоматическую	загрузку	вашего	PSD	при	входе	в
Windows.

Установите	эту	опцию	через	Иконки	уведомления	панели	задач	пункт	меню
Personal	Secure	Drive	-	Загрузить	при	входе	в	систему	(если	вы
настроили	один	Personal	Secure	Drive)	или	Personal	Secure	Drive	-
<БукваДиска:ЯрлыкДиска>	-	Загрузить	при	входе	в	систему	(если	вы
настроили	более	одного	Personal	Secure	Drives)	Если	эта	функция
установлена,	напротив	Загрузить	при	входе	в	систему	стоит	галочка.



Как	выгрузить	ваш	PSD
Выгрузите	ваш	PSD	через	Иконки	уведомления	панели	задач	пункт	меню
Personal	Secure	Drive	-	Выгрузить	(если	вы	настроили	один	Personal
Secure	Drive)	или	Personal	Secure	Drive	-	<БукваДиска:ЯрлыкДиска>	-
Выгрузить	(если	вы	настроили	более	одного	Personal	Secure	Drives).



Диалог	загрузки	PSD
Если	вы	собираетесь	загрузить	свой	PSD,	будет	отображен	диалог	проверки
подлинности	для	использования	функций	Security	Platform.



Диалог	выгрузки	PSD
Если	вы	решите	выгрузить	ваш	PSD,	появится	диалог,	отображающий
статус	всех	ваших	Personal	Secure	Drives,	загруженных	в	настоящий
момент.	Если	вы	продолжите	и	на	PSD	предназначенном	к	выгрузке
открыты	файлы,	будет	отображено	предупреждение.

Элементы	диалога
выгрузки	PSD

Описание

	Personal	Secure
Drives

Здесь	вы	можете	видеть	статус	всех	Personal	Secure
Drives,	загруженных	в	настоящий	момент.
Проверьте	все	диски,	которые	вы	хотите
выгрузить.	Убедитесь,	что	ни	один	из	дисков,
предназначенных	к	выгрузке,	не	используется.	
Вы	можете	обновить	данный	список	с	помощью
клавиши	"F5".

	Закрыть
диалоговое	окно
после	удачной
выгрузки

Установите	этот	флажок,	если	вы	хотите,	чтобы
диалог	выгрузки	PSD	автоматически	закрывался,
после	выгрузки	выбранных	Personal	Secure	Drives.
Если	выгрузка	PSD	будет	неудачной,	диалог
останется	открытым	и	покажет	статус	ошибки.

	Выгрузить Нажмите	кнопку	Выгрузить	для	продолжения.

	Закрыть Нажмите	эту	кнопку,	чтобы	закрыть	диалог
выгрузки	PSD,	не	выполняя	выгрузки	вашего	PSD.
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Администрирование	Personal	Secure	Drive
Этот	раздел	описывает	вопросы	администрирования	связанные	с	Personal
Secure	Drive.



Политика
Политики	Personal	Secure	Drive	входят	в	Администрирование	политик
Infineon	Security	Platform.



Сопоставление	буквы	диска	для	вашего	Personal
Secure	Drive
Во	время	установки	Personal	Secure	Drive,	вам	предложат	выбрать	букву
диска	из	списка	доступных.	Из	этого	списка	исключены	уже	используемые
буквы,	а	также	буквы,	ранее	назначенные	заменяемым	на	ходу	устройствам
или	съемным	дискам.	Это	защищает	от	конфликтов	букв	дисков.

Дополнительно,	семь	не	назначенных	букв	отмечены	как	"не
рекомендованные",	чтобы	зарезервировать	их	на	будущее	для
использования	с	новыми	устройствами,	которые	поддерживают	"горячее"
подключение,	которые	ещё	не	были	загружены.	Это	защищает	от
конфликтов	букв	дисков	с	новыми	устройствами,	которые	поддерживают
"горячее"	подключение.

Количество	букв	дисков,	зарезервированных	для	будущего	использования
дополнительными	заменяемыми	на	ходу	устройствами,	определяется	в
разделе	реестра	Windows
HKEY_LOCAL_MACHINE\Software\Infineon\TPM

Software\PSD\DLSkip.	Чтобы	увеличить	или	уменьшить	количество
зарезервированных	букв	дисков,	вы	можете	отредактировать	значение	этого
раздела.

Примечание:	По	умолчанию,	раздел	реестра	содержит	значение	7;	это
максимальное	разрешенное	значение.	Если	значение	этого	раздела	реестра
установить	больше	9,	оно	автоматически	вернется	к	9.
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Восстановление	Personal	Secure	Drive
Используя	систему	восстановления	Personal	Secure	Drive,	вы	можете
восстановить	данные	вашего	PSD,	в	случае	потери	учетных	данных
данного	PSD.	Восстановление	данных	включается	через	использование
агентов	восстановления.	Агент	восстановления	-	это	роль	пользователя	для
расшифровки	данных	другого	пользователя.	В	случае	выполнения
пользователем	обновления	операционной	системы	версии	Home	edition	до
более	высокого	уровня,	например,	с	Windows	XP	Home	до	Windows	XP
Professional	или	с	Windows	Vista	Home	Basic	до	Windows	Vista	Home
Premium,	агенты	восстановления	версии	Home	становятся
недействительными	и	пользователь	должен	повторно	выполнить	настройку
восстановления	PSD,	как	описано	в	разделе	"Как	настроить	и	выполнить
восстановление	PSD?".

Предварительные	условия	восстановления	PSD:
По	крайней	мере,	1	агент	восстановления	PSD	перечислен.
Имеется	доступ	к	файлу	образа	вашего	PSD.

Имейте	ввиду,	что	потерянный	файл	образа	PSD	или	некоторые
пользовательские	данные	из	файла	образа	могут	быть	восстановлены
только	из	файла	резервной	копии	образа	PSD.



Как	настроить	и	выполнить	восстановление	PSD
Задачи
восстановления	PSD

Версии	Windows,
не
поддерживающие
EFS

Версии	Windows,
поддерживающие
EFS

Обзор Используются
выделенные
агенты
восстановления
PSD.
Пользователь
PSD	должен
зарегистрировать
агента
восстановления
PSD.
Все	задачи
выполняются
через	командную
строку
инструмента
восстановления
PSD.

Используются
агенты
восстановления
EFS.
Агентами
восстановления
управляет
администратор
через	настройки
безопасности
Microsoft.
Восстановление
PSD
выполняется
через
командную
строку
инструмента
восстановления
PSD.

Как	настроить
агентов
восстановления:

	

	Включить
восстановление	PSD
	

1.	Настройка	PSD

2.	Создание	файла
восстановления
сертификата	и
файла
восстановления

1.	Настройка	PSD

2.	Настройка
агентов
восстановления
EFS	через
настройки



PKCS	#12.	
Будет	выдан	запрос
на	установку	пароля
для	защиты	файла
PKCS	#12.	
Командная	строка:
PSDRecovery	/R:имя
файла

3.	Регистрация
агента
восстановления
PSD:	
Командная	строка:
PSDRecovery
/A:filename.CER
[/ID:driveID]

Примечание.	Так
же	можно	сначала
выполнить	шаг	2,	а
затем	шаг	1.

безопасности
Microsoft:	
Командная	строка:
secpol.msc

3.	Загрузка	вашего
PSD	для
вступления
изменений	в	силу.

Примечания:	
Так	же	можно
сначала
выполнить	шаг	2,
а	затем	шаг	1.	В
этом	случае	шаг	3
уже	не	требуется.	
В	отличие	от
Windows	7,
Windows	Vista	и
Windows	XP
Professional,
Windows	2000	EFS
по	умолчанию
создает	агента
восстановления.

	Просмотреть	список
зарегистрированных
агентов
восстановления

Выводит	список
зарегистрированных
агентов
восстановления	для
вашего	PSD.	
Командная	строка:
PSDRecovery	/V
[/ID:driveID]

Просмотреть
агентов
восстановления
EFS	через
настройки
безопасности
Microsoft:	
Командная	строка:
secpol.msc

	Удалить
зарегистрированного
агента

Удаление	одного
указанного	агента
восстановления	для

Удаление	агентов
восстановления
EFS	через



восстановления вашего	PSD.	
Командная	строка:
PSDRecovery	/D:
[имя][номер]
[/ID:driveID]

настройки
безопасности
Microsoft:	
Командная	строка:
secpol.msc

Как	восстановить
ваш	PSD:

Убедитесь,	что	у	вас	есть	доступ	к
цифровому	сертификату	агента
восстановления	и	связанному
закрытому	ключу	(то	есть	вам	нужно
выполнить	импорт	файла
восстановления	PKCS	#12).
Убедитесь,	что	приложение	Personal
Secure	Drive	установлено.
Убедитесь,	что	агент	восстановления
имеет	доступ	к	зашифрованным
данным	Personal	Secure	Drive,	которые
следует	восстановить.

	Укажите	файл
образа	PSD Зашифрованные	данные	Personal	Secure

Drive	располагаются	в	одном	файле
(расширение	файла	*.FSF).	
Обратите	внимание,	что	файлы	*.FSF
являются	скрытыми	системными
файлами	и	обычно	доступны	только	для
пользователей	с	администраторскими
правами.

Найти	этот	файл	можно	через
командную	строку	инструмента
восстановления	PSD:	PSDRecovery	/L

	Восстановить
данные	PSD



Синтаксис	командной	строки	инструмента
восстановления	PSD
PSDRecovery.exe	это	инструмент	командной	строки	подобный	cipher.exe
для	EFS.

	Обратите	внимание,	синтаксис	не	чувствителен	к	регистру.

PSDRecovery	/A:filename.CER	[/ID:driveID]
Поддерживается	только	в	версиях	Windows	с	поддержкой	EFS.

Регистрирует	агента	восстановления,	добавляя	сертификат	из	указанного
файла	*.CER	в	список	агентов	восстановления	Personal	Secure	Drive.

имя	файла.CER Имя	файла	с	расширением	.CER

/ID:driveID Дополнительно:	Выполняет	указанное	действие
только	для	Personal	Secure	Drive	с	заданным	ID
диска.

PSDRecovery	/D:name	[/ID:driveID]
PSDRecovery	/D:number	[/ID:driveID]
Поддерживаются	только	в	Windows	Home	edition.

Удаляет	указанного	агента	восстановления	из	списка	зарегистрированных
PSD	агентов	восстановления.	Либо	имя,	либо	порядковый	номер
(отображается	по	команде	PSDRecovery	/V)	должен	быть	указан.

имя Имя	агента	восстановления	отображается	по
команде	PSDRecovery	/V

номер Порядковый	номер	агента	восстановления
отображается	по	команде	PSDRecovery	/V

Без	/параметра	ID,	это	действие	выполняется	для	всех	ваших	Personal
Secure	Drives.

PSDRecovery	/L

Отобразить	ID,	файл	образа	и	путь	к	нему	для	всех	ваших	Personal	Secure
Drives.



PSDRecovery	/M:DriveImageFile.FSF	[X:]

Восстанавливает	данные	вашего	PSD	диска	и	записывает	их	в	новый
нешифрованный	временный	диск.

DriveImageFile.FSF Полный	путь	к	файлу	образа	PSD	диска	как
отображается	по	команде	PSDRecovery	/L

X Буква	логического	диска,	назначенная	для	нового
временного	диска	который	будет	содержать
восстановленные	данные	(необязательно).	Если
буква	диска	не	задана,	используется	первая
свободная	буква	диска.

PSDRecovery	/R:filename
Поддерживается	только	в	Windows	Home	edition.

Создает	ключ	и	сертификат	агента	восстановления	PSD	диска,	после	чего
записывает	их	в	файл	*.PFX	(содержащий	сертификат	и	закрытый	ключ)
и	в	файл	*.CER	(содержащий	только	сертификат).

имя	файла Имя	файла	(иногда	включающее	полный	путь)	без
расширений	файла.	
Если	указан	полный	путь,	выходные	файлы	будут
записаны	в	указанный	каталог.	В	противном	случае,
выходные	файлы	будут	записаны	в	текущий	каталог.

PSDRecovery	/V	[/ID:driveID
Поддерживается	только	в	Windows	Home	edition.

Выводит	список	зарегистрированных	агентов	восстановления	PSD
дисков.	Для	каждого	агента	восстановления,	указаны	следующие
параметры:	Порядковый	номер,	имя	агента	восстановления	и	хеш-
значение	сертификата.

Без	/параметра	ID,	это	действие	выполняется	для	всех	ваших	Personal
Secure	Drives.
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Файловая	система	EFS
Функция	шифрованной	файловой	системы	(EFS)	является	частью
технологии	безопасности	томов	с	файловой	системой	NTFS.	Интеграция
абсолютно	прямая	и	не	требует	никаких	дополнительных	действий,	кроме
одноразовой	настройки.	Используйте	EFS,	чтобы	обезопасить	хранимые
документы	от	злоумышленников,	которые	могут	получить
несанкционированный	физический	доступ	к	хранимым	вами	данным
(например,	украв	ваш	ноутбук).	На	начальном	этапе,	том	или	папка
помечаются	как	зашифрованные.	Таким	образом,	все	файлы	и	подпапки
выбранного	тома	или	папки,	также	зашифровываются.

Работа	с	зашифрованным	томом	или	папкой	практически	идентична	работе
с	нешифрованным	-	шифрование	абсолютно	незаметно	для	пользователя,
имеющего	доступ.
Примечание.

Рекомендует	использовать	шифрование	на	уровне	папки	или	тома,	а	не	на	уровне	файла.	Для
упрощения,	здесь	описаны	только	эти	элементы.
EFS	не	поддерживается	операционной	системой	Windows	Home	edition.
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Функции	EFS
Это	выдержка	из	раздела	по	EFS	справки	Microsoft.	Подробную
справочную	информацию	можно	найти	в	справке	Microsoft	по	EFS.	Чтобы
получить	нужную	информацию	из	Справки	Microsoft,	сверните	все
открытые	окна,	освободив	Рабочий	стол	Windows.	Затем	нажмите	F1	и
выполните	поиск	по	соответствующему	ключевому	слову.	

Пользователь	может	шифровать	файлы,	при	сохранении	их	на	диск.
Шифрование	производится	простой	установкой	соответствующего
флажка	в	диалоговом	окне	свойств	файла.

Доступ	к	зашифрованному	файлу	осуществляется	быстро	и	просто.	При
просмотре	данных	на	диске,	пользователи	видят	их	в	виде	обычного
текста.

Шифрование	данных	осуществляется	автоматически	и	абсолютно
незаметно	для	пользователя.

Пользователь	может	расшифровать	файл,	сняв	флажок	шифрования	в
диалоговом	окне	свойств	файла.

Администратор	может	восстановить	данные,	зашифрованные	другим
пользователем.	Это	гарантирует	доступ	к	данным,	в	случае,	если
пользователь,	зашифровавший	их,	более	недоступен	или	потерял	свой
закрытый	ключ.

EFS	шифрует	данные	при	сохранении	их	на	диск.	Для	шифрования
данных	при	передаче	через	сеть	TCP/IP,	можно	использовать	две
дополнительные	функции	-	протокол	безопасности	IP	(IPSec)	и
шифрование	по	протоколу	PPTP.

Примечание.	EFS	не	поддерживается	операционной	системой	Windows
Home	edition.
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Работа	с	файловой	системой	EFS
При	работе	с	EFS	следует	принимать	во	внимание	лишь	несколько
вопросов.	Некоторые	из	них	попадают	только	в	сферу	интересов
системного	администратора,	поскольку	они	важны	при	настройке	EFS.



Административные	вопросы
Шифроваться	могут	только	файлы	и	папки	томов	с	файловой	системой
NTFS	
Обычно,	это	не	является	ограничением,	поскольку	файловая	система
NTFS	является	стандартной	файловой	системой	для	Windows	2000	или
XP,	и	её	использование	настоятельно	рекомендуется.	Многие	функции,
не	связанные	с	Программным	решением	Security	Platform,	также
основаны	на	NTFS.

В	любом	случае,	тома	с	файловой	системой	FAT	нарушают	шифрование
После	сохранения	шифрованного	файла	на	томе,	использующем
файловую	систему	FAT,	защита	исчезает.	В	особенности	это	относится	к
дискетам,	которые	используются	для	переноса	файлов	небольших
размеров.	Также	слабым	звеном	могут	стать	жесткие	диски	с
несколькими	разделами,	если	один	из	разделов	является	томом	FAT	и
используется	для	хранения	файлов	(даже	временного).

Системные	и	сжатые	файлы	зашифровать	невозможно
Установочная	папка	Windows,	а	также	некоторые	файлы	корневой	папки
раздела	загрузки	не	могут	быть	защищены	при	помощи	механизмов	EFS.
Однако	это	не	нарушает	режима	безопасности,	поскольку	операционная
система	сама	защищает	основные	системные	файлы,	при	помощи
специальных	механизмов,	которые	невозможно	отключить.
Дополнительные	сведения	по	этой	теме	можно	найти	в	разделе	часто
задаваемые	вопросы.

Для	потенциальных	злоумышленников,	также	представляют	интерес
временные	файлы
Для	предотвращения	утечки	в	структуре	безопасности	данных,
временные	папки	и	файлы	также	должны	быть	зашифрованы.
Большинство	приложений	использует	для	хранения	временных	файлов
стандартные	папки.	Шифрование	этих	папок	значительно	увеличивает
уровень	безопасности	системы.	Использование	общих	временных	папок
для	всех	пользователей	не	рекомендуется,	так	как	это	требует
дополнительного	административного	управления.



Пользовательские	вопросы
Пользователи,	работающие	с	зашифрованными	файлами	и	папками,
должны	иметь	ввиду	следующую	информацию	и	рекомендации.

Шифрование	легко	настраивается.	Более	подробную	информацию	можно
найти	в	справке	Microsoft	по	EFS.

Только	пользователь	зашифровавший	файлы,	может	их	открыть.
Существует	возможность	вручную	открыть	дополнительный
последовательный	доступ	к	файлам	для	других	пользователей.

Для	сохранения	шифрования	при	переносе	файлов	в	зашифрованную
папку,	пользователи	должны	использовать	копирование	и	вставку.	При
использовании	операции	перетаскивания	файлов,	автоматического
шифрования	файлов	в	новой	папке	не	происходит.

Если	необходимо	использовать	EFS	на	удаленном	компьютере,	эту
функцию	на	нем	необходимо	настроить	вручную.

Если	большинство	документов	пользователи	хранят	в	папке	Мои
документы,	ее	следует	зашифровать.	Это	гарантирует,	что	все	личные
документы	будут	по	умолчанию	зашифрованы.

Описанные	темы	это	краткий	обзор	работы	с	EFS.	Более	подробную
информацию	можно	найти	в	справке	Microsoft	по	EFS.	Чтобы	получить
нужную	информацию	из	Справки	Microsoft,	сверните	все	открытые	окна,
освободив	Рабочий	стол	Windows.	Затем	нажмите	F1	и	выполните	поиск	по
соответствующему	ключевому	слову.	

Некоторые	технические	аспекты	EFS	описаны	в	разрешении	вопросов.
Примечание.	EFS	не	поддерживается	операционной	системой	Windows	Home	edition.
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Защищенная	электронная	почта
Защищенная	электронная	почта	это	одно	из	наиболее	часто	используемых
приложений	основанных	на	технологии	открытого	ключа,	поскольку	она
позволяет	пользователю	конфиденциально	обмениваться	информацией	и
быть	уверенным	в	том,	что	правила	доступа	к	информации	соблюдаются	во
время	её	передачи.	Это	достигается	пользовательским	шифрованием	и/или
подписывание	электронной	почты	для	предотвращения
неавторизированного	чтения	или	изменения	вашей	электронной	почты.
Использование	этой	функции	гарантирует,	что	только	автор	и	указанный
адресат	смогут	дешифровать	и	прочитать	сообщение	или	определить
личность	отправителя.

Этот	документ	описывает	введение	в	использование	цифровых
сертификатов	и	предлагает	пошаговое	руководство	по	настройке	Microsoft
Windows	Mail/Outlook	и	Mozilla	Thunderbird.
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Защищенная	электронная	почта	с	Windows
Mail/Outlook	Express/Outlook
В	данном	разделе	описывается	порядок	настройки	Windows	Mail/Outlook
Express/Outlook	для	работы	с	безопасной	электронной	почтой,	а	так	же
использования	вашего	цифрового	сертификата	для	отправки	сообщений
электронной	почты	с	цифровой	подписью	и	зашифрованных	сообщений
электронной	почты:

Настройка	защищенной	электронной	почты
Отправка	сообщений	с	цифровой	подписью
Отправка	зашифрованных	сообщений
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Настройка	защищенной	электронной	почты
Убедитесь,	что	программа	Outlook/Windows	Mail/Outlook	Express	уже
установленная	на	вашем	компьютере	и	настройка	отправки	и	получения
электронной	почты	через	ваш	почтовый	сервер,	уже	выполнена.	Кроме
того,	потребуется	иметь	в	наличии,	как	минимум,	один	цифровой
сертификат,	прежде	вы	сможете	продолжить	со	следующими
инструкциями.

Примечание:	Если	у	вас	еще	нет	сертификата,	который	можно
использовать	для	защищенной	электронной	почты,	получите	его	прежде
чем	продолжать	настройку.

	Windows	Mail/Outlook	Express

	Outlook	2007

	Outlook	2003

	Outlook	XP

	Outlook	2000
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Отправка	сообщений	с	цифровой	подписью
	Windows	Mail/Outlook	Express

	Outlook	2007

	Outlook	2003

	Outlook	XP

	Outlook	2000
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Отправка	зашифрованных	сообщений
Чтобы	отправить	кому-то	зашифрованное	сообщение,	вы	должны	обладать
копией	его	или	ее	открытого	ключа	шифрования	или	сертификата
шифрования	(сертификат	содержит	копию	открытого	ключа).	Прежде	чем
продолжать,	используя	приведенные	ниже	инструкции,	убедитесь,	что	вы
получили	сертификат	открытого	ключа	получателя	и	что	получатель
имеется	у	вас	в	списке	контактов:

	Windows	Mail/Outlook	Express

	Outlook	2007

	Outlook	2003

	Outlook	XP

	Outlook	2000

Для	отправки	зашифрованной	электронной	почты	вам	не	нужен	ваш
закрытый	ключ,	потому	что	шифрование	происходит	при	помощи
открытого	ключа	получателя.	Однако,	для	чтения	зашифрованной
электронной	почты,	ваш	закрытый	ключ	понадобится,	поскольку
расшифровка	требует	закрытого	ключа,	соответствующего	открытому
ключу,	использованному	при	шифровании	электронной	почты.
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Защищенная	электронная	почта	с	Mozilla	Thunderbird
В	данном	разделе	описывается	порядок	настройки	Mozilla	Thunderbird	Mail
для	работы	с	безопасной	электронной	почтой,	а	так	же	использования
вашего	цифрового	сертификата	для	отправки	сообщений	электронной
почты	с	цифровой	подписью	и	зашифрованных	сообщений	электронной
почты:

Настройка	защищенной	электронной	почты
Отправка	сообщений	с	цифровой	подписью
Отправка	зашифрованных	сообщений
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Настройка	защищенной	электронной	почты
Убедитесь,	что	программа	Mozilla	Thunderbird	уже	установлена	на	вашем
компьютере	и	настройка	отправки	и	получения	электронной	почты	через
ваш	почтовый	сервер,	уже	выполнена.	Потребуется	иметь	в	наличии,	как
минимум,	один	цифровой	сертификат,	прежде	вы	сможете	продолжить,
используя	следующие	инструкции.

Примечание:	Если	у	вас	еще	нет	сертификата,	который	можно
использовать	для	защищенной	электронной	почты,	получите	его	прежде
чем	продолжать	настройку.



Mozilla	Thunderbird
1.	 Запустите	Mozilla	Thunderbird.

2.	 Выберите	Инструменты	>	Параметры	учетной	записи...	чтобы
открыть	панель	Параметров	учетной	записи.

3.	 Нажмите	Безопасность	в	окне	слева	под	именем	учетной	записи.

4.	 Чтобы	выбрать	сертификат,	который	вы	будете	использовать	для
подписывания	вашей	электронной	почты,	нажмите	кнопку	Выбрать...
в	разделе	Цифровой	подпись.	Появится	список	всех	доступных
сертификатов.	Выберите	сертификат,	а	потом	настройте	подпись,
используя	настройки	Сообщений	с	цифровой	подписью	(по
умолчанию).

5.	 В	разделе	Шифрование,	доступна	настройка	принципов	шифрования
по	умолчанию.

A.	 Выберите	Никогда	(не	используйте	шифрование)	если	вы	хотите
использовать	шифрование	только	по	требованию.

B.	 Выберите	Необходимый	(не	может	послать	сообщение,	если	все
получатели	не	имеют	сертификаты)	если	вы	хотите,	чтобы	все
ваши	письма	автоматически	шифровались.

Конфигурирование	PKCS	#11	описано	в	разделе	Настройка	PKCS	#11	в
Mozilla	Firefox.
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Отправка	сообщений	с	цифровой	подписью	через
Mozilla	Thunderbird
1.	 Запустите	Mozilla	Thunderbird.

2.	 Щелкните	иконку	Создать	в	панели	иконок	или	выберите	Файл	>
Создать	>	Сообщение,	чтобы	получить	пустой	шаблон	сообщения.

3.	 Впишите	адрес(а)	получателя	или	выберите	их	из	списка,	нажав
кнопку	To.

4.	 Если	вы	хотите	прикрепить	файл(ы),	нажмите	на	кнопку	Attach	на
панели,	чтобы	перейти	к	диалогу	выбора	файла.

5.	 Введите	свой	текст	в	поле	Тема	и	в	Основной	текст	сообщения.

6.	 Нажмите	стрелку	вниз	на	кнопке	Безопасность	или	выберите	меню
Настройки	>	Безопасность,	чтобы	перейти	в	меню	настроек
безопасности.	Выберите	Digitally	Sign	This	Message,	чтобы	подписать
ваше	сообщение	электронной	почты.	Это	отображается	символом
подписи	в	правой	части	строки	состояния.
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Отправка	зашифрованных	сообщений	при	помощи
Mozilla	Thunderbird
1.	 Запустите	Mozilla	Thunderbird.

2.	 Щелкните	иконку	Создать	в	панели	иконок	или	выберите	Файл	>
Создать	>	Сообщение,	чтобы	получить	пустой	шаблон	сообщения.

3.	 Впишите	адрес(а)	получателя	или	выберите	их	из	списка,	нажав
кнопку	To.

4.	 Если	вы	хотите	прикрепить	файл(ы),	нажмите	на	кнопку	Attach	на
панели,	чтобы	перейти	к	диалогу	выбора	файла.

5.	 Введите	свой	текст	в	поле	Тема	и	в	Основной	текст	сообщения.

6.	 Нажмите	стрелку	вниз	на	кнопке	Безопасность	или	выберите	меню
Настройки	>	Безопасность,	чтобы	перейти	в	меню	настроек
безопасности.	Выберите	Encrypt	This	Message,	чтобы	подписать	ваше
сообщение	электронной	почты.	Это	отображается	символом	подписи	в
правой	части	строки	состояния.
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Подписанные	макросы	в	Microsoft	Word
Microsoft	Word	поддерживает	уровни	безопасности,	которые	позволяют
пользователям	использовать	макросы,	в	зависимости	от	того	обладает
конкретный	макрос	цифровой	подписью	разработчика	из	пользовательского
списка	доверяемых	источников	или	нет.	Цифровая	идентифицирующая
печать	на	макросе,	подтверждает,	что	данный	макрос	создан	подписавшим
его	разработчиком	и	не	был	изменен,	таким	образом	гарантируется
подлинность	макроса,	а	так	же	подтверждается	отсутствие	в	нем	вирусов.

Механизм	подписывания	макросов	поддерживается	в	Microsoft	Word	2000	и
Microsoft	Word	XP.
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Настройка	Microsoft	Word	для	подписывания
макросов
Для	использования	подписанных	макросов,	требуется	настроить	Microsoft
Word.	Лишь	после	этой	настройки	появится	возможность	использовать	эту
функцию	безопасности.

Microsoft	Word	предлагает	три	уровня	безопасности,	позволяющие
снизить	вероятность	инфицирования	ваших	документов,	шаблонов	и
надстроек	макро-вирусами.	Если	администратор	вашей	сети	не	установил
принудительно	определенный	уровень	безопасности	для	вашей
организации,	вы	всегда	можете	самостоятельно	его	изменить.	Если	уровень
безопасности	Microsoft	Word	установлен	на	Средний	или	Высокий,	вы
можете	создать	список	доверяемых	источников	макросов.	Когда	вы
открываете	документ	или	загружаете	надстройку,	содержащую	макрос,
разработанный	любым	из	этих	источников,	данный	макрос	автоматически
включается.
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Цифровое	подписывание	макроса	в	Microsoft	Word

Уровни	безопасности
1.	 Через	меню	Сервис	>	Макрос	>	Безопасность...	откройте	диалоговое

окно	Безопасность.
2.	 Выберите	требуемый	уровень	безопасности:	Высокая	/	Средняя	/

Низкая.



Запись	нового	макроса
1.	 Откройте	новый	документ	нажатием	на	иконку	Создать...	.
2.	 Щелкните	меню	Сервис	>	Макрос	>	Начать	запись....	(Внимание,	в

Microsoft	Word	2007:	Выберите	Вид	>	Макросы	>	Записать	новый
макрос...).

3.	 Откроется	диалоговое	окно	Запись	макроса.
4.	 Укажите	имя	макроса	и	нажмите	кнопку	ОК,	чтобы	закрыть	диалог.
5.	 Напишите	комментарий	макроса
6.	 Нажмите	Остановить	запись.



Подписывание	(нового)	Макроса	в	Microsoft	Word
2007
1.	 Откройте	документ	или	шаблон,	содержащий	макрос,	который	вы

хотите	подписать,	если	этот	файл	ещё	не	открыт.
2.	 Выберите	Вид	>	Макрос	>	Просмотр	макроса,	появится	диалог

Макросы.
3.	 Выберите	из	списка	Имя	макроса.	Вы	можете	запустить,

редактировать,	создать	или	удалить	макрос.
4.	 Нажмите	кнопку	Отладка,	чтобы	открыть	окно	Visual	Basic.	Теперь

можно	редактировать	выбранный	вами	макро.
5.	 В	разделе	Project	Explorer	можно	выбрать	проект,	который	вы	хотели

бы	подписать.
6.	 Нажмите	Сервис	>	Цифровая	подпись...	в	окне	Visual	Basic,	чтобы

открыть	диалог	Цифровая	подпись.
7.	 Нажмите	кнопку	Выбрать...,	чтобы	открыть	диалоговое	окно	Выбор

сертификата.
8.	 Выберите	подходящий	сертификат	из	списка.
9.	 Нажмите	Просмотр	сертификата,	для	просмотра	информации	о

сертификате	в	диалоге	Сертификат.	
Внимание:	Перейдите	на	вкладку	Подробно	для	просмотра
информации	о	сертификате	в	диалоге	Сертификат.	Чтобы	закрыть
диалог,	нажмите	ОК.

10.	 Чтобы	закрыть	диалог	Выбор	сертификата,	нажмите	ОК.
11.	 Закройте	диалог	Цифровая	подпись	нажатием	кнопки	ОК.
12.	 Чтобы	сохранить	свой	макрос,	нажмите	Сохранить	и	сохраните

документ	или	шаблон	как	Word	Macro-Enabled	Document.
Внимание:	Из-за	того,	что	Microsoft	Word	использует	для
подписывания	макроса	ваш	закрытый	ключ,	вам	придется	ввести
секретную	информацию	вашего	закрытого	ключа.

13.	 Нажмите	Файл	>	Закрыть	чтобы	вернуться	в	Microsoft	Word.



Подписывание	(нового)	макроса
1.	 Откройте	документ	или	шаблон,	содержащий	макрос,	который	вы

хотите	подписать,	если	этот	файл	ещё	не	открыт.
2.	 Откройте	меню	Сервис	>	Макрос	>	Макросы,	откроется	диалоговое

окно	Макрос.
3.	 Выберите	из	списка	Имя	макроса.	Вы	можете	запустить,

редактировать,	создать	или	удалить	макрос.
4.	 Нажмите	кнопку	Отладка,	чтобы	открыть	окно	Visual	Basic.	Теперь

можно	редактировать	выбранный	вами	макрос.

Примечание:	Окно	Visual	Basic	можно	так	же	открыть	нажатием
Сервис	>	Макрос	>	Редактор	Visual	Basic.

5.	 В	разделе	Окно	проекта	можно	выбрать	проект,	который	вы	хотели
бы	подписать.

6.	 Нажмите	Сервис	>	Цифровая	подпись...	в	окне	Visual	Basic,	чтобы
открыть	диалог	Цифровая	подпись.

7.	 Нажмите	кнопку	Выбрать,	чтобы	открыть	диалоговое	окно	Выбор
сертификата.

8.	 Выберите	подходящий	сертификат	из	списка.
9.	 Нажмите	Просмотр	сертификата,	для	просмотра	информации	о

сертификате	в	диалоге	Сертификат.

Примечание:	Нажмите	Подробно...	для	просмотра	информации	о
сертификате	в	диалоге	Сертификат.	Чтобы	закрыть	диалог,	нажмите
ОК.

10.	 Чтобы	закрыть	диалог,	нажмите	ОК.
11.	 Закройте	диалог	Выбор	сертификата	нажатием	кнопки	ОК.
12.	 Закройте	диалог	Цифровая	подпись	нажатием	кнопки	ОК.
13.	 Чтобы	сохранить	ваш	макрос,	нажмите	кнопку	Сохранить	Normal.

Примечание:	Макрос	может	быть	сохранен	в	папке	проекта	Normal
(Всех	документов	(Normal.dot))	или	в	папке	Документ.

Из-за	того,	что	Microsoft	Word	использует	для	подписывания	макроса
ваш	закрытый	ключ,	вам	придется	ввести	секретную	информацию
вашего	закрытого	ключа.

14.	 Нажмите	Файл	>	Закрыть	чтобы	вернуться	в	Microsoft	Word.
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Безопасные	сетевые	подключения
Программное	решение	Security	Platform	позволяет	вам	обезопасить	ваши
сетевые	подключения.	Если	вы	используете	службы	интеграции	Security
Platform	(например,	Cryptographic	Service	Provider	для	Microsoft	Crypto-API
и	PKCS	#11	Crypto-API),	тогда	закрытый	ключ	вашего	сертификата	будет
защищен	Trusted	Platform	Module.

Поддерживаются	следующие	типы	сетей:
Веб-обозреватель/подключение	к	серверу	(Проверка	подлинности
клиента)
Виртуальная	частная	сеть	(VPN)
Беспроводная	локальная	сеть	(WLAN)	или	проводная	LAN

Вы	можете	использовать	сертификат	пользователя	для	подтверждения
вашей	подлинности	и	сертификат	компьютера	для	подтверждения
подлинности	компьютера.

В	следующих	таблицах	представлена	информация	о	поддерживаемых	сетях
и	типах	сертификатов:

Тип	сети Служба
интеграции
Security	Platform

Протокол Тип
сертификата

Веб-обозреватель/
подключение	к
серверу	(Проверка
подлинности	клиента)

Infineon	TPM
Cryptographic
Provider
или
Infineon	TPM	RSA
and	AES
Cryptographic
Provider
(CSP
пользователей)

SSL/TLS Сертификат
пользователя

Веб-обозреватель/
подключение	к
серверу	(Проверка
подлинности	клиента)

Infineon	TPM	PKCS
#11	Provider

SSL/TLS Сертификат
пользователя



VPN Infineon	TPM
Cryptographic
Provider
или
Infineon	TPM	RSA
and	AES
Cryptographic
Provider
(CSP
пользователей)

IPsec Сертификат
пользователя

VPN Infineon	TPM
Platform
Cryptographic
Provider	(CSP
платформы)

IPsec Сертификат
компьютера

WLAN	или	проводная
LAN

Infineon	TPM
Cryptographic
Provider
или
Infineon	TPM	RSA
and	AES
Cryptographic
Provider
(CSP
пользователей)

WLAN:
IEEE	802.11
EAP-TLS
проводная
LAN:	IEEE
802.1X
EAP-TLS

Сертификат
пользователя

WLAN	или	проводная
LAN

Infineon	TPM
Platform
Cryptographic
Provider	(CSP
платформы)

WLAN:
IEEE	802.11
EAP-TLS
проводная
LAN:	IEEE
802.1X
EAP-TLS

Сертификат
компьютера

Для	получения	информации	о	других	типах	сетей	и	областях	применения,
свяжитесь	со	службой	поддержки	вашего	продукта.
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Проверка	подлинности	клиента
До	сих	пор	компьютерные	сети	использовали	централизованные	базы
данных	учетных	записей	для	управления	пользователями,	их	привилегиями
и	управления	доступом.	Эта	техника	проста	и	эффективна	для	малых	сетей.
Однако	в	наши	дни,	когда	большие	сети	с	тысячами	пользователей	в
порядке	вещей,	такой	формой	централизованного	контроля	стало	трудно
управлять.	Проблемы	такой	системы	разнообразны	-	от	попытки	проверить
учетную	запись	пользователя	в	базе	данных	находящейся	в	Интернете,	до
управления	длинным	списком	пользователей.	Кроме	того,	распространение
Интернета	сделало	компьютерные	сети	более	подверженными	атакам
внешних	субъектов.



Использование	сертификата
Сертификаты	открытого	ключа	предлагают	решение,	которое	делает
администрирование	большого	количества	пользователей	в	крупных	сетях
гораздо	проще,	в	то	же	время,	снижая	риск	атаки	на	идентификаторы	/
пароли.	Эти	сертификаты	можно	широко	распространять,	они	могут
выдаваться	многими	компаниями	и	их	проверка	осуществляется,	с
помощью	проверки	самого	сертификата	без	обращения	к	централизованной
базе	данных.

Сертификаты	можно	использовать	для	защищенной	связи	и	проверки
подлинности	пользователя	при	взаимодействии	клиента	и	сервера	на	веб-
сайте.	Сертификаты	позволяют	клиентам	установить	принадлежность
сервера,	поскольку	сервер	предоставляет	сертификат	подлинности	сервера
с	указанием	его	происхождения.	Если	вы	подключаетесь	к	веб-сайту,
имеющему	сертификат	сервера,	выданный	доверяемым	центром
сертификации,	вы	можете	быть	уверены,	что	сервером	действительно
управляет	лицо	или	организация,	указанная	в	сертификате.	Подобным	же
образом	сертификаты	позволяют	серверу	определить	вашу	подлинность.
Когда	вы	подключаетесь	к	веб-сайту,	сервер	может	убедиться	в	вашей
подлинности,	получив	ваш	клиентский	сертификат.	Сертификат,
используемый	для	проверки	подлинности	сервера,	называется
сертификатом	сервера	и	процесс	проверки	подлинности	сервера	называется
Проверка	подлинности	сервера.	Точно	также,	сертификат,	используемый
для	проверки	подлинности	клиента,	называется	сертификатом	клиента	и
процесс	проверки	подлинности	клиента	называется	Проверка
подлинности	клиента.

Например,	если	веб-сервер	хочет	ограничить	доступ	к	информации	или
услугам	для	определенных	пользователей	или	клиентов,	он	запрашивает
сертификат	клиента	во	время	установки	безопасного	подключения
(например,	SSL).

В	то	время	как	проверка	подлинности	сервера	гарантирует	безопасную
передачу	данных,	проверка	подлинности	клиента	улучшает	безопасность
таких	интерактивных	транзакций.



Сопоставление	сертификатов	учетным	записям
пользователей
Технология	открытого	ключа	предоставила	решения	многих	проблем
безопасности	крупных	сетей.	Сертификаты	могут	использоваться	как
гарантия	подлинности	личности	и	позволяют	проверить	ее	подлинность	без
использования	больших	баз	данных	пользователей	и	списков	учетных
записей	пользователя	и	их	привилегий	доступа.

Однако,	существующие	операционные	системы	и	административные
инструменты	приспособлены	только	для	работы	с	учетными	записями
пользователей,	но	не	с	сертификатами.	Самым	простым	решением	для
использования	всех	преимуществ	сертификатов	и	учетных	записей
пользователей,	является	создание	связи,	или	сопоставление	сертификата	и
учетной	записи.	Это	позволяет	операционной	системе	продолжать
использовать	учетные	записи,	в	то	время	как	более	крупные	системы	и
пользователи	будут	использовать	сертификаты.

В	этой	модели,	сертификат,	выданный	пользователю,	сопоставляется	с	его
учетной	записью	в	сети.	Когда	пользователь	предоставляет	сертификат,
система	ищет	сопоставления	и	определяет	с	какой	учетной	записью	он
должен	войти	в	систему.

В	данном	руководстве	описываются	различные	подходы	к	этому	вопросу.
Оно	описывает	способы,	при	помощи	которых	IIS	и	Active	Directory	могут
быть	подготовлены	для	проверки	подлинности	клиента	и	использование
проверки	подлинности	клиента	с	Internet	Explorer.

Проверка	подлинности	клиента	через	Internet	Explorer
Сопоставление	сертификатов	учетным	записям	пользователей	в	IIS	и
Active	Directory		

Также	описано	сопоставление	пользовательских	сертификатов	и	проверка
подлинности	клиента	в	окружении	PKCS	#11	для	Mozilla	Firefox.
	

Проверка	подлинности	клиента	при	помощи	Mozilla	Firefox
Сопоставление	сертификатов	учетным	записям	пользователей	в
Mozilla	Firefox
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Проверка	подлинности	клиента	при	помощи	Internet
Explorer
Если	веб-сервер	запрашивает	у	клиента	сертификат	клиента,	Internet
Explorer	подписывает	сообщение	закрытым	ключом,	соответствующим
предоставленному	сертификату	клиента	чтобы	гарантировать,	что
пользователь	действительно	является	владельцем	сертификата	клиента.

Более	подробные	сведения	о	проверке	подлинности	клиента	в	Internet
Explorer	можно	найти	в	Microsoft	TechNet.
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Сопоставление	сертификатов	учетным	записям
пользователей	в	IIS	и	Active	Directory
Сопоставление	сертификата	пользователю	Windows	2000	/	XP	обычно
производится	при	помощи	службы	Windows	2000	/	XP	Active	Directory	или
по	правилам,	определенным	службы	IIS	(Internet	Information	Services).

Для	сопоставления	сертификатов	и	учетных	записей	пользователей,	вы
можете	использовать	либо	IIS,	либо	Active	Directory,	в	зависимости	от	того,
выполняете	ли	вы	проверку	подлинности	клиента	для	пользователей,
находящихся	в	вашем	домене	или	лиц	за	его	пределами.		Сопоставление
сертификата	при	помощи	Active	Directory	является	идеальным	вариантом,
если	вы	будете	проверять	подлинность	пользователей	только	в	пределах
вашего	домена.	Если	вы	планируете	производить	проверку	подлинности
пользователей,	не	принадлежащего	вашему	домену,	вы	должны
использовать	сопоставление	через	IIS.

Примечание:	Проверка	подлинности	клиента	при	помощи	IIS,	использует
протокол	SSL	(Secure	Sockets	Layer)	вашего	веб-сервера,	что	означает,	что
вам	необходимо	получить	сертификат	сервера	от	CA.	Причиной	этого
служит	тот	факт,	что	проверка	подлинности	сервера,	с	использованием
сертификата	сервера,	необходима	для	SSL	соединения,	а	проверка
подлинности	клиента	является	лишь	дополнительной	мерой	безопасности.

Дополнительную	информацию	по	темам	"Сопоставление	сертификатов
учетным	записям	пользователей	в	IIS	и	Active	Directory"	и	"Internet
Information	Service"	можно	найти	в	Microsoft	TechNet.
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Проверка	подлинности	клиента	при	помощи	Mozilla
Firefox
Если	веб-сервер	запрашивает	у	клиента	сертификат	клиента,	Mozilla	Firefox
подписывает	сообщение	закрытым	ключом,	соответствующим
установленному	сертификату	клиента	чтобы	гарантировать,	что
пользователь	действительно	является	владельцем	сертификата	клиента.

В	зависимости	от	настроек	кэширования	паролей,	возможно,	вам	придется
вводить	пароль	базы	данных	сертификатов,	каждый	раз,	когда	сертификат
клиента	запрашивается	для	проверки	подлинности.	Также	возможно,	что	он
будет	запрошен	только	при	первой	проверке	подлинности.

Если	вы	уже	назначили	сертификат,	используемый	для	определенной	веб-
страницы,	этот	сертификат	выбирается	автоматически.	Иначе	вам	будет
предложено	предоставить	правильный	сертификат.	Описание
сопоставления	сертификатов	учетным	записям	пользователей	и	веб-
страницам	пошагово	пояснит	порядок	корректной	настройки	окружения
безопасности.
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Сопоставление	сертификатов	учетным	записям
пользователей	в	Mozilla	Firefox
Сопоставление	сертификатов	учетным	записям	пользователя	производится
автоматически,	по	причине	того,	что	сертификат	хранится	в	локальной
пользовательской	базе	данных	сертификатов.	Доступ	к	этой	базе	данных
защищен	паролем	пользователя.	При	условии	отсутствия	изменений	на
компьютере,	сертификаты	в	локальном	хранилище	сертификатов	остаются
доступными.

В	крупномасштабных	корпоративных	сетях,	может	возникнуть
необходимость	в	доступе	к	сертификатам	не	только	с	локального
компьютера,	но	и	с	каждого	компьютера	в	сети.	Предположим,
административные	структуры	не	предоставляют	для	хранения	профилей
пользователя,	общие	папки,	пользовательские	сертификаты	необходимо
экспортировать	с	компьютера	пользователя	в	корпоративный	каталог.
Затем,	эта	служба	каталогов	либо	предоставляет	службу	централизованной
проверки	подлинности,	либо	позволяет	повторно	импортировать
пользовательский	сертификат	на	другой	компьютер.

Альтернативный	подход:	Пользовательские	профили	хранятся	в	общей
папке	(перемещаемые	профили),	сводя	к	минимуму	работу
администраторов.	При	условии,	что	в	такой	папке	хранится	база	данных
пользовательских	сертификатов	и	ВСЕ	другие	пользовательские	данные,
гарантируется	устойчивый	доступ	из	любого	места	корпоративной	сети.

Примечание:	При	проверке	подлинности	клиента,	используется	протокол
SSL	(Secure	Sockets	Layer)	вашего	веб-сервера,	что	означает,	что	вам
необходимо	получить	сертификат	сервера	от	CA.	Причиной	этого	служит
тот	факт,	что	проверка	подлинности	сервера,	с	использованием
сертификата	сервера,	необходима	для	SSL	соединения,	а	проверка
подлинности	клиента	является	лишь	дополнительной	мерой	безопасности.
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Виртуальная	частная	сеть	(VPN)
VPN	это	частная	сеть,	использующая	общую	сеть	(обычно	Интернет)
для	связи	с	удаленными	сайтами	или	пользователями.	Вместо
использования	выделенного,	физического	средства	связи,	такого	как
выделенная	линия,	VPN	использует	"виртуальные"	средства	связи,
маршрутизируемые	через	Интернет	от	частной	сети	компании	к
удаленным	сайтам	или	сотрудникам.

Удаленный	доступ	также	называемый	виртуальная	частная	сеть	с
телефонным	доступом	(VPDN),	это	связь	пользователя	с	локальной
сетью,	используемая	некоторыми	компаниями,	у	которых	есть
сотрудники,	нуждающиеся	в	подключении	к	закрытой	сети	из
различных	удаленных	местоположений.	Обычно,	корпорация,
желающая	настроить	большую	VPN	с	удаленным	доступом,
обращается	к	внешней	компании,	предоставляющей	услуги	доступа
(ESP).	ESP	настраивает	сервер	сетевого	доступа	(NAS)	и
предоставляет	удаленным	пользователям	клиентское	приложение
для	управления	рабочим	столом	их	компьютеров.
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Протокол	расширяемой	проверки	подлинности	(EAP)
Протокол	расширяемой	проверки	подлинности	используется	для
создания	более	надежных	настроек	в	виртуальной	частной	сети.

EAP	предоставляет	дополнительный	уровень	безопасности
технологиям	VPN.	EAP	это	важнейший	компонент	технологии
безопасности	подключения	к	виртуальной	частной	сети	(VPN),
поскольку	он	предлагает	лучшую	защиту	против	примитивных	или
словарных	атак	и	подбора	пароля,	чем	другие	методы	проверки
подлинности.

EAP	активирует	эти	функции	через	Центр	Сертификации	(CA)	и
технологии	Security	Platform.	Чтобы	использовать	EAP	с	VPN,	сервер
и	клиент	должны	быть	настроены	на	прием	подтверждения
подлинности	методом	EAP,	как	допустимого	метода	подтверждения
подлинности	и	иметь	пользовательский	сертификат	(X.509).
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Настройка	VPN	для	использования	EAP
Программное	решение	Infineon	Security	Platform	использует	метод
подтверждения	подлинности	сертификатов,	который	дает	возможность
подтверждения	подлинности	клиента.	Перед	началом	настройки	для
клиента	должен	быть	заведен	сертификат,	одобренный	Центром
Сертификации.	И	клиент,	и	сервер	должны	иметь	один	и	тот	же	Центр
Сертификации	или	Центр	Сертификации	в	доверительных	отношениях.
Клиент	также	должен	иметь	Trusted	Platform	Module.

При	запросе	сертификата	нужно	выбрать	один	из	поставщиков
служб	шифрования	Cryptographic	Service	Providers,	поставляемых
вместе	с	программным	решением	Security	Platform.	В	качестве	цели
сертификата	должно	быть	указано	подтверждение	подлинности
клиента.	На	больших	предприятиях	администратор,	возможно,	уже
настроил	сертификаты	для	этой	цели.

Подробности	о	VPN	см.	в	Справке	Microsoft	TechNet	или	Microsoft	VPN.
Чтобы	получить	нужную	информацию	из	Справки	Microsoft,	сверните	все
открытые	окна,	освободив	рабочий	стол	Windows.	Затем	нажмите	F1	и
выполните	поиск	по	соответствующему	ключевому	слову.

Виртуальная	частная	сеть	(VPN)	использует	функции	Интернета	или
интрасети.	Перед	установкой	VPN-подключения	пользователь	должен
иметь	возможность	соединиться	с	сервером	VPN	через	Интернет	или
интрасеть.

Для	использования	EAP	клиент	должен	сначала	создать	соединение.	Также
для	настройки	VPN-подключений	можно	использовать	Сетевые
подключения	операционной	системы.	В	этом	случае	потребуются
подробные	инструкции	для	операционной	системы,	которые	можно	найти	в
Справке	Microsoft	Windows	или	Microsoft	TechNet.

После	создания	подключения	его	необходимо	настроить	на	использование
EAP.	Для	этого	выполните	следующие	действия.

Щелкните	правой	кнопкой	мыши	новое	VPN-подключение	и
просмотрите	его	свойства.

Задайте	настройки	проверки	подлинности	на	вкладке	«Безопасность»,
чтобы	использовать	протокол	расширяемой	проверки	подлинности



(EAP)	с	этим	параметром	для	применения	сертификата	SmartCard	или
другого.

Задайте	свойства	EAP,	чтобы	использовать	сертификат	на	своем
компьютере.

Если	у	вас	есть	несколько	сертификатов	для	проверки	подлинности
клиента	и	шифрования,	убедитесь	в	том,	что	для	данного	VPN-
подключения	используется	правильный	сертификат.	При	установке
VPN-подключения	выберите	сертификат,	связанный	с	одним	из
поставщиков	служб	шифрования	Cryptographic	Service	Providers,
поставляемых	вместе	с	программным	решением	Security	Platform.

Пользователь	должен	войти	в	систему	на	компьютере,	чтобы	использовать
EAP	с	сертификатом	пользователя.

	 ©Infineon
Technologies	AG



Infineon	Программное	решение	Security	Platform



Беспроводное	локальное	сетевое	подключение
(WLAN)
Благодаря	программному	решению	Security	Platform,	вы	можете	защитить
закрытые	ключи	сертификатов	используемых	для	беспроводных	сетей
WLAN	(IEEE	802.11	EAP-TLS)	и	проводных	сетей	LAN	(IEEE	802.1X	EAP-
TLS).	Это	достигается	использованием	одного	из	Cryptographic	Service
Providers	(CSP),	являющихся	частью	программного	решения	Security
Platform.

Данная	статья	описывает	работу	с	беспроводными	сетями	(WLAN).



Введение	в	WLAN

Беспроводное	локальное	сетевое	подключение	(WLAN)	вместо
проводов	для	связи	между	узлами	использует	радиоволны	высоких
частот.	WLAN	не	требует,	чтобы	отправитель	и	получатель	находились
в	зоне	прямой	видимости.	Точки	беспроводного	доступа	(базовые
станции)	подключены	кабелем	к	сети	Ethernet	и	транслируют	сигнал
на	радио	частоте	в	пределах	определенного	радиуса.	Принципы
работы	беспроводных	сетей	WLAN	подобны	принципам	работы
систем	сотовой	связи.	В	системах	разработанных	для	использования	в
офисе,	пользователи	могут	незаметно	для	себя	автоматически
переключаться	между	точками	доступа,	без	потери	соединения.

Стандарт	IEEE	802.11	(известный	как	"wireless	fidelity"	или	"Wi-Fi")
описывает	технологии	для	беспроводных	сетей	(WLAN).	Данный
стандарт	так	же	включает	методы	шифрования	известные	как
протоколы	защиты	данных	(WPA)	и	(WEP).

1 WLAN-
клиент

Ваш	компьютер	Security	Platform.
Trusted	Platform	Module	защищает	закрытый	ключ
вашего	сертификата.
WLAN-клиент	имеет	беспроводное	подключение	(A)	к
точке	доступа.

2 Точка
доступа

Так	же	именуемая	"базовой	станцией".
Беспроводная	точка	доступа	подключает	WLAN-
клиентов	к	проводной	сети	(B).

3 RADIUS- Например,	служба	проверки	подлинности	в	Интернете
(IAS)	входящая	в	комплект	Microsoft	Windows	2003



сервер Server.
RADIUS-сервер	управляет	проверкой	вашей
подлинности.



Дополнительная	общая	информация

Дополнительная	общая	информация	о	беспроводных	сетях	доступна	в
сети	Интернет:
Microsoft	Developer	Network	(MSDN)	и	Справка	Microsoft	Windows
(искать:	"организация	беспроводных	сетей")
Wi-Fi	Alliance
Wireless	LAN	Association	(WLANA)



Обеспечение	безопасности	вашей	WLAN	с	помощью
программного	решения	Security	Platform

Предварительные	условия:
Кроме	соответствия	требованиям	к	программному	и
аппаратному	обеспечению	предъявляемым	к	WLAN,	ваш
WLAN-клиент	должен	быть	Security	Platform	ПК	с	Trusted
Platform	Module.
Вам	потребуется	получить	сертификат	защищенный	Security
Platform.

WLAN	Шаг	за	шагом
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WLAN	Шаг	за	шагом
Данная	статья	описывает	работу	с	беспроводными	сетями	(WLAN).	Что
касается	настройки	проводных	локальных	сетей	(IEEE	802.1X),
единственный	дополнительный	шаг	связанный	с	Security	Platform	(выбор
Cryptographic	Service	Provider)	выполняется	таким	же	образом,	как	и	в
WLAN.



Настройка	и	использование	WLAN	Шаг	за	шагом
Шаг Каким	пользователем(ями)

выполняется

1.	Получение	клиентского
сертификата	Проверка
подлинности

Всеми	пользователями	Security
Platform	планирующими	работать	в
WLAN

2.	Установка	программного
обеспечения	для	WLAN

Администратор

3.	Подключение	клиента	WLAN Всеми	пользователями	Security
Platform	планирующими	работать	в
WLAN

	



Получение	клиентского	сертификата	проверки
подлинности

Для	обеспечения	безопасности	вашего	подключения	WLAN,	вам
необходим	сертификат	одобренный	Центром	Сертификации.	И	клиент
WLAN,	и	RADIUS-сервер	должны	использовать	доверяемый	Центр
Сертификации.	Убедитесь	в	том,	что	используется	шаблон	запроса
сертификата	для	проверки	подлинности	клиента.

Выбор	Cryptographic	Service	provider:
В	процессе	запроса	сертификата,	вам	потребуется	выбрать
Cryptographic	Service	Provider,	который	будет	использоваться
вашим	сертификатом.
Если	вы	хотите	проводить	проверку	собственной
подлинности,	выберите	CSP	пользователя	(Infineon	TPM
Cryptographic	Provider	или	Infineon	TPM	RSA	и	AES
Cryptographic	Provider).
Если	вы	хотите	проводить	проверку	подлинности	вашего
компьютера,	выберите	CSP	платформы	(Infineon	TPM	Platform
Cryptographic	Provider).	
Для	использования	CSP	платформы,	вы	должны	быть
администратором	или	членом	группы	администраторов.



Установка	программного	обеспечения	для	WLAN

Для	уточнения	общих	правил	настройки	WLAN,	обратитесь	к
документации	поставляемой	вашим	провайдером	WLAN.
Программное	обеспечение	провайдера	может	включать	клиентское
приложение	для	настройки	WLAN-соединений.
Так	же	можно	использовать	Сетевые	подключения	операционной
системы	для	настройки	подключений	WLAN:
Настройте	беспроводное	сетевое	подключение,	в	вашем	WLAN-
клиенте	в	соответствии	с	инструкциями	Справки	Microsoft	Windows
(поиск	по	"беспроводное	подключение").
Используйте	следующие	настройки	проверки	подлинности:
-	Выберите	Включить	проверку	подлинности	IEEE	802.1x	для
данной	сети.
-	В	качестве	типа	EAP	выберите	Смарт-карта	или	иной
сертификат.
-	В	свойствах	выберите	Использовать	сертификат	на	этом
компьютере.
-	Если	вы	хотите	выбирать	используемый	сертификат	при	каждой
установке	беспроводного	соединения,	снимите	флажок
Использовать	простой	выбор	сертификатов.

	Для	настройки	правил	Проверка	подлинности,	вы	должны	быть
администратором	или	членом	группы	администраторов.



Подключение	клиента	WLAN

Для	уточнения	информации	по	WLAN-соединениям,	обратитесь	к
документации	поставляемой	вашим	провайдером	WLAN.
Так	же	можно	использовать	Сетевые	подключения	операционной
системы	для	подключения	вашего	WLAN-клиента:
Подключите	ваш	WLAN-клиент,	в	соответствии	с	инструкциями
Справки	Microsoft	Windows	(поиск	по	"беспроводное
подключение").
Убедитесь	в	том,	что	используется	сертификат,	на	который	был
произведен	запрос	на	этапе	"Получение	клиентского	сертификата
проверки	подлинности".
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Часто	задаваемые	вопросы	и	разрешение	вопросов
Часто	задаваемые	вопросы	(FAQ)

Разрешение	вопросов
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Часто	задаваемые	вопросы	(FAQ)
Как	удалить	пользователя	Infineon	Security	Platform?

Ставит	ли	безопасность	под	угрозу	хранение	данных	аварийного
восстановления	на	удаленном	компьютере?

Можно	ли	удалить	Программного	обеспечения	решения	Infineon	Security
Platform	и	если	да,	то	как?

Какая	информация	остается	в	системе	после	удачного	удаления?

После	получения	сертификата	через	Internet	Explorer,	сертификат
невозможно	использовать.	Отображается	сообщение	об	ошибке.

Функция	сжатия	папок	операционной	системы	используется	для	хранения
пользовательских	данных.	Как	активировать	EFS	для	данной	сжатой	папки?
Можно	ли	совмещать	эти	функции?

Необходимо	изменить	сертификат,	назначенный	папке	EFS.	Можно	ли
сделать	это	без	риска	для	данных,	содержащихся	в	этой	папке?	Можно	ли
назначить	папке	произвольный	сертификат?

Как	подготовить	Infineon	Security	Platform	к	резервному	копированию
системы?	Какие	файлы	необходимы	для	успешного	восстановления
Infineon	Security	Platform	при	помощи	системных	механизмов?

Как	настроить	и	управлять	архивом	резервного	копирования,	особенно	с
учетом	настроек	политики?

Как	создать	архивный	файл	открытого	ключа	из	файла	маркера?	

Комментарии	об	EFS	относятся	только	к	версиям	Windows,
поддерживающим	EFS.

Как	удалить	пользователя	Infineon	Security	Platform?

Существует	два	типа	операций	удаления:

Полное	удаление	учетной	записи	пользователя	в	операционной
	системе	это	простая	операция,	поддерживаемая	Windows.	При
удалении	учетной	записи	пользователя	необходимо	отметить
флажок	удаления	профиля	пользователя.	Эта	операция	полностью
удаляет	информацию	учетной	записи	пользователя	из	системы.



Если	необходимо	удалить	только	информацию	пользователя
Infineon	Security	Platform,	оставив	в	неприкосновенности
информацию	учетной	записи	системы,	необходимо	удалить
пользовательскую	папку	\%AppData%\Infineon\TPM	Software	2.0.

Если	вы	хотите	удалить	все	данные	пользователя	Security	Platform,
смотрите	список	пользовательских	данных	в	разделе	Какая
информация	остается	в	системе	после	удачного	удаления?	.

	Если	в	системе	существуют	данные,	зашифрованные	ключом
пользователя	Infineon	Security	Platform,	расшифровать	эти	данные
после	удаления	будет	невозможно.

Ставит	ли	безопасность	под	угрозу	хранение	данных	аварийного
восстановления	на	удаленном	компьютере?

Угрозы	безопасности	нет.	Эти	данные	защищены	маркером	аварийного
восстановления,	который	в	свою	очередь	защищен	паролем	маркера
аварийного	восстановления.

	Проблемы	безопасности	отсутствуют	в	серверном	режиме,	так	как
аварийное	восстановление	выполняется	Trusted	Computing	Management
Server.

Можно	ли	удалить	Программного	обеспечения	решения	Infineon
Security	Platform	и	если	да,	то	как?

Его	можно	удалить	при	помощи	стандартного	процесса	удаления
программного	обеспечения,	предоставляемого	операционной	системой.
Перед	этим,	необходимо	сохранить	все	пользовательские	данные,
защищенные	Security	Platform.	В	противном	случае,	после	удаления
Программного	обеспечения	решения	Infineon	Security	Platform	из	системы,
возможности	доступа	к	этим	данным	не	будет.	На	последнем	этапе
удаления	необходимо	выключить	Trusted	Platform	Module	через	BIOS
компьютера.

Новую	версию	можно	установить	поверх	старой,	не	удаляя	ее.	В	этом
случае,	полное	резервное	копирование	данных	необязательно.



Какая	информация	остается	в	системе	после	удачного	удаления?

После	удаления	Программного	обеспечения	решения	Security	Platform,	в
системе	остается	некоторая	информация.	Благодаря	сохранению	настроек	и
учетных	записей	платформы	и	пользователей,	после	повторной	установки,
состояние	системы	полностью	восстанавливается.	Таким	образом,	после
повторной	установки	программного	обеспечения	Infineon	Security	Platform,
ранее	зашифрованные	данные	не	будут	потеряны.

Однако,	если	эти	данные	больше	не	нужны	и	требуется	полная	очистка
системы,	необходимо	удалить	следующие	данные.

Архивы	резервного	копирования:	Расположение	автоматически
сохраняемого	архива	резервного	копирования	указывается
администратором.	Обратите	внимание	на	то,	что	автоматически
сохраняемый	резервный	архив	представлен	XML-файлом	и	папкой	с	тем	же
именем,	например	файлом	SPSystemBackup.xml	и	папкой	SPSystemBackup.
Кроме	того,	могут	существовать	резервные	архивы	сохраненные	вручную.

Маркер	аварийного	восстановления:	Его	расположение	определяется
владельцем	Security	Platform	во	время	инициализации	Security	Platform.

Архив	аварийного	восстановления:
i)	Windows	7	и	Vista:	\%ALLUSERSPROFILE%\Infineon\TPM	Software
2.0\RestoreData\<Machine	SID>\Users\<User	SIDs>\SHTempRestore.xml

ii)	Windows	XP	Professional,	Windows	2000	и	другие	поддерживаемые
операционные	системы:	\%ALLUSERSPROFILE%\<Application
Data>\Infineon\TPM	Software	2.0\RestoreData\<Machine	SID>\Users\<User
SIDs>\SHTempRestore.xml

Системные	данные	и	файлы	системных	ключей:

i)	Windows	7	и	Vista:	\%ALLUSERSPROFILE%\Infineon\TPM	Software
2.0\PlatformKeyData
IFXConfigSys.xml
IFXFeatureSys.xml
TCSps.xml
TPMCPSys.xml

ii)	Windows	XP	Professional,	Windows	2000	и	другие	поддерживаемые
операционные	системы:	\%ALLUSERSPROFILE%\<Application



Data>\Infineon\TPM	Software	2.0\PlatformKeyData
IFXConfigSys.xml
IFXFeatureSys.xml
TCSps.xml
TPMCPSys.xml

Локальные	файлы	теневого	копирования:

i)	Windows	7	и	Vista:	
\%ALLUSERSPROFILE%\Infineon\TPM	Software	2.0\BackupData\<Machine
SID>\System\SHBackupSys.xml
\%ALLUSERSPROFILE%\Infineon\TPM	Software	2.0\BackupData\<Machine
SID>\Users\<User	SIDs\SHBackup.xml
ii)	Windows	XP	Professional,	Windows	2000	и	другие	поддерживаемые
операционные	системы:	
\%ALLUSERSPROFILE%\<Application	Data>\Infineon\TPM	Software
2.0\BackupData\<Machine	SID>\System\SHBackupSys.xml
\%ALLUSERSPROFILE%\<Application	Data>\Infineon\TPM	Software
2.0\BackupData\<Machine	SID>\Users\<User	SIDs\SHBackup.xml

Файлы	ключа	пользователя:	\%AppData%\Infineon\TPM	Software
2.0\UserKeyData\TSPps.xml

Контейнер	Cryptographic	Service	Provider	TPM:
\%AppData%\Infineon\TPM	Software	2.0\UserKeyData\TPMcp.xml

Файл	поставщика	PKCS	#11	TPM:	\%AppData%\Infineon\TPM	Software
2.0\UserKeyData\TPMck.xml

Файлы	настройки	пользователя:	\%AppData%\Infineon\TPM	Software
2.0\UserKeyData\
IFXConfig.xml
IFXFeature.xml

Записи	реестра:	
HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM	Software
HKEY_CURRENT_USER\Software\Infineon\TPM	software

Следующие	записи	реестра	Personal	Secure	Drive	необходимо	удалить
вручную	при	удалении	функции	безопасности	Personal	Secure	Drive:	
[HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM	Software\PSD]
[HKEY_CURRENT_USER\SOFTWARE\Infineon\TPM	Software\PSD]



	

Каталоги	Personal	Secure	Drive:	Кроме	того,	необходимо	вручную
удалить	следующие	каталоги:	
x:\Security	Platform\Personal	Secure	Drive\System	Data
где	х:	это	диск,	на	котором	расположены	Personal	Secure	Drives.	Этот	диск
либо	выбирается	во	время	создания	Personal	Secure	Drives	и,	таким
образом,	может	быть	любым	жестким	диском,	либо	определяется
локальной	политикой	пользователя	Personal	Secure	Drive.

Разное:	
Зарегистрированные	сертификаты,	связанные	с	Trusted	Platform	Module
Запланированные	задачи	резервного	копирования	(например
C:\WINDOWS\Tasks\Security	Platform	Backup	Schedule)

После	получения	сертификата	через	Internet	Explorer,	сертификат
невозможно	использовать.	Отображается	сообщение	об	ошибке.

Сертификат	заблокирован	Internet	Explorer,	хотя	уже	сохранен	в	хранилище
пользовательских	сертификатов.	Закройте	и	снова	запустите	Internet
Explorer,	чтоб	разблокировать	сертификат.

Функция	сжатия	папок	операционной	системы	используется	для
хранения	пользовательских	данных.	Как	активировать	EFS	для
данной	сжатой	папки?	Можно	ли	совмещать	эти	функции?

Такое	совмещение	невозможно,	поскольку	операционная	система	не
разрешает	защищать	сжатую	папку	при	помощи	EFS.	Сначала	необходимо
отменить	сжатие.	Затем	для	этой	папки	можно	активировать	функцию	EFS.

Необходимо	изменить	сертификат,	назначенный	папке	EFS.	Можно	ли
сделать	это	без	риска	для	данных,	содержащихся	в	этой	папке?	Можно
ли	назначить	папке	произвольный	сертификат?

Обычно,	назначить	дополнительный	сертификат	для	папки	EFS	можно.
Основным	условием	является	то,	что	все	сертификаты	должны	находится
под	управлением	одного	Cryptographic	Service	Provider.	Пока	существует



ранее	назначенный	сертификат	или	сертификаты,	шифрованные	данные
можно	будет	прочитать.	После	того	как	сертификат,	защищающий	файл	в
папке	EFS	будет	удален	из	системы,	соответствующие	файлы	будут
потеряны.

Как	подготовить	Infineon	Security	Platform	к	резервному	копированию
системы?	Какие	файлы	необходимы	для	успешного	восстановления
Infineon	Security	Platform	при	помощи	системных	механизмов?

В	основные	файлы	Infineon	Security	Platform	не	входят	приложения	Infineon
Security	Platform.	Его	можно	установить	вновь,	после	восстановления
резервной	копии	системы.

Резервное	копирование	Программного	обеспечения	решения	Infineon
Security	Platform	выполняется	при	помощи	Мастера	резервного
копирования	Infineon	Security	Platform.	
Мастера	резервного	копирования	Infineon	Security	Platform	не	выполняет
резервного	копирования	защищенных	данных,	таких	как	ваши
зашифрованные	файлы	или	электронная	почта,	резервные	копии	которых
необходимо	делать	при	помощи	других	инструментов	резервного
копирования.	Вам	необходимо	включить	резервный	архив	мастера
резервного	копирования	Infineon	Security	Platform	в	процедуру	текущего
резервного	копирования	данных.

Если	вы	не	используете	Мастера	резервного	копирования	Infineon	Security
Platform	для	данных	Программного	обеспечения	решения	Infineon	Security
Platform,	обязательно	сделайте	резервную	копию	данных,	указанных	в
разделе	Какая	информация	остается	в	системе	после	удачного	удаления?	.

Автоматическое	резервное	копирование	системы,	настраиваемое
администратором	Security	Platform,	включает	в	себя	данные
аварийного	восстановления.
Резервное	копирование	и	восстановление	в	серверном	режиме,
выполняется	Trusted	Computing	Management	Server.

Как	настроить	и	управлять	архивом	резервного	копирования,



особенно	с	учетом	настроек	политики?

Вы	можете	настроить	все	Security	Platforms	вашей	компании	на
использование	общего	Архива	резервного	копирования,	настроив	политику
Размещение	архива	резервного	копирования.

В	случае	если	необходимо	создать	новый	архив	резервного	копирования,
очень	важно	не	импортировать	политики	до	того,	как	будет	выполнена
инициализация	первой	Infineon	Security	Platform.	

После	этого,	необходимо	начать	администрирование	политики	и	политику
необходимо	корректно	настроить,	установив	расположение	ранее
созданного	архива	резервного	копирования.	В	итоге,	после	того,	как	будет
выполнена	инициализация	всех	Security	Platforms	компании,
сконфигурированный	файл	будет	использоваться	автоматически.

	Данный	раздел	не	относится	к	работе	в	серверном	режиме,	поскольку
Резервное	копирование	и	восстановление	выполняется	Trusted	Computing
Management	Server.

Как	создать	архивный	файл	открытого	ключа	из	файла	маркера?

Можно	задать	параметры	политики	группы,	чтобы	открытый	ключ
существующего	маркера	аварийного	восстановления	или	маркера	смены
пароля	использовался	из	архивного	файла	(см.	раздел	Системные	политики
Использовать	открытый	ключ	маркера	аварийного	восстановления	из
архива	и	Использовать	открытый	ключ	маркера	смены	пароля	из	архива).
Чтобы	создать	такой	архивный	файл	на	основе	существующего	файла
маркера,	выполните	следующие	действия.
На	первой	системе	(например,	на	тестовой	системе)	выполните	полную
инициализацию	платформы	(включая	аварийное	восстановление	и	смену
пароля)	с	параметрами	политики	по	умолчанию.	
Мастер	быстрой	инициализации	создает	общий	файл	ключа	для
аварийного	восстановления	и	смены	пароля.	
Мастер	инициализации	платформы	создает	файл	маркера	для	аварийного
восстановления	и	еще	один	файл	для	смены	пароля.
В	этой	же	системе	запустите	приведенный	ниже	сценарий,	чтобы	создать
необходимый	архивный	файл	открытого	ключа	на	основе
соответствующего	файла	маркера.



Скопируйте	архивный	файл	открытого	ключа	в	подходящее	место	и
включите	указанные	ранее	политики.

Сценарий	GeneratePubKeyArchive.vbs:	
'GeneratePubKeyArchive.vbs	<полный	путь	к	маркеру.xml>	<путь	к
PubKeyArchive.xml>	
'	<полный	путь	к	Token.xml>	может	быть	одним	из	следующих	маркеров:	
'	-	SPPwdResetToken.xml	
'	-	SPEmRecToken.xml	
'	-	SPGenericToken.xml	
'	<полный	путь	к	PubKeyArchive.xml>	—	выходной	файл,	содержащий
открытый	ключ,	извлеченный	из	исходного	маркера:	
'	-	SPPwdResetTokenPubKeyArchive.xml	
'	-	SPEmRecTokenPubKeyArchive.xml	
'	-	SPGenericTokenPubKeyArchive.xml	
'Для	использования	политикой	"Использовать	открытый	ключ	маркера
аварийного	восстановления	из	архива":	
'	-	SPEmRecTokenPubKeyArchive.xml	
'	-	SPGenericTokenPubKeyArchive.xml	
'Для	использования	политикой	"Использовать	открытый	ключ	маркера
смены	пароля	из	архива":	
'	-	SPPwdResetTokenPubKeyArchive.xml	
'	-	SPGenericTokenPubKeyArchive.xml	
'Обязательно	укажите	полный	путь,	например:	
'	GeneratePubKeyArchive.vbs	"c:\tmp\SPGenericToken.xml"
"c:\tmp\SPGenericTokenPubKeyArchive.xml"	
If	WScript.Arguments.Count	<>	2	Then	
				WScript.Echo	"Использование:	"	&	Wscript.ScriptName	&	"	""<полный
путь	к	Token.xml>""	""<полный	путь	к	PubKeyArchive.xml>"""	
				WScript.Quit	
End	If	
Set	MPBase	=	WScript.CreateObject("IfxSpMgtPrv.MgmtProvider")	
Set	MPToken	=	MPBase.GetInterface(10)	
'	CreationFlags:	keep	existing	file	=	0,	overwrite	existing	file	=	1	
CreationFlags	=	0	
ReservedFlag	=	0	
MPToken.CreatePublicKeyFile	WScript.Arguments(0),	WScript.Arguments(1),
CreationFlags,	ReservedFlag	
'Сюда	добавляется	обработка	ошибок	при	сбое	



WScript.Echo	"Готово"

	Данный	раздел	не	относится	к	работе	в	серверном	режиме,	поскольку
аварийное	восстановление	и	смену	пароля	выполняет	Trusted	Computing
Management	Server.
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Программное	решение	Infineon	Security	Platform



Разрешение	вопросов
Следующий	раздел	описывает	процедуры	для	разрешения	наиболее
вероятных	вопросов,	возникающих	при	работе	с	Infineon	Security
Platform:

Необходимо	настроить	платформу,	но	у	Trusted	Platform	Module	уже	есть
владелец.

Infineon	Security	Platform	была	настроена,	но	владелец	Infineon	Security
Platform	изменился.

Что	необходимо	учесть	при	аварийном	восстановлении	при	помощи
Мастера	инициализации	Infineon	Security	Platform?

Документ,	сохраненный	в	защищенной	папке	EFS,	необходимо
восстановить	из	резервного	архива	системы.	В	конечной	системе
пользователь	Infineon	Security	Platform	не	существует.	Как	разрешить
подобную	ситуацию?

Часто	используемое	приложение	создает	временные	файлы	вне
стандартных	временных	папок.	Обычно	все	временные	папки	не	защищены
EFS.	Как	защитить	временные	папки	этого	приложения,	в	особенности
файлы,	остающиеся	на	жестком	диске	после	его	закрытия?

Когда	пользователь	Infineon	Security	Platform	впервые	заходит	в	папку	EFS,
запрашивается	пароль	основного	ключа	пользователя.	Если	этот	диалог
отменяется	и	настроен	агент	восстановления,	пользователь	все	равно	может
получить	доступ	к	данным	в	папке	EFS	при	условии,	что	у	него	есть
закрытый	ключ	агента	восстановления.	Это	ошибка	системы?

Комментарии	о	EFS	не	относятся	к	Windows	Home	edition,	так	как	в
этих	операционных	системах	отсутствует	поддержка	EFS.

Необходимо	настроить	платформу,	но	у	Trusted	Platform	Module	уже
есть	владелец.

В	этом	случае,	для	инициализации	Security	Platform	должен	быть
использован	существующий	владелец	Security	Platform.	Это	требует	знания
существующего	Пароля	владельца	или	доступа	к	соответствующему	файлу
резервной	копии	Пароля	владельца.

Такая	ситуация	часто	случается	в	мультисистемном	окружении,	когда	на



компьютере	установлено	несколько	операционных	систем.	Ключ	владельца
Infineon	Security	Platform	("Storage	Root	Key",	SRK)	не	может	выходить	за
пределы	Trusted	Platform	Module	и	не	может	быть	введен	извне,	таким
образом,	операция	"импортирования"	невозможна.

В	зависимости	от	наличия	или	отсутствия	основных	ключей	пользователя,
во	время	инициализации	Security	Platform	требуется	разный	подход.

Если	на	Security	Platform	не	создан	основной	ключ	пользователя,	можно
создать	новый	резервный	архив	(содержащий	данные	аварийного
восстановления).	После	этого	Infineon	Security	Platform	будет	готова	к
дальнейшим	действиям.

Если	основной	ключ	пользователя	существует	и	резервный	архив
(содержащий	данные	аварийного	восстановления)	настроен,	очень	важно
не	перезаписать	данный	архив	во	время	инициализации	Security	Platform.

	В	серверном	режиме,	перед	подключением	системы	к	Trust	Domain,	вам
сначала	необходимо	удалить	владельца,	если	он	уже	существует.	После
этого	Security	Platform	будет	автоматически	зарегистрирована	в	Trust
Domain	(См.	Регистрирование	платформы).

Infineon	Security	Platform	была	настроена,	но	владелец	Infineon
Security	Platform	изменился.

Если	на	Security	Platform	было	настроено	аварийное	восстановление,
учетные	данные	Security	Platform	могут	быть	вновь	активированы	при
помощи	поддержки	аварийного	восстановления	Программного	решения
Security	Platform.

	В	серверном	режиме,	Trusted	Platform	Module	перед	подключением
системы	к	Trust	Domain	не	должен	иметь	владельца,	то	есть	он	ещё	не
должен	быть	инициализирован	(ни	Infineon	TPM	Professional	Package	в
изолированном	режиме,	ни	сервер	Trusted	Domain,	ни	другим
программным	обеспечением,	например,	Управление	Trusted	Platform
Module	(TPM)	в	Windows	Vista).

Что	необходимо	учесть	при	аварийном	восстановлении	при	помощи
Мастера	инициализации	Infineon	Security	Platform?



Аварийное	восстановление	можно	провести,	если	ваш	Trusted	Platform
Module	заменен	или	обнулен,	в	случае	наличия	резервного	образа,
позволяющего	восстановить	данные.	Пользовательские	данные	и	данные
аварийного	восстановления,	связанные	с	Security	Platform,	копируются	в
процессе	автоматического	резервного	копирования	системы.

Администратор	Infineon	Security	Platform	должен	иметь	доступ	к
резервному	архиву	и	маркеру	аварийного	восстановления,	который	был
создан	при	настройке	системы.	Он	также	должен	знать	пароль,
защищающий	маркер.

Администратор	Infineon	Security	Platform	должен	восстановить	систему,
запустив	Мастера	резервного	копирования	Infineon	Security	Platform.

Если	восстановление	производится	на	компьютере	с	измененным	именем,
должно	быть	известно	старое	имя	компьютера	или	ID	платформы	(SID)
компьютера.	В	резервном	архиве	могут	присутствовать	данные
восстановления	с	нескольких	компьютеров.	В	этом	случае,	вам	надо
выбрать	из	резервного	архива	компьютер	для	восстановления.

	Аварийное	восстановление	в	серверном	режиме,	выполняется	Trusted
Computing	Management	Server.

Документ,	сохраненный	в	защищенной	папке	EFS,	необходимо
восстановить	из	резервного	архива	системы.	В	конечной	системе
пользователь	Infineon	Security	Platform	не	существует.	Как	разрешить
подобную	ситуацию?

Если	основной	ключ	пользователя	более	недоступен	и	сертификат
восстановления	(для	агента	восстановления)	не	настроен,	документ
утрачен.

В	ином	случае,	первым	шагом	будет	восстановление	файла	из	резервного
архива.	Это	делается	без	изменения	свойств	безопасности	файла.	На
следующем	этапе,	используйте	сертификат	восстановления,	чтобы
позволить	агенту	восстановления	расшифровать	файл.

Часто	используемое	приложение	создает	временные	файлы	вне
стандартных	временных	папок.	Обычно	все	временные	папки	не



защищены	EFS.	Как	защитить	временные	папки	этого	приложения,	в
особенности	файлы,	остающиеся	на	жестком	диске	после	его
закрытия?

Это	распространенная	проблема	многих	приложений.	При	использовании
некоторых	приложений,	может	возникнуть	ситуация,	когда	временные
файлы	будут	созданы	вне	защищенных	папок	EFS.	Если	в
пользовательском	профиле	указана	не	стандартная	папка	%AppData%
(обычно	называющаяся	"Application	Data"),	тогда	это	особенность
приложения	и	каких	то	общих	указаний	по	разрешению	данной	ситуации
дать	невозможно.	После	того,	как	расположение	установлено	(и	если
приложение	не	поддерживает	настройку	папки),	решением	может	стать
применение	к	соответствующей	папке	защиты	EFS.	Если	такое	решение
невыполнимо,	необходимо	как	минимум	гарантировать	удаление	таких
файлов	после	закрытия	приложения.

Дальнейшую	информацию	по	разрешению	вопросов	связанных	с
шифрованной	файловой	системой	EFS	можно	найти	в	Microsoft	Developer
Network	(MSDN).

Когда	пользователь	Infineon	Security	Platform	впервые	заходит	в	папку
EFS,	запрашивается	пароль	основного	ключа	пользователя.	Если	этот
диалог	отменяется	и	настроен	агент	восстановления,	пользователь	все
равно	может	получить	доступ	к	данным	в	папке	EFS	при	условии,	что
у	него	есть	закрытый	ключ	агента	восстановления.	Это	ошибка
системы?

Это	нормальное	поведение,	связанное	с	особенностями	агента
восстановления.	Когда	для	папки,	защищенной	EFS	настраивается
сертификат	восстановления,	этот	сертификат	используется	агентом
восстановления	при	первой	попытке	доступа	к	папке.	В	зависимости
от	того,	находится	компьютер	в	домене	или	нет,	существуют	различные
решения.

Компьютер	входит	в	домен:	Здесь,	назначением	сертификатов
занимается	администратор.	Если	сертификат	не	назначен
определенному	пользователю	Infineon	Security	Platform,
вышеописанная	ситуация	не	возникнет.

Компьютер	работает	под	управлением	Windows	2000	и	не	входит	в



домен:	В	качестве	решения,	можно	обеспечить	отсутствие	доступа	к
закрытому	ключу	агента	восстановления	для	обычных	пользователей
Security	Platform.

Компьютер	работает	под	управлением	другой	поддерживаемой
операционной	системы	и	не	входит	в	домен:	В	этом	случае	сертификат
восстановления	обычно	не	существует,	поэтому	вышеописанная
ситуация	не	возникнет.
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просмотра	и	выбора	сертификатов



Программы	просмотра	и	выбора	сертификатов
Infineon	Security	Platform
Программы	просмотра	и	выбора	сертификатов	Infineon	Security	Platform
используются	для	управления	сертификатами.



Отличие	от	оснастки	сертификатов	консоли
управления	Microsoft	(MMC)
В	отличие	от	оснастки	сертификатов	консоли	управления	Microsoft,	вы
можете	связывать	сертификаты	с	Security	Platform	при	помощи	программ
просмотра	и	выбора	сертификатов	Security	Platform:
Вы	можете	защитить	ваши	закрытые	ключи	при	помощи	Trusted	Platform
Module.
Вы	можете	выбрать	сертификаты	для	шифрования	файлов	и	папок	с
использованием	файловой	системы	EFS	и	Personal	Secure	Drive	(PSD).



Различия	между	программами	просмотра	и	выбора
сертификатов
Программа	просмотра	и	программа	выбора	сертификатов	имеют	некоторые
сходные	функциональные	возможности	по	управлению	сертификатами,
например,	отображение	списка	сертификатов,	просмотр	подробной
информации	о	сертификате	и	закрытом	ключе	и	импортирование
сертификатов	PKCS	#12	в	Security	Platform.

Различия	между	программой	просмотра	и	программой	выбора
сертификатов	состоят	в	следующем:

Программа	просмотра	сертификатов:	Программа	просмотра
сертификатов	это	особый	инструмент	управления	сертификатами	для
Программного	решения	Security	Platform.	Например,	вы	можете
защитить	ваши	закрытые	ключи	при	помощи	Trusted	Platform	Module.

Программа	выбора	сертификатов:	Назначение	программы	выбора
сертификатов	состоит	в	выборе	сертификатов	для	шифрования	файлов
и	папок	при	помощи	EFS	и	PSD.	Вы	также	можете	создавать
сертификаты	с	собственной	подписью	или	запрашивать	сертификаты
из	центра	сертификации	(CA).



Подача	заявок	и	выбор	сертификатов
Подача	заявок	и	выбор	сертификатов	EFS	производится	через	Программу
выбора	сертификатов:

При	помощи	кнопки	Запрос...	вы	можете	запросить	сертификат	у
внешнего	центра	сертификации	(CA).
При	помощи	кнопки	Создать	вы	можете	либо	запросить	сертификат
у	CA	в	вашем	домене,	либо	создать	сертификат	с	собственной
подписью.
При	помощи	кнопки	Выбрать	вы	можете	выбрать	сертификат	для
использования	с	EFS	и	PSD.

Обратите	внимание	на	то,	что	кнопки	Запрос...	и	Выбор...	находятся	в
зависимости	от	политики	тип	и	получение	EFS-сертификата.
Обратите	внимание,	что	EFS	сертификаты	используются	не	только	для
EFS,	но	и	для	PSD.

Подача	заявок	на	сертификаты	любого	назначения	производится	со
страницы	Запрос	сертификата	Мастера	инициализации	пользователя.
Эта	страница	находится	в	зависимости	от	политик	адрес	URL	для	перехода
из	мастера	к	подаче	заявки	на	сертификат.

Дополнительная	информация	по	подаче	заявок	на	сертификаты



Элементы	диалога
Общие	элементы
диалогового	окна

Описание	элемента

Показать
сертификаты	с
конкретным
назначением

Выберите	конкретное	назначение	сертификата	для
фильтрования	списка	сертификата.
Например,	вы	можете	отображать	только
сертификаты	защищенной	электронной	почты	или
все	сертификаты.

	В	программе	выбора	сертификатов,	этот
вариант	установлен	на	Шифрованную	файловую
систему	EFS	и	отключен.	Обратите	внимание	на
то,	что	эта	настройка	используется	как	для	EFS,
так	и	для	PSD.

	Список
сертификатов

Этот	список	отображает	все	сертификаты	на
вашем	ПК,	отвечающие	выбранным	критериям
(например,	конкретное	назначение).

	Этот	символ	используется	для	сертификатов	с
доступными	закрытыми	ключами.
	Этот	символ	используется	для	сертификатов	с

более	недоступными	закрытыми	ключами.
	Этот	символ	используется,	если	доступность

закрытого	ключа	данного	сертификата	неизвестна,
например,	если	он	хранится	на	смарт-карте.	В	этом
случае,	вставьте	смарт-карту	и	выберите
сертификат.
	Этот	символ	используется	для	сертификатов,	у

которых	нет	соответствующих	закрытых	ключей.

Текущий	EFS	или	PSD	сертификат	в	программе
выбора	сертификатов	отображается	полужирным
шрифтом.

	Показать... Нажмите	здесь	для	просмотра	сведений	о
выбранном	сертификате.



	Импортировать... Нажмите	здесь	для	импортирования	сертификатов
PKCS	#12.	Будет	запущен	Мастер	импорта	PKCS
#12	Security	Platform.
Закрытый	ключ	сертификата	будет	защищен	при
помощи	Trusted	Platform	Module.

	Эта	кнопка	активна,	только	если	позволяет
политика	Разрешить	пользователю	импорт
ключа.

	Закрытый	ключ Если	вы	выбрали	сертификат,	содержащий
закрытый	ключ,	здесь	отображаются	свойства
ключа.

Дополнительные
элементы
диалогового	окна
программы
просмотра
сертификатов

Описание	элемента

Показать
сертификаты
других	поставщиков

Отметьте	этот	флажок,	чтобы	отображать	не
только	сертификаты	Infineon	TPM	Cryptographic
Provider,	но	и	других	поставщиков.

Также
показывать
закрытые
сертификаты	PKCS
#11

Если	вы	отметите	этот	флажок,	вы	должны	будете
пройти	проверку	подлинности	для	Security
Platform,	когда	программа	просмотра
сертификатов	попытается	получить	доступ	к
закрытому	сертификату	PKCS	#11.

	Защитить Нажмите	здесь	для	защиты	закрытого	ключа
выбранного	сертификата	при	помощи	Trusted
Platform	Module.

	Имейте	ввиду,	что	операции	защиты	вашего
закрытого	ключа	отменить	невозможно.	Чтобы
иметь	возможность	восстановления
незащищенной	версии,	предварительно	выполните
экспортирование	сертификата	средствами
Microsoft.



	Удаление Нажмите	здесь	для	удаления	выбранного
сертификата	и	его	закрытого	ключа	с	вашего	ПК.
Эта	кнопка	активна	только,	если	выбранный
сертификат	не	используется	для	EFS	или	PSD,	но
его	закрытый	ключ	защищен	Trusted	Platform
Module.

	Проверьте,	используется	ли	еще	данный
сертификат.	В	дальнейшем	его	нельзя	будет
использовать.

	Закрыть Нажмите	здесь,	чтобы	закрыть	программу
просмотра	сертификатов.

Дополнительные
элементы
диалогового	окна
программы	выбора
сертификатов

Описание	элемента

	Запрос... Запрос	сертификата	из	центра	сертификации	(CA).
Будет	отображено	диалоговое	окно	запроса
сертификатов.	Следуйте	инструкциям	на	экране
для	завершения	процесса	запроса	сертификата.
Затем	закройте	диалоговое	окно	запроса
сертификата,	нажав	кнопку	Закрыть	в	панели
заголовка	окна.

	Эта	кнопка	неактивна,	если	веб-адрес	для
запроса	сертификатов	не	указан	в	настройках
политики	тип	и	получение	EFS-сертификата.

	Создать Нажмите	здесь	для	получения	доменного
сертификата	или	создания	сертификата	с
собственной	подписью.
Программное	обеспечение	решения	Security
Platform	попытается	получить	сертификат	из
центра	сертификации	(CA)	Microsoft	в	пределах
вашего	домена.	Если	доменный	CA	недоступен,



будет	создан	сертификат	с	собственной	подписью.

	Ограничения:
В	зависимости	от	настроек	доменного	CA,
получение	запрошенного	сертификата
напрямую	может	быть	недоступно.
Возможные	причины:	CA	управляется	вручную,
сертификат	доставляется	почтой.
В	это	случае,	обратитесь	к	вашему	оператору
центра	сертификации,	чтобы	выяснить
возможность	получения	сертификата.
В	зависимости	от	настроек	политики	Тип	и
получение	EFS	сертификата,	вам,	может	быть,
не	разрешено	создавать	сертификаты	с
собственной	подписью.
Если	доменный	CA	недоступен,	и	создание
сертификатов	с	собственной	подписью
запрещено	политикой,	тогда	вы	не	можете
получить	сертификат	кнопкой	Создать.
Срок	действия	самозаверяющих	сертификатов
может	быть	установлен	настройками	политики
срок	действия	самозаверяющих	сертификатов
EFS.

	Выбрать Нажмите	здесь,	чтобы	использовать	сертификат,
выбранный	из	списка	сертификатов	для	EFS	и
PSD.	Программа	выбора	сертификатов	будет
закрыта,	вернув	вас	на	страницу	Сертификат
шифрования	в	Мастере	инициализации
пользователя.

	Отмена Нажмите	здесь,	чтобы	закрыть	программу	выбора
сертификатов	и	вернуться	на	страницу	Сертификат
шифрования	Мастер	инициализации	пользователя,
не	меняя	сертификат	EFS	или	PSD.



Запуск	приложения

Программа	просмотра	сертификатов:	Запустите	программу
просмотра	сертификатов	Security	Platform	через	меню	Параметры
(меню	Параметры	-	Параметры	пользователя	-	Управление...).

Программа	выбора	сертификатов:	Для	запуска	программы	выбора
сертификатов	Security	Platform	нажмите	Выбрать...	во	время
настройки	шифрования	файлов	и	папок	с	помощью	EFS	или	PSD
(Мастер	инициализации	пользователя	-	Сертификат	шифрования)
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Infineon	Программное	решение	Security	Platform	-	Мастер	смены
пароля



Пропустить	устройство	проверки	подлинности
Эта	страница	мастера	позволяет	вам	не	обновлять	устройство	проверки
подлинности	новой	основной	кодовой	фразой	пользователя.	Это	полезно,
когда	ваше	устройство	проверки	подлинности	не	работает	или	недоступно.

Доступность	страницы:	Эта	страница	доступна	только	если	вы
настроили	улучшенную	проверку	подлинности.

Элемент
страницы
мастера

Описание

Пропустить
устройство
проверки
подлинности

Не	обновлять	устройство	проверки	подлинности	новой
основной	кодовой	фразой	пользователя.

В	этом	случае,	вам	придется	обновить	ваше	устройство
проверки	подлинности	как	только	оно	снова	будет
доступно.	Это	можно	сделать	при	помощи	повторной
настройки	улучшенной	проверки	подлинности	через	меню
Параметры:	Меню	параметры	-	Параметры	пользователя
-	Настройка...
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