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Bem vindo a Solucao Infineon Security Platform

A Solucdo Security Platform usa o Trusted Platform Module para proteger seus
dados e aplicativos.

Para saber mais por favor, visite nosso website:

http://www.infineon.com/tpm/software
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Introducdo

O Software Solucdo Infineon Security Platform é um conjunto abrangente de
ferramentas que tira proveito do Trusted Platform Module embutido no seu
sistema. Essa solucdo fornece servicos para a facil criacao de certificados
digitais usando o Infineon Trusted Platform Module e para a o gerenciamento
desses certificados. Vocé pode usar os certificados para:

e Enviar e receber e-mail seguro de clientes de e-mail como o Microsoft
Windows Mail/Outlook, o Microsoft Outlook Express ou o Mozilla
Thunderbird.

e Configurar o navegador (por exemplo, Mozilla Firefox ou Internet
Explorer) e servidor da web (por exemplo, Microsoft Servigos de
Informacdo da Internet) para Autenticacao de Cliente.

e Assinar macros do Microsoft Word.

e Criptografar arquivos e pastas.

e ConexoOes Seguras de Rede.

Os segredos de usuario podem ser migrados para outros computadores para
fornecer seguranca total em computadores adicionais.

O Software Solucdo Infineon Security Platform inclui os seguintes componentes:
e Ferramenta de Configuracoes da Security Platform
e Assistente de Inicializacdo Rapida da Security Platform
e Assistente de Inicializacdao da Security Platform
e Assistente de Inicializacdo de Usuario da Security Platform
e Assistente de Migracdo da Security Platform
e Assistente de Backup da Security Platform
e Assistente de Renovacdo da Senha da Security Platform
e Assistente de Importacdao de PKCS #12 da Security Platform
e Exibidor de Certificado e Selecao de Certificado da Security Platform
e fcone de Notificacdo da Barra de Tarefas da Security Platform

e Servicos de Integracdo da Security Platform



e Servicos da Security Platform
e Server Integration Services

e Personal Secure Drive

Além de fornecer informacoes sobre a instalacao do Software Solucao Infineon
Security Platform, este documento o ajudara a otimizar o uso do seu Infineon
Trusted Platform Module e Software Solucdo Infineon Security Platform para
realizar tarefas como:

e Obtencao de certificados digitais

e Criptografia de arquivos e pastas
e Configuracao de clientes de e-mail para envio de e-mail criptografado e

assinado digitalmente

Além disso, este documento também ajudara administradores de empresas a
realizar tarefas como:

e Mapeamento de certificado com o Servicos de Informacdo da Internet e o
Diretdrio Ativo

e Autenticacdo de cliente com o Internet Explorer, autenticacdo de cliente
com o0 Mozilla Firefox

e Uso de certificados digitais para assinar macros eletronicamente no
Microsoft Word

Uma tarefa muito importante a ser executada € a administracao da
funcionalidade de Backup e Recuperacdo de Emergéncia. Essa funcao é
gerenciada durante a Inicializacdo da Security Platform e ndo afeta as funcoes
gerais de seguranca listadas acima. Esse processo é importante para evitar a
perda de dados em caso de falha do computador.
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Vantages do Uso do Trusted Platform Module

O crescimento fenomenal da Internet e a tendéncia de expansao das redes
corporativas para permitir o acesso de clientes e fornecedores de fora da firewall
corporativa deram grande énfase a questdo da seguranca. Enquanto as formas
eletronicas de identificacdo tomam o comando no lugar da identificacdo baseada
em papéis ou face-a-face, as questdes de seguranca e privacidade se tornaram
um grande motivo de preocupacdo. Entretanto, essas questoes parecem ter
encontrado sua solucdao nos aplicativos baseados em chave publica. Alguns
exemplos dos tipos de servico que a tecnologia de chave publica facilita sdao a
transmissao de informacoes através de redes publicas, assinatura digital para
garantir a autenticidade de e-mail e autenticacdo de um servidor para um cliente
e vice-versa.

A comunicacdo através da Internet tem crescido continuamente. Muitos
aplicativos, tais como os destinados ao comércio eletronico, sao baseados na
confianga no parceiro de comunicagao e na confiabilidade da conexdo. Vocé
precisa fornecer autenticidade, integridade, confidencialidade e privacidade.
Com o desenvolvimento do TCG (Trusted Computing Group), uma poderosa
iniciativa de negdcio foi lancada. Seu objetivo é aumentar a confianga na
seguranca da Internet. O TCG definiu um dispositivo - conhecido como o
Trusted Platform Module (TPM) - que assume a responsabilidade por muitas
fungdes importantes de seguranca.

O Trusted Platform Module € a base da confianca em uma dada plataforma
(como nos computadores desktop ou notebooks). Se embutido em um
computador que executa um sistema operacional o qual esta alerta para seu chip,
ele pode verificar a integridade do sistema e autenticar terceiros usuarios que
desejam acessar as funcoes de seguranca, enquanto permanece em total controle
de seu uso principal. Assim, a privacidade e a confiabilidade sdo garantidas.
Com as plataformas baseadas no Trusted Platform Module, sera possivel pela
primeira vez criar a base para uma infra-estrutura de chave publica (PKI)
mundial. Isso por sua vez garantira a seguranca de muitos aplicativos para
ambientes privados e corporativos em particular, enquanto torna outros desses
aplicativos possiveis pela primeira vez.

As atividades do TCG e o padrao de seguranca resultante demonstram os
requisitos para a tecnologia de seguranca atual. A arquitetura do Trusted
Platform Module é planejada para fornecer os mais altos padrdes de seguranca
disponiveis, baseados em tecnologia de seguranca comprovada e um sistema de


https://www.trustedcomputinggroup.org

integracao facil através do fornecimento de uma solucao completa de seguranca.
O Infineon Trusted Platform Module oferece as implementacoes criptograficas
de RSA e algoritmos hash (SHA-1 e MD-5) para a mais alta performance
possivel, assim como um gerador real de nuimero aleatério (TRNG). Esse é um
servico protegido com os mais altos niveis de seguranca possiveis contra SPA
(analise simples de poder) e DPA (analise diferencial de poder).

Até recentemente, os usuarios de computadores armazenavam suas chaves
privadas e certificados nos discos rigidos de seus computadores, deixando as
informag0es expostas a invasores e pessoas que pudessem obter acesso fisico aos
aparelhos. Em contraste, o Trusted Platform Module fornece um meio de
armazenagem para informacoes seguras a prova de sabotagem.
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Microsoft Windows

Esta pagina fornece informacoes especificas para as versdes do sistema
operacional Microsoft Windows.



Controle de Conta de Usuario

O Controle de Conta de Usuario é uma caracteristica importante oferecida pelo
Windows Vista e posterior. Com o Controle de Conta de Usuario, 0s
administradores de T podem executar a maioria dos aplicativos, componentes e
processos com um privilégio limitado, mas tém "potencial de elevacao" para
tarefas administrativas e fungoes especificas de aplicativos. Quando usuarios
comuns solicitam uma tarefa de sistema que requer privilégios administrativos,
como tentativa de instalacao de um aplicativo, o Windows notifica o usuario e
exige a autorizacao do administrador, ou seja, 0 nome de usuario e senha de uma
contra com privilégios administrativos, para completar a tarefa. Além disso, o
Controle de Conta de Usuario faz com que até mesmo contas de administrador
funcionem como contas comuns durante a maior parte do tempo e quando uma
tarefa de nivel administrativo é tentada, o administrador recebe um lembrete para
elevar os privilégios temporariamente para completar somente aquela unica
tarefa.

O Windows usa um icone de escudo ¥ para indicar que determinado recurso
requer privilégios administrativos para executar a tarefa (por exemplo, para
restauracao da Security Platform usando o Infineon Security Platform
Initialization Wizard).

‘y e No Windows 7, o icone de escudo ndo € visivel permanentemente
por padrdo, mas apenas depois de configuracdao apropriada.
¢ O icone de escudo pode ter aparéncia ligeiramente diferente,
dependendo da versao do Windows.



Microsoft BitLocker

O BitLocker da Microsoft, que acompanha algumas edicoes do Windows Vista e
posterior, pode ser usado para criptografar um disco rigido inteiro, tornando mais
dificil o acesso aos dados do computador caso este seja perdido ou roubado. A
ferramenta Criptografia de Unidade BitLocker, usada em conjunto ou ndo com o
Trusted Platform Module, fornece criptografia total de disco. O Trusted Platform
Module torna a criptografia de unidade ainda mais segura porque usa o chip para
gerar chaves de criptografia baseadas em varreduras de arquivos centrais do
sistema além de uma chave para o proprio disco rigido. Para configurar esta

fungdo, consulte o Assistente de Inicializacdo da Infineon Security Platform e a
Ferramenta de Configuracoes da Infineon Security Platform.



Gerenciamento do Trusted Platform Module (TPM):

O aplicativo Gerenciamento do Trusted Platform Module (TPM) da Microsoft é
uma nova funcao oferecida pelo Windows Vista e posterior. Este aplicativo pode
ser usado para determinar a posse do Trusted Platform Module e gerencia-lo.
Informagdes mais detalhadas estao disponiveis na Microsoft TechNet. Por favor,
consulte a Microsoft TechNet.



Erros

Caso ocorram erros inesperados do TPM ou TSS com o Windows Vista ou
sistemas operacionais posteriores, por favor, verifique se os comandos do TPM
estdo bloqueados pelas configuracoes de Politica de Grupo do Windows.
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Modos de Operacéao

Modo Servidor

No modo de servidor, os Server Integration Services integram a Security
Platform a um Trust Domain de gerenciamento centralizado.

4/ Informacdes mais detalhadas sobre o modo servidor estio disponiveis no
Guia Técnico para o Trusted Computing Management Server.

Pré-condicoes para o registro de plataformas e usuarios no modo servidor
Expicacao

O registro de plataformas € feito automaticamente sem qualquer
intervencao do usuario.
As preé-condicoes sdo:

e A plataforma do Trust Domain é membro do grupo de
registros de plataforma. (Para mais detalhes, consulte o
Guia Técnico para o Trusted Computing Management
Server).

e O Trusted Platform Module esta habilitado e ativado.

e O Trusted Platform Module ainda ndo foi inicializado (nem
pelo Infineon TPM Professional Package no modo
autonomo, nem pelo Servidor do Trust Domain no modo de
servidor, ou por qualquer outro programa como o Trusted
Platform Module (TPM) Management do Windows).

e A Plataforma de Trust Domain esta online, ou seja, possui
uma conexao de rede com o Servidor do Trust Domain.

Platform
Enrollment

O registro do usuario € feito de maneira interativa assim como
no modo autdonomo, se as seguintes pré-condi¢oes forem
Registro de atendidas:
Plataforma As pré-condicées sao:
e O Usuario do Trust Domain é membro do Grupo de
Registros de Usuarios (Para mais detalhes, consulte o Guia
Técnico para Trusted Computing Management Server).
e O Trusted Platform Module na plataforma do usuario esta
habilitado e ativado.



¢ A Plataforma de Trust Domain esta online, ou seja, possui
uma conexao de rede com o Servidor do Trust Domain.
e O usuario ingressou no dominio.



Modo Independente

No modo independente, a Security Platform ndo esta integrada a um Trust
Domain de gerenciamento centralizado.



Diferencas entre os Modos de Operacao:

A tabela a seguir lista o comportamento dos diferentes componentes da interface
do usuario nos Modos de Operacao:

Componente

Ferramenta de
Configuracoes

Assistente de
Inicializacao
Rapida

Assistente de
Inicializacao

Assistente de
Inicializacdo de

Modo autonomo

Este componente é planejado
como um Applet do Painel
de Controle.
Administradores e usuarios
podem realizar a
inicializacdo, configuracao
das Funcoes Security
Platform e gerenciar toda a
funcionalidade da Security
Platform.

Combina a inicializacao de
plataforma e de usuario com
configuracoes padroes
(recomendado para a maioria
dos usuarios).

Inicializacao, Habilitacdo e
Restauracao das Funcoes da
Security Platform (etapas
administrativas). Esse
assistente € totalmente
funcional neste modo.

O Assistente de Inicializacao
de Usuario suporta a

Modo Servidor

A configuracao de todas as
configuracdes de proprietario
e autenticacdo da Security
Platform é manejada
automaticamente pelo
Servidor do Trusted
Computing Management
Server. Pagina Avancada e
Pagina Migracdo ndo estdo
disponiveis.

Tarefas especificas da
plataforma sao ignoradas, ja
que o Trust Computing
Management Server se
encarrega delas.

A Inicializagdo, habilitacao e
restauracdo acontecem
automaticamente quando o
sistema cliente é integrado a
um Trust Domain de
gerenciamento centralizado,
ou seja, 0 administrador nao
precisa realizar essa tarefa. O
Assistente da Security
Platform Wizard nao é
funcional se a plataforma for
membro do grupo de grupo
de registro da plataforma.

A inicializacdao do usuario
somente é possivel se o



Usuario

Assistente de
Migracao

Assistente de
Backup

Assistente de
Renovacdo de
Senha

inicializacdo de Usuarios da
Security Platform e a
configuracao de Funcoes da
Security Platform. Esse
assistente é totalmente
funcional neste modo.

A migracdo de chaves e
certificados especificos de
usudrio de uma plataforma
de origem para uma
plataforma de destino é
composta de etapas de
usuario e etapas
administrativas. Esse
assistente é totalmente
funcional neste modo.

O Backup e Restauracao
automatico e manual é
composto de etapas de
usuario e etapas
administrativas. Além disso,
se a Personal Secure Drive
(PSD) tiver sido
configurada, pode-se fazer o
backup e restauracao manual
desta unidade.

A renovacdo de uma Senha
de Usuario Basico é
composta de etapas
administrativas e etapas de
usuario. O administrador
prepara a renovacao da
senha de um usuario e
fornece o Codigo de
Autorizacdo de Renovacao

usuario atual for membro do
grupo de registro
especificado no Trusted
Computing Management
Server. Esse assistente
também é totalmente
funcional neste modo.

Esse assistente nao funciona,
pois a migracao de chaves e
certificados especificos do
usuario é feita
automaticamente pelo
Trusted Computing
Management Server, ou seja,
o administrador e o usudario
ndo precisam realizar essa
tarefa.

O Backup e Restauracao é
feito pelos Server Integration
Services. Se a Personal
Secure Drive (PSD) tiver
sido configurada, pode-se
fazer o Backup e
Restauracao manual desta
unidade.

O Trusted Computing
Management Server cuida da
preparacdo e fornecimento
do Codigo de Autorizacao de
Renovacao da Senha para o
usuadrio e administrador
especificos.

Ha uma opc¢ao adicional de
recuperar o Codigo de



Assistente de

Importacdo de
PKCS #12

fcone de
Notificacdao da
Barra de Tarefas

da Senha. O usuario renova
sua Senha Basica de
Usuario.

Esse assistente € usado para
importar arquivos de
Personal Information
Exchange para a Security
Platform, sendo totalmente
funcional neste modo.

Realizar tarefas
administrativas da Security
Platform e obter informacgoes
sensiveis ao status. Esse
aplicativo é totalmente
funcional neste modo.
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Autorizacao de Renovacao
do servidor.

Nao ha mudanca no
comportamento deste
assistente, que também é
totalmente funcional neste
modo.

As tarefas realizadas pelo
servidor sem interacao do

usuario nao estao disponiveis

neste modo.






Instalacdo do Software Solucao Infineon Security
Platform

Caso ja haja uma versao instalada do Software Solucdo Infineon Security
Platform no seu sistema, nao ha necessidade de desinstala-lo. Uma eventual
instalacao existente pode ser substituida em uma operacao de etapa unica.

_y Upgrade: O upgrade de versoes antigas do produto esta descrito no
arquivo ReadmeUpgrade.txt.

1. Execute o programa de Instalacao.

Nota: Se o Software Infineon Security Platform ja estiver instalado no seu
sistema, se abrira uma caixa de dialogo onde vocé pode escolher modificar,
reparar ou remover a instalacao existente.

2. O assistente InstallShield se inicia e a versao do Software Solucao Infineon
Security Platform é exibida juntamente com algumas informacoes legais.

3. Clique no botdo Avangar para prosseguir com o processo de instalacao.
Vocé obtera o Contrato de Licenca de Usuario Final (EULA).

4. Leia o EULA atenciosamente. Aceite os termos do contrato de licenca.
Clique no botdo Avancgar para prosseguir com o processo de instalacao.

5. Depois disso, algumas informacoes gerais de instalacao devem ser
fornecidas. Entre as informac6es sobre vocé e a sua organizacdo nas caixas
de texto relevantes.

6. Clique no botdao Avangar para prosseguir com o processo de instalacao.
7. Na janela Tipo de Instalacao, selecione o tipo de instalacdao desejado:

e Selecione o Completo, caso deseje instalar todos os componentes do
diretorio de instalacdao padrao.

e De outra forma, selecione Personalizar.

8. Selecione os componentes que deseja instalar. Vocé pode ler a descricao de
cada componente a direita da tela e decidir se deseja instala-lo
imediatamente no seu sistema, instala-lo mais tarde ou ndo instalar. Alguns
componentes sdo obrigatdrios e ndo podem ser desmarcados. Vocé também
pode selecionar o diretério no qual deseja instalar o Software Solucao



10.
11.

12.

13.

Infineon Security Platform.

Clique no botdo Avancar para prosseguir com o processo de instalacao.

Clique em Instalar para completar o processo de instalacao.

O Assistente InstallShield instala o Software Solucao Infineon Security
Platform.

Dependendo da sua selecdo, a Inicializacao instala os seguintes
componentes no seu sistema:

Ferramenta de Configuracoes da Security Platform

Assistente de Inicializacdo Rapida da Security Platform
Assistente de Inicializacdo da Security Platform

Assistente de Inicializacdo de Usuario da Security Platform
Assistente de Migracdo da Security Platform

Assistente de Backup da Security Platform

Assistente de Renovacdo da Senha da Security Platform
Assistente de Importacdo de PKCS #12 da Security Platform
Exibidor de Certificado e Selecdo de Certificado da Security Platform
fcone de Notificacdo da Barra de Tarefas da Security Platform
Personal Secure Drive

Infineon TPM Cryptographic Service Providers

Software Stack da Security Platform

Software de Dispositivo de Unidade do Trusted Platform Module
Server Integration Services

O processo de instalacao do Software Infineon Security Platform foi
completado.

Selecione Preparar Registro de TPM para habilitar o Trusted Platform
Module, caso o deseje (somente em sistemas com Trusted Platform Module
desabilitado e suporte de Interface de Presenca Fisica). Isto lhe permitira
inicializar mais tarde a sua plataforma, sem necessidade de reinicializar seu
sistema de novo.

14. Selecione a opcao Mostrar o arquivo readme, se desejar.

15. Clique em Finalizar para completar a instalacao.
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Inicializacdo e Administracdo da Infineon Security
Platform

O status inicial da Infineon Security Platform é desabilitado por padrdao na
entrega ao cliente. Isso garante que nenhum fluxo de informacdes confidenciais
da Infineon Security Platform de volta para o fabricante da plataforma possa
ocorrer nesta fase, uma vez que nao ha segredos compartilhados de forma
alguma.

O status atual de uma Infineon Security Platform ndo € alterado pela instalacao
do Software Solucao Infineon Security Platform.

Antes de poder aproveitar a sua Infineon Security Platform vocé deve:

e Habilitar a Infineon Security Platform. Uma descricao especifica sobre
como habilitar o chip esta disponivel aqui:

¢ Instala a sua Infineon Security Platform e Usuario iniciando o Assistente de
Inicializacao Rapida
‘y No modo de servidor, a Security Platform é inicializada
automaticamente caso o sistema cliente esteja integrado a um
Trust Domain de gerenciamento centralizado, ou seja, o
administrador ndo precisa realizar essa tarefa.

Consulte as Ferramentas da Solucdo Infineon Security Platform para
informacodes detalhadas sobre os assistentes e as ferramentas administrativas.

Se a Infineon Security Platform e um Usuadrio da Infineon Security Platform
tiverem sido configurados, vocé esta pronto para obter um certificado baseado
no Trusted Platform Module.

As operagoes que podem ser realizadas sao controladas pelo status atual da
Infineon Security Platform. A visdo geral de status lista os valores de status
possiveis.




Respostas as perguntas mais comuns sobre como lidar com a Security Platform

estdo contidas na secao perguntas freqiientes.
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Funcgodes do Usuario

A Solugao Security Platform envolve diversas funcoes do usuario:

Todas as funcdes do usuario da Security Platform sao baseadas nas contas de
usuario do Windows (usuarios locais ou de dominio). Essas contas de usudario
foram autenticadas pelo logon no Windows.

Cada funcdo do usuario tem um propdosito pretendido.

Quando a Security Platform é configurada, membros de diferentes funcdes do
usuario sdo iniciados.
O desempenho de uma funcao de usuario especifica requer uma autenticacao
especifica (por exemplo, fornecimento de uma senha).

Uma pessoa pode desempenhar multiplas fungoes do usuario.

A tabela a seguir lista todas as funcoes do usuario.

Funcao de
Usuario

Baseada em...

Proprietario da Conta de

Security
Platform

Security
Platform
Administrador
(também
chamado apenas
de

usuario do
Windows (local
ou dominio),
membro do
grupo de
Administradores

Conta de
usuario do
Windows (local
ou dominio),
membro do
grupo de

"Administrador") Administradores

Proposito &
Tarefas

Realizacao de
tarefas
administrativas
criticas, por
exemplo,
restauracao da
Security
Platform.

Realizacao de
tarefas
administrativas,
que exigem
direitos
administrativos
do Windows.

Inicializacao Autentic:

A
Inicializacao
da Security
Platform
habilita um
usuario do
Windows a
agir como
um
Proprietario
da Security
Platform.

Nenhuma
inicializacao
especial é
necessaria.

Senha de
Proprietal

Além da
autenticac
como
administr
do Windc
algumas
tarefas
administr
exigem ac



Usuario da
Security
Platform
(também

chamado apenas

de "Usuario")

Agente de
Recuperacao
EFS/PSD
(também

chamado apenas

de "Usuario")

Conta de
usuario do
Windows (local
ou dominio)

Uso de um
certificado de
recuperacao
dedicado e
chave privada.
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Utilizacdo de
Funcdes da
Security
Platform, por
exemplo,
criptografia de
arquivos e
pastas ou e-
mail seguro.

Configura
fungoes e
realiza tarefas
especificas de
usuario da
Security
Platform.

Recupera os
dados EFS ou
PSD de um
usuario caso as
credenciais
EFS/PSD
originais sejam
perdidas.

A
Inicializacao
de Usuario
da Security
Platform
habilita um
usuario do
Windows a
agir como
um Usuadrio
da Security
Platform.

A
recuperacao
EFS/PSD é
habilitada
pelo registro
de agentes de
recuperacao.

a arquivo
especiais
token
protegido
senhas
dedicadas

Senha de
Usuario E

Chave pri
de agente
recuperag






Autenticacao de Usuario

Por motivos de seguranca, vocé precisa se autenticar para a Infineon Security
Platform antes de poder usar suas fungoes de seguranca. Por exemplo, a
criptografia de arquivo exige a sua Chave de Usuario Basico, a qual é protegida
pela sua Senha de Usuario Basico. Digitar essa senha significa se autenticar para
a Security Platform. Somente apos a autenticagao bem sucedida a sua Chave de
Usuario Basico pode ser usada.

A Solucgao Infineon Security Platform fornece dois niveis de autenticacdo para a
protecdo da sua Chave de Usuario Basico:



Autenticacao por Senha

A Chave de Usuario Basico é protegida com a Senha de Usudrio Bdsico.
Essa senha deve ser digitada manualmente.



Autenticacao Melhorada

A Chave de Usuario Basico é protegida com a Passphrase de Usudrio
Basico. Essa passphrase é armazenada seguramente por um dispositivo de
autenticagdo, por exemplo, um cartdo inteligente, um token USB seguro,
um leitor de impressao digital ou outro dispositivo de autenticacao
biométrico. A passphrase pode ser acessada somente por seu proprio
dispositivo de autenticacdo, por exemplo, pela inser¢cao de um Cartao
Inteligente e digitacao de seu PIN ou pela colocagdo do dedo no leitor de
impressao digital.



Senhas e Passphrases

Com a Autenticacao por Senha uma senha "normal" serve como Senha de
Usuario Basico. Embora seja tecnicamente possivel usar senhas longas e
complexas, a maioria das senhas sao bastante curtas, pois precisam ser
memorizadas.

Com a Autenticacao Melhorada, ndo ha necessidade de memorizar
senhas, pois elas sao gerenciadas pelo dispositivo de autenticacdo. Do ponto
de vista do usuario, a senha € substituida por um PIN ou uma autenticagao
biométrica. Assim, a Autenticacdao Melhorada é mais facil de usar. Por
outro lado, o nivel de seguranca é aumentado consideravelmente com as
funcgdes de seguranca embutidas do dispositivo de autenticacdao. Por
exemplo, um Cartdo Inteligente tem um contador de tentativas que bloqueia
o cartdo apos diversas entradas erradas de PIN. Dessa forma, os ataques de
forca bruta sdo impossibilitados e PINs relativamente simples podem ser
usados.

Para enfatizar o fato de que a Autenticacao Melhorada combina senhas
longas e complexas com facilidade de uso, outro termo € usado ao invés de
Senha: a Passphrase. Uma passphrase basicamente ndo é nada diferente de
uma senha longa e complexa.

A Solugao Security Platform diferencia entre esses dois termos:

e Senha é usada no modo de Autenticacdo por Senha e significa Senha
de Usudrio Basico.

e Passphrase é usada no modo de Autenticacao Melhorada. Ela também
significa Senha de Usuario Basico. A Senha de Usuario Basico é
chamada de Passphrase de Usudrio Bdsico neste contexto.



Instalacao e Administracao da Autenticacao Melhorada

Os dispositivos de autenticacdo sao fornecidos por plug-ins de software
instalaveis separadamente. O software Solucdo Security Platform detecta
automaticamente os dispositivos de autenticagdo instalados.

A configuracdo dos dispositivos de autenticagado é especifica ao usuario, isto €,
os Usuarios da Security Platform podem usar dispositivos de autenticacao
diferentes. O uso da Autenticacio Melhorada pode ser controlado por politicas.



Configuracao Passo a Passo da Autenticacao Melhorada

Configuracao da Autenticacao
Melhorada - Tarefas
Administrativas

1. Instalar Dispositivo de
Autenticagao

2. Habilitar o uso de certos
dispositivos de autenticacao para
todos os usuarios.

Configuracao da Autenticacao
Melhorada - Tarefas de Usuario

3. Selecione o nivel e o dispositivo de
autenticacdo para o Usuario atual da
Security Platform.

Technologies AG

Componente de Software a ser
usado

Instalacdo separada. Por favor,
consulte o fornecedor do plug-in do
dispositivo de autenticacao.

Se a Security Platform ainda nao
estiver inicializada: Assistente de
Inicializacdo

Se a Security Platform ja estiver
inicializada: Ferramenta de
Configuracdes - Avancado -

Configurar...

Componente de Software a ser
usado

Se o usudrio ainda nao estiver
inicializado: Assistente de
Inicializacdo de Usudrio

Se usuario ja estiver inicializado:
Ferramenta de Configuracoes -
Configuracoes de Usudrios -

Configurar...

TPM
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Sinais, Arquivos e outros arquivos de gerenciamento da
Security Platform

A Solucdo Infineon Security Platform usa diversos arquivos para tarefas de
gerenciamento, tais como backup, Recuperacao de Emergéncia ou Renovacao da
Senha (por exemplo, sinais e arquivos). Alguns deles sdao para Administradores
da Security Platform, outros sao para Usuarios da Security Platform. Por favor,
certifique-se de ndo misturar esses tipos de arquivos.

A tabela a seguir fornece uma visao geral dos arquivos de gerenciamento da

Security Platform.

Arquivo

Usado por...

Arquivo de Backup Administrador

da Senha do
Proprietario

Arquivos usados
para restauracao,
Recuperacdo de
Emergéncia e
Renovacao da
Senha

Administrador/Usuario

Proposito/Explicacao

Usado para autenticacdo da
Senha do Proprietario (em vez
de digitar a Senha do
Proprietario). Este arquivo é
compativel com o Arquivo de
Backup da Senha do
Proprietario gerado pelo
aplicativo da Microsoft
"Gerenciamento do Trusted
Platform Module (TPM)".

4 Este arquivo nao é
necessario em modo servidor,
pois o Trusted Computing
Management Server executa a
tarefa de preparar e fornecer
esta senha.

Contém credenciais da Security
Platform, configuracGes da
Security Platform e backups da
Personal Secure Drive. Criados
por backups automaticos e
manuais. Necessarios para a
restauracao em caso de quebra



Token de Administrador
Recuperacdo de
Emergéncia

Token de Administrador
Renovacao da
Senha

do disco rigido ou perda de
dados em um Trusted Platform
Module quebrado. Os dados de
Renovacao da Senha em um
arquivo sao necessarios para
renovar Senhas de Usuario
Basico.

4 Esses arquivos nao sao
necessarios no modo de
servidor, pois a Renovacao de
Senha, Backup e Restauracao
da Security Platform sdao
manejados pelo Trusted
Computing Management
Server.

Criado durante a configuracao
das Funcoes da Security
Platform (quando o Assistente
de Inicializacdo da Security
Platform é usado).

Necessario para restauracao,
caso a Recuperacao de
Emergéncia seja necessaria
(Trusted Platform Module
quebrado).

4/Este arquivo nio é
necessario no modo de
servidor, pois a Restauracao da
Security Platform é manejada
pelo Trusted Computing
Management Server.

Criado durante a configuracao
das Funcoes da Security
Platform (quando o Assistente

de Inicializacdo da Security



Recuperacdo de
Emergéncia/Token
de Renovacao de
Senha

Arquivo de
Migracgao

Secreto Pessoal
para Renovacao da
Senha

Administrador

Usuario

Usuario

Platform é usado).
Necessario para preparar a
Renovacao da Senha para um
usuario especifico.

4 Este arquivo nao é
necessario no modo de
servidor, pois a Renovacao de
Senha é manejada pelo Trusted
Platform Computing Server.

Criada durante a Inicializacao
da Security Platform (quando o
Assistente de Inicializacdo
Rapida da Security Platform é
usado).

Retine o Token de Recuperacao
de Emergéncia e o Token de
Renovacao de Senha em um
arquivo.

Contém chaves de usuario e
certificados a serem migrados
para outra Security Platform.
Criado durante a etapa de
Exportagdo da migracao.
Necessario durante a etapa de
Importacdo da migracgao.

4/Este arquivo nio é
necessario no modo de
servidor, pois a Migracao é
manejada pelo Trusted
Computing Management
Server.

Criado durante a configuracao
das Configuracoes de Usuarios
da Security Platform.
Necessario para renovar a



Arquivo de Codigo Administrador/Usuario
de Autorizacao de
Renovacao

Arquivo PKCS #12 Usuario
(arquivo de

Personal

Information

Exchange)

TEM
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Senha de Usuario Basico de um
usuario.

Contém o Codigo de
Autorizacdo de Renovacgao, o
qual é necessario para renovar a
Senha de Usuario Basico de um
usuario. Criado durante as
etapas administrativas da
Renovacao da Senha.
Necessario durante as etapas de
usuario da Renovacado da
Senha.

3/ Em modo servidor, este
arquivo é criado pelo Trusted
Computing Management
Server.

Contém a chave privada e o
certificado de um usuario.
Necessario para importar um
certificado.



Solucao Infineon Security Platform



Operacao Avancada da Security Platform

Backup e restauracdo de dados da Security Platform

Recuperacao de dados do EFS e da PSD via Agente de Recuperacéo

Chaves de Migracao para outros Sistemas

Renovacéo da Senha de Usuério Basico

Defesa Contra Ataque de Dicionario

TEM
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Backup e Restauracao dos Dados da Security Platform

O Backup da Security Platform inclui todos os dados necessarios em caso de
emergéncia. Apos uma falha de hardware ou de meio de armazenagem, ou de
uma falha do Trusted Platform Module, a Restauracao da Security Platform
restabelece o acesso as Fun¢oes da Security Platform para todos os usuarios.

Além disso, vocé pode fazer o backup e restaurar os dados da sua Personal
Secure Drive. Dados de outros aplicativos que usam a Solucdo Security Platform
(por exemplo, E-mail seguro) ndo sao incluidos no backup da Security Platform.

‘y ¢ Em_modo servidor, o Backup e a Recuperacao de credenciais e
configuracoes de usuarios sao feitos pelo Trusted Computing
Management Server, com excecao do Backup e da Recuperacao de
arquivos de imagem da Personal Secure Drive (PSD).

e A atualizacdo das credenciais e configuracoes do usuario, tratada
pelo Trusted Computing Management Server, também se baseara em
Backup e Restauracao.




Abrangeéncia do Backup
O backup da Security Platform compreende os seguintes dados:
Credenciais e Configuracoes da Security Platform

Conteudo Uma copia das credenciais e configuracoes especificas de usuario,
do as quais estdao armazenadas na Security Platform.
Backup

Finalidade Restauracdo de credenciais e configuracoes especificas de usuario
apos uma falha de hardware ou de meio de armazenagem.
De outra forma, os usuarios ndao poderiam mais acessar as
Funcdes da Security Platform e os dados do usuario seriam
perdidos.

Arquivos e Arquivo de Backup gravado automaticamente ("Arquivo de
Backup de Sistema", por exemplo, arquivo
SPSystemBackup.xml e pasta SPSystemBackup): Configurado
pelo Administrador da Security Platform. Contém credenciais e
configuracoes de todos os Usuarios da Security Platform (para
um ou multiplos computadores da Security Platform). Também
contém a identificacdo do computador e a identificacdo do
usuario, as quais sao usadas para combinar computadores e
usuarios durante o processo de restauragao.

e Arquivo de Backup gravado manualmente (por exemplo,
SPBackupArchive.xml): Criado pelo Usuario da Security
Platform. Contém credenciais e configuracdes de um Usuario
da Security Platform (para um computador da Security
Platform). Também contém a identificacdo do computador e a
identificacdo do usuario, as quais sdao usadas para combinar
computador e usuario durante o processo de restauragao.

Recuperacao de Emergéncia

Contetdo Todas as Chaves de Usuario Basico da Security Platform,
do criptografadas especificamente para a Recuperacao de
Backup Emergéncia.

Finalidade Re-criptografia de todas as Chaves de Usuario Basico apés uma
falha do Trusted Platform Module. Neste caso, uma nova Security



Arquivos

Platform tem de ser instalada e um novo proprietario criado. A
Recuperacdo de Emergéncia permite a re-criptografia das Chaves
de Usuario Basico da antiga chave de proprietario para a nova.
De outra forma, os usuarios nao poderiam mais acessar as
Funcoes da Security Platform e os dados do usuario seriam
perdidos.

e Em Arquivoes de Backup escritos automaticamente ha dados
de Recuperacdo de Emergéncia para todos os usuarios. Ele é
também incluido para o usuario concernente em Arquivos de
Backup escritos manualmente, se o backup Automatico ja
tiver sido configurado quando o backup manual for efetuado.

e Token de Recuperacao de Emergeéncia (por exemplo,
SPEmRecToken.xml) ou conjunto Recuperacao de
Emergeéncia/Token de Renovacado de Senha (por exemplo,
SpToken_<PCName>.xml): Criado pelo Security Platform
Administrator. E necessario para uma restauracio de dados de
Recuperacdo de Emergeéncia.

Personal Secure Drive

Conteudo

do
Backup

Uma copia das credenciais da PSD, configuracao e dados
criptografados.

Finalidade Restauracdo de dados criptografados e configuracdes da PSD apos

Arquivos

uma falha de hardware ou de meio de armazenagem.
De outra forma, os usuarios nao poderiam mais decodificar os
dados de sua PSD.

Observacoes:

e Ao contrario do Backup da PSD, as ferramentas padrao de
backup de disco rigido produzem backups ndo criptografados.

e Se as credenciais da PSD tiverem sido perdidas e ndao houver
disponivel um backup de credenciais, mas o arquivo de imagem
da PSD ou arquivo de imagem de backup estiver disponivel,
estes dados podem ser recuperados via Recuperacao da
Personal Secure Drive.

e As configuracdes da PSD estdo incluidas tanto nos Arquivos



de Backup gravados automaticamente quanto nos Arquivos
de Backup gravados manualmente.

e Arquivo de backup da PSD (por exemplo,
SpPSDBackup.fsb): Uma copia de backup do arquivo de
imagem da PSD pode ser criada durante um backup manual
Usuario da Security Platform.



Tipos de Backup

Tipo

Backup de
Sistema ("Backup
Automatico")

Backup Manual

Expicacao

Sempre inclui as credenciais e configuracoes do
computador e de todos os usuarios inicializados no
momento em que é feito o backup do sistema (incluindo
os dados de Recuperacdao de Emergéncia).

Informacdes sobre como executar o Backup de Sistema

Inclui credenciais e configuracées do computador e do
usuario atual.

Se o Backup Automatico ja tiver sido configurado no
momento da execucao do backup manual, também estdo
incluidos os dados de Recuperacdao de Emergéncia.
Opcionalmente, vocé pode fazer o backup dos arquivos de
imagem do Personal Secure Drive (PSD) atualmente
configurados para o usuario atual.

Informacdes sobre como executar o Backup Manual




Casos de Restauracao

Dependendo do tipo de emergéncia, ha diferentes casos de restauragao:

Caso de
Restauracao

Disco rigido
quebrado ou
dados perdidos

Novo Trusted
Platform Module

Nova Security
Platform a ser
inicializada

Abrangéncia de Restauracao Afetada

Credenciais e Configuracoes da Security Platform,
Personal Secure Drive

Recuperacdo de Emergéncia

Recuperacdo de Emergéncia, Credenciais e Configuracoes
da Security Platform, Personal Secure Drive



Como Fazer Backup e Restaurar

Como configurar backups

automaticos ("Backup de Sistema")

Tarefa Administrativa: Configurar
backups automaticos para todos os
usuarios (inclusive Credenciais e
Configuracoes da Security Platform,
Recuperacdo de Emergéncia e
configuracoes da PSD).

Componente de Software a ser
usado

Se a Security Platform ainda nao
estiver inicializada:

Configuracao via Assistente de
Inicializacao Rapida

Nesse caso, o Backup do Sistema é
automaticamente configurado com
definicOes padrao.

Configuracao via Assistente de
Inicializacao da Security Platform

Siga as etapas descritas:

¢ Inicie a Ferramenta de
Configuracoes da Infineon
Security Platform. Selecione
Incializacdao Avancada na
pagina de Boas-Vindas do
Assistente de Inicializacdo
Rapida.

e Selecione inicializacdo da
Security Platform e clique em
Avancar.

e Defina a Senha do Proprietario e
clique em Avancar.

¢ No Assistente de Inicializacao,
marque a caixa Backup
Automatico (inclui
Recuperacao de Emergéncia) e
clique em Avancar.

e Procure um local no disco rigido
para salvar o Arquivo de Backup.
Sera criado um Arquivo de



Backup com um arquivo XML
(por exemplo
SPSystemBackup.xml) e uma
pasta (por exemplo
SPSystemBackup) no local
padrao:
\%ALLUSERSPROFILE%\My
Documents\Security Platform.

¢ O backup programado padrao é
definido para 12:00 PM
diariamente. Para alterar a hora,
clique em Programar... ,
selecione uma hora inicial para
criar um backup programado e
clique em OK, depois clique em
Avancar.

e Selecione a op¢do Criar um
novo Token de Recuperacao.

e Navegue até um local de sua
escolha para salvar o arquivo de
Token de Recuperacdo de
Emergéncia (Nome de arquivo
padrao: SPEmRecToken.xml).

¢ Defina uma nova senha de token
e clique em Avancar.

e Confirme as definicoes e clique
em Avancar.

e Marque a caixa Executar o
backup automatico agora.
Clique em Finalizar na pagina
de conclusao.

e As credenciais e as configuracoes
de Security Platform sdao
armazenadas em backup pela
primeira vez neste momento.
Backups regulares serdo feitos
conforme o agendado.

Se a Security Platform ja estiver



inicializada: Ferramenta de
Configuracoes - Backup -

Configurar...

Siga as etapas descritas:

Inicie o Infineon Security
Platform Settings Tool e
selecione Backup.

Clique em Configurar... para
iniciar o Assistente de
Inicializacao.

Procure um local no disco rigido
para salvar o Arquivo de Backup.
Sera criado um Arquivo de
Backup com um arquivo XML
(por exemplo
SPSystemBackup.xml) e uma
pasta (por exemplo
SPSystemBackup) no local
padrao:
\%ALLUSERSPROFILE%\My
Documents\Security Platform.

O backup programado padrao é
definido para 12:00 PM
diariamente. Para alterar a hora,
clique em Programar... ,
selecione uma hora inicial para
criar um backup programado e
clique em OK, depois clique em
Avancar.

Confirme as definicoes e clique
em Avancar.

Marque a caixa Executar o
backup automatico agora e
clique em Finalizar na pagina de
conclusao.

As credenciais e as configuracoes
de Security Platform sdao
armazenadas em backup pela



Como fazer o backup ("Backup
Manual")

Tarefa de Usuario: Executar o backup

manualmente para o usuario atual.

primeira vez neste momento.
Backups regulares serdo feitos
conforme o agendado.

3/ No modo de servidor, este button
esta desabilitado, pois o backup
automatico é manejado pelo Trusted
Computing Management Server, ou
seja, ndo ha necessidade de
configuracao explicita pelo usuario.

Componente de Software a ser
usado

Siga as etapas descritas:

¢ Inicie o Infineon Security
Platform Settings Tool e
selecione Backup. Ferramenta
de Configuracdes - Backup -
Fazer Backup...

e Clique em Backup... para iniciar
o Assistente de Backup.

e Clique em Procurar... e
selecione um local no disco
rigido para salvar o Arquivo de
Backup (Nome de arquivo
padrao: SPBackupArchive.xml).
Clique em Avancar.

e Configure o backup da sua
Personal Secure Drive (consulte
Defina as Configuracdes de
Backup da Personal Secure
Drive) e clique em Avancar.

e Confirme as definicoes e clique
em Avancar.

¢ Clique em Finalizar na pagina
de conclusao.




Como restaurar

Tarefa Administrativa: Preparar a
restauracao para certos usuarios.
Tarefa de Usuario: Executar a
restauracdo manualmente para o
usuario atual. Se a restauracao tiver
sido preparada para o usuario atual,
complete a restauragao.

4 Se um Arquivo de Backup
gravado manualmente estiver
disponivel e nenhum dado de
Recuperacdo de Emergéncia precisar
ser restaurado, um usuario pode
realizar a restauracao sem preparacao
por um administrador.

Como fazer a restauracao
("Restauracao Manual")

Tarefa de Usuario: Executar a
restauracao manualmente para o
usuario atual.

Se os dados de Recuperacdo de
Emergéncia estiverem incluidos em
um backup manual e o usuario atual

4 No modo servidor, vocé pode
fazer backup apenas de sua Personal
Secure Drive (PSD). Em modo
servidor, o Trusted Computing
Management Server executa o backup
das credenciais e configuracoes do
usuario. Além das condi¢Oes
mencionadas acima, este botdo esta
desabilitado caso a Personal Secure
Drive (PSD) nao esteja configurada.

Componente de Software a ser
usado

Ferramenta de Configuracoes -
Backup - Restaurar tudo...

Componente de Software a ser
usado

Siga as etapas descritas:

e Inicie o Infineon Security
Platform Settings Tool e
selecione Backup. Security
Module - Backup - Restaurat...

e Clique em Restaurar... para




for administrador, este backup
também pode ser usado para uma
restauracao de Recuperacao de
Emergéncia do usuario atual.

iniciar o Assistente de Backup.
Se desejar restaurar as
configuracoes e credenciais,
assinale a caixa Restaurar
minhas configuracoes e
credenciais. Clique em
Procurar... e navegue até o
Arquivo de Backup (nome de
arquivo padrao:
SPBackupArchive.xml).

Clique em Avancar.
Autentique-se e clique em
Avancar.

Confirme as definicoes e clique
em Avancar.

Se desejar restaurar uma ou mais
Personal Secure Drives, defina as
configuracoes de restauracao da
Personal Secure Drive (consulte
Defina as Configuracdes de
Restauracado da Personal Secure
Drive).

Clique em Avancar.

Confirme as definicoes e clique
em Avancar.

Se vocé desejar configurar outras
funcdes da Security Platform, é
possivel, opcionalmente,
assinalar a caixa Iniciar
Assistente de Inicializacao de
Usuario da Security Platform.
Clique em Concluir na pagina
Finalizacao.

Seus certificados sdo restaurados.
E possivel visualizar seus
certificados em Configuracoes
do Usuario - Certificados
Security Platform.

Clique com o botdo direito no




fcone de Notificacdo da Barra de
Tarefas e carregue o seu PSD.
Autentique-se.

4/ No modo de servidor, vocé pode
somente fazer backup de sua Personal
Secure Drive (PSD). Em modo
servidor, o Trusted Computing
Management Server executa o backup
das credenciais e configuracoes do
usuario.




Politicas relacionadas ao Backup

¢ A configuracdo dos backups automaticos pode ser forcada pela politica
Forcar a configuracdo de Backup inclusive Recuperacdo de Emergéncia.

e O caminho alvo de backup para backups automaticos pode ser forcado pela
politica Local do arquivo de backup.

e A atualizacdo do Backup de Sistema apos alteracOes significativas de dados
da Security Platform pode ser forcada pela politica Forcar Backup de
Sistema imediato.

TR
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Gerenciamento da Funcionalidade de Recuperacao de
Emergéncia

O Software Solucao Infineon Security Platform € planejado para oferecer
suporte em larga escala n&o apenas para os fluxos de trabalho
padronizados, mas também para operacdes de recuperacao no sistema
em caso de uma situacao grave de erro.

O pior tipo de problema é um dano no Trusted Platform Module. Esta
situacao resulta na perda do Proprietario da Infineon Security Platform,
gue é araiz fisica para segredos, assim como a raiz légica para todas as
chaves especificas de Usuarios da Infineon Security Platform. Sempre
gue o Trusted Platform Module precisar ser substituido, um novo
Proprietario da Infineon Security Platform sera criado, ja que ndo ha
outra maneira de transferir uma chave existente de um Trusted Platform
Module para outro.

Para superar esse problema em potencial, um mecanismo de
Recuperacao de Emergéncia é integrado ao Software Solucédo Infineon
Security Platform. Este mecanismo permite a re-criptografia das Chaves
de Usuario Basico a partir de um Proprietario da Infineon Security
Platform para outro. Para fazé-lo, a Funcao de Backup da Security
Platform (inclusive a Recuperacao de Emergéncia) deve ser configurada
na configuracdo da Infineon Security Platform. O administrador faz isto
usando o Assistente de Inicializacdo Rapida da Security Platform ou o
Assistente de Inicializacao da Security Platform.

Arestauracdo em caso de emergéncia é feita usando o Assistente de
Backup da Security Platform.

i) No modo de servidor, o Backup e Restauragdo sdo manejados pelo
Trusted Computing Management Server, exceto o Backup e Restauracao
dos arquivos de imagem da Personal Secure Drive (PSD).




Token de Recuperacao de Emergéencia, Senha e Arquivo

O conceito de Recuperacao de Emergéncia é similar a Renovacao da Senha no
que se refere ao uso de token, senha e arquivo.

A restauracao das chaves de usuario em caso de emergéncia exige algumas
informagoOes armazenadas em um arquivo. Os dados de Recuperacao de
Emergéncia nesse arquivo s6 podem ser usados em combinacdo com um token
de recuperacao, o qual é protegido com uma senha dedicada.

O arquivo contém copias criptografadas das Chaves de Usuario Basico para
permitir a restauracao em caso de falha do Trusted Platform Module. Se a
Recuperacdo de Emergéncia ndo estiver configurada, os usuarios podem nao ser
capazes de restaurar seus dados criptografados em caso de falha da Security
Platform. A Recuperacdao de Emergéncia é configurada uma vez, e o arquivo
relacionado € acessado automaticamente mais tarde pelos componentes da
Security Platform. O arquivo deve estar acessivel para todos os usuarios desta
Security Platform.

Para alguns aspectos gerais sobre como lidar com a Recuperacdao de Emergéncia
consulte as Perguntas Freqiientes.

Restauracdo Passo a Passo dos Dados de Recuperacdo de Emergéncia

i) Inicializacdo de Usuario forcada quando o Arquive de Backup ndo
esta disponivel:

Se a Chave de Usuario Basico ndo puder ser carregada (por exemplo,
como resultado da limpeza da propriedade do Trusted Platform Module e
nova tomada de posse) o Assistente de Inicializacdo de Usuario da
Security Platform ndo permite que se prossiga com a inicializacao de
usuario.

O passo correto a tomar nessa situacao € restaurar os dados de
Recuperacdo de Emergéncia.

Se, por algum motivo o Arquivo de Backup ndo estiver disponivel (por
exemplo, foi perdido ou corrompido), a Chave de Usuario Basico nao
pode ser restaurada. Para proceder com a criacao de uma nova Chave de
Usuario Basico nessa situacao, o Assistente de Inicializacao de Usuario
da Security Platform deve ser iniciado com o parametro de linha de



comando: SpUserWz.exe /forceinit.

Nota:

e Uma nova Chave de Usuario Basico sera criada e, portanto, todos os
dados protegidos anteriormente serdao perdidos.

e O parametro de linha de comando SpUserWz.exe /forceinit nao é
suportado no modo de servidor.
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Restauracdo Passo a Passo dos Dados de Recuperacao de
Emergéncia

Com os dados de Recuperacao de Emergéncia vocé pode restaurar a
funcionalidade da Infineon Security Platform em caso de falha e posterior
substituicao do seu Trusted Platform Module. O processo de restauracao tem
duas partes:

Realizada por um Security Platform Administrador:

e Recriacdo da funcionalidade basica da Infineon Security Platform (inclui a
ativacao do Trusted Platform Module, inicializacao da Security Platform e
restauracao dos dados de Recuperacdo de Emergéncia).

i) Em modo servidor, o Trusted Platform Module precisa ser habilitado e
acionado antes do administrador conectar o sistema ao Trust Domain.
Nao ha outras tarefas administrativas disponiveis, pois ja sao executadas
pelo Trusted Computing Management Server.

Realizada por todos os Usuarios da Security Platform:

e Restauracdao das Chaves de Usuario Basico para obter acesso aos dados
protegidos novamente, ou
geracao de novas Chaves de Usuario Basico, resultando na perda de todos os
dados protegidos existentes.

i) Pré-Condigdes:

e Arquivo de Backup inclusive dados de Recuperacao de
Emergéncia: Esse arquivo € criado quando a Fungao de Backup da
Security Platform é configurada. A configuracao do Backup
incluindo a Recuperacdo de Emergéncia é altamente recomendada
para preservar os dados do usuario em caso de falha grave do
sistema. O Arquivo de Backup deve ser acessivel por todo o
processo de restauracdo. Ele deve ser armazenado em um local
protegido contra falha, como uma pasta de rede com backup regular.
Se localizado em um disco rigido local, recomenda-se a inclusao
desse arquivo em um backup periodico. As perguntas fregiientes
cobrem dicas extras sobre como configurar corretamente os dados de
Recuperacdo de Emergeéncia.

e Token de Recuperacdo de Emergéencia: Esse arquivo protege os



dados de Recuperacdao de Emergéncia de uso nao autorizado e exige
o conhecimento de uma senha separada. Ele é criado quando a
funcao de Backup da Security Platform é configurada. Deve ser
armazenada em uma midia removivel, em ambiente seguro, separada
do Arquivo de Backup. O Token de Recuperacao de Emergéncia
deve ser acessivel para o processo de restauracao.

No modo de servidor, o Backup e Restauracao sao manejados pelo
Trusted Computing Management Server, exceto o Backup e
Restauracao dos arquivos de imagem da Personal Secure Drive
(PSD).




Etapas Administrativas

Etapa 1 - Preparacao do Trusted
Platform Module

Uma possivel razdo para a restauracao
é uma falha do seu Trusted Platform
Module. Se isso ocorrer, um novo
chip deve primeiro ser habilitado no
sistema BIOS.

Se outro hardware causou o mal
funcionamento (por exemplo, falha de
disco rigido), o sistema deve ser
configurado de maneira adequada
(sistema operacional restaurado, perfil
de usuario e dados protegidos
restaurados) antes que o Infineon
Security Platform possa ser
restaurado.

Etapa 2 - Inicializacao da Security
Platform e Restauracao dos Dados
de Recuperacao de Emergéncia

Apo6s a habilitacdo do Trusted
Platform Module, voceé deve
inicializar a Security Platform e
restaurar os dados de Recuperacao de
Emergéncia. Ambos o Arquivo de
Backup e o Token de Recuperacao de
Emergéncia devem estar acessiveis
para a realizacdo dessa etapa.

Como:

Essa operacao é realizada por um
administrador de sistema. Uma
descricdo especifica sobre como
habilitar o chip esta disponivel aqui:

Como:

Somente um Infineon Security
Platform pode restaurar os dados de
Recuperacdao de Emergéncia. Inicie o
Administrador Assistente de
Inicializacdo da Infineon Security
Platform e selecione Restaurar uma
Security Platform a partir de um

arquivo de backup.



Etapa do Usuario

Recuperacao do Usuario da
Infineon Security Platform

Apos a finalizacdo das operacoes
administrativas, a operacao de
restauracao para os Usuarios da
Infineon Security Platform pode ser
realizada. A restauracao deve ser feita
por cada Usuario individual da
Infineon Security Platform em uma
etapa separada.
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Como:

Inicie o Assistente de Inicializacdo de
Usuario da Security Platform. O

assistente detecta automaticamente o
estado de recuperacao imediatamente
apos ser iniciado. Ele oferece a
escolha de criar uma nova Chave de
Usuario Basico ou restaurar uma
chave existente de um Arquivo de
Backup. Geralmente, uma chave
existente deve ser recuperada, pois, de
outra forma, todos os dados
criptografados anteriormente nao
serdo acessiveis. Siga as instrucoes da
tela para finalizar o processo.






Atualizar Credenciais de Usuario e Configuracoes (Modo
Servidor)

Sempre que uma atualizacdo de suas Credenciais de Usuario e Configuracoes é
necessaria, vocé é informado através de um baldo. Esse baldo é exibido na Area
de Notificacdo da Barra de Tarefas enquanto vocé esta em uma sessao do
Windows. Vocé pode clicar no baldo para realizar a atualizagdo. Se perder ou
ignorar o baldo, pode iniciar a atualizacdo mais tarde através de um Itens do
Menu de Notificacdo da Barra de Tarefas.

Uma atualizacdo de suas credenciais e configuracdes pe necessaria nas seguintes
circunstancias:

e Vocé ainda ndo tem credenciais de usuario e configuracoes na plataforma
atual (pois acabou de se registrar na mesma), porém, o Trusted Computing
Management Server ja tem credenciais e configuracOes para a sua conta de
usuario (pois voceé ja usou outra plataforma).

e Voceé ja tem credenciais de usuario e configuracoes na plataforma atual, mas
suas credenciais e configuracdes foram alteradas a partir de outra
plataforma.

e Voceé tinha credenciais de usuario e configuracoes na plataforma atual antes,
mas elas se perderam (por exemplo, devido a uma quebra do disco rigido).

e Suas credenciais e configuracoes atuais de usuario ndo sao coerentes
(porque uma alteracdo anterior nao foi bem-sucedida, por exemplo). Neste
caso, voceé precisa obter do servidor suas credenciais e configuracoes
validas anteriormente conhecidas.

Desta forma, suas credenciais e configuragoes sao sincronizadas por multiplas
plataformas e restauradas em plataformas quebradas.

‘y ¢ Por favor, certifique-se de nao ter uma Personal Secure Drive
carregada antes de atualizar suas credenciais e configuracoes.
e Observe que a atualizacdo das suas credenciais e configuracoes
requer sua Autenticacdo de Usuario.

TEM
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Recuperacao de dados do EFS e da PSD via Agente de
Recuperacao

Um agente de recuperacao permite que vocé acesse seus dados no EFS ou na
PSD nos seguintes casos:

Perda das credenciais de criptografia de dados.

Nao ha disponibilidade de backup de credenciais.

Os dados de criptografia estdo disponiveis (arquivos no EFS, arquivo de
imagem na PSD ou arquivo de imagem de backup).

e Ha um agente de recuperacao disponivel.

Na TechNet da Microsoft ha informacdes detalhadas sobre recuperacao no EFS.

Aqui ha informacdes detalhadas sobre recuperacao na PSD: Recuperacdo na
Personal Secure Drive .
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Chaves de Migracao para outros Sistemas

Uma vez que um usuario do sistema esteja configurado como um Usuario da
Infineon Security Platform, pode surgir a necessidade de fornecer o ambiente de
seguranca especifico do usuario ndao apenas no computador onde aconteceu a
configuracdo, mas também em outros computadores aos quais o usuario tem
acesso. Configuracoes multiplas em diferentes computadores nao serdo uteis,
uma vez que os elementos de seguranga - por exemplo, um e-mail assinado em
um computador ndo sera aceito no outro devido as diferentes chaves de
assinatura.



Bases da Migracao

A Infineon Security Platform oferece a possibilidade de manter e administrar
essa situacdo através da oferta de um caminho de migracao para o segredo
especifico de usuario. A idéia basica dessa tecnologia é a separacdo estrita do
papel administrativo e operacional da migracao. Essa separacao é necessaria
para garantir a personalidade dos segredos migrados, assegurando, ao mesmo
tempo, que ndo haja meios de transferir os segredos sem o conhecimento da
instancia administrativa.

ApoOs a migracdo bem sucedida de um usuario, o computador alvo hospeda
exatamente o mesmo ambiente que também esta disponivel no computador de
origem. Do ponto de vista do Usuario da Infineon Security Platform, nao ha
diferenca no comportamento operacional dos sistemas.

Todavia, os dois computadores continuam sendo Infineon Security Platforms
independentes. A migracao das chaves de usuario nao tem nenhum impacto na
estrutura principal de seguranca da Infineon Security Platform. Mais importante,
os segredos armazenados no Trusted Platform Module nao sao tocados por esta
operacao.

‘y No modo de servidor, a Migracao de credenciais de usuarios especificos e
as configuracoes sao manipuladas pelo Trusted Computing Management
Server. No logon, os usuarios adquirem as atualizacoes necessarias toda
vez que suas credencias e configuracoes mudarem. Isto também é
chamado de roaming. A atualizacdo da base de dados do servidor
sobrescreve as credenciais e configuracoes de usuarios especificos locais.
No modo auténomo as credenciais de usuario especifico e configuracoes
na origem e destino das Migracao estao fundidas.

A operacdo de migracao € realizada usando o Assistente de Migracao da
Infineon Security Platform.

‘y Migracao para um computador sem chaves de usuario e certificados
existentes:
O processo de migracao instalara novas chaves de usuario e
certificados no aparelho para o qual voce esta migrando.
Voce precisara configurar as Funcoes da Security Platform para uso
com essas novas chaves e certificados.



1\ Migracao para um computador com chaves de usuario e certificados

-

1

existentes (Chave de Usuario Basico diferente):

O processo de migracdo invalidara as chaves e certificados existentes da
sua Security Platform instalados no aparelho para o qual voceé esta
migrando. Os seus dados criptografados podem ser perdidos como
resultado dessa operacao. Por favor, decodifique os seus dados
criptografados antes de prosseguir com a migracao ou entre em contato
com o seu administrador de sistema para o processo de recuperacao de
dados.

Migracao para um computador com chaves de usuario e certificados
existentes (mesma Chave de Usuario Basico):

Se o computador de destino ja usa a mesma Chave de Usuario Basico que
o computador de origem, o processo de migracao reunira as suas chaves
de usuario e certificados. Apos a migracao, as chaves e certificados do
arquivo de migracdo estardo ativos. Chaves e certificados antigos serao
mantidos. Desta forma, voc ndao perdera nenhum dado criptografado.

Por exemplo, se vocé criptografou seus dados com o EFS ou a PSD tanto
no computador de origem quanto no computador de destino da migracao,
mas usou certificados diferentes em ambos os computadores, a migracao
ativara o certificado do computador de origem no computador de destino.
O certificado que o computador de destino havia usado antes sera
mantido e pode ser reativado a qualquer momento.

i) Migracdo e Personal Secure Drive:

e Se um usuario tiver configurado Personal Secure Drives no
computador de origem em uma midia removivel (uma unidade flash
USB, por exemplo), esta midia também pode ser usada no
computador de destino.

e Se um usuario tiver configurado Personal Secure Drives no
computador de origem em um disco rigido fixo, é importante fazer o
backup de todos os arquivos de imagem da Personal Secure Drive
image que serdo migrados e armazenar o backup dos arquivos de
imagem do computador de origem em um local que possa ser
acessado pelos dois computadores. Para usar uma copia de uma
Personal Secure Drive de origem no computador de destino, o
backup do arquivo de imagem correspondente precisa ser restaurado.
Observe que ap6s a migracao voceé tera duas Personal Secure Drives
independentes no computador de origem e no de destino. Os



usuarios talvez tenham que reconfigurar as Personal Secure Drives
no computador de destino (consulte Como gerenciar suas Personal
Secure Drives). Para reconfigurar um Personal Secure Drive,
selecione Desejo modificar minhas configuracées de Personal
Secure Drive e siga as instrucoes na tela.

e Se as Chaves de Usuario Basico nos computadores de origem e de
destino forem diferentes, as configuracoes e credenciais de PSD
existentes no computador de destino serdao substituidas. Neste caso,
antes da migracao, é recomendavel salvar uma copia nao
criptografada dos seus dados na PSD. Para isso, exclua a PSD com a
opcao para salvar uma copia ndo criptografada (consulte Como
gerenciar suas Personal Secure Drives).
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Migracgao Passo a Passo

O processo de migracao de credenciais tem duas partes - etapas administrativas e
de usuario. A primeira parte consiste de autorizacao, inicializacdo e
gerenciamento do processo de migracao, feitos pelo administrador. Uma vez que
as etapas administrativas estejam completas, os usuarios simplesmente devem
exportar e importar suas chaves e certificados da origem para o destino.

‘y No modo de servidor, a migracao de chaves e certificados especificos do
usuario € manejada Trusted Computing Management Server, ou seja,
voCé ndo precisa realizar as etapas de migracao (exceto no caso de
Usuario Passo 3 e 4).



Etapas Administrativas

Etapa 1 - Exportacao da identidade do Como:
computador de destino

A realizacdo da migracdo exige que o
computador de destino, para onde se tenciona
migrar as chaves de usuario e certificados,
seja identificado primeiro. Para habilitar isso,
uma chave publica identificando o
computador de destino é disponibilizada
(exportada) por um administrador do

O Administrador da Infineon
Security Platform do sistema
de destino deve exportar o
certificado de computador
(chave publica) para um
arquivo. Siga as etapas

computador de destino. Essa chave sera SesEmlE: . ) 3
posteriormente usada para associar as chaves * Sel.ec1one Mlgragao no
de usuario e certificados para esse computador Infineon Secquty

(Nota: Quando o contetido é protegido pela Platform Settings Tool.
chave publica do sistema de destino, somente * Selecione Esta é a .

a chave privada do computador, protegida pl.ataforma de destino e
pelo Trusted Platform Module, pode acessar clique em S?lvar...

as chaves e certificados migrados). Essa etapa * Navegue até um local de
é necessdria para criar uma base de confianca M CIEVUE TS da sua
na operacao de migracdo - garantindo que preferéncia que possa (el
somente os sistemas de destino possam acessado a partir dos dois
acessar as credenciais sensiveis ao usuario. computadores. O arquivo

é salvo com um nome de
arquivo padrao de
SpPubKeyArchive.xml.

Midias de
armazenamento
aceitaveis: Midia
removivel ou unidade de
disco mapeada.

Anote o local e o nome do
arquivo da chave exportada,
uma vez que esta sera
necessaria para a préxima
etapa.



Etapa 2 - Autorizacao pelo proprietario do
computador de origem

A proxima etapa da migracdo requer que o
proprietario do computador de origem (a ser
migrado) autoriza a migracao de chaves de
usuario e certificados para um computador de
destino especifico. Isso requer que o
proprietario tenha acesso a chave publica de
computador do computador de destino. Essa é
a chave publica exportada antes por um
administrador do computador de destino (ver
etapa 1 acima). A autorizacao do computador
de destino por um Proprietario da Infineon
Security Platform faz com que a seguranca do
software stack assegure que as chaves de
usuario e certificados possam somente ser
associados para o computador de destino
especificado.

Como:

O Proprietario da Infineon
Security Platform do
computador de origem
(computador a ser migrado)
deve autorizar a exportagao
das credenciais do usuario
para o computador de destino
pretendido. Siga as etapas
descritas:

e Selecione Migracao no
Infineon Security
Platform Settings Tool.

e Selecione Esta é a
plataforma de origem e
clique em Autorizar...

¢ Na tela Autorizar a
Migracao, clique em
Importar... .

e Navegue até o local do
arquivo da chave publica
SpPubKeyArchive.xml
e clique em Abrir.

¢ Digite a Senha do
Proprietario do
computador fonte ou
forneca o Arquivo de
Backup da Senha do
Proprietario e clique em
OK.

e Verifique se o nome do
host do computador de
destino, juntamente com
o ID da Plataforma
exclusivo estao



relacionados e clique em
Fechar.

Etapa 1 e Etapa 2 combinadas - Exportacao Como:
e autorizacao automaticas

Uma maneira alternativa de combinar e O Proprietario da Infineon
realizar as duas etapas acima € a auto- Security Platform do
exportacdo e autorizacao, que pula a etapa 1 computador de origem
listada acima e é muito similar a etapa 2. O (computador a ser migrado)
Proprietario da Infineon Security Platform do  deve autorizar a exportacao de
computador de origem autoriza a migracao chaves de usuario e

das chaves de usuario e certificados de um certificados para o
computador especifico para um computador computador de destino

de destino especifico. A diferenca é que, ao pretendido. Siga as etapas
invés de identificar manualmente o arquivo descritas:

com as credenciais do computador de destino, e Selecione Migracao no
a propria plataforma de destino é identificada Infineon Security
usando a caixa de dialogo de procura padrao Platform Settings Tool.
do computador da rede. Uma vez que o e Selecione Esta é a
sistema seja identificado, a Infineon Security plataforma de origem e
Platform tenta dinamicamente entrar em clique em Autorizar...
contato com o aparelho de destino (usando e Na tela Autorizar a
DCOM) e solicita as chaves e certificados da Migracao, clique em
plataforma. Se o sistema alvo estiver equipado Procuratr... . Isso abre a
com a Infineon Security Platform, as caixa de dialogo de
informacdes de migracdo sdo transferidas procura de rede.
automaticamente entre os dois computadores. e Navegue e encontre o

computador de destino e

Pré-Condicoes: selecione OK.

e Computador de origem: O usuadrio atual e Isto inicia a transferéncia
(Proprietario da Infineon Security Platform) automatica das
deve ser um membro do grupo de informacdes de migracdo
Administradores do computador de destino. do computador de

e Computador de Destino: A Infineon origem para o
Security Platform esta instalada e computador de destino.
habilitada.

e Computador de Destino: A politica de
sistema Permitir que os Administradores



resgatem a chave ptiblica SRK remotamente
esta habilitada.

e Computador de Destino: Nao ha firewall
bloqueando a solicitacdo de DCOM que
chega (como a firewall integrada ao
Microsoft Windows XP ou qualquer outra
firewall).

e Arede esta configurada para permitir
solicitacoes de DCOM.

e Ambos o computador de origem e 0
computador de destino devem ser membros
de dominios que se confiam mutuamente.

Em casos nos quais a autorizacao automatica
ndo é possivel, as etapas manuais (1 & 2)
listadas acima devem ser seguidas.



Etapas do Usuario

d L) Se o usudrio tiver uma Personal Secure Drive configurada no computador
de origem, é importante fazer a copia de seguranca da unidade e
armazenar o arquivo de backup da PSD (Nome de arquivo padrao:
SpPSDBackup.fsb) do computador de origem em um local que possa ser
acessado por ambos os computadores. Para utilizar copias dos arquivos de
imagem do PSD fonte no computador de destino, os arquivos de backup
de imagem do computador fonte devem estar disponiveis.

Etapa 1 - Exportacao de chaves de
usuario e certificados do computador de
origem

Apo0s a finalizacdo das Etapas
Administrativas, os Usuarios individuais da
Infineon Security Platform sdo autorizados a
exportar suas chaves e certificados de
maneira segura (protegida pela chave
publica do sistema de destino e, portanto,
legivel somente pela plataforma de destino).

Como:

Os usuarios da Infineon
Security Platform no
computador de origem
exportam suas chaves e
certificados para migracao. Siga
as etapas descritas:

e Selecione Migracao no

Infineon Security Platform
Settings Tool.

Selecione Esta € a
plataforma de origem e
clique em Exportar...
Selecione o computador de
destino na lista e clique em
Avancar.

Navegue até um local de
armazenamento da sua
preferéncia que possa ser
acessado a partir dos dois
computadores. O arquivo €é
salvo com um nome
padrao de
SpMigrationArchive.xml.



Etapa 2 - Importacao das chaves de
usuario e certificados no computador de
destino

Posteriormente, é solicitado que os usuarios
"importem" suas chaves e certificados nos
computadores de destino, contanto que
tenham uma conta de usuario.

Clique em Avancar.

e Insira a Senha de Usuario
Basico do computador de
origem e clique em
Avancar.

e Confirme as definicoes e
clique em Avancar.

e Na tela de conclusao,
verifique se a exportacao
das chaves de usuario e
certificados foi bem-
sucedida e clique em
Finalizar.

Anote o local e 0 nome do
arquivo e do backup do PSD,
pois eles serdo necessarios para
a proxima etapa.

Como:

Em um computador de destino,
os usuarios individuais da
Infineon Security Platform
podem exportar suas chaves e
certificados. Siga as etapas
descritas:

e Selecione Migracao no
Infineon Security Platform
Settings Tool.

e Selecione Esta é a
plataforma de destino e
clique em Importar...

e Navegue até o local do
arquivo
SpMigrationArchive.xml



Etapa 3 - Configuracao dos aplicativos
para usar as chaves e certificados
migrados

e clique em Avancar.

e Insira a Senha de Usuario
Basico definida no
computador de origem e
clique em Avancar.

e Confirme as defini¢oes e
clique em Avancar.

e Se is recursos do Security
Platform tiverem sido
configurados
anteriormente, sera exibida
uma mensagem de alerta.
Leia a mensagem de alerta
cuidadosamente e clique
em Sim.

¢ Na tela de conclusao,
verifique se a migracao das
chaves de usuario e
certificados foi bem-
sucedida e clique em
Finalizar.

¢ Na tela de conclusdo do
assistente, vocé tem a
oportunidade de
automaticamente avangar
para a proxima etapa
selecionando a opcao
Iniciar o Assistente de
Inicializacao de Usuario
a Security Platform.

ﬂ Observe as sugestoes sobre
Migracdo e Personal Secure
Drives.

Como:



Uma vez que a migracdo das chaves e
certificados esteja completa, é importante
associar essas novas credenciais a quaisquer
aplicativos individuais que o usuario
pretenda usar no computador de destino.

Etapa 4 - Reconfiguracao de recursos do
usuario - Personal Secure Drive

Ao final da migracdo das chaves e dos
certificados, o usuario precisa definir
novamente as configuracoes da Personal
Secure Drive no computador de destino.

Como as credenciais podem ser
usadas por multiplos
aplicativos, o método de
importacao das chaves e
certificados migrados sera
unico para o provedor do
software do aplicativo. Por
exemplo, 0s usudrios podem
configurar o Sistema de
Criptografia de Arquivo para
utilizar o certificado migrado.
Siga as etapas descritas:

e Va para Configuracoes do
Usuario no Infineon
Security Platform Settings
Tool.

¢ Clique em Configurar... .

e Siga as instrucoes exibidas
na tela e clique em
Modificar... na pagina
Recursos Security
Platform - Certificado de
Criptografia.

e Selecione o certificado
migrado, clique em OK e
continue na proxima
pagina do assistente.

Como:

Caso um ou mais Personal
Secure Drives tenham sido
configurados no computador
fonte, voceé precisara
reconfigurar os Personal Secure
Drives migrados no computador
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de destino (veja Gerenciar seus

Personal Secure Drives). Para

reconfigurar um Personal
Secure Drive, selecione Desejo
modificar minhas configuragoes
de Personal Secure Drive e siga
as instrucoes na tela. Para usar
uma copia de uma Personal
Secure Drive de origem no
computador de destino, o
arquivo de imagem
correspondente (nome de
arquivo padrao:
SpPSDBackup.fsb) do
computador de origem precisa
ser restaurado. Observe que
apos a restauracao, voce tera
duas Personal Secure Drives
independentes no computador
de origem e de destino.






Renovacado da Senha de Usuario Basico

A Solugado Infineon Security Platform permite a renovagao das Senhas de
Usuario Basico.

Essa funcionalidade pode ser usada caso um Usuario da Security Platform tenha
esquecido sua Senha de Usuario Basico ou tenha problemas com o dispositivo de
autenticacdo. De outro modo, o acesso as Func¢des da Security Platform seria
bloqueado para o usuario. Neste caso, dados confidenciais seriam perdidos.

_y Em modo servidor o Trusted Computing Management Server assume a
tarefa de criar um Token de Renovacao de Senha para todos os usuarios,
preparando e fornecendo o Cédigo de Autorizacdao de Renovacao de
Senha para determinados usudrios, ou seja, vocé nao tera que executar
tais tarefas. Assim sendo, todos os botdes, com excecdao de Renovar e
Habilitar estao desabilitados.




Token de Renovacado da Senha, Senha e Arquivo

O conceito de Renovacado da Senha é similar a Recuperacao de Emergéncia no
que se refere ao uso de token, senha e arquivo.

A renovacao da Senha de Usuario Basico de um usuario exige algumas
informacgOes armazenadas em um arquivo. Os dados de Renovacdo da Senha
nesse arquivo s6 podem ser usados em combinacdao com um Token de
Renovacao da Senha, o qual é protegido com uma senha dedicada.

O arquivo contém alguns dados criptografados para cada usuario para permitir a
alteracdo da Senha de Usuario Basico de um usuario sem o conhecimento da
senha atual. Se a Renovacao da Senha ndo estiver configurada, os usuarios
podem ndo conseguir renovar suas Senhas de Usuario Basico. A Renovacao da
Senha é configurada uma vez, e o arquivo relacionado é acessado
automaticamente mais tarde pelos componentes da Security Platform. O arquivo
deve ser acessivel a todos os usuarios dessa Security Platform.



Como habilitar a funcdo de Renovacao da Senha

A funcao de Renovacdo das Senhas de Usuario Basico s6 pode ser usada se o
Security Platform Administrador tiver configurado essa funcionalidade para
todos os usuarios.

Um Usuario especifico da Security Platform s6 pode renovar sua senha ap0s ter
habilitado essa funcdo para sua conta de usuario. A habilitacdo exige a Senha de
Usuario Basico atual ou a Autenticacdo Melhorada. Portanto, um usuario nao
pode habilitar e realizar a Renovacao da Senha de Usuario Basico quando a
senha atual ja estiver perdida.



Como renovar a senha de um usuario

Por motivos de seguranca, a renovacao da senha consiste de duas tarefas - uma
tarefa administrativa e uma tarefa de usuario. Caso a sua conta de usuario seja
usada tanto como Security Platform Administrador e Usuario da Security
Platform, vocé pode renovar a sua senha em uma etapa.



Renovacdo da Senha Passo a Passo

Como habilitar a Renovacao da
Senha

1. Tarefa Administrativa: Configurar o

Token de Renovacdo da Senha para
todos 0s usuarios.

) Essa etapa pode ser forcada com a

politica Forcar a configuracdo da
Renovacdo da Senha.

Componente de Software a ser
usado

Se a Security Platform ainda nao
estiver inicializada:

Configuracao via Assistente de
Inicializacao Rapida

Nesse caso, a Renovacao da Senha é
automaticamente configurada com
definicOes padrao.

Configuracao via Assistente de
Inicializacao da Security Platform

Para configurar a Renovacdo da
Senha, siga as etapas mencionadas:

¢ Inicie o Infineon Security
Platform Settings Tool. Clique
em Inicializacao Avancada na
pagina de Boas-Vindas do
Assistente de Inicializacdo
Rapida.

e No Assistente de Inicializacao,
marque a caixa Renovacao da
Senha e clique em Avancar.

e Selecione a op¢ao Criar novo
token.

e Navegue até um local de sua
escolha para salvar o arquivo de
Token de Recuperacdo de
Emergéncia (Nome de arquivo
padrao:
SPPwdResetToken.xml).
Midias de armazenamento
aceitaveis: Midia removivel ou
unidade de disco mapeada.



e Defina uma nova senha de token
e clique em Avancar.

e Confirme as definicoes e clique
em Avancar.

e Na tela de conclusao, clique em
Finalizar.

Se a Security Platform ja estiver
inicializada: Ferramenta de
Configuracdes - Renovacdo da Senha
- Configurar...

Para configurar a Renovacao da
Senha, siga as etapas mencionadas:

e Inicie o Infineon Security
Platform Settings Tool e
selecione Renovacdo da Senha.

e Clique Configurar...

e Selecione a op¢ao Criar novo
token.

e Navegue até um local de sua
escolha para salvar o arquivo de
Token de Recuperacdo de
Emergéncia (Nome de arquivo
padrao:
SPPwdResetToken.xml).
Midias de armazenamento
aceitaveis: Midia removivel ou
unidade de disco mapeada.

e Defina uma nova senha de token
e clique em Avancar.

e Confirme as definicoes e clique
em Avancar.

¢ Na tela de conclusao, clique em

Finalizar.
2. Tarefa de Usuario: Habilitar a Se o usuario ainda nao estiver
funcionalidade de renovacao para o inicializado: Assistente de

usuario atual. Inicializagdo de Usudrio



) Essa etapa pode ser forcada com a
politica Forcar a habilitacdo da
Renovacdo da Senha.

Para habilitar a Renovacao da Senha e
criar um Segredo Pessoal para o
usuario, siga as etapas mencionadas a
seguir:

Inicie o Infineon Security
Platform Settings Tool. Selecione
Incializacdao Avancada na
pagina de Boas-Vindas do
Assistente de Inicializacdo
Rapida.

No Assistente de Inicializacdo de
Usuario, marque a caixa
Habilitar a renovacao da
minha Senha de Usuario Basico
em caso de emergéncia.
Navegue até um local no disco
rigido para salvar o arquivo do
Segredo Pessoal (Nome de
arquivo padrao:
SPPwdResetSecret.xml). Clique
em Avancar.

Confirme as definicoes e clique
em Avancar.

Os Recursos Security Platform
podem ser configurados
posteriormente. Desmarque todas
as opcoes e clique em Avancar.
Na tela de conclusao, clique em
Finalizar.

Se usuario ja estiver inicializado:
Ferramenta de Configuracoes -

Renovacgdo da Senha - Habilitar...

Para criar um novo Segredo Pessoal
para o usuario atual, siga as etapas
mencionadas a seguir:

Inicie o Infineon Security
Platform Settings Tool e



Como renovar a senha de um
usuario

3. Tarefa Administrativa: Preparar e
fornecer a Renovacao da Senha para
um usuario especifico, ou

preparar e renovar a conta do
administrador atual em uma etapa.

selecione Renovacao da Senha.

e Clique em Habilitar.... E exibida
uma mensagem informativa. Leia
a mensagem cuidadosamente e
clique em OK.

e Navegue até um local no disco
rigido para salvar o arquivo do
Segredo Pessoal (Nome de
arquivo padrao:
SPPwdResetSecret.xml).

e Quando for exibida a mensagem
Deseja substitui-lo, clique em
Sim.

e Autentique-se e clique em
Avancar.

e Confirme as definicoes e clique
em Avancar.

¢ Na tela de conclusao, clique em
Finalizar.

Componente de Software a ser
usado

Ferramenta de Configuracoes -
Renovagdo da Senha - Preparar...
(inicia o Assistente de Renovacao da
Senha)

Para criar um Codigo de Autorizacao
da Renovacao da Senha para um
usuario especifico, siga as etapas
mencionadas a seguir:

¢ Inicie o Infineon Security
Platform Settings Tool e
selecione Renovacado da Senha.

e Clique em Preparar....

¢ Na lista, selecione um usuario
especifico cuja senha deva ser
renovada e clique em Avangar.



e Navegue até o local do arquivo
de Token de Renovacao da Senha
(Nome de arquivo padrao:
SPPwdResetToken.xml), e
insira a senha que protege o
arquivo. Clique em Avancar.

e Navegue até um local (por
exemplo, unidade de rede
mapeada ou pasta compartilhada
no disco rigido) para salvar o
Cddigo de Autorizacado da
Renovacao da Senha (Nome de
arquivo padrao:
SPPwdResetCode.xml) para que
0 usuario possa ter acesso a ele.
Clique em Avancar.

¢ Na tela de conclusao, clique em
Finalizar.

Para preparar e renovar a Senha de
Usuario Basico do administrador
atual, siga as etapas mencionadas a
seguir:

¢ Inicie o Infineon Security
Platform Settings Tool e
selecione Renovacado da Senha.

e Clique em Preparar....

e Selecione o administrador cuja
senha deva ser renovada e clique
em Avancar.

e Navegue até o local do arquivo
de Token de Renovacao da Senha
(Nome de arquivo padrao:
SPPwdResetToken.xml), e
insira a senha que protege o
arquivo. Clique em Avancar.

e Navegue até o local do arquivo
de Segredo Pessoal (Nome de
arquivo padrao:



4. Tarefa de Usuario: Renovar a senha
para o usuario atual (possivel somente

se a Renovacdo da Senha ja estiver
preparada para este usuario).

SPPwdResetSecret.xml) e
clique em Avancar.

Digite e confirme uma nova
Senha de Usuario Basico e clique
em Avancar.

Confirme as definicoes e clique
em Avancar.

Na tela de conclusao, clique em
Finalizar.

Ferramenta de Configuracoes -

Renovacdo da Senha - Renovar....

(inicia o Assistente de Renovacao da
Senha)

Para redefinir a Senha de Usuario
Basico do usuario atual, siga as etapas
mencionadas a seguir:

Inicie o Infineon Security
Platform Settings Tool e
selecione Renovacdo da Senha.
Clique em Renovar....

Navegue até o local do arquivo
de Segredo Pessoal (Nome de
arquivo padrao:
SPPwdResetSecret.xml).
Navegue até o local do arquivo
de Codigo de Autorizacao da
Renovacao da Senha (Nome de
arquivo padrao:
SPPwdResetCode.xml) e clique
em Avancar.

Digite e confirme uma nova
Senha de Usuario Basico e clique
em Avancar.

Confirme as definicoes e clique
em Avancar.

Na tela de conclusao, clique em
Finalizar.
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Defesa Contra Ataque de Dicionario

i) Notas:

e Este topico é relevante somente para Security Platforms com um
Trusted Platform Module 1.2. Os detalhes do mecanismo de defesa
contra ataques de dicionario sao validos somente para Security
Platforms com um Infineon Trusted Platform Module 1.2.

e Este topico é destinado principalmente ao Proprietario da Security
Platform.

Um ataque de dicionario é um método usado para quebrar sistemas de
seguranca, especialmente sistemas de seguranca baseados em senha, nos quais a
atacante testa sistematicamente todas as senhas possiveis, comecando com
palavras que tém uma maior possibilidade de serem usadas, como nomes e
lugares. A palavra "dicionario" se refere ao fato de que o atacante esgota todas as
palavras de um dicionario na tentativa de descobrir a senha. Os Ataques de
Dicionario sdo tipicamente feitos através de um software ao invés de um
individuo tentar cada senha manualmente

Um ataque de dicionario contra a Security Platform Solucdao pode tentar detectar
Senha do Proprietario, a Senha de Usuario Basico de um Usuario ou chaves
protegidas por senha. Um ataque de dicionario contra uma senha também é
chamado de ataque de senha. Com a TCG 1.2 padrao, foi introduzido um
mecanismo de protecdo contra ataques de dicionario. A Security Platform
Solucdo utiliza esse mecanismo. Note que as medidas de defesa ndo sao tomadas
apenas em caso de um ataque real, mas também em caso de entradas multiplas
acidentais de senha errada.




Como evitar ataques de dicionario

Considere as seguintes recomendacoes sobre como evitar ataques de dicionario:

e Adote as precaucoes gerais de seguranca conforme aconselhado em portais
adequados de seguranca.

e Defina valores limiares razoavelmente baixos de ataque de dicionario(veja a

politica Configurar limiar de ataque de dicionario).

e Use senhas complexas para evitar que um atacante possa descobrir uma senha.



Como reagir a ataques de dicionario

Considere as seguintes recomendacoes, se a Security Platform tiver relatado um
ataque de dicionario:

Para comecar, deixe seu sistema temporariamente desabilitado.

Desconecte seu sistema da rede.

Verifique o Mostrador de Evento Microsoft para maiores informacoes.
Verifique portais de seguranca adequados para informacGes sobre as mais
recentes ameacas a seguranca.

Rastreie e elimine o aplicativo ou dispositivo atacante. Considere entrar em
contato com um especialista em seguranga para assisténcia.

Tome medidas de seguranca para bloquear novos ataques (por exemplo,
instalacao de reforcos a seguranca, definicao de configuracdes de firewall e de
politicas de seguranca).

Depois disso, vocé pode conectar seu sistema a rede novamente. Vocé tera que
reiniciar seu sistema para habilitar a Security Platform novamente.

Medidas de defesa contra ataque de dicionario

Interface de usuario de ataque de dicionario
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Medidas de Defesa Contra Ataque de Dicionario

i) Notas:

e Este topico é relevante somente para Security Platform com um
Trusted Platform Module 1.2. Os detalhes do mecanismo de defesa
contra ataques de dicionario sao validos somente para Security
Platforms com um Infineon Trusted Platform Module 1.2.

e Este topico é destinado principalmente ao Proprietario da Security
Platform.

A Solucdo Security Platform repele ataques de dicionario usando as seguintes
medidas:

e (Caso haja multiplas tentativas fracassadas de autenticacao, a Security Platform
é temporariamente desabilitada até a proxima reinicializacao do sistema.
Desta forma, o Proprietario da Security Platform pode tomar medidas
adicionais contra o ataque antes de habilitar a Security Platform novamente.

e Adicionalmente, um tempo de travamento entra em efeito: Novas tentativas
de autenticacdo sao rejeitadas por um certo tempo. A cada nova tentativa
fracassada de autenticacdo o nivel de defesa ¢ incrementado, o que significa
que o tempo de travamento é dobrado.

¢ (Caso nao haja novas tentativas fracassadas de autenticacao dentro de um certo
periodo, o nivel de defesa diminui novamente.

e O Proprietario da Security Platform pode renovar o nivel de defesa.

As figuras a seguir descrevem essas medidas.



O nivel de defesa aumenta com repetidas tentativas
fracassadas de autenticacao

Essa figura mostra como as tentativas fracassadas de autenticacdo causam o
aumento do nivel de defesa e do tempo de travamento, se a Security Platform
ndo for desabilitada temporariamente.
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Neste exemplo, o limiar de defesa é a quinta tentativa de autenticacao. O
atacante tenta se autenticar continuamente. Isto €, o nivel de defesa aumenta tao
logo o tempo de travamento do estado atual termine.



Evitando o aumento do nivel de defesa através da
desabilitacdo temporaria da Security Platform

Para bloquear novos ataques em uma fase inicial e para evitar longos periodos de
tempo de travamento, a Security Platform é desabilitada temporariamente tao
logo o limiar de defesa seja ultrapassado.
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Neste exemplo, a Security Platform ndo pode mais ser atacada, mesmo que o

tempo de travamento tenha se esgotado. A Security Platform sera habilitada
somente apds a proxima reinicializacdao do sistema.



Auto-diminuicao do nivel de defesa

Esta figura mostra que o nivel de defesa diminui novamente apds um certo
tempo, caso nao haja novas tentativas fracassadas de autenticacao.

defesa
nivel

tempo

de tentativa de autenticacao auto-diminuicao

Neste exemplo, vocé pode ver o aumento do nivel de defesa e o tempo de
travamento (vermelho) causados por uma tentativa fracassada de autenticacao.
Assume-se que o0 sistema seja reiniciado ap6s um curto intervalo de tempo
(cinza). Quando o tempo de auto-diminuicado tiver transcorrido, o nivel de defesa
diminui automaticamente. Note que para niveis baixos de defesa, o tempo de
auto-diminuicao é muito maior do que o tempo de travamento.

1) Notas:
¢ O tempo de auto-diminuicdo é independente do tempo de travamento e
da reinicializacdo do sistema.
¢ A auto-diminuicdo ndo exige uma reinicializacdao do sistema.
e Para niveis baixos de defesa, o tempo de auto-diminuicdao é muito
maior do que o tempo de travamento.



Renovacao do nivel de defesa

Esta figura mostra a renovacao do nivel de defesa efetuada pelo Proprietario da
Security Platform.

defesa
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tempo
tentativa de autenticagao renovacgao

Similarmente a figura anterior, vocé pode ver o aumento do nivel de defesa, o
tempo de travamento (vermelho) e o sistema sendo desabilitado
temporariamente até a proxima reinicializagdo (cinza). Assume-se aqui que o
Proprietario da Security Platform renova o nivel de defesa porque nao quer
esperar pela crescente auto-diminuicdo nivel de defesa.



Parametros tipicos de defesa contra ataque de dicionario

A tabela a seguir mostra alguns parametros de defesa contra ataque de dicionario
tipicos dos Infineon Trusted Platform Module. Os valores listados podem ser
diferentes para o seu Trusted Platform Module.

5 Apo6s 5 tentativas fracassadas dentro de um
periodo de 6 horas, sao tomadas medidas de
defesa contra ataque de dicionario (consulte
a politica Configurar limiar de ataque de
dicionario e Configure as Defesas Contra
Ataque ao Dicionario).

Tentativas permitidas
para autenticacao por
chave (para
autenticacao de usuario
na Security Platform,
por exemplo)

Apos 3 tentativas fracassadas dentro de um
periodo de 6 horas, sao tomadas medidas de
defesa contra ataque de dicionario (consulte
a politica Configurar limiar de ataque de
dicionario e Configure as Defesas Contra
Ataque ao Dicionario).

Tentativas permitidas
de autenticacao de
Proprietario da Security
Platform

10 Se, no periodo de seis horas, falharem dez
tentativas, serao tomadas medidas de defesa
contra ataque ao dicionario (consulte a
politica Configure limite de ataque ao
dicionario e Configure as Defesas Contra
Ataque ao Dicionario).

Tentativas permitidas
para autenticacao de
Dados (como no
Windows BitLocker em
combinacao com o PIN,
por exemplo)

~10 O tempo de travamento inicial apds a

Tempo minimo de ~ o
p s  superacdo do limiar é de 10 segundos.

travamento

~24 O tempo maximo de travamento € de 24
h  horas. Esse limite é alcancado com menos de
15 tentativas fracassadas de autenticacao
apos a superacao do limiar.

Tempo maximo de
travamento

~6 Cerca de 6 horas depois que um certo nivel
h  de defesa é alcancado, o nivel de defesa sera
automaticamente diminuido em 1.

Tempo de auto-
diminuicao do nivel de
defesa



Note que isso se aplica somente se nao
houver novas tentativas fracassadas de
autenticacdo dentro de 6 horas. Isso levaria a
um aumento do nivel de defesa em 1.

Essas configuracoes resultam em um nivel mais alto de seguranca em caso de
um ataque de dicionario real. Por outro lado, entradas erradas acidentais de
senha sdo tratadas de uma maneira flexivel e de facil utilizagao.

‘y O tempo de auto-diminui¢cdo do tempo de travamento e do nivel de defesa
transcorre somente em sistemas em execucao.
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Interface de Usuario Ataque de Dicionario

i) Notas:

e Este topico é relevante somente para Security Platforms com um
Trusted Platform Module 1.2. Os detalhes do mecanismo de defesa
contra ataques de dicionario sao validos somente para Security
Platforms com um Infineon Trusted Platform Module 1.2.

e Este topico é destinado principalmente ao Proprietario da Security
Platform.

O Proprietario e Security Platform administrador sdao responsaveis pelas
configuracoes e medidas de defesa contra ataque de dicionario. Em caso de
repetidas digitacoes erradas de senhas e em caso de um ataque de dicionario real,
o Usuario da Security Platform é informado de maneira adequada.

A tabela a seguir lista as partes da interface de usuario relacionadas a ataque de
dicionario:

O Proprietario da Security Platform ou um administrador

Configurar : . , oo .
-onig autorizado podem definir o nimero permitido de tentativas

limiar de . .

T fracassadas de autenticacdo antes que as medidas de defesa
raque contra ataque de dicionario sejam tomadas. Isto pode ser feito

dicionario

via configuracao das Funcdes da Security Platform ou via
politicas em Configure limite de ataque ao dicionario.

Renovacdo Modo autonomo:

do nivel de O Proprietario da Security Platform pode renovar o nivel de

defesa defesa via Ferramenta de Configuracdes - Avancado -
Redefinir... . O Assistente de Inicializacdo da Security Platform
SpTPMW?z.exe é iniciado com o parametro da linha de comando
-resetattack.

4 voce pode tanto digitar a Senha do Proprietario como
fornecer o Arquivo de Backup da Senha do Proprietario.
Assegure-se de fornecer a senha correta. Por favor, certifique-se
de digitar a senha correta. Apds multiplas entradas erradas de
Senha do Proprietario, a sua Security Platform sera travada
temporariamente. Durante esse tempo, vocé ndao podera mais
renovar o nivel de defesa contra ataque de dicionario.



Notificacoes
e avisos

Modo de servidor:

O Trusted Computing Management Server fornece uma maneira
eficiente e seguramente controlada pelo servidor para renovar o
nivel de defesa do dicionario de ataque:

¢ A Funcionalidade da renovacdo do nivel de defesa pode ser
configurada e administrada sem a presenca local de
administradores ou o conhecimento das Senhas dos
Proprietarios.

e A renovacdo dos niveis de defesa pode ser iniciada
remotamente de qualquer computador com uma conexao
de rede com o Servidor do Trust Domain para qualquer
Plataforma do Trust Domain.

4/Se 0 administrador sabe a Senha do Proprietario, o nivel de
defesa também pode ser renovado localmente iniciando-se o
Assistente de Inicializacao da Security Platform SpTPMWz.exe
com o parametro de comando de linha —resetattack ou
/resetattack. Esta é a tnica utilizacdo permitida do Assistente de
Inicializacdao da Security Platform em modo de servidor.

Mensagens explicando o estado atual e as medidas de defesa

contra ataque de dicionario sdo mostradas nas seguintes

situacgoes:

e Autenticacao fracassada (para o Proprietario da Security
Platform e Usuarios da Security Platform)

e Superacao de limiar de ataque de dicionario

e Tentativa de autenticacdo durante o tempo de travamento

No caso de um ataque de dicionario real (ndo causado por
autenticacOes fracassadas acidentais) uma mensagem de erro
de alarme € exibida.
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Configure as defesas contra ataque ao dicionario

Nesta pagina vocé pode configurar quantas tentativas de autenticacao devem ser
permitidas para diversos tipos de autenticacdao antes que sejam tomadas medidas
de defesa contra ataque ao dicionario.

i) Observagdes:

e Este topico so6 se aplica as Security Platforms com um Trusted Platform
Module 1.2. Os detalhes do mecanismo de defesa contra ataque ao
dicionario da Security Platform s6 sao validos para Security Platforms
com Infineon Trusted Platform Module 1.2

e Este topico € principalmente dirigido ao Proprietario da Security
Platform.

1) Disponibilidade da pagina:
e Esta pagina do assistente somente estara disponivel se as politicas
em Configure limite de ataque ao diciondrio nao estiverem
configuradas.

A tabela a seguir apresenta sugestoes sobre o modo de usar esta pagina do
assistente.

Elemento da pagina Explicacao
do Assistente

& Contadores de Se desejar especificar individualmente o nimero
autenticagdo permitido de tentativas para cada tipo de autenticacao,
especifica selecione esta opcao.

¥ Somente Se desejar configurar tipos de autenticacdo pertinentes

contadores pertinentes a Solucao Security Platform, selecione esta opcao.
a Security Platform
Neste caso, somente serao exibidos os seguintes tipos
de autenticacdo:
¢ Autenticacao do Proprietario
¢ Autenticacao por chave (para autenticacao de
usuadrio na Security Platform, por exemplo)
e Autenticacao de Dados (como no Windows
BitLocker em combinacdao com o PIN, por
exemplo)



@ Contador global de
autenticagdo

3 Tipos de
autenticagdo

W Desabilitar
temporariamente a
plataforma

Se também desejar configurar outros tipos de
autenticacdo que nao sejam pertinentes a Solucao
Security Platform, desmarque esta opcdo. Para obter
informacoOes detalhadas referentes a estes tipos de
autenticacdo consulte as especificacoes com o Trusted
Computing Group (TCG) e com o vendedor do
Trusted Platform Module.

Observe que quando o numero permitido de tentativas
para determinado contador for excedido sao tomadas
medidas de defesa contra ataques ao dicionario, nao
importa se o tipo de autenticacdo em pauta diz ou nao
respeito a Solucdo Security Platform.

Se desejar especificar um contador global de
autenticacdo para todos os tipos de autenticacao,
selecione esta opcao. Qualquer falha de autenticacao,
independente do seu tipo, aumentara este contador.

Esta lista exibe todos os tipos de autenticacdo com o0s
valores de minimo, maximo e atuais configurados
para o numero de tentativas permitidas de
autenticacao.

Altere os numeros de tentativas permitidas como
desejar. Na faixa permitida de minimo a maximo s6
digite valores inteiros.

Se desejar que as medidas de defesa incluam
desabilitar temporariamente a Security Platform,
selecione esta opcao.
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Renovacao de Nivel de Defesa de Ataque de Dicionario

i) Notas:

e Este topico é relevante somente para Security Platforms com um
Trusted Platform Module 1.2. Os detalhes do mecanismo de defesa
contra ataques de dicionario sao validos somente para Security
Platforms com um Infineon Trusted Platform Module 1.2.

e Este topico é destinado principalmente ao Proprietario da Security
Platform.

A renovacao do nivel de defesa se inicia mostrando informacdes do status do
ataque de dicionario. Posteriormente, a Senha do Proprietario da Security
Platform é fornecida.



Etapas da renovacao do nivel de defesa

Etapa

1.
Informacoes
do status do
ataque de
dicionario

Comentario

Esta pagina apresenta informacoes detalhadas necessarias para
decidir se o nivel de defesa deve ou nao ser redefinido:

Status geral de ataque ao dicionario: Indica se no momento as
medidas de defesa contra ataque ao dicionario estdo ativas ou
nao.

Tempo restante para negacao a acesso: Exibe o tempo
restante, caso uma negagao a acesso no momento esteja ativa.

Lista de tipos de autenticacao: Exibe informacdes de status
referentes a diversos tipos de autenticacdo como, por exemplo,
tipos de autenticacdo para chaves (como as usadas para
autenticacdao de Usuario na Security Platform), proprietario e
para o acesso a dados lacrados (usados, por exemplo, pelo
Windows BitLocker em combinacdo com o PIN).

Para cada tipo de autenticacdo sao exibidas as seguintes
informacoes:

o Tentativas Permitidas: Numero permitido de tentativas de
autenticacdo no Trusted Platform Module antes que sejam
tomadas medidas de defesa contra ataque ao dicionario.
(consulte a secdo "Configure limite de ataque ao dicionario"
na Interface de Usuario de Ataque ao Dicionario).

e Contador atual: Numero atual de tentativas efetivas falhas.

e Proximo horario de negacao a acesso: Indica o horario de
negacao a acesso apos a proxima falha de autenticacao, caso o
contador atual ja esteja acima do niimero permitido de
tentativas. Caso contrario, ele indica o horario de negacao a
acesso quando o limite estiver para ser excedido.

O contador atual e o proximo horario de negacao a acesso
dependem do numero permitido de tentativas, do total de falhas
de autenticacdo no tempo anterior e decorrido desde a ultima
falha de autenticacdo (consulte reducdo automatica do nivel de
defesa).




2. Forneca a
Senha do
Proprietario
da Security
Platform

Atualizar: Clique neste botdo ou pressione a tecla "F5" para
atualizar as informacdes de status de ataque ao dicionario.

Mostrar tipos de autenticacao nao criticos: Por padrao,
somente sao exibidos os tipos de autenticacdo com contadores
atuais superiores a zero. Assinale esta opcdao para que também
sejam exibidos os tipos de autenticacao com contador atual em
Zero.

4/ Note que as informacoes de status de ataque de dicionario
somente sao mostradas se puderem ser recuperadas do Trusted
Platform Module.

A Senha do Proprietario € necessaria para renovar o nivel de
defesa. Vocé pode tanto digitar a Senha do Proprietario como
fornecer o Arquivo de Backup da Senha do Proprietario.

4/ Digite a senha correta. Caso contrario as medidas de defesa
contra ataque de dicionario serdao tomadas. Neste caso, vocé nao
podera mais redefinir o nivel de defesa contra ataque de
dicionario.
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As Ferramentas da Solucao Infineon Security Platform

‘y Existem diferencas no comportamento das Ferramentas de Solucao da
Security Platform no modo de servidor.

O Software Solucdo Infineon Security Platform fornece as seguintes ferramentas
administrativas:

Ferramenta de Proposito

Solucao Security

Platform

Ferramenta de e Obtém varias informacoes sobre o Trusted Platform
Configuracoes da Module do seu sistema.

Security Platform e Desempenha diversas tarefas administrativas.

Este componente é planejado como um applet do
Painel de Controle. Ele fornece um ponto central de
acesso para a administracdao da Infineon Security

Platform.
Assistente de ¢ Instala rapidamente sua Infineon Security Platform
Inicializacao Rapida a e Usuario (recomendado para a maioria dos
Security Platform usuarios).
Assistente de e Configura a sua Infineon Security Platform. (para
Inicializacdo da usuarios experientes).
Security Platform
Assistente de e Configura os Usuarios da sua Infineon Security
Inicializacdo de Platform. (para usuarios experientes).
Usuario da Security
Platform
Assistente de e Migra as chaves de usuario e certificados da
Migracdo da Security Infineon Security Platform de uma Infineon
Platform Security Platform para outra de uma maneira segura

preservando a privacidade.

Assistente de Backup e Realiza as operacGes de backup ou restauracao dos



da Security Platform

Assistente de

Renovacao da Senha
da Security Platform

Assistente de

Importacdao de PKCS
#12 da Security

Platform

Exibidor de
Certificado e Selecao
de Certificado
Security Platform

fcone de Notificacdo
da Barrade Tarefas da
Security Platform

Politica de

Administracdao da
Security Platform

Servicos de

Integracdo da Security
Platform

Servicos da Security
Platform

dados relacionados a Security Platform.

Renova as Senhas de Usuario Basico.

Importa arquivos de Personal Information
Exchange para a Security Platform.

Gerencia certificados.

Realizar tarefas administrativas da Security
Platform e obter informag0es sensiveis ao status.

Administra as Politicas de Sistema e Politicas de
Usuario relacionadas a Infineon Security Platform.

Habilita aplicativos padrdo a usar a funcionalidade
Trusted Platform Module.

Fornecem um software stack compativel com o
Trusted Computing Group (TCG).
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Uso dos Assistentes Security Platform

A Solucdo Security Platform usa a Ferramenta de Configuracoes como um ponto
de acesso central para a administracdo da Infineon Security Platform. As tarefas
de configuracao inicial e posterior sdo facilitadas por assistentes.



Paginas de Assistente

Pagina de Boas Vindas

Esta é a primeira pagina do assistente. Ela te explica o propdsito do
assistente.

Essa pagina so é exibida se a funcionalidade total do assistente for
necessaria. Ela ndo é exibida se um assistente for iniciado a partir da
Ferramenta de Configuracoes para realizar uma tarefa administrativa
definida.

Paginas Interiores de Assistente

Essas paginas solicitam que vocé entre o usuario e colete as informacoes
necessarias para realizar a tarefa do assistente.

Pagina de Confirmacao

A pagina de confirmacdo resume todas as informagoes e acOes relevantes a
serem executadas.

Y Até agora, nenhuma alteracao foi feita. As acoes listadas somente serao
realizadas se vocé clicar em Avancar.

Pagina de conclusao

Esta é a tltima pagina do assistente. Ela te informa sobre a conclusdo do
assistente (sucesso ou fracasso) e lista todas as acoes que foram
completadas.

Se o processo geral de configuracdo precisar iniciar outro assistente antes
que as FuncoOes da Security Platform possam ser usadas, vocé pode
selecionar uma continuacdo automatica com o proximo assistente.
Exemplo: Apos ter inicializado ou restaurado a sua Security Platform
(Assistente de Inicializacdao da Plataforma), vocé pode desejar continuar
com a inicializagcdo ou restauracao de usuarios (Assistente de Inicializacao
de Usuario).

Na pagina de conclusdo do Assistente de Inicializacao da Security
Platform vocé pode decidir se deseja executar uma backup automatico para
atualizar o Arquivo de Backup de Sistema com alteracdes significativas.
Esta opcao esta disponivel somente se a politica Forcar Backup de Sistema




imediato nao estiver configurada.



Indicacao de Progresso do Assistente

A Indicacdo de Progresso do Assitente no canto superior direito da pagina
do assistente visualiza 0s passos necessarios do assistente e realca o passo
atual. A Indicacdo de Progresso do Assistente é suportada por todos os
Assistentes que tenham multiplas paginas de configuracao e de passos. Ela
informa sobre os passos a serem seguidos para executar determinada tarefa:

e (Cada etapa é representada por um pequeno retangulo.

¢ O retangulo que representa a etapa atual é destacado.

e Mova a seta do seu mouse sobre os retangulos para ver as informacoes
sobre as etapas individuais.



Comportamento do assistente em caso de falha

Em caso de falha, as alteracdes pretendidas da Security Platform ndo sdao
realizadas. Ao invés disso, uma mensagem de erro € exibida.



Pre-condicOes gerais para executar 0s assistentes

Pré-Condicao

Direitos

administrativos
do Windows e

politicas do
Windows

Politicas da
Security
Platform

Status do
Usuario

Estado da
Security
Platform &
Trusted
Platform
Module

Explicacao

Assistente de Inicializacao da Security
Platform/Assistente de Inicializacao Rapida da Security
Platform (caso a plataforma ainda nao esteja
inicializada):

O usuario atual deve ter direitos administrativos do
Windows (isto é, o usuario atual deve ser um membro do
grupo de administradores).

Em um sistema com um Trusted Platform Module
desabilitado, o usuario atual deve ser autorizado a reiniciar o
computador.

O acesso aos assistentes da Security Platform pode ser
restrito pelas politicas Permitir Registro de Plataforma e
Permitir Registro de Usudrio.

Assistente de Renovacao da Senha, Assistente de
Importacao de PKCS #12:

O usuario atual deve ser um usuario inicializado da Security
Platform.

Assistente de Inicializacao da Security

Platform/Assistente de Inicializacao Rapida da Security

Platform (caso a plataforma ainda nao esteja

inicializada):

As possiveis fontes de erro sao:

¢ A propriedade da Infineon Security Platform foi alterada
apos a configuracao sa Security Platform.

e O Trusted Platform Module tem um proprietario, mas a
Infineon Security Platform ainda ndo esta configurada.
Uma configuracdo ndo pode ser realizada nessa situacao.

Todos os assistentes:
Uma conexao com o Trusted Platform Module é necessaria.
As possiveis origens do erro sdo:

e Trusted Platform Module desabilitado ou



Consistencia
comum de
configuracao

temporariamente desabilitado
e Um Trusted Platform Module ausente
e Problemas com o software da unidade

A Informacdes detalhadas sobre o status da Infineon
Security Platform estdo disponiveis aqui.

Todos os assistentes:

A configuracdo da Security Platform também deve estar em

um estado consistente.

Exemplos de possiveis origens de erro sao:

e Configuracao invalida das configuracoes do Arquivo de
Backup.

e O Token de Recuperacao de Emergéncia ou o Token de
Renovacao da Senha ndo pode ser criado.
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Caixas de Dialogo de Senha de Usuario Basico e
Autenticacao

O gerenciamento da Security Platform e o uso de suas fungoes requer a sua
autenticacdo a Security Platform. A caixa de dialogo de autenticacao depende do
seu modo de autenticacdo e da agdo que requer a sua autenticacao.

Visao Geral
Politicas da Senha de Usuario Basico e Complexidade de Senha
Caixas de dialogo necessarias para 0 uso das Funcdes da Security Platform
Caixas de diadlogo necessarias para gerenciar a Security Platform - Definir
Senha de Usuario Basico

- Alterar Senha de Usudrio Basico

- Verificar Senha de Usudrio Basico




Visao Geral

A tabela a seguir mostra diferentes tipos de caixas de dialogo de senha e de
autenticacdo exibida sob diferentes circunstancias.

Tipo de Acao Acobes Necessarias do

Definir Senha
de Usuario
Basico

Alterar a
Senha de
Usuario
Basico

Usuario

Modo de Autenticacdao por
Senha:

e Entre e confirme a senha.

Modo de Autenticacgdo
Melhorada:

e Digite e confirme a
passphrase.

¢ Insira o dispositivo de
autenticacao e entre o
PIN (ou algumas outras
acoes, dependendo do
dispositivo de
autenticacao, por
exemplo, coloque o dedo
no sensor de impressao
digital).

Modo de Autenticacdao por
Senha:
o Entre a senha antiga.
o Entre e confirme a nova
senha.

Modo de Autenticacdo
Melhorada:

¢ Insira o dispositivo de
autenticacao e entre o
PIN (ou algumas outras
acoes, dependendo do
dispositivo de

Exemplos da Solucao
Security Platform

¢ Inicializacao de Usuario
(Assistente de Inicializacdao
Rapida ou Assistente de
Inicializacdao de Usuario)

e Renovacao da Senha
(Ferramenta de
Configuracoes - Renovacao
da Senha - Renovar...)

e Alteracdo de Senha
(Ferramenta de
Configuracoes -
Configuracoes de Usuarios
- Alterar...)



Verificar
Senha de
Usuario
Basico

autenticacao, por
exemplo, coloque o dedo
no sensor de impressao
digital).

e Entre e confirme a nova
passphrase.

Modo de Autenticacdao por
Senha:
¢ Entre a senha.

Modo de Autenticacdo
Melhorada:

¢ Insira o dispositivo de
autenticacao e entre o
PIN (ou algumas outras
acoes, dependendo do
dispositivo de
autenticacao, por
exemplo, coloque o dedo
no sensor de impressao
digital).
Ou, se preferir ndo usar o
dispositivo de
Autenticacdo Melhorada,
vocé pode entrar a sua
passphrase.

A Autenticacao de Usuario
€ necessaria para usar as
Funcdes da Security
Platform (por exemplo,
criptografia de arquivo ou
e-mail seguro)

Habilitar Renovacao da
Senha (Ferramenta de
Configuracoes - Renovacao
da Senha - Habilitar...)
Exportar Arquivo de
Migracao (Ferramenta de
Configuracoes - Migracao -
Exportar...)

Importar Arquivo de
Migracao (Ferramenta de
Configuracoes - Migracao -
Importar...)

Restaurar Credenciais de
Usuario (Ferramenta de
Configuracoes - Backup -
Restaurar...)



Politicas da Senha de Usuario Basico e Complexidade de
Senha

Informacdes sobre as politicas de senha e complexidade de senha estdo
disponiveis sob gerenciamento de senha.




Caixas de dialogo necessarias para o uso das Funcoes da
Security Platform

A tabela a seguir explica as caixas de dialogo necessarias para usar as Fungoes
da Security Platform (por exemplo, criptografia de arquivo ou e-mail seguro).

Autenticacado
por Senha

== Senha de
Usuario
Basico

¥ Lembrar
senha para
todos os

aplicativos

_ 1 Detalhes...

Autenticacado
Melhorada
com
Passphrase

b= Passphrase
de Usudrio
Basico

o

Autenticagdo

¥ Esconder
digitagdo

¥ Lembrar
passphrase
para todos os
aplicativos

Entre a sua Senha de Usuario Basico ativa atual.

Marque esta caixa para evitar solicitacdes multiplas de
autenticacdo causadas por diferentes aplicativos usando as
Funcoes da Security Platform.

Clique aqui para obter detalhes sobre o aplicativo solicitando a
sua autenticacao a Security Platform.

Entre a sua Passphrase de Usuario Basico ativa atual.

Altere o método de autenticacdo, se desejar usar o seu
dispositivo de autenticacdo ao invés de digitar a sua
passphrase.

Desmarque esta caixa se desejar ver a passphrase entrada.

Marque esta caixa para evitar solicitacdes multiplas de
autenticacdo causadas por diferentes aplicativos usando as
Funcoes da Security Platform.



_ 1 Detalhes...

Autenticacado
Melhorada
com Cartdo
Inteligente
ou Token
USB Seguro

ke PIN

=

Autenticagdo

¥ Lembrar
PIN para
todos os
aplicativos

_ 1 Detalhes...

Autenticacao
Melhorada
com outro
Dispositivo
de
Autenticacao

"l Autentique-
se

=

Autenticagdo

¥ Lembrar

Clique aqui para obter detalhes sobre o aplicativo solicitando a
sua autenticacao a Security Platform.

Insira o seu Cartdo Inteligente ou token USB seguro.
Entre seu PIN.

Altere o método de autenticacdo, se desejar digitar a sua
passphrase ao invés de usar o seu dispositivo de autenticagao.

Marque esta caixa para evitar solicitacdes multiplas de
autenticacao causadas por diferentes aplicativos usando as
Funcoes da Security Platform.

Clique aqui para obter detalhes sobre o aplicativo solicitando a
sua autenticacao a Security Platform.

Use o seu dispositivo de Autenticacdo Melhorada para se
autenticar (por exemplo, ponha o dedo no sensor de impressao
digital).

4/ Para maiores informacgoes, consulte a ajuda online ou o
plug-in da Autenticacdo Melhorada.

Altere o método de autenticacdo, se desejar digitar a sua
passphrase ao invés de usar o seu dispositivo de autenticagao.

Marque esta caixa para evitar solicitacoes multiplas de



para todos os  autenticacao causadas por diferentes aplicativos usando as
aplicativos Funcdes da Security Platform.

_IDetalhes... Clique aqui para obter detalhes sobre o aplicativo solicitando a
sua autenticacao a Security Platform.



Caixas de dialogo necessarias para gerenciar a Security

Platform

As tabelas a seguir explicam, as caixas de dialogo de Senha de Usuario Basico e
de Autenticacdo necessarias para gerenciar a Security Platform.

Definir Senha de Usuario Basico (Inicializacao de Usuario, Renovacao da

Senha)

Autenticacado
por Senha

== Senha

ks Confirme a
Senha

Autenticacado
Melhorada
com Cartdo
Inteligente
ou Token
USB Seguro

b= Passphrase

k¢ Confirmar
a Passphrase

ke PIN

Autenticacado
Melhorada
com outro
Dispositivo
de
Autenticacao

Entre uma senha que cumpra as configuracoes de politica de
senha. Essa senha sera a sua nova Senha de Usuario Basico.

Entre a senha novamente para confirmar.

Entre uma passphrase que cumpra as configuracdes de politica
de senha. Essa passphrase sera a sua nova Passphrase de
Usuario Basico.

Entre a passphrase novamente para confirmar.

Insira o seu Cartdo Inteligente ou token USB seguro.
Entre seu PIN.



b= Passphrase

k¢ Confirmar
a Passphrase

™ Autentique-
se

+

Entre uma passphrase que cumpra as configuracdes de politica
de senha. Essa passphrase sera a sua nova Passphrase de
Usuario Basico.

Entre a passphrase novamente para confirmar.

Use o seu dispositivo de Autenticacdo Melhorada para se
autenticar (por exemplo, ponha o dedo no sensor de impressao
digital).

4 Para maiores informacoes, consulte a ajuda online ou o
plug-in da Autenticacdo Melhorada.

Alterar a Senha de Usuario Basico

Autenticacao
por Senha

= Senha
Antiga

== Nova
Senha

k¢ Confirme a
Nova Senha

Autenticacao
Melhorada
com Cartdo
Inteligente
ou Token
USB Seguro

ke PIN

k= Nova
Passphrase

Entre a sua Senha de Usuario Basico ativa atual.

Entre uma senha que cumpra as configuracoes de politica de
senha. Essa senha sera a sua nova Senha de Usuario Basico.

Entre a nova senha novamente para confirmar.

Insira o seu Cartdo Inteligente ou token USB seguro.
Entre seu PIN.

Entre uma passphrase que cumpra as configuracdes de politica
de senha. Essa passphrase sera a sua nova Passphrase de
Usuario Basico.



k= Confirme a Entre a passphrase novamente para confirmar.
Nova
Passphrase

Autenticacao
Melhorada
com outro
Dispositivo
de
Autenticacao

k= Nova Entre uma passphrase que cumpra as configuracdes de politica
Passphrase de senha. Essa passphrase sera a sua nova Passphrase de
Usuario Basico.

k= Confirme a Entre a passphrase novamente para confirmar.
Nova
Passphrase

™l Autentique- Use o seu dispositivo de Autenticacdo Melhorada para se
se autenticar (por exemplo, ponha o dedo no sensor de impressao
digital).

4 Para maiores informacoes, consulte a ajuda online ou o
plug-in da Autenticacdo Melhorada.

+

Verificar a Senha de Usuario Basico (Habilitar Renovacado da Senha,
Arquivo de Migracao de Exportacao/Importacao, Restauracao das
Credenciais de Usuario)

Autenticacao
por Senha

= Senha Entre a sua Senha de Usuario Basico ativa atual.

Autenticacao
Melhorada

& Dispositivo Especifique se deseja usar o seu dispositivo de autenticacdao ou
de digitar a sua passphrase.



Autenticagdo
% Passphrase

Autenticacao
Melhorada
com
Passphrase

ke Passphrase Entre a sua Passphrase de Usuario Basico ativa atual.

Autenticacao
Melhorada
com Cartdo
Inteligente
ou Token
USB Seguro

ks PIN Insira o seu Cartdo Inteligente ou token USB seguro.
Entre seu PIN.

Autenticacao
Melhorada
com outro
Dispositivo
de
Autenticacao

™ Autentique- Use o seu dispositivo de Autenticacdo Melhorada para se
se autenticar (por exemplo, ponha o dedo no sensor de impressao
digital).

3/ Para maiores informa oes, consulte a ajuda online ou o
¢ ]
plug-in da Autenticacdo Melhorada.

+
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Gerenciador da Senha

Senhas usadas na Solucdo Security Platform

A Solucdo Infineon Security Platform usa diversas senhas diferentes. Algumas
delas sao para Administradores da Security Platform, outras sdo para Usuarios
da Security Platform. Por favor, certifique-se de ndao misturar senhas diferentes.

i) No modo de servidor, as senhas administrativas e o Cédigo de
Autorizacdo de renovacao nao sao validos, pois o Trusted Computing
Management Server maneja a tarefa de preparacao e fornecimento dessas
senhas.

A tabela a seguir fornece uma visao geral das Senhas da Security Platform e seu
uso.

Senha Usada por...  Propésito/Explicacao
Senha do Administrador E definida durante a inicializacio da
Proprietario Security Platform e é necessaria para

executar tarefas administrativas cruciais
da Security Platform. Pode ser definida
manualmente, ou uma Senha aleatéria
do Proprietario pode ser criada. E Pode
ser salvo em um Arquivo de Backup da
Senha do Proprietario, que pode ser
utilizado para a autenticacao da Senha
do Proprietario (em lugar de digitar a
Senha do Proprietario). Este arquivo é
compativel com o Arquivo de Backup
da Senha do Proprietario gerado pelo
aplicativo Microsoft "Trusted Platform
Module (TPM) Management".

Senha do Token de Administrador Protege o Token de Recuperacao de

Recuperacdo de Emergéncia, o qual é necessario para
Emergéncia realizar uma Recuperacao de
Emergéncia.

Senha do Token de Administrador Protege o Token de Renovacao de



Renovacao de
Senha

Senha de Usuario Usuario
Basico ( também

chamada de

"Senha", no modo

de Autenticacao

Melhorada também

¢ chamada de

"Passphrase de

Usuario Basico")

Senha PKCS #12 Usuario

Cadigo de Usuario
Autorizacao de
Renovacao

Senha, o qual é necessario quando um
usuario precisa alterar sua Senha de
Usuario Basico.

Protege a Chave de Usuario Basico, a
qual é necessaria para acessar dados
especificos de usuario da Infineon
Security Platform. Nenhuma das
Funcdes da Security Platform pode ser
usada sem essa senha.

A Senha de Usuario Basico também é
necessaria para restaurar e migrar dados
e para configurar certas configuracoes
usuario. Ela pode ser renovada, se
ambos o administrador e o usuario
tiverem configurado essa fungao.

No modo de Autenticacao Melhorada,
essa senha é substituida por uma
"passphrase”, a qual é protegida pelo
dispositivo de autenticacado.

4/ Essa é a senha principal do Usuario
da Security Platform. Para simplificar,
ela é freqiientemente chamada apenas de
"senha".

Protege a chave privada de um usuadrio
armazenada em um arquivo PKCS #12.

Esse codigo em série na verdade ndo é
uma senha, mas é bastante similar do
ponto de vista do usuario. Ele é criado
automaticamente durante a preparagao
da Renovacdo da Senha de um usuario.
Ele é necessario para renovar uma
Senha de Usuario Basico.



Dicas gerais sobre senhas

Use senhas diferentes para finalidades diferentes. Principalmente, nao re-
utilize sua senha do Windows. Se vocé re-utilizasse sua senha do Windows
para todas as senhas relacionadas a Security Platform, o nivel de seguranca
melhorado baseado em hardware ndo seria mais efetivo. Um agressor que
soubesse sua Senha do Windows poderia acessar o seu EFS e seus dados do
PSD, utilizar suas credenciais de identificacdo e autorizacao e adulterar as
configuracdes da Security Platform.

O uso de caracteres especiais é altamente recomendado para melhorar a
qualidade das senhas. Todavia, vocé deve ter em mente que alguns caracteres
mudam de posicao no teclado dependendo das configuracdes locais. Alguns
caracteres podem nem mesmo estar disponiveis dependendo do idioma do
sistema. Além disso, dependendo do sistema operacional e de outros
componentes do software, alguns caracteres podem nao ser permitidos em
senhas.

Evite o uso de senhas que possam ser encontradas em dicionarios, mesmo
quando a senha seja formada por uma combinacao dessas palavras.

A adicao de digitos e o uso de maiusculas melhoram a qualidade de uma
senha.

O tamanho minimo e maximo das senhas normalmente permanece inalterado
apos a configuracao de um sistema. Portanto, a aparéncia das senhas pode
variar em diferentes sistemas. Entretanto, os aspectos gerais se mantém para
cada instalacdao do software.

Para evitar ataques espides sobre senhas, nao ha suporte para copia nos
campos de senha.



Complexidade de Senha

A tabela a seguir da uma visao geral dos requisitos de Complexidade da Senha:

Requisitos de complexidade Caracteres de 3 das 4 categorias necessarios:

da senha e (Caracteres maitsculos ingleses (A a Z)

e (Caracteres minusculos ingleses (a a z)

e 10 digitos basicos (0 a 9)

e Caracteres nao alfanumeéricos (por exemplo,
1,8, # %)



Politicas de Senha de Proprietario e Complexidade de
Senha

Ha requisitos especiais para o tamanho e a complexidade das Senhas de
Proprietario. A tabela a seguir da uma visao geral das politicas padrao de
configuracao de senha:

.. o 6 caracteres
Tamanho minimo padrao

Complexidade exigida da Ndo
senha



Politicas da Senha de Usuario Basico e Complexidade de
Senha

Ha requisitos especiais para o tamanho e a complexidade das Senhas de Usuario
Basico. A tabela a seguir da uma visdo geral das politicas padrao de
configuracao de senha:

Autenticacao por Senha - Autenticacao Melhorada - o
nenhum dispositivo de dispositivo de autenticacao
autenticacao é usado protege uma passphrase
6 caracteres 20 caracteres

Tamanho

minimo

padrao

Complexidade Ndo Ndo

exigida da

senha

O seu administrador pode alterar essas configuracdes. Detalhes sobre as Politicas
de Senha de Usuario Basico estao disponiveis na descricdao das Politicas de
Usuario da Infineon Security Platform.

¥ Por favor, pergunte ao seu administrador sobre as suas politicas verdadeiras,
caso seus direitos de acesso ndo permitam determinar ou ver politicas de senha.

YA opcao com o modo de senha pode ser restrita dependendo politica do
sistema Habilitar a seguranca rigorosa do campo senha.
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Ferramenta de Configuracoes da Infineon Security
Platform

Com a Ferramenta de Configuracoes da Security Platform, vocé pode obter
diversas informacGes sobre o Trusted Platform Module do seu sistema. Além
disso, vocé pode desempenhar diversas tarefas administrativas. Este componente
é planejado como um applet do Painel de Controle. Ele fornece um ponto central
de acesso para a administracao da Infineon Security Platform.

A tabela a seguir mostra as paginas da Ferramenta de Configuracoes:
Pagina Expicacao

Informacao e Determina as configuracoes mais significativas da Infineon
Security Platform

Configuracoes e Alterar a Senha de Usuario Basico
de Usuarios Configura Funcoes especificas de usuario da Security
Platform
e Gerencia os certificados da Security Platform
e Desabilita Temporariamente a Security Platform

Backu e Configura backups automaticos (tarefa administrativa)
e Realiza backups manuais e restauracao
e Cria dispositivos de autenticacdao de backup

4 No modo de servidor, o backup e restauracdao é manejado
pelo Trusted Computing Management Server. Se a Personal
Secure Drive (PSD) tiver sido configurada, o backup e
restauracao manual desta unidade pode ser feito.

Migracao e Exporta chaves de usuario e certificados da Security
Platform

e Importa chaves de usuario e certificados da Security
Platform

4/ Esta pagina ndo esta disponivel no modo de servidor, pois
a migracao de chaves e certificados especificos de usuario é
manejada pelo Trusted Computing Management Server, ou
seja, vocé ndo precisa realizar essa tarefa.



Renovacao da
Senha

BitL.ocker

Avancado

Configura para todos os usuarios (tarefa administrativa)
Habilita para o usuario atual

Prepara a Renovacao da Senha para um certo usuario (tarefa
administrativa)

Renova a Senha de Usuario Basico para o usuario atual

4 No modo de servidor, o Trusted Computing Management
Server maneja a tarefa de configuracao, capacitacao e
preparacdo do codigo de Autorizacao de Renovacao da Senha,
ou seja, o administrador ou o usudario ndo precisa realizar essa
tarefa. Portanto, todas as opc¢oes, exceto a de Renovacgdo e
Habilitagdo, estao desabilitadas.

Use o Criptografia de Unidade BitLocker juntamente com o
Trusted Platform Module para criptografar dados em seu
disco

1) e FEsta pagina so esta disponivel se o sistema
A

operacional suportar criptografia de unidade com
BitLocker (BitLocker Drive Encryption) (por
exemplo, edi¢cOes Enterprise ou Ultimate do
Windos 7 ou Windows Vista) e o usuario atual
tiver direitos administrativos.

e Esta pagina ndo esta disponivel em modo de
servidor. No entanto, vocé pode configurar o
BitLocker via applet no painel de controle do
Microsoft BitLocker.

e Mudar Senha do Proprietario

Configura Funcoes especificas de plataforma da Security
Platform

Desabilita/habilita a Security Platform

Configura as politicas da Security Platform

Renovar nivel de defesa de ataque do dicionario

1) e FEsta pagina esta visivel somente se o usuario atual

tiver direitos administrativos.
¢ Esta pagina ndo esta disponivel no modo de
servidor, pois o Trusted Computing Management



Server maneja a tarefa de configuracao das funcoes
e politicas de Security Platform.



Inicializacao do Aplicativo

¢ Gerenciar a Security Platform

Inicie a Ferramenta de Configuracdes de Sistema do Icone de Notificacio
da Barra de Tarefas.

4/ Em sistemas operacionais com Controle de Conta do Usudrio (por
exemplo, Windows 7 e Windows Vista), as ferramentas de configuracdao sao
iniciadas sem privilégios avancados.

e “Gerenciar a Security Platform

Inicie a Ferramenta de Configuracdes de Sistema do Icone de Notificacio
da Barra de Tarefas com privilégios avancados.

4/ Disponivel somente para usudrios com direitos administrativos sob
sistemas operacionais com Controle de Conta do Usuario (por exemplo,
Windows 7 e Windows Vista).
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Informacado da Infineon Security Platform

Esta pagina mostra as configuracOes mais significativas da Infineon Security
Platform.

A Infineon Security Platform esta desabilitada, as informacoes disponiveis sao
limitadas.

A tabela a seguir descreve todas as informacodes e funcoes.

Elementos Explicacao
da Pagina

kel Solugdo Versao do produto e modo de operacdo da Solucdo Security
Security Platform do usuario atual que fez login.
Platform

kel Estado  Os estados do chip, proprietario, usuario e modo de operacao sao
da descritos na visao geral do estado da Security Platform.

Security

Platform

kel Trusted Fabricante e versao do hardware e firmware do Trusted Platform
Platform  Module.

Module

_1Auto Clique aqui para verificar a funcionalidade do Trusted Platform
teste Module. O resultado sera mostrado.

_ 1 Mais Clique aqui para ver informacdes adicionais detalhadas sobre a

Detalhes... configuracao da Infineon Security Platform.
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Maiores Detalhes

Este dialogo lista as informacoes de sistema mais significativas. Esta informacao
inclui:

Versao do produto

Modo de operacdo

Estado da Security Platform

InformacgGes de componentes

Informacdes de suporte avancado

Vocé pode gravar estas informacdes em um arquivo:

Botao Explicacao
[ As informacoes de diagnostico podem ser armazenadas em um
Salvar..  arquivo para andlise offline. Uma caixa de didlogo de selecio de

arquivo é aberta, onde a unidade e pasta de destino podem ser
selecionadas e o nome do arquivo deve ser definido.

O formato do arquivo do arquivo de diagnostico da Security
Platform é o formato texto padrdo (extensao *.txt). Isso permite
que o arquivo seja visto com uma grande variedade de aplicativos.

TPM
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Estado da Security Platform

O estado atual da Infineon Security Platform é definido pelo estado atual dos
seguintes quatro componentes:



Estado do Chip (Estado do Trusted Platform Module)

Apresenta informacdes sobre o estado do Trusted Platform Module. Os seguintes
estados podem ocorrer:

Habilitado - O Trusted Platform Module esta acessivel e em uso pelo
Software Infineon Security Platform.

Desabilitado - O Trusted Platform Module esta bloqueado para uso. Isso
pode ser alcancado por uma configuracdao no BIOS do sistema ou por uma
configuracdo no Software Infineon Security Platform.

Possivel solucao: Se o Trusted Platform Module estiver desabilitado no
BIOS, veja a documentacao do BIOS do seu sistema. Sendo habilite o
Trusted Platform Module no Software Infineon Security Platform.
Temporariamente Desabilitado - O Trusted Platform Module esta
acessivel, mas bloqueado contra uso até que o sistema seja reiniciado. As
fungdes de seguranca que usam o chip ndo estao disponiveis.

Possivel Solucao: Habilite o Trusted Platform Module no Software Infineon
Security Platform e




Estado de Proprietario

Apresenta informacdes sobre o estado geral da Infineon Security Platform. Os
seguintes estados podem ocorrer:

¢ Nao inicializada - Ou a Infineon Security Platform ainda nao foi
inicializada e a posse ndo foi tomada, ou o estado de inicializacao é
inconsistente (por exemplo, causado por uma interrup¢ao devia a perda de
energia).

Possivel solucdo: Inicializar a Security Platform com o Assistente de
Inicializacdo Rapidada Security Platform ou Assistente de Inicializacdo da
Security Platform.

¢ Inicializada - Operacgoes basicas de inicializacao foram realizadas, o
Trusted Platform Module esta operante e a posse da Infineon Security
Platform foi tomada. Existe um Proprietario da Infineon Security Platform
no Trusted Platform Module.

¢ Inicializada, porém, alterada - A posse da Infineon Security Platform foi
tomada, mas ap0s esta operacao o Proprietario da Infineon Security
Platform foi modificado. A administracao da Security Platform a indica
como estado de proprietario Inicializado (Modo 1).

Possivel Solucdo: Inicie o Assistente de Inicializacdao da Security Platform e
siga as instrucoes da tela.

e TPM inicializado, Security Platform nao inicializada - Em versoes
anteriores do Software Solucao Infineon Security Platform, o nome era
"Inicializado com outro OS".

Cenario 1: No sistema operacional Windows 7 ou Windows Vista, uma
possivel circunstancia é que o Trusted Platform Module tenha sido
inicializado com o aplicativo Gerenciamento do Trusted Platform Module
(TPM) da Microsoft, ou seja, a Posse do Trusted Platform Module foi
tomada, mas a Infineon Security Platform ainda ndo esta configurada.
Cenadrio 2: Isso também pode ocorrer em computadores multi-plataforma
com diversas versoes instaladas do sistema operacional, onde a posse foi
tomada usando um sistema e entdo um outro sistema foi iniciado.

Em qualquer desses cenarios, a configuracao da Infineon Security Platform
permanece ativa. A administracdo da Security Platform a indica como
estado de proprietario Inicializado (Modo 2).

Possivel Solucado: Inicie o Assistente de Inicializacdao da Security Platform e
siga as instrucoes da tela.




Estado de usuario

Apresenta informagdes sobre o estado do usuario atualmente em sessdao. Os
seguintes estados podem ocorrer:

¢ Nao inicializado - Ou usuario atual que fez o log in ainda ndo é um
Usuario da Infineon Security Platform, ou o estado de inicializacdo de
usuario € inconsistente (por exemplo, causado por uma interrupcao devia a
perda de energia).
Possivel solucado: Inicializar o usuario com o Assistente de Inicializacao
Répida da Security Platform ou com o Assistente de Inicializacdo de
Usuario a Security Platform.

¢ Inicializado - O usuario atual que fez login ndo é um usuario valido da
Infineon Security Platform. A configuracdao de usuario para usuario atual
que fez o login foi realizada. Uma Chave de Usuario Basico foi gerada e
armazenada em um Arquivo de Restauracdao de Emergéncia, caso exista.

¢ Inicializado mas alterado - O Usuario da Infineon Security Platform foi
configurado e depois a propriedade da Infineon Security Platform foi
alterada. A Chave de Usuario Basico do usuario atual que fez o log in ndo
pode ser usada na Infineon Security Platform. A administracdo da Security
Platform a indica como estado de usudrio Inicializado (Modo 3).
Possivel solucao:
Entre em contato com o seu administrador para iniciar o Assistente de
Inicializacdo da Security Platform e marque Restaurar uma Security
Platform a partir de um Arquivo de Backup. Desta forma as credenciais do
usuario podem ser preparadas para serem restauradas a partir de um
Arquivo de Backup criado anteriormente. Depois faca o logon com a sua
propria conta de usuario e inicie o Assistente de Inicializacdo de Usuario.
(veja Restauracao Passo a Passo dos dados de Recuperacao de Emergeéncia).
Se nenhum Arquivo de Backup estiver disponivel, uma reinicializacao
forcada de usuario deve ser realizada. Isso pode ser feito iniciando o
Assistente de Inicializacdo de Usuario com o parametro de linha de
comando -forceinit.

o parametro de linha de comando forceinit ndao é suportado no modo de
servidor.



Estado da sessao de usuarios

Este estado so esta disponivel em modo servidor.

Os estados de sessao de usuarios controlam o acesso de gravacao a credenciais e
configuracdes de usuarios. Isto assegura a ndo existéncia de alteracoes
conflitantes simultaneas de plataformas diferentes. Um estado de sessao refere-
se a um determinado usuario em determinada plataforma. Vocé pode alterar o
estado da sessdo via submenu Credenciais/configuragdes de usudrio no menu
Notificacdo da barra de tarefas. Sao usados os seguintes estados:

Somente leitura: Sem acesso atual a gravacdo. O acesso a gravacao é
possivel pela alteracao para o estado Leitura/Gravagdo Tempordria ou
Leitura/Gravag¢do Permanente, uma vez que nenhuma outra plataforma esta
em um dos dois estados possiveis de Leitura/Gravacao. Estado padrao.
Leitura/Gravacao Temporaria: Estado usado implicitamente pelo Trusted
Computing Management Server para acesso de gravacdao. Bloqueia
alteracOes de outras plataformas. Apds o acesso de gravacao, o estado
somente leitura sera configurado novamente.

Leitura/Gravacao Permanente: Estado especificamente inserido pelo
usuario via menu Notificacdo da barra de tarefas, item
Credenciais/configuragoes de usudrio — Solicitagdo de copia de trabalho
local. Permite a alteracao off-line das credenciais e configuracdes de
usuario em uma copia de trabalho local. Bloqueia alteracoes de outras
plataformas. O estado pode ser alterado para somente leitura via item do
menu Notificacoes da barra de tarefas,Credenciais/configuragdes de
usudrio — Aceitar alteragdes locais ou Credenciais/configuragdes de
usudrio - Descaratar alteragodes locais.
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Configuracoes de Usuarios da Infineon Security Platform

Com esta pagina vocé pode configurar todas as configuracOes relevantes de
seguranca para o Usuarios da Infineon Security Platform atual que realizou o
log-in.

1) Disponibilidade da pagina:

e FEsta pagina somente estara disponivel em uma Security Platform
inicializada.

¢ Em uma Ifineon Security Platform que ndo tenha sido instalada, uma
caixa de mensagem informa sobre a situacao e o Assistente de
Inicializacdo Rapida é iniciado. No modo servidor a mensagem nao
é exibida porque a Security Platform € inicializada automaticamente
se o sistema do cliente estiver integrado a um Trust Domain com
gerenciamento centralizado.

e Para o usuario que nao tenha sido inicializado, uma caixa de
mensagem informa sobre a situacdo e o Assistente de Inicializacdo
Rapida € iniciado. No modo servidor, a caixa de mensagem informa
sobre esta situacdo somente se o usuario atual for membro do Grupo
de Usuarios Registrados e o Assistente de Inicializacao Rapida for
iniciado.

Botoes:

e Se a Infineon Security Platform estiver desabilitada, ainda ndo tiver
sido configurada ou se o usuario que realizou o log-in ndo estiver
inicializado, os botoes sao desabilitados.

¢ A habilitacdo de algumas funcoes depende das suas configuracao de
politica de usuario.

A tabela a seguir descreve todas as informacoes e fungdes de usuario.
Botao Explicacao

— Alterar... Clique aqui para alterar a sua Senha de Usuario

Basico.

Yo arquivo que contém os dados de Recuperacao
de Emergéncia sera atualizado para refletir a alteracao
da senha.



_ I Configurar..

_ | Gerenciatr...

|
Desabilitar/Habilitar...

Clique aqui para configurar as seguintes fungdes:
e E-mail seguro
e Criptografia de arquivos e pastas com o Sistema
de Criptografia de Arquivo (EFS) e Personal
Secure Drive (PSD)
¢ Autenticacao Melhorada

Dependendo do estado da configuracao de recursos do

usuario, tanto o Assistente de Inicializacdao Rapida

como o Assistente de Inicializacdo de Usuario serao
iniciados.

Clique aqui para ver, importar ou deletar certificados
protegidos pela Security Platform.

O Exibidor de Certificado da Infineon Security

Platform sera iniciado.

Dependendo do estado atual da Infineon Security
Platform a respectiva operagdo pode ser realizada.
Desabilitar suspende a funcionalidade da Infineon
Security Platform até a proxima vez que o sistema for
reiniciado. Os aplicativos planejados para usar a
Security Platform ndo terdo mais acesso aos dados
protegidos pelo Trusted Platform Module, inclusive
dados protegidos de EFS, a Personal Secure Drive e
outros. O acesso aos dados protegidos €é restaurado
quando a Security Platform for reabilitada.

Sera solicitado que voceé reinicie o sistema, se quiser
habilitar a Infineon Security Platform.

Se a funcionalidade estiver bloqueada nas
configuracoes de politica de usuario, este botdo é
desabilitado.

Note que esta fun¢do ndo esta disponivel em Security
Platforms com um Trusted Platform Module 1.2.
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Backup da Infineon Security Platform

Com esta pagina vocé pode fazer o backup e restaurar as credenciais da Security
Platform, as configuracoes da Security Platform e Personal Secure Drives.
Se a Autenticacao Melhorada estiver habilitada, vocé também pode criar

backups do seu dispositivo de autenticacao.

i) Botdes:

e Os botdes para as tarefas administrativas estao desabilitados para
usudrios sem direitos administrativos.

e Os botdes sdo desabilitados, se as fungdes correspondentes nao
estiverem disponiveis em um certo estado da Security Platform.

A tabela a seguir descreve todas as funcoes de backup e restauracao.

Botao

[
Configurar...

_ 1 Restaurar
tudo...

Explicacao

Clique aqui para configurar backups automaticos da Security
Platform.

O Assistente de Inicializacdo da Infineon Security Platform

sera iniciado.

‘y ¢ Esta funcdo esta disponivel somente se o0 usuario
atual tiver direitos administrativos.

o EstEste button esta desabilitado no modo de
servidor, pois o backup automatico é administrado
pelo Trusted Computing Management Server, ou
seja, ndo ha necessidade de configuracao explicita
pelo usuario.

Clique aqui para restaurar as Configuracoes e credenciais da
sua Security Platform a partir de um Arquivo de Backup do
Sistema. Também é possivel executar uma Restauracao de
Recuperacdo de Emergéncia.

Se vocé nao tiver um Arquivo de Backup, também €é possivel
fazer a restauracdo a partir de um arquivo manualmente
escrito. Neste caso s6 sera possivel fazer uma Restauracao de
Recuperacdao de Emergéncia se os dados correspondentes
estiverem no arquivo manualmente escrito.

Caso tenha arquivos de backup de imagem do Personal Secure



_|Fazer
Backup...

_| Restauratr...

Drive, vocé podera restaura-los também. Neste caso, vocé
tanto pode restaurar um arquivo de imagem para um PSD ja
configurado, como instalar um novo PSD para usar a imagem
restaurada.

A parte de restauracdo do Assistente de Backup da Infineon
Security Platform sera iniciada.

i) e Este botdo e desabilitado se a Infineon Security
Platform estiver desabilitada ou se o usuario nao
tiver privilegios administrativos.

e Este button esta desabilitado no modo de servidor,
pois uma restauracao a partir do backup do sistema
€ administrada pelo Trusted Computing
Management Server, ou seja, nao ha necessidade
de configuracao explicita pelo usuario.

Clique aqui para iniciar um backup manual das suas
Configuracoes da Security Platform e credenciais. Se vocé
tiver instalado quaisquer Personal Secure Drives, podera fazer
o backup deles também.

O Assistente de Backup da Infineon Security Platform sera
iniciado.

i) e Este botdo e desabilitado se a Infineon Security
Platform estiver desabilitada ou ainda nao estiver
configurada.

e No modo servidor, vocé somente pode fazer o
backup dos Personal Secure Drives. Além das
condicOes mencionadas acima, este botdo esta
desabilitado caso a Personal Secure Drive (PSD)
ndo esteja configurada.

Clique aqui para iniciar uma restauragao manual das
Configuracoes da Security Platform e credenciais arquivadas.
Se vocé configurou a Personal Secure Drive (PSD), vocé
também pode restaurar a sua PSD. Neste caso, vocé tanto
pode restaurar um arquivo de imagem para um PSD ja
configurado, como instalar um novo PSD para usar a imagem
restaurada.



A parte de restauracao do Assistente de Backup da Infineon
Security Platform sera iniciada.

‘y e Este botdo e desabilitado se a Infineon Security
Platform estiver desabilitada ou ainda nao estiver
configurada.

e No modo independente, caso tenha direitos
administrativos vocé pode realizar uma
Restauracao da Recuperacao de Emergencia

e Além das condi¢oes mencionadas acima, no modo
de servidor, este botdo é desabilitado se o usuario
ndo estiver inicializado e se a Personal Secure
Drive (PSD) nao estiver configurada.

_ICriar.. Clique aqui para criar um dispositivo de autenticacao de
backup.

4/ Essa funcdo somente estd disponivel se uma Autenticacio
Melhorada estiver habilitada.
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Migracao da Infineon Security Platform

A migracao envolve a copia segura e a transferéncia das credenciais de
seguranca do usuario de uma plataforma fonte para uma plataforma de
destino. Dependendo da configuracéo atual do sistema, o Usuario da
Infineon Security Platform pode migrar chaves de usuario e certificados
para ou da Infineon Security Platform local.

A funcionalidade é coberta pelo Assistente de Migracao da Infineon
Security Platform.

1) Disponibilidade da pagina:

e FEsta pagina somente estara disponivel em uma Security Platform
inicializada.

e Esta pagina ndo esta disponivel no modo de servidor, pois a
migracdo de credenciais de seguranca especificas do usuario de uma
plataforma de origem para uma plataforma de destino é administrada
pelo Trusted Computing Management Server, ou seja, 0
administrador ou o usuario no sistema cliente local ndo precisa
realizar essa tarefa.

Migracao Passo a Passo

A tabela a seguir descreve todas as funcoes da migracao.

Botao

_1Saiba
mais...

= Estaéa
plataforma
de origem

.
EXxportar...

Explicacao

Clique aqui para ver um guia detalhado passo-a-passo para
realizar a migracao.

Marque esta opcao para expressar que deseja exportar credenciais
desta Security Platform.

As acgoes da plataforma de origem Exportar... e Autorizar...
podem ser desempenhadas.

Exportar chaves de usuario e certificados para uma plataforma de
destino. Isso é feito pela funcionalidade de exportacdao do
Assistente de Migracdo da Infineon Security Platform. A
plataforma de destino deve ser autorizada pelo proprietario da
plataforma antes da exportacao.

4 O botdo é desabilitado se uma das seguintes situacoes se



1
Autorizat...

& Estaéa
plataforma
de destino

.
Importar...

_1Salvar...

aplicar:

e A Infineon Security Platform esta desabilitada.

e A Infineon Security Platform ndo esta inicializada.

e O Usuario da Infineon Security Platform ainda ndo esta
inicializado.

Cada migracao de chaves de usuario e certificados de uma
Infineon Security Platform para outra exige uma autorizacdo de
migracao na Security Platform de origem pelo Proprietario da
Infineon Security Platform. Este botdo leva a caixa de didlogo de
autorizacao.

4 O botdo é desabilitado se uma das seguintes situacoes se
aplicar:

¢ A Infineon Security Platform esta desabilitada.
e A Infineon Security Platform ndo esta inicializada.
e (O usuario atual nao tem direitos administrativos.

Marque esta op¢ao para expressar que deseja importar credenciais
para esta Security Platform.

As acoes da plataforma de destino Importar... e Salvar... podem
ser desempenhadas.

Importar chaves de usuario e certificados de uma plataforma de
origem. Isso é feito pela funcionalidade de importacao do

Assistente de Migracao da Infineon Security Platform.

4 O botdo é desabilitado se uma das seguintes situacoes se
aplicar:

e A Infineon Security Platform esta desabilitada.
e A Infineon Security Platform ndo esta inicializada.

As informacoes de migracao de uma Infineon Security Platform
podem ser exportadas para um arquivo, o qual pode ser importado
para a Infineon Security Platform de destino. As informacdes de
migracdo estao em um arquivo de formato XML.

Esta € a etapa inicial da migracdo da chave de usuario.



4 O boto é desabilitado se uma das seguintes situacoes se
aplicar:

e O Proprietario da Infineon Security Platform foi alterado
(também indicado na pagina Info).

e A Infineon Security Platform ndo esta inicializada, mas
existe um Proprietario da Infineon Security Platform.

e As Chaves de Usuario Basico no log in do Infineon Security
Platform Administrator ndo correspondem ao Proprietario da
Security Platform.

¢ A Infineon Security Platform esta desabilitada.

TPM
2% ©Infineon Technologies AG



Solucao Infineon Security Platform - Ferramenta de Configuracoes



Renovacao da Senha da Infineon Security Platform

Esta pagina fornece todas as tarefas para configurar e realizar a renovacao da
Senhas de Usuario Basico.

1) Disponibilidade da pagina:
e No modo auténomo, esta pagina somente estara disponivel em uma
Security Platform inicializada.

Botoes:

e Os botdes para as tarefas administrativas estao desabilitados para
usudrios sem direitos administrativos.

Os botdes sao desabilitados, se as funcdes correspondentes nao
estiverem disponiveis em um certo estado da Security Platform: Por
exemplo, se a Renovacgdo da Senha ainda ndo tiver sido configurada
pelo administrador, entdo ela ndo pode ser nem habilitada e nem a
Renovacao da Senha pode ser realizada.

No modo de servidor, o Trusted Computing Management Server
administra a tarefa de criacao de um Token de Renovacdo da Senha
para todos os usuarios, permitindo a Renovacao da Senha e
preparando e fornecendo o Cédigo de Autorizacdao de Renovacao da
Senha a usuarios especificos, o administrador ou o usuario no
sistema cliente local ndo precisa realizar essa tarefa. Portanto, todos
os buttons exceto o de Renovagdo estao desabilitados.

A tabela a seguir descreve todas as funcoes de Renovacao da Senha.

Botao Explicacao

B Clique aqui para criar um token de Renovacao da Senha para

Configurar...  todos os usudrios. Isso exige direitos administrativos.

__1 Habilitar... Clique aqui para habilitar a Renovac¢do da Senha para o
usuario atual. Isso somente é possivel se a Renovacdo da
Senha tiver sido configurada antes por um Administrador.

_1Preparar... Clique aqui para preparar e fornecer o Codigo de Autorizacao

da Renovacdo da Senha para um usuario especifico. Vocé
também pode preparar e renovar a sua propria conta em uma
etapa.

Ambas as opc¢oes exigem direitos administrativos.



_1Renovar...  Clique aqui para renovar a Senha de Usuario Basico para a
conta do usuario atual. Isso somente é possivel se a
Renovacao da Senha tiver sido preparada para a conta do
usuario atual.
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BitLocker

Com esta pagina vocé pode usar o Criptografia de Unidade BitLocker
juntamente com o Trusted Platform Module para criptografar dados em seu
disco. A configuracao do BitLocker é feita através do miniaplicativo do Painel
de Controle do Microsoft BitLocker.

4 Disponibilidade da pagina:
e FEsta pagina so esta disponivel se o sistema operacional suportar
criptografia de unidade com BitLocker (BitLocker Drive Encryption)
(por exemplo, edicdes Enterprise ou Ultimate do Windos 7 ou
Windows Vista) e o usuario atual tiver direitos administrativos.
e Esta pagina nao esta disponivel em modo de servidor.

A tabela a seguir descreve as funcdes do BitLocker.

Botao Explicacao
kel Estado Estado atual do Criptografia de Unidade BitLocker. Os
atual... possiveis estados sao: Configurado, Ndo configurado,

Reconfiguragdo necessaria, Criptografia ou Decodificagdo.

B Clique aqui para iniciar o miniaplicativo do Painel de Controle
Configurar...  do Microsoft BitLocker.

1/ Este botdo esta desabilitado se o Trusted Platform Module
nao estiver inicializado.

TPM
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Configuracoes Avancadas da Infineon Security Platform

Com esta pagina vocé pode configurar todas as configuracoes de Proprietario da
Security Platform de politica.
As configuractes que podem ser alteradas sao limitadas ao computador local.

As configuracdes de politica da Infineon Security Platform estdao contidas no
arquivo template de politica da Infineon Security Platform.

1) Disponibilidade da pagina:
e Esta pagina esta disponivel somente se o usuario atual tiver direitos
administrativos.
e Esta pagina nao esta disponivel em modo de servidor.

Botoes:

e Os botoes para administracdao do sistema e politicas do usuario nao
estdo disponiveis nas edicoes do Windows que ndo suportam o
Gerenciamento de Politica de Grupo, por exemplo, Windows Home
editions.

¢ Os botdes sdo desabilitados, se as fungdes correspondentes nao
estiverem disponiveis em um certo estado da Security Platform.

A tabela a seguir descreve todas as funcoes avancadas.
Botao Expicacdo

_1Alterar... Clique aqui para alterar a Senha do Proprietario da
Security Platform (veja Mudar Senha do Proprietario).

1) e Esta funcdo ndo esta disponivel se a
Infineon Security Platform estiver
desabilitada ou ainda nao estiver
inicializada.

e Essa funcdo ndo esta disponivel no modo
de servidor, pois a Security Platform é
inicializada automaticamente se o sistema
cliente estiver integrado a um Trust
Domain de gerenciamento centralizado.

_1 Configurar... Clique aqui para configurar as seguintes funcoes:



|
Desabilitar/Habilitar...

Backup Automatico (inclui Recuperacao de
Emergéncia)

Renovacao da Senha

e Autenticacao Melhorada

Defesa Contra Ataque ao Dicionario

O Assistente de Inicializacdo da Infineon Security

Platform sera iniciado.

1) e Esta funcdo ndo esta disponivel se a
Infineon Security Platform estiver
desabilitada ou ainda nao estiver
inicializada.

¢ No modo de servidor, esta funcdo ndo esta
disponivel, pois a Renovacdo da Senha e o
Backup e Restauragao sao administrados
pelo Trusted Computing Management
Server.

e A fungdo Defesa Contra Ataque ao
Diciondrio s6 estara disponivel em
Security Platforms com um Infineon
Trusted Platform Module 1.2 se a politica
em Configure limite de ataque ao
diciondrio ndo estiver configurada.

Clique aqui para desabilitar ou habilitar a Security
Platform.

Dependendo do estado atual da Infineon Security
Platform a respectiva operagdo pode ser realizada.
Para esta operacao, a Senha do Proprietario é
necessaria.

Desabilitar a Security Platform: Os aplicativos
planejados para usar a Security Platform ndo terdo
mais acesso aos dados protegidos pelo Trusted
Platform Module, inclusive dados protegidos de EFS,
a Personal Secure Drive e outros. O acesso aos dados
protegidos é restaurado quando a Security Platform
for reabilitada.



_1Renovar...

B Em sistema que suporta Criptografia de Unidade
BitLocker (por exemplo, Windows Vista Enterprise
ou Ultimate), se vocé desabilitar a Security Platform
enquanto o BitLocker esta ligado, o sistema
operacional pedira que vocé entre a Senha BitLocker
na reinicializacdo do sistema.

Habilitar a Security Platform no BIOS: Em certos
estados de plataforma voceé precisa habilitar a Security
Platform explicitamente no BIOS. Se uma
reinicializacao for necessaria para tornar a habilitacao
efetiva e a Security Platform ndo estiver habilitada
apos a reinicializacdo, por favor habilite a Security
Platform explicitamente no BIOS (veja Habilitar
Trusted Platform Module).

i) e Se a Infineon Security Platform estiver
desabilitada no BIOS esta funcdo nao
estara disponivel.

¢ Se a Infineon Security Platform ainda ndao
tiver sido inicializada esta funcdo nao
estara disponivel.

e No modo de servidor, esta funcdo ndo esta
disponivel, pois a habilitacao/desabilitacao
do Trusted Platform Module baseada no
Proprietario nao € possivel neste modo.

Clique aqui para renovar o nivel de defesa de ataque
do dicionario.

O Assistente de Inicializagdo da Security Platform,
SpTPMW?z.exe, é iniciado com o parametro da linha
de comando -resetattack.

i) e O botdo apenas esta disponivel nas
Security Platforms com um Trusted
Platform Module 1.2.
e No modo servidor, este é o unico uso
permitido pelo Assistente de Inicializagado
da Security Platform.




_1Sistema... Clique aqui para administrar as configuracoes para as
politicas do sistema.

A Politica de Administracao de Sistema da Infineon
Security Platform sera iniciada.

i

e As politicas nao estao disponiveis nas

edicoes do Windows que ndo suportam o
Gerenciamento de Politica de Grupo, por
exemplo, Windows Home editions.

No modo de servidor, esta funcdao ndo esta
disponivel, pois ndo se espera que o
administrador local configure e gerencie as
configuracoes de politica. As politicas sao
configuradas para todo o dominio por um
administrador de dominio através Trusted
Computing Management Server.

_1 Usudrio... Clique aqui para administrar as configuracoes para as
politicas do usuario.

A Politica de Administracao de Usuario da Infineon
Security Platform sera iniciada.

i

TEM
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¢ As politicas nao estdo disponiveis nos

Windows Home editions.

No modo de servidor, esta funcao ndo esta
disponivel, pois ndo se espera que o
administrador local configure e gerencie as
configuracoes de politica. As politicas sao
configuradas para todo o dominio por um
administrador de dominio através Trusted
Computing Management Server.
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Altera a Senha do Proprietario

Com este dialogo vocé pode mudar a Senha do Proprietario.

‘y Disponibilidade do dialogo:
e Este dialogo esta disponivel somente a partir da pagina Avan¢ado da
Ferramenta de Configuracoes.
e Este dialogo nao esta disponivel no modo servidor uma vez que as
Senhas do Proprietario sao gerenciadas pelo Trusted Computing
Management Server.

Observe as dicas gerais a respeito do tratamento de senha.

A tabela a seguir oferece dicas sobre como utilizar este dialogo:

Elemento do Dialogo Explicacao

k> Senha antiga

_1A partir do
Arquivo...

== Nova senha

_IAleatoria

Forneca a antiga Senha do Proprietario aqui. Vocé
pode digitar a senha ou fornecer o arquivo de Backup
da Senha do Proprietario.

4/ Para garantir que a Senha do Proprietario digitada
manualmente preencha os requerimentos
fundamentais de qualidade, deve-se levar em
consideracdo um conjunto de regras basicas para o
tratamento de senha.

Clique aqui para fornecer um arquivo de Backup da
Senha do Proprietario se vocé tiver salvo sua Senha do
Proprietario em um arquivo de backup e nao quiser
digita-la.

Forneca aqui a nova Senha do Proprietario. Vocé pode
digitar a senha ou gerar uma senha aleatoria.

Clique aqui para gerar uma Senha do Proprietario
aleatoria em lugar de digitar uma nova senha. Deste
modo, vocé facilmente tem certeza de estar usando
uma senha segura, que atende os requerimentos de

complexidade e comprimento da senha.



4/ Assegure-se de exibir, imprimir ou salvar a senha
aleatdria antes de fechar este dialogo.

k¢ Confirme Nova Insira a senha novamente para confirmar
Senha (desnecessario se voceé tiver gerado uma senha

aleatdria nova).

_1Para o Arquivo...  Clique aqui para salvar a nova Senha do Proprietario
em um arquivo de backup. Vocé podera usar este
arquivo para a autenticacao do Proprietario em lugar
de digitar a senha.

_ I Imprimir.. Clique neste botdo para imprimir a nova Senha do
Proprietario.

L Certifique-se de guardar a impressao em um local
seguro.

¥ Esconder Senha Se vocé deseja ver as senhas, desmarque esta caixa de
opcoes.

Y Atencao, devido a politica Habilitar seguranca rigorosa de campo de senha,

ndo é permitido cortar, copiar, colar e ver senhas em texto legivel.

TPM
2% ©Infineon Technologies AG



Solucao Infineon Security Platform - Assitente de Inicializacao Rapida



Solucao Infineon Security Platform Assitente de
Inicializacao Rapida

O Assistente de Inicializacdo Rapida da Infineon Security Platform foi planejado
para que a maioria dos usuarios inicializem rapidamente a Security Platform e
Usuario com configuracGes padroes. Estas operacdes sao necessarias para
habilitar a funcionalidade da Infineon Security Platform e fornecer a base para
todas as outras atividades na Infineon Security Platform.

Caso deseje inicializar sua Security Platform e Usuario com configuracoes
avancadas, recomenda-se, em vez deste, usar o Assistente de Inicializacdo
Répida da Security Platform e o Assistente de Inicializacdo de Usuario a
Security Platform.

‘y Disponibilidade do assistente:

e Este assistente requer direitos administrativos enquanto a Security
Platform ainda nao estiver inicializada.

e Se a Security Platform ja esta inicializada, o assistente somente
executara tarefas de configuragao especificas para o usuario que nao
exijam direitos administrativos.

e A utilizacdo deste assistente pode ser controlada com a politica
Controle de Inicializa¢do Rapida.

e Os passos de inicializacdo da plataforma neste assistente somente
estdo disponiveis se a politica Permitir Registro a Plataforma estiver
habilitada com a opcao Permitir Management provider e assistente,
ou se esta politica nao estiver configurada (as mesmas condicoes se
aplica se vocé iniciar este assistente a partir do Icone de Notificacdo
da Barra de Tarefas). Atencdo, esta politica somente tem efeito se a
Security Platform ndo tiver sido inicializada previamente.

e Os passos de inicializacdo do usuario somente estao disponiveis se a
poitica Permitir Registro de Usudrio estiver habilitada com a op¢ao
Permitir Management provider e assistente, ou se esta politica nao
estiver configurada (as mesmas condicoes se aplicam se vocé iniciar
este assistente a partir do Icone de Notificacdo da Barra de Tarefas).
Atencao, esta politica so tem efeito para usuarios que nao tenham
sido inicializados previamente.

e Os passos de inicializacdao da plataforma neste assistente nao estao
disponiveis no modo servidor uma vez que a Security Platform é
automaticamente inicializada se o sistema do cliente estiver




integrado a um Trust Domain com gerenciamento centralizado.



Passos e Paginas do Assistente

Pagina/Passo Comentario
1. Bem-Vindo Selecao de inicializagado rapida ou avancada.

2. Configuracdo da Security Platform especifica para o usuario:

Configuracoes Sistema de Criptografia de Arquivo (EFS), Personal Secure
Drive (PSD), Senha de Usuario Basico (se o Usuario da
Security Platform ainda ndao houver sido inicializado).

3. Resumo Confirmacdo das configuracoes e passos necessarios do
assistente.

4. Conclusao  Visdo geral do status de conclusdo do assistente. Acessa o
arquivo do protocolo e os dados secretos gerados.

5. Arquivo do Exibe, imprime e salva o arquivo do protocolo.
Protocolo

6. Dados Exibe os dados secretos gerados.
Secretos

Se sua Trusted Platform nao estiver atualmente habilitada, vocé sera avisado a
habilita-la antes de poder configurar a plataforma (veja Habilitar Trusted
Platform Module).

Se sua Trusted Platform ja tem um Proprietario, mas ainda ndo foi inicializada
em seu sistema operacional atual, sera necessaria a sua autenticacao de
Proprietario (veja Senha do Proprietario).




Inicializacao do Aplicativo

Somente se a Security Platform ainda nao estiver inicializada:
A partir do Icone de Notificacdo da Barra de Tarefas, clique no item do

menu Inicializacdo da Security Platform.

Se a Security Platform ja esta inicializada e o usuario atual ainda nao
esta, ou esta inicializado, mas os recursos EFS e PSD ainda nao estao
configurados:

A partir do Icone de Notificacdo da Barra de Tarefas, clique no item do

menu Inicializacao de Usuario a Security Platform.
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Boa vinda

Esta pagina do assistente pergunta se vocé deseja executar uma inicializacao
rapida ou uma inicializa¢dao avancada.



Inicializacao Rapida

A inicializacdo rapida, recomendada para a maioria dos usuarios, retine a
inicializacdo de plataforma e de usuario com localizacdes padrdes para arquivos
de dados e configuracoes padroes de recursos. Os passos especificos para a
plataforma sdo automaticamente executados sem qualquer entrada do usuario.
Alguns dados e arquivos secretos, necessarios para a administracao e
emergéncias, sao gerados automaticamente.

Armazenamento de dados e arquivos secretos gerados automaticamente

Recomenda-se que vocé utilize uma midia removivel (por exemplo, uma
unidade flash USB) para armazenar dados e arquivos secretos gerados
automaticamente. Caso nenhuma midia removivel esteja disponivel, os dados de
saida devem ser armazenados no disco rigido local. Isto exige protecao adicional
de dados. Como resultado, voceé tera de memorizar ou salvar os dados secretos
adicionais, os quais nao precisam ser armazenados em uma midia removivel.




Inicializacao Avancada

A inicializacdo avancada, recomendada para usuarios experientes, inicia o
Assistente de Inicializacdo da Security Platform para executar passos de
configuracao especificos para a plataforma. A partir do final deste assistente,
vocé pode dar continuidade aos passos de configuracao especificos para o
usuario via o Assistente de Inicializacao de Usuario a Security Platform. A
inicializacdo avancada possibilita a configuracao avancada de dados secretos,
localizacdo de arquivo de dados e de recursos.

Escolha este tipo de inicializacdo se vocé deseja usar a Autenticacao Melhorada
ou BitLocker, ou se deseja criar um Personal Secure Drive (PSD) em uma midia
removivel (por exemplo, uma unidade flash USB).
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Configuracoes

Com esta pagina vocé pode definir as configuracoes da Security Platform
especificas para usuario.

1) Disponibilidade de fungdes:

Esta pagina do assistente somente esta disponivel se a politica
Permitir Registro de Usudrio estiver habilitada com a opcao
Permitir Management provider e assistente.

O EFS nao é suportado pelo Windows Home editions.

A configuracdo do EFS pode ser bloqueada via a politica de usuario
Permitir configuracgdo do EFS.

A configuracdao do PSD pode ser bloqueada via a politica Permitir
configuracdo do PSD.

Para re-configurar estes recursos, clique em Ferramenta de
Configuracgodes - Configuracoes de Usudrio - Configurar...

A tabela a seguir explica os Recursos da Security Platform.

Funcao

Expicacao

 Sistema de O EFS faz parte da tecnologia de sistema de seguranca
Criptografia ~ Microsoft NTFS. Com o EFS vocé pode criptografar arquivos
de Arquivo e pastas. A Security Platform Solution aumenta a seguranga do
baseado em EFS protegendo o acesso as chaves de criptografia do EFS

Hardware

(EFS)

com o Trusted Platform Module.

Se vocé marca esta caixa de opcoes, o Assistente de
Inicializacao Rapida habilita o EFS, cria um arquivo
criptografado Documentos\Dados Criptografados ou Meus
Documentos\Dados Criptografados (dependendo de seu
sistema operacional) e cria um atalho na area de trabalho para
esta pasta.

Aprenda mais sobre 0 EFS

¥ Personal O PSD é uma unidade criptografada em seu computador. Ela
Secure Drive  assemelha-se a qualquer outro disco rigido. Os arquivos e

(PSD)

pastas no PSD podem ser acessados como qualquer outra
unidade. A unica diferenca é que o contetido do PSD é



totalmente criptografado e somente acessivel depois que vocé
explicitamente carregar o PSD. Para carregar o PSD exige-se a
autenticacdo de usuario. Os dados do PSD sdao armazenados

no arquivo de imagem do PSD.

Se vocé marca esta caixa de opcoes, o Assistente de
Inicializacdo Rapida criara um PSD e um atalho na area de
trabalho para este PSD. O arquivo de imagem da PSD sera
criado na particdo do sistema, na pasta Security Platform (a
ndo ser que a localizacdo seja definida via localizacdao do
arquivo de politica na Personal Secure Drive).

Aprenda mais sobre o0 PSD

== Senha de
Usuario
Basico

Por favor, defina sua Senha de Usuario Basico, necessaria para

Quando usar o EFS ou o PSD?

utilizar os Recursos da Security Platform.

A tabela a seguir compara o EFS e o PSD. Ela também oferece dicas sobre
quando utilizar quaisquer dos dois recursos.

Critério

Tipo de
Criptografia

Sistemas
Operacionais
Suportados

Acesso e Controle
de Dados

EFS

Baseado em arquivo e
pasta, isto €, arquivos e
pastas distintos sao
criptografados.

Sistemas operacionais com
suporte pela Security
Platform Solution, exceto
Windows Home editions.

Sempre visivel. A
Criptografia e a
descriptografia somente
podem ser feitas apds a
autenticacdo de usuario. A
criptografia e a

PSD

Baseado em dispositivo, isto
é, todos os arquivos dentro
da unidade sao
criptografados.

Todos os sistemas
operacionais sao suportados
pela Security Platform
Solution.

Visivel e acessivel somente
apos a unidade haver sido
explicitamente carregada
(requer autenticacao de
usuario). O PSD pode ser
explicitamente



Recuperacdo de
Dados

Compartilhamento
de Dados

Localizagdo de
Dados

Backup de Dados

Quando utilizar o
EFS ou o PSD

descriptografia sao
bloqueadas apds o logout
do EFS. Além disso, os
direitos de acesso ao
sistema de arquivo NTFS
podem ser definidos se
voceé deseja compartilhar
arquivos.

Via Agentes de
Recuperacao de EFS.

Pode ser compartilhado
entre multiplos usuarios
adicionando-se o
certificado dos outros
usuarios.

Unidades locais ou pastas
web, sistema de arquivo
NTFS.

Via qualquer método de
backup ou software.

Se os dados a serem
criptografados estiverem
localizados em pastas
especiais (ex. Meus
Documentos ou pastas de
dados especificas para
aplicativos).

descarregado. Além disso,
os direitos de acesso ao
sistema NTFS podem ser
definidos.

e Em sistemas operacionais
que suportam EFS: Via
Agentes de Recuperacao
de EFS.

e Em sistemas operacionais
que ndo suportam EFS:

Via Agentes de
Recuperacdo de PSD.

Sem compartilhamento de
dados, usuario unico.

Midia removivel ou disco
rigido local.

Via Backup da Security
Platform Solution.

e Se 0 seu sistema
operacional for um
Windows Home edition
e, portando, ndo tiver
suporte para EFS.

e Se os dados
criptografados estiverem
localizados em uma
unidade removivel que
vocé deseja usar em
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varios computadores.

Em modo servidor, a
Personal Secure Drive em
midia removivel pode ser
perfeitamente usada fora
de sua area de registro
(roaming). Em modo
independente vocé
precisa transferir as
credenciais e
configuracoes ou pode
restaurar ou acrescentar o
backup do arquivo de
imagem.

Se os dados a serem
criptografados estiverem
localizados em um
sistema de arquivo
FAT32.
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Sumario
A pagina de resumo lista 0s passos que serao executados.

Os passos necessarios dependem do status de usuario e plataforma atuais. Por
exemplo, em uma Security Platform que ja esteja inicializada, os passos
especificos para a plataforma sao ignorados e somente sdo executados 0s passos
especificos para o usuario.

‘y Atencado, a inicializacao e configuracao da Security Platform podem levar
algum tempo. Em particular, a criacdo de uma unidade PSD extensa pode
levar um tempo consideravel.
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Finalizacao

A pagina de conclusdao mostra o resultado de todos os passos de configuracao e
inicializacdo. Informacdes detalhadas podem ser encontradas no arquivo do
protocolo do assistente. Clique em Detalhes... para acessar o arquivo do
protocolo.

1\ Dependendo do status de usuério e plataforma anteriores e do local
escolhido para armazenar a saida do assistente, é possivel que o assistente
tenha criado dados secretos. Isto é necessario para a administragao e
emergéncias. Especialmente, se vocé ndo tiver selecionado uma midia
removivel (por exemplo, uma unidade flash USB) para armazenar a saida
do assistente, vocé deve imprimir, salvar ou memorizar os dados secretos
antes de finalizar o assistente. Para isto, clique em Detalhes.



Opcoes Avancadas

Se vocé deseja modificar as configuracOes especificas para o usuario ou usar
recursos adicionais, marque Continuar com as opc¢oes avancadas. Neste caso,
o Assitente de Inicializacdo de Usuario sera iniciado ap0s a finalizacdao deste
assistente.
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Arquivo de Protocolo

Este dialogo exibe o protocolo de todos os passos executados pelo assistente.

Elementos de Explicacao

Caixas de
Dialogo

_ I Imprimir...

_1Salvar...

_1 Exposi¢do

Clique aqui para imprimir o arquivo do protocolo. Vocé pode
decidir se deseja incluir na impressdo do protocolo os dados
secretos gerados, necessarios para a administracao e
emergéncias.

Clique aqui para salvar o arquivo do protocolo. Vocé pode
decidir se deseja incluir no protocolo a ser salvo os dados
secretos gerados, necessarios para a administracao e
emergéncias.

4/ Atencéio, uma versio do protocolo sem os dados secretos
ja foi salva automaticamente
(SpProtocol_<PCName>_<UserName>.txt para usuarios
locais) ou (SpProtocol_<PCName>_<UserName>.
<DomainName>.txt para usuarios do dominio). O caminho do
arquivo do protocolo salvo automaticamente ¢ exibido neste
dialogo.

Clique aqui para exibir os dados secretos gerados.

4 Observe que a quantia e o tipo de dados secretos
dependem do status de usuario e plataforma anteriores e do
local selecionado para armazenar a saida do assistente. Se a
plataforma tiver sido inicializada antes do inicio do assistente
e voce tiver selecionado uma midia removivel (por exemplo,
uma unidade flash USB) para armazenar a saida do assistente,
nenhum dado secreto sera criado.

1\ Ap6s finalizar este assistente, vocé ndo tera outra oportunidade de acessar
os dados secretos gerados. Portanto, assegure-se de imprimir, salvar ou
arquivar os dados secretos de alguma forma, antes de finalizar o



assistente. Isto é especialmente importante se vocé ndo tiver selecionado
uma midia removivel (por exemplo, uma unidade flash USB) para
armazenar a saida do assistente.

TEM
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Dados Secretos

Este dialogo exibe os dados secretos gerados.

1\ Caso ndo tenha selecionado uma midia removivel (por exemplo, uma
unidade flash USB) para armazenar a saida do assistente, vocé deve
imprimir, salvar ou memorizar todos os dados secretos gerados.Vocé
precisara deles para executar certas tarefas administrativas cruciais e
tarefas relacionadas a emergéncias.
Atencao, a quantidade e tipo de dados secretos depende do status de
usudrio e plataforma anteriores e do local selecionado para armazena-los.

A tabela a seguir oferece informac0es sobre os dados secretos gerados e 0s
arquivos correspondentes. Se voceé tiver selecionado uma midia removivel
(USB) ou um disco rigido (HD) para armazenar a saida do assistente, os rotulos
(por exemplo, uma unidade flash USB) e HD indicardao em que local os dados
secretos ou arquivo em questdo foram criados ou salvos.

Tipo

Senha do
Proprietario
(USB, HD)

Senha para
Recuperacao de

Emergencia/Token

de Renovacao de

Finalidade

Necessaria para
executar tarefas
administrativas
cruciais da
Security Platform.

Protege a
Recuperacdo de
Emergéncia/Token
de Renovacao de

Escopo

Especifica para a
plataforma.
Automaticamente
criada durante os
passos de
inicializacao
especificos para a
plataforma se a
plataforma ainda
ndo tiver sido
inicializada no
inicio deste
assistente.

Especificos para
a plataforma.
Automaticamente
criados durante

Arquivo correspc

Arquivo de Back
Proprietario (US
Nome padrao do a
SpOwner_<PC>.i
onde <PC> é o nc
Apenas sera criadt
selecionado uma r
exemplo, uma uni
armazenar a saida
caso, nao € necess
explicitamente a S
ja que voceé pode t
Backup da Senha
partir da sua midie
exemplo, uma uni

Recuperacao de ]
do Token de Rest
(USB, HD) Comk
Nome padrao do a



Senha (HD)

Segredo de
Renovacao de
Senha (USB, HD)

Senha
combinados,
necessarios para
executar uma
Recuperacao de
Emergéncia e para
renovar a Senha
de Usuadrio
Basico.

Um segredo
pessoal do
usuario,
necessario para
renovar a Senha
de Usuario
Basico.

0s passos de
configuracdo
especificos para a
plataforma se
VOCé nao tiver
selecionado uma
midia removivel
(por exemplo,
uma unidade
flash USB) para
armazenar a
saida do
assistente e a
plataforma nao
tiver sido
inicializada no
inicio deste
assistente.

Especifico para o
usuario.
Automaticamente
criados durante
0s passos de
configuracdo
especificos para
0 usuario se o
usuario nao
houver sido
inicializado no
inicio deste
assistente.

SpToken_<PC>.x.
onde <PC> é 0 1«
Atencao, este toke
senha dedicada se
em uma midia ren
uma unidade flash

Arquivo do Segre
Senha (USB)

Nome padrao do a
SpPwdResetSecrei
onde <PC> é o nc
<User> é 0 nome
usuarios locais) ot
nome de usuario e
(para usuarios de
Apenas sera criadt
selecionado uma r
exemplo, uma uni
armazenar a saida
caso, nao € necess
explicitamente o £
de Senha, ja que v
Arquivo do Segre«
Senha a partir da ¢
(uma unidade flas|



Dicas gerais sobre o tratamento de dados secretos: Veja Tratamento de Senha.
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Assistente de Inicializacdo da Security Platform

O Assistente de Inicializacao da Security Platform serve para usuarios
experientes inicializarem a Security Platform e configurarem os Recursos
da Security Platform (backup, incluindo a Recuperacao de Emergéncia,
Renovacgéo de Senha, Autenticacdo Melhorada, BitLocker). Estas
operacOes sdo necessarias para habilitar a funcionalidade da Infineon
Security Platform e fornecer a base para todas as atividades da Infineon
Security Platform.

Se vocé deseja inicializar a Security Platform e Usuario com
configuracdes padrbes rapidamente, recomenda-se que em vez disto,
vocé utilize o Assistente de Inicializacdo Rapida .

Ao invés de inicializar uma nova Security Platform, vocé também pode
restaurar uma Security Platform danificada selecionando Restaurar uma
Security Platform a partir de um Arquivo de Backup.

Este é o primeiro assistente que deve ser executado para configurar uma Infineon
Security Platform.

‘y Disponibilidade do assistente:

e Este assistente esta disponivel somente se o usuario atual tiver
direitos administrativos.

e Esta assistente nao esta disponivel no, if a politica Permitir Registro
de Plataforma esta habilitada com a opcao Permitir interface de
Gerenciamento e assistente, ou se essa politica ndo estiver
configurada (as mesmas condicOes sao aplicadas se voceé iniciar este
assistente pelo icone de notificacdao da barra de tarefas). Observe que
esta politica somente tera efeito se a Security Platform nao tiver sido
inicializada antes.

e Se a Security Platform tiver sido inicializada antes, a politica nao
tera efeito e este assistente pode ser utilizado para configurar as
fungdes da Security Platform (as mesmas condicOes sdao aplicadas se
vocCeé iniciar este assistente pelo icone de notificacdo na barra de
tarefas).

e Esta assistente ndo esta disponivel no modo de servidor, pois a
Security Platform é inicializada automaticamente caso o sistema
cliente esteja integrado a um Trust Domain de gerenciamento
centralizado.




Passos do Assistente

Etapa

1. Habilitar o Trusted
Platform Module

2. Inicializar ou
restaurar?

3. Configurar

propriedades ou
Senha do Proprietario

4. Funcoes

5. Backup

6. Recuperacao de
Emergéncia

7. Renovacdo da
Senha

8. BitLocker

Comentario

Somente se o Trusted Platform Module nao estiver
habilitado atualmente.

Somente se a Security Platform ainda ndo estiver
inicializada.

Somente se a Security Platform ainda ndo estiver
inicializada.

Dependendo do estado da Security Platform, a Senha
do Proprietario é determinada ou verificada.

Backup incluindo Recuperacao de Emergeéncia,
Renovacao da Senha, Autenticacao Melhorada e
BitLocker.

Somente se a funcao Backup foi selecionada.

Somente se a funcao Backup foi selecionada.

Somente se a funcdao Renovagdo da Senha foi
selecionada.

Somente se a funcao BitLocker foi selecionada.
Somente se o estado do BitLocker for Configurado,
Reconfiguragdo necessdria, Criptografia ou
Decodificagdo.

y e Este recurso so esta disponivel se o sistema
operacional suportar criptografia de
unidade com BitLocker (BitLocker Drive
Encryption) (por exemplo para as edigcoes
Enterprise ou Ultimate do Windows 7 ou
Windows Vista).

e FEsta pagina ndo esta disponivel em modo
de servidor. No entanto, vocé pode
configurar o BitLocker via applet no painel



9. Autenticacao
Melhorada

10. Defesa Contra
Ataque ao Dicionario

de controle do Microsoft BitLocker.

Somente se a Security Platform ja tiver sido
inicializada, quando o assistente foi iniciado.
Somente se a funcao Autenticacdo Melhorada foi
selecionada.

Somente disponivel em Security Platforms com um
Infineon Trusted Platform Module 1.2.

Somente se a funcdo Defesa Contra Ataque ao
Dicionadrio tiver sido selecionada.



Inicializacao do Aplicativo

Se a Security Platform ainda nio estiver inicializada: A partir do Icone
de Notificacdo da Barra de Tarefas, clique no item do menu Inicializacao
da Security Platform. O Assistente de Inicializacdo Rapida sera iniciado.
Na pagina de Boas-Vindas, selecione Inicializacao Avancada. O
Assistente de Inicializacdo da Security Platform sera iniciado.

Se a Security Platform ja estiver inicializada: Inicie o Assistente de
Inicializacdao da Security Platform através da Ferramenta de Configuragoes.

e Para configurar as Fungoes da Security Platform (backup incluindo
Recuperacdo de Emergéncia, Renovacao da Senha e Autenticacao
Melhorada): Ferramenta de Configuracdes - Avancado - Configurar...

e Para configurar apenas a funcdo de Renovacao da Senha: Ferramenta
de Configuracdes - Renovacdo da Senha - Configurar...

e Para configurar apenas a funcdo de backup: Ferramenta de
Configuracgoes - Backup - Configurar...

TR
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Habilitar a Trusted Platform Module

O Trusted Platform Module deve ser habilitado para ligar a funcionalidade
principal. Somente depois disso, a Security Platform pode ser inicializada e as
demais operacoes de configuracdao podem ser realizadas. O procedimento para
habilitar o Trusted Platform Module depende da versao do Trusted Platform
Module, do hardware da Security Platform e do BIOS.

Em sistemas Trusted Platform Module 1.2 que suportam a Interface de
Presenca Fisica (Physical Presence Interface, PPI) esta interface é usada para
habilitar o Trusted Platform Module. Dependendo do hardware e BIOS, isso
pode ser feito sem interacao do usuario, ou voceé precisa realizar algumas etapas
adicionais.

Em todos os outros sistemas, € preciso reiniciar o sistema e entrar no sistema
BIOS.
Uma descri¢dao sobre como habilitar o chip esta disponivel aqui:

De qualquer forma, o assistente detecta automaticamente como o Trusted
Platform Module pode ser habilitado no seu sistema e da as orientagdes
necessarias.

A tabela a seguir mostra como habilitar o Trusted Platform Module em diferentes
tipos de Security Platform.

Tipo de Security Botao Explicacao

Platform

Trusted Platform 1 Osistema € reiniciado.

Module 1.2 Reiniciar  Ag reiniciar, por favor, siga as instrucdes
A PPI requer que o na tela de carregamento para habilitar o

sistemna seja reiniciado Trusted Platform Module.



Trusted Platform [ |
Module 1.2 Desligar
A PPI requer que o

sistema seja desligado

Trusted Platform [
Module 1.2 Habilitar
A PPI nao requer que o

sistemna seja reiniciado

ou desligado

Todos os outros tipes 1
(no caso de Trusted Reiniciar
Platform Module 1.1

e/ou PPI ndo suportada,

por exemplo)

O sistema é desativado e precisa ser
iniciado manualmente.

Ao reinicio do sistema, por favor, siga as
instrucdes na tela de carregamento para
habilitar o Trusted Platform Module.

A Interface de Presenca Fisica é utilizada
para habilitar o Trusted Platform
Module. Ndo é necessario reiniciar ou
desligar o sistema.

4 Dependendo do seu sistema, vocé
pode ter que realizar algumas etapas
adicionais para habilitar o Trusted
Platform Module. Por favor, procure
maiores informagdes no manual do seu
sistema.

O sistema é reiniciado e o Trusted
Platform Module deve ser habilitado na
BIOS do Sistema.

3 Nota sobre reinicializacao e desativacao de sistema:
Todos os aplicativos abertos sao fechados sem maiores indicagdes. Para
evitar a perda de dados, todos os aplicativos devem ser fechados antes

que o sistema seja reiniciado.
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Inicializar ou restaurar uma Security Platform

Esta pagina do assistente pergunta se vocé deseja inicializar ou restaurar uma
Security Platform.

_y Este assistente ndo esta disponivel no modo de servidor, pois a Security
Platform € inicializada automaticamente caso o sistema cliente esteja
integrado a um Trust Domain de gerenciamento centralizado, ou seja, o
administrador ndo precisa realizar essa tarefa.

Elemento da Pagina Explicacao
do Assistente

& Inicializa¢do da Clique aqui se deseja configurar uma nova Security
Security Platform Platform.
Neste caso, novas credenciais de plataforma e de
usuario serao criadas.

& Restauragdo da Clique aqui se deseja restaurar uma Security Platform
Security Platform a ap6s uma falha, substituicao ou renovacao de

partir de um Arquivo  hardware, meio de armazenagem ou Trusted Platform
de Backup Module.

A Restauracao da Security Platform restabelece o
acesso as Funcoes da Security Platform para todos os
usuarios.
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Criar um Proprietario da Security Platform

Uma vez que o Trusted Platform Module esteja habilitado, a propriedade deve
ser determinada em uma acao Unica para associar logicamente o chip ao
computador para uso avancado. Durante esta operacao, o Proprietario da
Infineon Security Platform é criado e armazenado no Trusted Platform Module
juntamente com o segredo do Proprietario da Infineon Security Platform. Este
esta protegido pela Senha do Proprietario que deve ser aqui definida. Vocé pode
tanto digitar a Senha do Proprietario, como gerar uma Senha aleato6ria do
Proprietario. Vocé pode salvar esta Senha do Proprietario em um arquivo e usar
este arquivo de backup com a Senha do Proprietario, ou mesmo imprimi-lo. Se
tiver optado por gerar uma Senha aleatoria do Proprietario, vocé também pode
torna-la visivel a fim de memoriza-la ou anota-la. Vocé precisara da Senha do
Proprietario ou do arquivo de backup com a Senha do Proprietario para gerenciar
a Security Platform.

‘y Este assistente ndo esta disponivel no modo de servidor, pois a Security
Platform € inicializada automaticamente caso o sistema cliente esteja
integrado a um Trust Domain de gerenciamento centralizado, ou seja, o
administrador ndo precisa realizar essa tarefa.

1\ Atomada de Posse pelo Assistente de Inicializagdo da Security Platform
cria uma nova Storage Root Key (SRK). Geralmente, vocé configuraria
um Proprietario da Security Platform somente uma vez para um Trusted
Platform Module especifico. Uma vez que todas as chaves publicas e
certificados sdo ligados a SRK do Trusted Platform Module, vocé nao
sera mais capaz de usar esses certificados com uma SRK recém-criada.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina Explicacao
do Assistente

k= Senha Defina aqui uma Senha do Proprietario. Vocé pode
escolher e digitar uma Senha do Proprietario
manualmente ou gerar uma Senha aleatoéria do
Proprietario.

4/ Para garantir que a Senha do Proprietario digitada



k¢ Confirmar senha

_lAleatoria

_|Para o Arquivo...

_ I Imprimir...

¥ Esconder senhas

manualmente preencha as exigéncias essenciais de
qualidade, um conjunto de regras basicas para o
tratamento de sehas deve ser levado em consideracao.

Insira a senha novamente para confirmar (ndo é
necessario se voce tiver gerado uma senha aleatoria).

Clique aqui para gerar uma Senha aleatéria do
Proprietario em lugar de digitar uma nova senha.
Deste modo, vocé facilmente tem certeza de usar uma
senha segura, que atende as exigéncias de

complexidade e tamanho de senha.

4 Certifique-se de exibir, imprimir ou salvar a senha
aleatoria antes de continuar.

Clique aqui para salvar a nova Senha do Proprietario
em um arquivo de backup. Vocé podera usar este
arquivo para a autenticacao de Proprietario em lugar
de digitar a senha.

Clique neste botdo para imprimir a Senha do
Proprietario.

L Certifique-se de guardar a impressao em um local
seguro.

Desmarque esta caixa de opc¢oes, caso deseje
visualizar as senhas.

4/ Devido a politica de Habilitar seguranca rigorosa de campo de senha vocé
talvez ndo possa cortar, copiar, colar e ver senhas em texto legivel.
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Senha do Proprietario

A Senha do Proprietario é necessaria para a execucao de tarefas administrativas
cruciais da Security Platform.

Caso a Senha do Proprietario ja exista, mas a Security Platform ainda ndo esteja
inicializada, esta pagina € exibida no Assistente de Inicializacdo e no Assitente
de Inicializacdo Rapida da Security Platform.
Isto acontece sob estas circunstancias:
e Se a Senha do Proprietario tiver sido definida via o aplicativo Microsoft
Trusted Platform Module (TPM) Management.

® Se o processo de inicializacdo da Security Platform tiver sido interrompido, seja por perda de energia

ou por algum outro motivo
® Se a Security Platform estiver inicializada e tiver um proprietario no OS

® Se a Security Platform estiver inicializada em um OS e entdo o usudrio inicializar a Security Platform

no outro através da entrada no BIOS

Para autenticar, vOC€ pode digitar a senha ou fornecer o arquivo de Backup da Senha
do Proprietario.

‘y Esta pagina ndo esta disponivel no modo de servidor, pois a Security
Platform € inicializada automaticamente caso o sistema cliente esteja
integrado a um Trust Domain de gerenciamento centralizado, ou seja, o
administrador ndo precisa realizar essa tarefa.
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Funcoes da Security Platform

Com esta pagina vocé pode configurar as Fun¢oes da Security Platform para
todos os usuarios, por exemplo, backup.

1) Esta pagina do assistente ndo esta disponivel no modo de servidor, pois o
Trusted Computing Management Server administra a tarefa de
configuracdo das funcoes da Security Platform, ou seja, Backup,
Renovagdo da Senha e Autenticagdo Melhorada. E possivel configurar a
funcao BitLocker via applet no painel de controle da Microsoft.

A tabela a seguir explica todas as FuncGes da Security Platform.

Funcao

¥ Backup
Automadtico
(inclui
Recuperagdo
de
Emergéncia)

¥ Renovagdo
da Senha

W BitLocker

Expicacao

Marque essa funcao se desejar configurar os backups
automaticos da Security Platform.

A configuracdo de Backup é altamente recomendavel. Sendo,
todos os dados do usuario serdao perdidos em caso de
emergéencia.

4/ Note que vocé nao pode desmarcar essa funcgao se a
politica Forcar a configuracdo de Backup inclusive
Recuperacdo de Emergéncia estiver habilitada.

Marque essa funcgao se desejar criar um Token de Renovacao
da Senha para todos os usuarios.

A configuracdo de Renovagdo da Senha é altamente
recomendavel. Sendo as Senhas de Usuario Basico ndo podem
ser renovadas.

4/ Note que vocé nao pode desmarcar essa funcgao se a
politica Forcar a configuracdo de Renovacdo da Senha
estiver habilitada.

Essa funcao so pode ser configurada uma vez. A selecdo esta
desabilitada se a Renovagdo da Senha ja tiver sido
configurada.

Verifique esta fungao caso deseje usar o Criptografia de
Unidade BitLocker juntamente com o Trusted Platform



I~
Autgenticagdo
Melhorada

¥ Defesa
Contra
Ataque ao
Diciondrio

Module para criptografar dados em seu disco.

4/ Este recurso s6 estd disponivel se o sistema operacional
suportar criptografia de unidade com BitLocker (BitLocker
Drive Encryption) (por exemplo para as edi¢coes Enterprise ou
Ultimate do Windows 7 ou Windows Vista).

Marque essa funcao se desejar habilitar a Autenticacdo
Melhorada para todos os usuarios ou se desejar alterar a
selecdo dos dispositivos de autenticacao.

4/ Note que esta funcdo esta disponivel somente se pelo
menos um plug-in da Autenticacdo Melhorada estiver
instalado. Se a Security Platform ndo tiver sido inicializada
antes do inicio do assistente, esta funcao ndo estara disponivel.

Se desejar configurar quantas tentativas de autenticacao
devem ser permitidas para diversos tipos de autenticacdo antes
que sejam tomadas medidas de defesa contra ataque ao
dicionario, assinale esta funcdo. Consulte Configure as defesas
contra ataque ao dicionario.

sea politica em Configure limites de ataque ao diciondrio
ndo estiver configurada, esta funcao so estara disponivel em
Security Platforms com um Infineon Trusted Platform Module
1.2. Se a Security Platform nao tiver sido inicializada antes do
inicio do assistente, esta funcao nao estara disponivel.
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Backup

Com essa pagina vocé pode configurar backups automaticos da Security
Platform. Consulte Dados de Backup e Restauracdao de Security Platform.

‘y Esta pagina ndo esta disponivel no modo de servidor, pois o backup
automatico é administrado pelo Trusted Computing Management Server,
ou seja, ndo ha necessidade de configuracao explicita pelo usuario.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da
Pagina do
Assistente

k< Local do
backup:
_ | Procuratr...

_1Agendar..

Explicacao

As credenciais e configuracoes da sua Security Platform serao
regularmente salvas para um Arquivo de Backup.

Digite o caminho e nome do arquivo ou o procure. Um
Arquivo de Backup gravado automaticamente consistindo de
um arquivo XML e uma pasta com 0 mesmo nome serao
criados, por exemplo, arquivo SPSystemBackup.xml e pasta
SPSystemBackup.

2 Por favor use a extensdo *.xml.

Um backup agendado sera criado.
Clique aqui para ver e modificar o agendamento de backup.

3 Por favor, note que os backups automaticos sao
executados somente se o seu PC ndo estiver desativado no
horario agendado.

Por favor, note que a conta de usuario escolhida para o backup
agendado deve ser membro do grupo "Administradores” ou
"Operadores de Backup".

TEM
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Recuperacdo de Emergencia

Com essa pagina vocé pode configurar a parte da Recuperacao de Emergéncia
dos backups automaticos da Security Platform.

1) Disponibilidade da pagina:
¢ Esta pagina somente esta disponivel se vocé tiver selecionado a
configuracdo dos backups automaticos da Security Platform.
e FEsta pagina ndo esta disponivel no modo de servidor, pois o Backup
e Restauracdo automatica é administrado pelo Trusted Computing
Management Server, ou seja, ndo ha necessidade de configuracao
explicita pelo usuario.




Elementos da Pagina do Assistente

4 Note que as suas op¢oes nesta pagina do assistente podem ser restritas
dependendo das politicas de sistema.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da

Pagina do
Assistente

& Criar novo

token de
recuperagdo

& Usar o
token de
recuperagdo
existente

ke Local do
arquivo

_ 1 Procurar...

Explicacao

Selecione esta opcao se desejar criar um novo token a ser
usado para a Recuperacao de Emergéncia.

O token sera gravado para o local que vocé especificou.
Voceé tera que definir uma nova senha de token.

Selecione esta opcao se as condicoes a seguir se cumprem:

e Em caso de emergéncia, vocé deseja restaurar o seu sistema
usando um Token de Recuperacao de Emergéncia, o qual
foi criado anteriormente.

e Esse token e a senha do token estdo disponiveis atualmente.

Voce tera que verificar a senha do token, isto é, deve entrar a
senha somente uma vez.

Se as suas configuracOes de politica permitirem uma
especificacdo manual do local do arquivo, vocé pode alterar o
nome do arquivo e o caminho.

Digite o caminho e nome do arquivo ou o procure. Esse
arquivo tem formato XML.

4 Se vocé selecionou Criar novo token de recuperagdo: O
Token de Recuperacdao de Emergéncia deve ter sido salvo em
um local seguro como um meio removivel armazenado em um
ambiente seguro. Nao armazene o token de recuperacdo no seu
disco rigido. Sendo, em caso de falha de sistema ou de disco
rigido, o seu token ndo estara disponivel e isso resultara em
perda de dados. Armazene o token de recuperacdao em um
meio de backup como uma unidade de memoéria ou um CD
para evitar a perda desse token e garantir que somente vocé



== Senha

ks Confirme a
Senha

tenha acesso a esse token de recuperacao.

Se voce selecionou Criar novo token de recuperacdo, deve
definir uma nova senha do token. Entre uma senha para o
Token de Recuperacdo de Emergéncia.

Considere as dicas gerais sobre senhas.

Se voce selecionou Usar o token de recuperacdo existente,
deve verificar a senha do token. Entre a senha existente do
token.

Se voce selecionou Usar arquivo de recuperagdo existente,
ndo precisa entrar uma senha.

Se voce selecionou Criar novo token de recuperacdo, deve
confirmar a sua nova senha. Entre a senha novamente para
confirmar.

TEM
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Renovacao da Senha

Com esta pagina vocé pode criar um Token de Renovacdo da Senha para todos
0S usuarios.

1) Disponibilidade da pagina:
e Esta pagina so esta disponivel se voce tiver selecionado para
configurar a Renovacao da Senha.
e FEsta pagina ndo esta disponivel em modo servidor, pois ja é
executada pelo Trusted Computing Management Server.




Elementos da Pagina do Assistente

4 Note que as suas op¢oes nesta pagina do assistente podem ser restritas
dependendo das politicas de sistema

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da
Pagina do
Assistente

& Criar novo
token

& Usar o
token
existente

< Local do
arquivo
_ 1 Procuratr...

Explicacao

Selecione esta opcao se desejar criar um novo token a ser
usado para a Renovacao da Senha.

O token sera gravado para o local que vocé especificou.
Voceé tera que definir uma nova senha de token.

Selecione esta opcao se as condicoes a seguir se cumprem:

e Voceé deseja renovar senhas usando um token que foi criado
anteriormente.

e Esse token e a senha do token estdo disponiveis atualmente.

Voce tera que verificar a senha do token, isto é, deve entrar a
senha somente uma vez.

Se as suas configuracOes de politica permitirem uma
especificacao manual do local do arquivo, vocé pode alterar o
nome do arquivo e o caminho.

Digite o caminho e nome do arquivo ou o procure. Esse
arquivo tem formato XML.

4 Se vocé selecionou Criar novo token: O Token de
Renovacao da Senha deve ter sido salvo em um local seguro
como um meio removivel armazenado em um ambiente
seguro. Nao armazene o token no seu disco rigido. Sendo, em
caso de falha de sistema ou de disco rigido, o seu token nao
estara disponivel e a Senha de Usuario Basico ndo podera ser
renovada. Armazene o token em um meio de backup como
uma unidade de memoria ou um CD para evitar a perda desse
token e garantir que somente vocé tenha acesso ao token.



== Senha Se vocé selecionou Criar novo token, deve definir uma nova
senha do token. Entre uma senha para o token de Renovacao
da Senha.
Considere as dicas gerais sobre senhas.

Se voceé selecionou Usar o token existente, deve verificar a
senha do token. Entre a senha existente do token.

Se voceé selecionou Usar arquivo existente, ndo precisa entrar
uma senha.

k= Confirme a Se voceé selecionou Criar novo token, deve confirmar a sua
Senha nova senha. Entre a senha novamente para confirmar.

TPM
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BitLocker

Com esta pagina vocé pode usar o Criptografia de Unidade BitLocker
juntamente com o Trusted Platform Module para criptografar dados em seu

disco.

4 Disponibilidade da pagina:

Esta pagina so esta disponivel se o sistema operacional suportar
criptografia de unidade com BitLocker (BitLocker Drive Encryption)
(por exemplo para as edicoes Enterprise ou Ultimate do Windows 7 ou
Windows Vista).

Esta pagina esta disponivel somente se o estado do BitLocker for
Configurado, Reconfiguragdo necessdria, Criptografia ou
Decodificagdo, e se esta funcao for selecionada pelo usuario.

Esta pagina ndo € exibida quando o estado do BitLocker é "Ndo
Configurado" pois a primeira configuracao do BitLocker requer uma
reinicializacao do sistema. Ao invés disso, o miniaplicativo do Painel
de Controle do BitLocker é iniciado automaticamente quando o
Assistente de Inicializacdo é finalizado.

Esta pagina ndo esta disponivel em modo de servidor.




Elementos da Pagina do Assistente
A tabela a seguir oferece dicas de como utilizar esta pagina do assistente.

_ I Configurar Clicar neste botdo iniciara o miniaplicativo do Painel de
Controle do Microsoft BitLocker.

TEM
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Autenticacao Melhorada

Com esta pagina vocé pode habilitar a Autenticacdo Melhorada para todos os
usuarios ou alterar a selecdo dos dispositivos de autenticacao.

1) Disponibilidade da pagina:
¢ Esta pagina somente estara disponivel no modo auténomo se pelo
menos um plugin de Autenticacdo Melhorada estiver instalado.
e Esta pagina ndo esta disponivel no modo de servidor, pois o Trusted
Computing Management Server administra a tarefa de configuracao
da Autenticacao Melhorada através da politica do server, ou seja, 0
administrador ndo precisa realizar essa tarefa.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da
Pagina do
Assistente

[ Lista de
Dispositivos
de
Autenticacao

Explicacao

Marque o(s) dispositivo(s) de autenticacao que voce deseja
habilitar para todos os Usuarios da Security Platform.

Uma vez que tenha habilitado um dispositivo de autenticacao,
os usuarios podem selecionar esse dispositivo para
autenticacao.

y e Se quiser se certificar que os Usuarios da Security
Platform Users reallmente usem a Autenticacao
Melhorada, vocé deve habilitar a politica de
usuario Forcar a Autenticacao Melhorada.

e No modo autonomo, se a politica de fornecedores
de Autenticacdo Melhorada estiver estabelecida,
entdo somente a lista dos fornecedores de
Autenticacdo Melhorada permitidos presente na
politica estardo disponiveis para a configuracao.
Mas se a politica ndo estiver configurada, todas os
fornecedores de Autenticacdo Melhorada
registrados estarao disponiveis para configuracao.

TEM
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Assistente de Inicializacdo de Usuario da Infineon
Security Platform

O Assistente de Inicializacdo de Usuario a Infineon Security Platform
serve para usuarios experientes inicializarem os Usuarios da Security
Platform e configurarem os recursos especificos de usuario (e-mail
seqguro, criptografia de arquivos e pastas com EFS e PSD, Autenticacéo
Melhorada). Este assistente tem de ser iniciado para cada usuario do
computador que deseje utilizar os Recursos personalizados da Infineon
Security Platform (ou seja, que sera um Usuario da Infineon Security
Platform).

Caso deseje inicializar rapidamente o Usuario a Security Platform com
configuracdes padrdes, recomenda-se que, em vez disto, vocé use o
Assistente de Inicializacdo Rapida .

_y Disponibilidade do assistente:

e Esse assistente sO esta disponivel se a politica Permitir Registro de
Usudrio estiver habilitada com a opcao Permitir interface de
gerenciamento e assistente, ou se essa politica ndo estiver
configurada (as mesmas condicOes sao aplicadas se voceé iniciar este
assistente pelo icone de notificacdao da barra de tarefas). Observe que
esta politica somente tera efeito se a Security Platform nao tiver sido
inicializada antes.

e Se um usuario ja foi inicializado, a politica ndo tera efeito e este
assistente pode ser utilizado para configurar as fungoes especificas
para usuarios (as mesmas condicoes sdao aplicadas se vocé iniciar
este assistente pelo icone de notificacdo na barra de tarefas).

e No modo de servidor, este assistente esta disponivel somente se o
usuario atual for membro do Grupo de Registro de Usuario.




Etapas do Assistente

A tabela a seguir mostra as etapas do assistente para um usuario ainda nao
inicializado. Para um usuario ja inicializado, somente as etapas necessarias para
uma tarefa especial do assistente sao realizadas (por exemplo, configurar
Funcdes especificas de usuario da Security Platform).

Etapa

1. Dispositivo de
Autenticacao

2. Senha de Usuario
Basico

3. Renovacdo da
Senha de Usuario
Basico

4. Funcoes da
Security Platform

5. Solicitar um
certificado

6. configurar e-mail

seguro

7. Criptografia de
Certificado

8. Personal Secure

Comentario

Somente se o Security Platform Administrador tiver
habilitado pelo menos um dispositivo de autenticagao.
Somente se o Usuario da Security Platform ainda ndo
estiver inicializado. Caso contrario, esta pagina esta
disponivel através das Funcoes da Security Platform.

4 Se vocé ja configurou a Autenticacdao Melhorada,
mas o seu dispositivo de autenticacdo e a sua Security
Platform tém Passphrases de Usuario Basico
diferentes, sera solicitado que vocé sincronize a sua
Passphrase de Usuario Basico.

Somente se o Usuario da Security Platform ainda ndo
estiver inicializado.

Somente se o Security Platform Administrador tiver
configurado a fungdo de Renovacao da Senha.

E-mail seguro, criptografia de arquivos e pastas com
EFS e PSD, Autenticacao Melhorada.

Somente se e-mail seguro ou criptografia de arquivos
e pastas (EFS ou PSD) tiver sido selecionado.

Somente se e-mail seguro tiver sido selecionado.

Somente se criptografia de arquivos e pastas (EFS ou
PSD) tiver sido selecionado.

Somente se criptografia de arquivos e pastas com a



Drive Personal Secure Drive tiver sido selecionado.



Inicializacao do Aplicativo

Se o0 usuario atual ainda ndo estiver inicializado: A partir do fcone de
Notificacdo na Barra de Tarefas, clique no item do menu Inicializacao de
Usuario a Security Platform. O Assistente de Inicializacdo Rapida sera
iniciado. Na pagina de Boas-Vindas, selecione Inicializacao Avancada. O
Assitente de Inicializacao de Usuario a Security Platform sera iniciado.

Se 0 usuario atual ja estiver inicializada: Inicie o Assistente de
Inicializacdo de Usuario através da Ferramenta de Configuracoes.

e Para configurar as Fungoes especificas de usuario da Security Platform
(e-mail seguro, criptografia de arquivos e pastas com EFS e PSD,
Autenticacdo Melhorada): Ferramenta de Configuracdes -
Configuracoes de Usudrios - Configurat...

Enquanto os recursos de usudrio ndo estiverem configurados, o
Assistente de Inicializacdo Rdpida iniciard em lugar do Assistente de
Inicializag¢do de Usudrio. Neste caso, selecione Inicializagdo
Avangada na pdgina de Boas-Vindas.

o Para habilitar a funcao de Renovacao da Senha para o usuario atual:
Ferramenta de Configuracdées - Renovacdo da Senha - Habilitar...

¢ Para criar um dispositivo de autenticacao de backup: Ferramenta de
Configuracgdes - Backup - Criatr...

Descricao do parametro da linha de comando: Vocé também pode iniciar
o assistente através do Windows Explorer clicando no arquivo
SpUserWz.exe no diretorio de instalacao da Solucao Security Platform. O
seguinte parametro da linha de comando é suportado:

Parametro Comentario

-forceinit ou  Forcar a reinicializacao de um usuario.
/forceinit
3 .. L
+) Todas as credenciais de usuario sao
perdidas. Use esse parametro de linha de
comando se nenhum Arquivo de Backup
estiver disponivel.

4 Este parametro de linha de comando
ndo é suportado no modo de servidor,




pois:

e O usuario ndo encontrara uma
situacdo na qual precise usar este
parametro.

e Nado se espera que 0 usuario em um
ambiente de Trust Domain use isso.

TR
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Dispositivo de Autenticacao

Esta pagina permite que vocé selecione um dispositivo de autenticacgao.

_y Disponibilidade da pagina: Esta pagina somente esta disponivel se o seu
administrador tiver habilitado pelo menos um dispositivo de autenticagao.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da
Pagina do
Assistente

[ Lista de
Dispositivos
de
Autenticagao

Explicacao

Selecione o dispositivo de autenticacdao que deseja usar.

Se a politica Forcar a Autenticacdao Melhorada nao estiver
habilitada, vocé também pode selecionar Senha. Isso significa
que vocé nado esta usando nenhum dispositivo de autenticacao.

4 Vocé nio pode alterar sua selecdao de um dispositivo de
autenticacdo para outro. Se deseja fazé-lo, por favor, altere
para Senha primeiro. Se chamar o assistente novamente, vocé
pode alterar para outro dispositivo de autenticacao.

TEM
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Sincronizar a Passphrase de Usuario Basico

Com esta pagina vocé pode indicar como sincronizar a sua Passphrase de
Usuario Basico, se o seu dispositivo de autenticacao e a sua Security Platform
tiverem Passphrases de Usuario Basico diferentes.

i) Disponibilidade da pagina: Essa pagina somente é exibida se as
seguintes condicoes forem satisfeitas:
e Voceé configurou a Autenticacao Melhorada.
e Foi detectado que o seu dispositivo de autenticacdo e a sua Security
Platform tém Passphrases de Usuario Basico
diferentes.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Explicacao

Pagina do

Assistente

@ Usar a Selecione esta opcao se o seu dispositivo de autenticacao deve
passphrase da ser atualizado com a Passphrase de Usuario Basico sendo
Security usada atualmente pela sua Security Platform.

Platform, .

atualizar o 2/ 1ss0 é necessério se vocé renovou a sua Passphrase de

dispositivo de Usuario Basico sem atualizar o seu dispositivo de
autenticacdo. autenticagao.

@ Usar a Selecione esta opcao se a sua Security Platform deve ser
passphrase do atualizada com a Passphrase de Usuario Basico sendo usada
dispositivo de atualmente pelo seu dispositivo de autenticacgao.

autenticacgdo, i

atualizar a 4 Isso é necessdrio se vocé estd usando o seu dispositivo de

Security autenticacao em diversas Security Platforms, e alterou a sua

Platform. Passphrase de Usuario Basico em outra Security Platform.
TEM
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Renovacado da Senha de Usuario Basico

Com esta pagina vocé pode habilitar a renovacdo da sua Senha de Usuario
Basico em caso de emergéncia (por exemplo, quando esqueceu a sua Senha de
Usuario Basico atual).

_y Disponibilidade da pagina: Esta pagina sé esta disponivel se o seu
administrador tiver configurado a Renovacao da Senha.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Explicacao
Pagina do
Assistente

¥ Habilitar a Marque esta caixa para garantir que a sua Senha de Usuario
renovacgdo da Basico possa ser renovada em caso de emergéncia.
minha Senha .

de 4 Note que vocé ndo pode desmarcar esta caixa se ja tiver
Usudrio habilitado a Renovacao da Senha ou se a politica For¢car
Bdsico em habilitacdo de Renovacdo da Senha estiver habilitada.

caso de

emergeéncia

ke Secreto Um Secreto Pessoal sera gravado em um arquivo.
Pessoal Digite o caminho e nome do arquivo ou o procure.
_1Procurat...

4 Por favor, mantenha esse arquivo em um local seguro.
Vocé precisa dele se tiver que renovar a sua Senha de Usuario
Basico em caso de emergéncia.
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Confirme suas definicoes (passo 1)

Seu administrador de sistema pode ativar uma fungdao que permite a recuperacao
da sua Chave de Usuario Basico. Neste caso, entradas adicionais serdao criadas
no Arquivo de Backup existente.

Nota: A Chave de Usuario Basico sempre é tratada de forma protegida, mesmo
no processo de recuperacao.

O sistema esta pronto para gerar a sua Chave de Usuario Basico agora. Caso a
funcdo de Backup esteja ativada, dados adicionais de Recuperacao de
Emergéncia serdo criados, os quais contém informacOes necessarias para uma
recuperacao segura da sua chave.

Apo6s clicar no botdo Avancar, a sua Chave de Usuario Basico sera gerada.

Nota: Nao faca o logoff, desative esse aparelho ou desconecte o fio de energia
enquanto a operacao estiver em progresso.

TEM
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Funcoes da Security Platform

Com esta pagina vocé pode configurar as Fun¢des da sua Security Platform, por
exemplo, criptografia de arquivos e pastas.

‘y Disponibilidade da pagina: Esta pagina somente esta disponivel se as
suas politicas de usuario permitiram a configuracao de pelo menos uma

funcao.

Disponibilidade de funcoes: Depende das sua configuracdo de politica

de usuario.

A tabela a seguir explica todas as FuncGes da Security Platform.

Funcao

¥ E-mail
seguro

I~
Criptografia
de arquivos e
pastas -
Certificado de

Criptografia

Expicacao

Criptografia e/ou assinatura de e-mail especifica de usuario
para evitar que pessoas ndo autorizadas leiam ou alterem seus
e-mails. O uso desta funcdao garante que somente o criador do
e-mail e os destinatarios especificados serao capazes de
decodificar e ler a mensagem ou validar a identidade do
remetente.

Se escolher configurar esta funcao, vocé pode solicitar um
certificado para e-mail seguro (se um endereco da web para
solicitacdo de certificado estiver configurado nas suas
configuracdes de politica). O assistente fornecera informagoes
sobre como configurar e-mail seguro. A configuracao do seu
cliente de correspondéncia ndo é parte deste assistente.
Portanto, o status ndao pode ser exibido aqui.

Para visualizar ou alterar seu Certificado de Criptografia,
selecione esta funcgdo. Se decidir configurar esta funcao, vocé
pode selecionar um certificado. Também pode solicitar ou
criar um certificado novo.

Yo Certificado de Criptografia somente é exibido como
uma outra fungdo de usuario se o EFS ou a PSD ja estiverem
configurados. A pagina do Certificado de Criptografia também
é exibida durante a primeira configuracao do EFS ou da PSD.



Criptografia O sistema operacional incorpora a funcionalidade para realizar
de arquivos e  a criptografia especifica de usuario do contetido de pastas e
pastas - arquivos no computador local usando o Sistema de

Sistema de Criptografia de Arquivo (EFS) da Microsoft. Somente o
Criptografia  usuario que criou um arquivo nessas pastas pode acessar o

de Arquivo conteudo desse arquivo. Outros usuarios devem obter direitos

(EFS) de acesso para uma pasta EFS em uma operacao
administrativa explicita para poderem usar arquivos da
mesma.

4/ 0 EFS nio é suportado pelo Windows Home editions.

M _ A Personal Secure Drive apresenta criptografia de arquivos e
Cr e afia  pastas similar ao EFS. Diferentemente do EFS, o PSD é
de arquivos e suportado por todos 0s sistemas operacionais com suporte na

pastas - Security Platform Solution.

Personal Uma unidade 16gica é fornecida para usudrios permitidos. A
Secure Drive  ynidade oferece protecio de acesso e criptografia para todo o
(PSD) seu contetdo. A criptografia é realizada automaticamente.

Uma PSD ndo pode ser acessada atraveés de seu identificador
UNC para obter dados legiveis e pode ser instalada somente
no computador local. O acesso de rede ndo é possivel.

Se preferir configurar este recurso, vocé podera gerenciar 0os
Personal Secure Drives.

4 Selecione esta funcao se desejar ver ou alterar as suas
Autgenticagdo configuracies de autenticacdo. Se permitido pelas suas
Melhorada politicas, vocé também pode selecionar um dispositivo de

autenticacdo ou a Autenticacao Melhorada.

4/ Esta funcdo somente estd disponivel se o seu
administrador tiver habilitado pelo menos um dispositivo de
autenticacdo. Essa funcdo ndo esta disponivel se a sua conta
de usuario ndo tiver sido inicializada antes do inicio do
assistente.

Reconfiguracao de Funcdo: Em algumas circunstancias especiais, vocé precisa
reconfigurar uma fungdo. Sdao exemplos:



Quando o status da Criptografia de arquivos e pastas for Necessdria
reconfiguracdo, vocé primeiro tera que solucionar isto. Se o certificado de
criptografia ndo for mais valido ou ndo estiver mais disponivel, é possivel
criar um novo certificado de criptografia ou restaurar as credenciais de
usuadrio. Entdo este certificado é automaticamente rechaveado para seu EFS
e/ou PSD configurados.

Se o certificado de criptografia ndo estiver disponivel e vocé ndo tiver backup
de credenciais de usuario, entdo tera que criar um novo certificado de
criptografia. Entdo este novo certificado é automaticamente rechaveado para
seu EFS configurado. Este certificado, contudo, nao pode ser rechaveado
automaticamente para sua PSD configurada, portanto voceé tera que excluir a
PSD antiga e criar uma nova com este certificado de criptografia novo.

O seu certificado de EFS ou PSD nao €é valido ou nao esta mais disponivel.
Isso também ocorre para a Criptografia de arquivos e pastas com o Sistema de
Criptografia de Arquivo (EFS), se voceé tiver configurado ambos EFS e PSD e
depois alterado o seu certificado de PSD.

Uma restauracao foi realizada, mas a sua PSD ndo esta mais acessivel (por
exemplo, porque o arquivo de imagem da PSD ndo pode ser encontrado).
Vocé configurou a Autenticagdo Melhorada, mas o seu dispositivo de
autenticacdo ndo esta mais disponivel ou o seu dispositivo de autenticacdo e a
sua Security Platform tém Passphrases de Usuario Basico diferentes.

TEM
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Solicitar Certificado

As fungoes especificas de usuario da Infineon Security Platform requerem
certificados para funcionar. Esses certificados permitem que o usuario prove sua
identidade em um meio eletronico. Os certificados sao gerados fora do software
Infineon Security Platform e tém que ser transferidos para o sistema através de
mecanismos definidos.

_y Disponibilidade da pagina: Esta pagina somente esta disponivel se pelo
menos uma funcao de seguranca tiver sido selecionada e a politica para
registro de certificado estiver habilitada (URL para iniciar a partir do
assistente para registro de certificado). Entre em contato com o seu
administrador para maiores informacoes.

Elemento da Pagina Explicacao
do Assistente

_ISolicitar O Administrador da Infineon Security Platform

Certificado... definiu nas politicas da Infineon Security Platform
que um certificado deve ser obtido e 0 método como
isso é feito quando o botdo esta ativado.
Clicar o botdo leva o usuario a uma pagina separada
do assistente para registrar o certificado. Essa pagina é
configurada pelo administrador. Apos a finalizagdo do
processo de registro, prossiga com as demais etapas
do assistente.

Como registrar certificados
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Configuracao de e-mail Seguro

E-mail é a criptografia e/ou assinatura de e-mail especifica de usudrio para evitar
que pessoas nao autorizadas leiam ou alterem seus e-mails. O uso desta fungao
garante que somente o criador do e-mail e os destinatarios especificados serdo
capazes de decodificar e ler a mensagem ou validar a identidade do remetente.

A criptografia e assinatura de e-mail sao suportadas pelos aplicativos de e-mail
mais populares. Se o e-mail seguro estiver para ser usado, a ajuda disponivel
para os clientes de e-mail suportados ¢ listada e vocé pode obter informacoes
adicionais aqui.

No presente, os seguintes clientes de e-mail sao suportados:

Microsoft Windows Mail/Outlook Express
Microsoft Outlook 2003

Microsoft Outlook XP

Microsoft Outlook 2000

Mozilla Thunderbird



O cliente de e-mail deve ser configurado para usar o certificado digital que é protegido com a Security
Platform para poder usar o e-mail seguro. Entre em contato com o seu administrador de sistema para fazer
uma solicitacdo de certificado usando uma Autoridade de Certificado adequada ou para fazer uma
solicitacdo usando uma Autoridade de Certificado na Internet.

Para cada um dos clientes de e-mail listados, um guia detalhado de configuracao
e de usuario esta disponivel através do botdao adequado.

Nota: Se vocé ainda ndo tem um certificado digital que pode ser usado para e-
mail seguro, por favor, obtenha esse certificado antes de continuar com as etapas
de configuracdo descritas abaixo.

Informacdes detalhadas
TRM
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Certificado de Criptografia

Esta pagina permite selecionar um certificado de criptografia a ser usado para o
EFS e/ou PSD. Tal certificado é identificado pela impressao digital do polegar e
é sempre atribuido a um Usuario da Infineon Security Platform sem
ambigiiidade.

Caso nenhum certificado valido esteja registrado atualmente, porém um outro
certificado apropriado ja esteja disponivel, o assistente automaticamente oferece
selecionar este certificado. Caso nao haja tal certificado disponivel, o assistente
oferece criar e selecionar um novo certificado automaticamente.

Se vocé nao deseja que o assistente automaticamente crie e/ou selecione um
certificado, vocé pode fazé-lo manualmente.

A tabela a seguir oferece dicas de como utilizar esta pagina do assistente.

Elemento da pagina Expicacdo
do Assistente

kel Certificado atual ~ Aqui vocé encontra informacoes sobre o certificado
de criptografia atualmente registrado (caso ja tenha
selecionado um certificado anteriormente).

kel Novo certificado Aqui voceé encontra informacdes sobre o certificado
de criptografia que sera usado no futuro (caso um
certificado diferente do atual venha a ser usado). Este
pode ser tanto um certificado a ser criado e/ou
selecionado automaticamente pelo assistente, como
um certificado que tenha sido manualmente criado
e/ou selecionado via o botdao Modificar...

_1Alterar... Clique neste botdo para manualmente criar e/ou
selecionar um certificado de criptografia.
O dialogo Selecao de Certificado sera exibido.

4’ Rechaveamento para dados criptografados
existentes: Seu certificado de criptografia antigo
ainda é necessario para descriptografar seus dados
criptografados existentes. O processo de
rechaveamento exigido para que o certificado novo



=8 Numero de
caracteres da chave
para certificados
novos

também possa ser usado com dados existentes
depende do sistema operacional:

Em sistemas operacionais que incluem o assistente de
rechaveamento do Sistema de Criptografia de Arquivo
da Microsoft (como no Windows 7 e Windows Vista,
por exemplo), é necessario fazer o rechaveamento
manualmente.

Nos outros sistemas operacionais é necessario usar a
ferramenta de linha de comando "cipher.exe" ou
acessar os arquivos envolvidos para que sejam
automaticamente rechaveados.

Ha mais informacdes disponiveis na TechNet da
Microsoft (faca uma pesquisa por "assistente de
rechaveamento" ou "cipher.exe").

Aqui voceé pode selecionar o comprimento padrao da
chave para os novos certificados de criptografia
criados, isto é, 1024 bits ou 2048 bits.

TEM
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Configurar o seu Sistema de Criptografia de Arquivo

(EFS)

Com esta pagina do assistente vocé pode configurar um acesso facil para os
dados criptografados com o EFS. Ele também permite reverter para o Microsoft
EFS sem a protecao da Security Platform.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da Pagina
do Assistente

W Pasta EFS

W Atalho na area de
trabalho

_| Reverter...

Explicacao

Selecione esta opcdo para criar uma pasta
criptografada Documentos\Dados Criptografados ou
Meus Documentos\Dados Criptografados
(dependendo de seu sistema operacional).

4 Essa opcdo ndo estd disponivel sempre (ex. caso
voceé ja tenha criado uma pasta EFS anteriormente, ou
devido as configuracoes do desktop.ini, ou ao tipo de
sistema de arquivo FAT32).

Selecione esta opcao caso deseje acessar a pasta EFS
via um atalho na area de trabalho.

4 Se vocé desmarcar esta caixa de opcoes ao ja ter
criado previamente o Atalho na drea de trabalho, o
assistente excluira o atalho existente (contanto que ele
ndo tenha sido renomeado ou movido).

Clique aqui para reverter para a funcionalidade EFS
padrao (Microsoft EFS) sem a protecdao da Security
Platform.

Apo0s reverter para o Microsoft EFS, o arquivo e a
pasta criptografados funcionardo assim:

e Vocé podera acessar todos os dados criptografados,
contanto que o certificado EFS e a chave privada
sejam utilizaveis. Apos o EFS reverter, o primeiro
acesso ao arquivo criptografado com a Security



Platform Solution requer seu certificado EFS, chave
privada e autenticacdao de usuario. Uma vez que tal
arquivo tenha sido acessado, ele sera
automaticamente re-criptografado com o novo
certificado Microsoft EFS.

e Os novos arquivos serdo criptografados com o
Microsoft EFS incluso no sistema operacional (sem
a protecdo da Security Platform).

Recomendacao: Decriptografe arquivos EFS
existentes se vocé nao tem certeza de que o certificado
EFS e a chave privada serdo utilizaveis enquanto vocé
deseje acessar estes arquivos.

4/ Este botdo somente esta disponivel se vocé j tiver
configurado o EFS previamente e tiver selecionado
configura-lo novamente.

TPM
2? ©Infineon

Technologies AG






Personal Secure Drive

Com as paginas do assistente para o Personal Secure Drive vocé pode
modificar as configuracdes de um Personal Secure Drive existente,
excluir um Personal Secure Drive existente ou criar um novo Personal
Secure Drive. A configuracao do Personal Secure Drive é parte do
Assistente de Inicializacdo de Usuario. As paginas em questao serao
exibidas, caso vocé tenha selecionado o recurso Criptografia de arquivo
e pasta com o Personal Secure Drive (PSD).




Passos e Paginas do Assistente

A tabela a seguir mostra os passos e paginas do assistente relacionados ao
Personal Secure Drive.

Acao Passos/Paginas do Assistente

Modificar as 1. Gerenciar os Personal Secure Drives 2. Modificar
configuracoes configuracdes do Personal Secure Drive

de um PSD

existente

Excluir um 1. Gerenciar os Personal Secure Drives
PSD existente 2. Excluir o Personal Secure Drive

Criar um novo 1. Gerenciar os Personal Secure Drives (somente se vocé ja
PSD tiver pelo menos um PSD)
2. Especificar uma letra e rotulo de unidade para o Personal
Secure Drive
3. Configurar o Personal Secure Drive

TR
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Especificacao de uma letra de unidade para a sua
Personal Secure Drive

Com esta pagina vocé pode configurar a letra e o rotulo de unidade do Personal
Secure Drive, as op¢Oes para carregar o PSD no logon e usar um atalho da area

de trabalho.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da
Pagina do
Assistente

=8 Meu
Personal
Secure Drive
serd mapeado
para a
unidade

ez Rotulo de
unidade para
0 meu
Personal
Secure Drive

¥ Carregar
meu Personal
Secure Drive
no logon

¥ Criar
atalho na
drea de
trabalho

Explicacao

Para especificar a letra de unidade para seu Personal Secure
Drive, selecione uma letra ndo utilizada a partir das letras
disponiveis na lista do menu deslizante (veja a Administracao
da Personal Secure Drive).

Para especificar o rotulo de unidade, insira o rotulo no campo
apresentado. O rotulo deve ter um comprimento de nao mais
de 32 caracteres. Por exemplo, vocé pode definir o rotulo para
"Meu Secure Drive".

Selecione esta opcao caso deseje carregar o PSD no logon.

Selecione esta opcao caso deseje acessar o PSD via um atalho
na area de trabalho. O nome do atalho contera a letra e o
rotulo da unidade.

TEM
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Configuracao da sua Personal Secure Drive

A sua Personal Secure Drive tem a aparéncia e o comportamento semelhante a
qualquer outra unidade quando vocé a utiliza, mas ndao é uma unidade fisica
conectada ao seu computador: é um arquivo criptografado salvo em uma das
unidades locais do seu computador. Ao configurar a sua Personal Secure Drive,
vocé deve especificar seu tamanho e em que unidade local ela deve ser salva.

A tabela a seguir da dicas de como utilizar esta pagina do assistente.

Dialog Elements

—= Espaco de
Armazenamento

[ Selecione a
unidade em que o
arquivo de imagem
PSD sera salvo.

Explanation

Para especificar o tamanho de uma unidade, insira o
numero de megabytes (MB) da memoria solicitada no
campo apresentado, ou use as setas para cima e para
baixo no lado direito do campo para selecionar o
tamanho.

Observe que inclusive as unidades locais com midia
removivel (por exemplo, uma unidade flash USB) sao
suportadas.

O espaco solicitado em disco fica reservado nesta
unidade local para o uso exclusivo do Personal Secure
Drive. Assegure-se de que ha espaco livre suficiente
para o Personal Secure Drive na unidade local.

4’ No modo servidor, recomenda-se que VOCE€ crie 0
seu PSD em uma midia removivel, caso deseje usa-lo
em mais de uma plataforma (veja a Introducdo ao seu
Personal Secure Drive). Neste caso, utilize uma letra
de unidade que esteja disponivel em todas as
plataformas.

Selecione a unidade em que o arquivo de imagem
PSD sera salvo.

Ya selecdo da unidade esta desabilitada se a politica
Localizagdo de Arquivo para o Personal Secure Drive
estiver definida.



Capacidade Maxima do PSD

O tamanho da sua Personal Secure Drive ndao pode ser alterado apos a
configuracdo, entdo por favor certifique-se de que o tamanho que vocé especifica
seja grande o bastante para satisfazer as suas necessidades.

Por favor, note que vocé nao pode usar o tamanho total da unidade, uma vez que
o sistema aloca algum espaco. Isso depende do sistema de operacao e pode ser
significativo para unidades pequenas.O armazenamento de alguns dados internos
do PSD também reduz um pouco a capacidade maxima do PSD.

Por favor, note também que o tamanho maximo da unidade PSD ¢ limitado:

¢ O tamanho maximo da unidade PSD em volumes FAT16 ¢é 2 GB.

¢ O tamanho maximo da unidade PSD em volumes FAT32 ¢é 4 GB.

¢ O tamanho maximo da unidade PSD na divisao do sistema pode ser restrito
pela politica Espaco livre minimo apds a criagcdo da PSD.

TR
2% ©Infineon Technologies AG






Reconfiguracao da sua Personal Secure Drive

Com esta pagina vocé pode modificar as configuracoes de um Personal Secure
Drive existente, excluir um Personal Secure Drive existente ou criar um novo
Personal Secure Drive. Esta pagina sera exibida, se voceé tiver selecionado o
recurso Criptografia de arquivo e pasta com o Personal Secure Drive (PSD) e ja
tiver pelo menos um Personal Secure Drive. Atencdo, vocé precisa executar o
assistente varias vezes para desempenhar acoes diferentes ou para criar varios
Personal Secure Drives.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da Explicacdo
Pagina do
Assistente

3 Personal Esta lista exibe todos os Personal Secure Drives e seus status

Secure atuais. Vocé pode atualizar esta lista com a tecla "F5".
Drive(s) Caso deseje modificar as configuracdes de um Personal
existente(s) Secure Drive existente ou excluir um Personal Secure Drive

existente, selecione a unidade em questao.

& Alterar Selecione esta opcao caso deseje modificar as configuracoes
configuracdes do Personal Secure Drive selecionado (ex. a letra de unidade,
da PSD o rotulo, as opgoes para carregar o PSD no logon e para usar

selecionada um atalho da area de trabalho).
O assistente continuara com a pagina Modificar as
Configuracdes do Personal Secure Drive.

& Excluir Selecione esta opcao caso deseje excluir o Personal Secure

PSD Drive selecionado.

selecionada O assistente continuara com a pagina Excluir o Personal
Secure Drive.

@ Criar nova Selecione esta opcao caso deseje criar um novo Personal
PSD Secure Drive.
O assistente continuara com as paginas para criar um novo
PSD.
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Alteracao das configuracoes da sua Personal Secure

Drive

Com esta pagina vocé pode modificar o rotulo e a letra de unidade de seu
Personal Secure Drive, as opc¢oes para carregar o PSD no logon e usar um atalho
da area de trabalho.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da
Pagina do
Assistente

=8 Meu
Personal
Secure Drive
serd mapeado
para a
unidade

ez Rotulo de
unidade para
0 meu
Personal
Secure Drive

¥ Carregar
meu Personal
Secure Drive
no logon

¥ Atalho na
drea de
trabalho

Explicacao

Para modificar a letra de unidade para o Personal Secure
Drive, selecione uma letra ndo utilizada a partir das letras
disponiveis na lista do menu deslizante (veja Administracao
da Personal Secure Drive).

Para modificar o rétulo de unidade insira um outro rotulo no
campo apresentado. O rétulo deve ter um comprimento de nao
mais de 32 caracteres. Por exemplo, vocé pode definir o rétulo
para "Meu Secure Drive".

Selecione esta opcao caso deseje carregar o PSD no logon.

Selecione esta opcao caso deseje acessar o PSD via um atalho
na area de trabalho. O nome do atalho contera a letra e o
rotulo de unidade.

4 Se vocé desmarcar a caixa de opcoes depois de ja ter
criado o atalho, o assistente excluira o atalho existente
(contanto que ele nao tenha sido renomeado ou movido).
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Delecdo da sua Personal Secure Drive

Se escolher deletar a sua Personal Secure Drive, vocé tem a opcdo de criar uma
copia ndo criptografada da unidade inteira antes que a mesma seja deletada
permanentemente.

Nota: Quando clicar em Avancgar, vocé deletara permanentemente a sua
Personal Secure Drive - vocé ndo sera capaz de recuperar os dados.

Para criar uma cépia nao criptografada da sua Personal Secure Drive antes de
deleta-la, clique no botdo Desejo salvar uma cdépia ndo criptografada do
contetudo da minha Personal Secure Drive antes de deleta-la permanentemente,
e entdo especifique um local onde os arquivos e pastas da sua Personal Secure
Drive devem ser salvos em um formato nao criptografado.

Para deletar permanentemente a sua Personal Secure Drive sem criar uma copia
ndo criptografada, clique no botdo Eu desejo deletar permanentemente a minha
Personal Secure Drive sem salvar uma copia ndo criptografada de seu
conteudo.
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Assistente de Migracado da Security Platform

O Assistente de Migracao da Infineon Security Platform é usado para transferir
chaves e certificados especificos do Usuario de uma Infineon Security Platform
para outra de modo seguro.

Cada destino de migracao deve ser autorizado pelo Proprietario da Infineon
Security Platform antes que a operacdo de exportacao possa ser realizada. Isso
fornece meios administrativos de manter um registro dos Usuarios da Infineon
Security Platform, mesmo em redes de larga escala.

A operacdo de migracao deve ser realizada pelo Usuario da Infineon Security
Platform e consiste na operacao de exportacao na Infineon Security Platform de
origem e na operacao de importacao correspondente na Infineon Security
Platform alvo selecionada. Uma migracao nunca pode ser realizada para uma
conta diferente daquela do usuario atual que realizou o login. Isso garante a
confiabilidade da Infineon Security Platform do ponto de vista do Usuario da
Infineon Security Platform.

Se o usuario atual que realizou o login ndo tiver uma Chave de Usuario Basico
ou se a Infineon Security Platform estiver desabilitada, (permanente ou
temporariamente), nenhuma operacao de migracdo € possivel.

_y Disponibilidade da assistente:

e No modo autdonomo, este assistente somente estara disponivel em
uma Security Platform inicializada.

e Esta pagina ndo esta disponivel no modo de servidor, pois o Trusted
Computing Management Server administra a tarefa de migracao de
chaves e certificados especificos de usuario de uma Infineon
Security Platform para outra de modo seguro.




Passos do Assistente
Etapa
1. Importar ou exportar?

2. Destino de Exportacdo

3. Local do Arquivo de
Importacdo ou Local do

Arquivo de Exportacdo

4. Entrar senha ou autenticar

Comentario

Especifique se deseja importar suas chaves e
certificados de outra Security Platform ou
exporta-los para outra Security Platform.

Especifique o computador de destino da
migracdo (somente quando Exportar tiver sido
selecionado).

Especifique o local do arquivo de migracao de
dados.

Autenticar ou autorizar a migracao.



Inicializacao do Aplicativo

Inicie o Assistente de Migracao através da Ferramenta de Configuragoes:
Ferramenta de Configuracdes - Migragdo - Exportar... ou Ferramenta de
Configuracdes - Migragdo - Importar...

Se desejar exportar suas chaves e certificados, selecione Esta € a

plataforma de origem.
Se desejar importar suas chaves e certificados, selecione Esta é a

plataforma de destino.

TR
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Exportacdao ou Importacao

A operacao de migracdo para as chaves de usuario deve ser definida. Vocé pode
especificar se deseja importar suas chaves e certificados de outra Security
Platform ou exporta-los para outra Security Platform.

i) Este assistente ndo esta disponivel no modo de servidor, pois a migragao
é administrada pelo Trusted Computing Management Server.

Elemento da Pagina
do Assistente

& Importar

& Exportar

Explicacao

As seguintes operagoes importardo certificados e
chaves especificos de Usuario da Infineon Security
Platform de um arquivo de migracdo para a Infineon
Security Platform local. O local do arquivo de
migracdo deve ser conhecido.

As operagoes a seguir criardo um arquivo de migracao
contendo certificados e chaves do Usuario atual da
Infineon Security Platform que fez login. A Infineon
Security Platform de destino deve ser conhecida e
autorizada para esta operacao pelo Proprietario da
Infineon Security Platform.
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Especifique o Local do Arquivo de Importacao

O Arquivo de Migracao contendo as suas chaves e certificados, o qual foi criado
durante a operacao de exportacao é necessario aqui.

‘y Este assistente ndo esta disponivel no modo de servidor, pois a migracao
é administrada pelo Trusted Computing Management Server.

Elemento da Explicacao
Pagina do
Assistente

Eee Local do Os dados de migracao serao lidos de um arquivo.

Arquivo de Digite o caminho e nome do arquivo de dados de migracao ou
Migragdo 0 procure.
_ | Procurat... .

Yo arquivo de migracdo é um arquivo em formato XML.
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Especifique o Local do Arquivo de Exportacao

As chaves e certificados a serem migrados sao armazenados seguramente no
Arquivo de Migracao. Esse arquivo, necessario para completar a operacao de
migracdo, pode ser importado somente em um aparelho autorizado pelo
proprietario da plataforma.

‘y Este assistente ndo esta disponivel no modo de servidor, pois a migracao
é administrada pelo Trusted Computing Management Server.

Elemento da Explicacao
Pagina do
Assistente

ke Local do Os dados de migracao serao gravados para um arquivo.

Arquivo de Digite o caminho e nome do arquivo de dados de migracao ou
Migragdo 0 procure.
_ | Procurat... .

Yo arquivo de migracdo é um arquivo em formato XML.
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Especifique o Destino da Exportacao

Cada Infineon Security Platform que se pretende ter como um destino valido
para a operacdo de migracao deve primeiro ser autorizada pelo Proprietario da
Infineon Security Platform local. Essa operacao deve ser realizada em cada
Infineon Security Platform de uma rede.

i) Este assistente ndo esta disponivel no modo de servidor, pois a migragao
€ manejada pelo Trusted Computing Management Server.

Elemento da Explicacao
Pagina do
Assistente

[ Selecione a A lista de selecao contém todos os sistemas da Infineon

sua Security ~ Security Platform que sdo destinos validos para certificados e

Platformde  chaves de usuario na Infineon Security Platform local. Uma

destino das entradas da lista deve ser selecionada como o destino da
operacao de migracao atual.

4/ Se nenhum destino estiver disponivel, o Assistente de
Migracao da Infineon Security Platform deve ser interrompido
usando o botdo Cancelar. O Proprietario da Infineon Security
Platform local deve autorizar a migracdo para a Infineon
Security Platform local através da Ferramenta de

Configuracoes da Infineon Security Platform.
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Assistente de Backup da Security Platform

O Assistente de Backup da Infineon Security Platform € usado para
realizar o Backup ou restaurar as operac0es de dados relacionados da
Security Platform. Essas operacfes sao necessarias para proteger os
dados contra a perda acidental em caso de uma emergéncia.

O arquivo de Backup contém a identificacdo do computador ("ID da Plataforma") e as informacdes de
identificacdo do usuéario ("ID do Usuéario"). Essas informagoes sdo usadas para combinar o nome do
aparelho e o nome do usuario com o aparelho e usudrio atuais durante o processo de restauracao.

3 Se a chave de usuadrio basico atual for diferente da chave de usudrio béasico a ser recuperada, o
*=  processo de recuperagdo substituira as credenciais e configuragdes instaladas no local de destino.
Portanto, é recomendavel restaurar as credenciais de usuario para uma conta de usuario no sistema
de destino o qual ndo tenha realizado as etapas de Inicializacdo de Usudrio da Security Platform.

_y No modo de servidor, o Backup e Restauracao ¢ manejado pelo Trusted
Computing Management Server, ou seja, ndo ha necessidade de
configuracdo explicita. Se um Personal Secure Drive (PSD) houver sido
configurado, vocé podera fazer o backup manualmente e restaurar os
arquivos de imagem do Personal Secure Drive.

%' Este icone de escudo é visivel somente para usudrios com direitos
administrativos em sistemas operacionais com Controle de Conta de
Usuario (por exemplo, Windows 7 e Windows Vista).




Passos do Assistente

Cenario

Backup
Manual

Restauracao

Passos do Assistente

Definir configuracdes de
backup

Definir Configuracdes de
backup da PSD

Definir configuracdes de
restauracao

Confirme computador ou
selecione computador

Selecionar Token de
Recuperacdo de Emergéncia

Confirmar usuario:

Expicacao

Passo obrigatorio.

Somente se for necessario que
as Personal Secure Drives
sejam incluidas no backup.

Nao é obrigatorio se a
restauracao so se aplicar as
Personal Secure Drives.

Somente se seu computador
ndo constar dos dados de
backup.

Nao é obrigatorio se a
restauracao so se aplicar as
Personal Secure Drives.

Somente se voceé tiver direitos
de administrador, se no
backup houver dados de
Recuperacdo de Emergéncia e
se 0s dados de Recuperacao
de Emergéncia forem ser
restaurados.

Nao é obrigatorio se a
restauracao so se aplicar as
Personal Secure Drives.

Somente se vocé for restaurar
credenciais e configuracoes
para sua conta de usuario
atual e o usuario nos dados de
Backup for diferente do atual.
Nao é obrigatorio se a
restauracao so se aplicar as



Selecionar usuarios

Definir configuracdes de
restauracao da PSD

Personal Secure Drives.

Somente se voceé tiver direitos
de administrador e se for
preparar restauracao para
outros usuarios.

Nao é obrigatorio se a
restauracao so se aplicar as
Personal Secure Drives.

Somente se aplica a
restauracao de Personal
Secure Drives.

Vocé ndo precisa usar o Assistente de Backup para fazer um Backup do Sistema,
uma vez que uma tarefa programada de backup ja esta configurada via
Assistente de Inicializacdo da Security Platform ou Assistente de Inicializacao

Raépida para fazer isto automaticamente.



Inicializacao do Aplicativo

Backup Manual: Inicie o Assistente de Backup através da Ferramenta de
Configuracoes: Ferramenta de Configuracdes - Backup - Fazer Backup...

Restauracao Manual: Inicie o Assistente de Backup através da Ferramenta
de Configuracoes: Ferramenta de Configuracdes - Backup - Restaurat...

Restauracao inclusive Recuperacao de Emergéncia (Tarefa
Administrativa): Primeiro inicie o Assistente de Inicializacdo da Security
Platform. Marque Restaurar uma Security Platform a partir de um Arquivo
de Backup na pagina do assistente Inicializar ou restaurar uma Security
Platform.

Inicio de Assistente a partir de baldo ou icone de Notificacio da Barra
de Tarefas: Em certos estados da Security Platform vocé também pode
iniciar o Assistente de Backup a partir de um baldo ou do Icone de
Notificacdo da Barra de Tarefas (por exemplo, quando o Security Platform
Administrador tiver preparado a restauracao para o usuario atual).
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Backup ou Restauracao

Escolha uma opcéo para fazer o backup ou restaurar seus dados.

Elemento da Pagina
do Assistente

& Criar um backup
manual

& Restaurar a partir
de um backup manual

& Restaurar a partir
de um sistema de
backup

Explicacao

As operacgoes a seguir criardo um backup dos seus
dados de credencial da Infineon Security Platform
local para meio seguro, preferivelmente qualquer meio
removivel como uma unidade de memoria, disco
rigido ou o servidor. Ele pode ser restaurado em caso
de perda de dados. O local onde o backup é feito deve
ser conhecido.

4’ No modo de servidor, vocé pode somente fazer
backup de sua Personal Secure Drive (PSD).

As operacOes a seguir restaurarao os dados de
credenciais cujo backup foi feito anteriormente para a
Infineon Security Platform. O usuario deve fornecer o
local do arquivo do backup para o processo de
restauracao.

4/ No modo de servidor, vocé pode somente fazer
backup de sua Personal Secure Drive (PSD).

As operacoes a seguir restauracao os dados de
credenciais cujo backup foi feito anteriormente para a
Infineon Security Platform. O usuario deve fornecer o
local do arquivo de backup para o processo de
restauracao. vocé tambem pode restaurar a partir de
um arquivo gravado manualmente, caso nao tenha um
Arquivo de Backup de sistema. Adicionalmente uma
Restauracao da Recuperacao de Emergencia podera
ser realizada.

d L) e Este botdo nao esta disponivel, se o usuario
nao tiver direitos administrativos.
e Este button ndo esta disponivel no modo



de servidor, pois o Backup e Restauracao
da Security Platform é manejada pelo
Trusted Computing Management Server.
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Definir Configuracoes de Backup

Com esta pagina vocé pode especificar o Arquivo de Backup.

‘y Esta pagina ndo esta disponivel no modo servidor, uma vez que o backup
é controlado pelo Trusted Computing Management Server.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da Pagina Explicacao
do Assistente

Ree Localizagdo do As credenciais e configuracoes de sua Security
Backup Platform serdo salvas no Arquivo de Backup.
_ | Procurar... Digite o caminho e o nome do arquivo ou procure-os.

‘y O arquivo de backup esta no formato XML.

TPM
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Configurar as configuracoes de backup da Personal

Secure Drive

Com esta pagina vocé pode fazer o backup de arquivos de imagem do seu

Personal Secure Drive. Se vocé tiver configurado um PSD, as configuracdes do
PSD sempre serao incluidas no backup, porém os arquivos de imagem devem ser
explicitamente selecionados para que sejam incluidos no backup.

A tabela a seguir oferece dicas sobre como utilizar esta pagina do assistente.

Elemento da Pagina
do Assistente

Rec Destino padrdo do
backup para o
Personal Secure Drive
_ 1 Procurar...

[ Selecionar os
Personal Secure
Drives a serem
incluidos no backup

__| Alterar...

Explicacao

Especifique o caminho de destino padrdo para os
arquivos de backup de imagem caso deseje fazer o
backup de um ou mais arquivos de imagem do
Personal Secure Drive. Se desejar fazer o backup de
varios arquivos de imagem em locais diferentes, use o
botdo Alterar... para configurar os caminhos
individualmente.

Se vocé nao deseja fazer o backup do Personal Secure
Drive, ignore a selecdo do caminho .

Esta lista exibe todos os Personal Secure Drives
configurados em sua plataforma. Selecione as
unidades a serem incluidas no backup. Certifique-se
de que um arquivo de backup de imagem valido esteja
especificado para cada unidade selecionada e de que
haja espaco livre suficiente na pasta de destino.

Caso voceé nao deseje fazer o backup do arquivo de
imagem do Personal Secure Drive, assegure-se de que
nenhum Personal Secure Drive tenha sido marcado.

Menu de contexto: Clique na lista com o botdo da
direita para exibir o menu de contexto com todas as
acoOes suportadas.

Clique neste botdo para modificar a localizacao e/ou o



nome do arquivo de backup da imagem.
Um dialogo sera exibido. Faca suas modificacOes aqui
e feche o dialogo novamente.

‘y Nao modifique a extensao *.fsb do arquivo de

backup de imagem.
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Definir as Configuracoes de Restauracao

Com essa pagina vocé pode especificar o Arquivo de Backup de onde restaurar.
Se vocé tem direitos administrativos, vocé também pode especificar um motivo
de restauracao.

d ) Disponibilidade da pagina: Esta pagina ndo esta disponivel no modo de
servidor, pois o Backup e Restauracdao automatica é manejado pelo
Trusted Computing Management Server, ou seja, nao ha necessidade de
configuracdo explicita.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina Explicacao
do Assistente

& Disco rigido Dependendo do estado da Security Platform um dos
quebrado ou dados seguintes motivos de restauracao € selecionado:
perdidos

@ Novo Trusted e Disco rigido quebrado ou dados perdidos: A
Platform Module Security Platform tem um proprietario.

& Nova Security Esse estado ocorre tipicamente se a Solugao
Platform a ser Security Platform estiver inicializada e pronta para
inicializada uso, mas alguns dados de usuario ndo estiverem

mais acessiveis.

e Novo Trusted Platform Module: A Security
Platform ndo tem um proprietario, mas existem
configuracoes ou credenciais antigas da Security
Platform.

Esse estado ocorre tipicamente se o Software
Solucdo Security Platform tiver sido instalado
anteriormente e entdo o Trusted Platform Module
tiver sido substituido ou reinicializado no BIOS.

e Nova Security Platform a ser inicializada: A
Security Platform nao tem um proprietario.
Nenhuma configuracao ou credencial antiga da
Security Platform pode ser encontrada.



Esse estado ocorre tipicamente se vocé for realizar
a restauracao em um PC no qual o Software
Solucdo Security Platform ndo foi instalado antes.

Note que vocé ndo pode alterar essa selecao.

4 O motivo da restauracao somente é exibido para
usuarios com direitos administrativos.

Ree Especifique o Voceé precisa especificar o Arquivo de Backup de onde
caminho e o nome do  restaurar.
arquivo do Arquivo de Digite o caminho e nome do arquivo ou o procure.

Backup a restaurar 3
| Procurar... Yo arquivo de backup é um arquivo em formato

XML.
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Definir as Configuracoes de Restauracao da Personal
Secure Drive

Com esta pagina vocé pode restaurar os Personal Secure Drives. Vocé pode tanto
usar o arquivo de backup de imagem do PSD para um PSD ja configurado,
como configurar um novo PSD para usar com o arquivo de imagem restaurado.

A tabela a seguir oferece dicas de como utilizar esta pagina do assistente.

Elemento da Pagina Explicacao
do Assistente

Ree Localizagdo Especifique o caminho padrdao dos arquivos de backup

padrdo do backup do  de imagem do PSD a serem restaurados, caso deseje

Personal Secure Drive restaurar um ou mais Personal Secure Drives. Este

__INavegar... caminho sera definido como o caminho padrdo de
restauracao para todos os arquivos de imagem do
PSD. Caso deseje restaurar varios arquivos de imagem
a partir de diferentes locais, use o botdo Alterar... para
definir os caminhos individualmente.

Vocé pode ignorar a selecao do caminho caso ndo
deseje restaurar um Personal Secure Drive.

[ Selecionar os Esta lista exibe todos os Personal Secure Drives
Personal Secure configurados em sua plataforma. Selecione as

Drives a serem unidades a serem restauradas e assegure-se de que um
restaurados arquivo valido de backup de imagem seja selecionado

para cada unidade.

Esta lista podera incluir unidades com diferentes

status:

e Personal Secure Drives que estejam totalmente
funcionais (isto é, tanto as configuracoes do PSD
como o arquivo de imagem estdao disponiveis). Por
exemplo, se voceé tiver excluido alguns arquivos no
PSD por engano, é provavel que queira restaurar
uma unidade completamente funcional e o arquivo
de backup de imagem incluso nestes arquivos.



__lAdicionar...

__| Alterar...

Observe que a gravacao sera feita por cima dos
dados de seu PSD atual.

e Personal Secure Drives em que faltam o arquivo de
imagem (por exemplo, vocé acabou de restaurar as
configuracoes do PSD a partir de um Arquivo de
Backup, mas ainda falta restaurar o arquivo de
imagem). Neste caso, vocé precisa restaurar o
arquivo de backup de imagem antes de poder
acessar os dados no PSD.

e Personal Secure Drives para os quais nenhuma
chave aplicavel esta disponivel. Neste caso, vocé
pode restaurar o arquivo de backup de imagem que
utilize a chave esperada. Mas pense em recuperar as
credenciais e configuracoes primeiro, assim vocé
talvez ndo precise restaurar o arquivo de imagem.

Se vocé nao deseja restaurar um Personal Secure
Drive, assegure-se de que nenhum Personal Secure
Drive esta marcado.

Menu de Contexto: Clique na lista com o botdo da
direita para exibir um menu de contexto com todas as
acoOes suportadas.

Clique neste botdo para adicionar um outro Personal
Secure Drive a unidade da lista. Deste modo vocé
pode restaurar um Personal Secure Drive a partir de
um arquivo de backup de imagem, sem um backup
das configuracoes correspondentes.

Sera exibido um dialogo para a configuracao de todas
as PSD relevantes.

Clique neste botao para definir ou alterar as
configuracoes de restauracdo da Personal Secure
Drive selecionada.

Isto é necessario, por exemplo, nos seguintes casos:
e Nao foi possivel encontrar um backup apropriado
de arquivo de imagem na localizacdo padrao de



backup da PSD.

e Foi possivel encontrar um backup apropriado de
arquivo de imagem na localizacdo padrao de
backup da PSD, mas vocé deseja selecionar outro
backup de arquivo de imagem valido.

e O status local da PSD selecionada requer a
alteracdo do destino do arquivo de imagem ou da
letra da unidade.

Sera exibido um dialogo para a configuracao de todas
as PSD relevantes.
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Altere Configuracoes de Restauracao/Adicionar Personal
Secure Drive

Com este dialogo é possivel definir ou alterar as configuracdes de restauracao
para uma Personal Secure Drive ou adicionar outra Personal Secure Drive para
ser restaurada. Dependendo a agao a ser executada, somente estdao habilitados os
controles necessarios.

A tabela a seguir apresenta sugestoes sobre o modo de usar este dialogo:

Elemento da Explicacao Alterar Adicionar
pagina do
Assistente
ke Caminho  Especifique o caminho do Caso ndo tenha Precisa ser
do backup do backup do arquivo de sido possivel definido
arquivo de imagem a ser recuperado. encontrar um
imagem backup
_1 Procurar... apropriado de

arquivo de

imagem na

localizacao

padrdo de backup

da PSD, é

necessario definir

o caminho.

A nao ser que o
caminho possa ser

alterado.
[0 Unidade de Selecione uma unidade Se nao for Precisa ser
destino do onde o arquivo de possivel restaurar definida
arquivo de imagem da PSD devera o backup do
imagem ser restaurado. arquivo de

imagem na

unidade de

destino definida
nas configuracoes
locais, ela tera



=8 Letra da
unidade

< Rotulo da
unidade

¥ Carregar
por ocasido
do logon

¥ Criar
atalho na
drea de
trabalho

Para especificar a letra de
unidade da sua Personal
Secure Drive, selecione
uma letra ndo usada na
lista suspensa de letras
disponiveis (consulte

Administracdo da
Personal Secure Drive).

Para especificar o rétulo
da unidade, digite-o no
campo fornecido. O
rotulo ndo deve ter mais
do que 32 caracteres. Por
exemplo, talvez vocé
queira defini-lo como
"Minha Unidade Segura".

Se desejar carregar sua
PSD no momento do
logon, selecione esta
opcao.

Se desejar acessar sua
PSD via atalho na area de
trabalho, selecione esta
opc¢ao. O nome do atalho
contera a letra e o rétulo
da unidade.

que ser definida.
A nao ser que a
unidade de
destino ndo possa
ser alterada.

Se nao for
possivel usar a
letra de unidade
definida nas
configuracoes
locais, ela tera
que ser definida.
A nao ser que a
letra da unidade
nao possa ser
alterada.

Nao pode ser
alterado

Nao pode ser
alterado

Nao pode ser
alterado

Precisa ser
definida

Precisa ser
definido

Opcional

Opcional
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Confirmar Computador

Essa pagina solicita que vocé confirme que o computador nos dados de Backup
especificados deve ser restaurado no seu computador.

1) Disponibilidade da pagina:
e Essa pagina somente € exibida se os dados de Backup contiverem
dados de outro computador que ndo seja o seu computador.
e FEsta pagina nao esta disponivel no modo de servidor, pois o backup
e a restauracao da Security Platform é manejada pelo Trusted
Computing Management Server.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina
do Assistente

kel Seu computador:
Nome do computador
/ ID da Plataforma

kel Computador no
Backup dados: Nome
do computador / ID
da Plataforma

Explicacao

O nome do computador e ID da plataforma do seu
computador sdo exibidos.

4/ Note que o nome do computador pode ter mudado
desde o backup, uma vez que este pode ser
renomeado. Portanto a ID da plataforma também é
mostrada.

O nome do computador e ID da plataforma do seu
computador sdo exibidos para o computador no qual o
backup foi realizado.

TEM
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Selecionar Computador

Com esta pagina vocé pode selecionar o computador a ser restaurado.

1) Disponibilidade da pagina:

e Essa pagina somente € exibida se os dados de Backup contiverem
dados para diversos outros computadores, mas nao para o seu
computador.

e FEsta pagina nao esta disponivel no modo de servidor, pois o backup
e a restauracao da Security Platform é manejada pelo Trusted
Computing Management Server.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina Explicacao
do Assistente

kel Seu computador: O nome do computador e ID da plataforma do seu
Nome do computador computador sao exibidos.
/ ID da Plataforma

4/ Note que o nome do computador pode ter mudado
desde o backup, uma vez que este pode ser
renomeado. Portanto a ID da plataforma também é
mostrada.

[0 Computadores no O nome do computador e ID da plataforma sdao

Backup dados: Nome exibidos para os computadores no quais os backups

do computador / ID foram realizados.

da Plataforma Por favor, selecione um desses computadores para seu
restaurado.
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Selecionar Token de Recuperacao de Emergeéncia

Se o processo de restauracao incluir Recuperacao de Emergéncia, vocé precisa
especificar um Token de Recuperacdo de Emergéncia. Com esta pagina vocé
pode especificar esse token.

Os dados de Recuperacdo de Emergéncia em um arquivo s6 podem ser usados
em combinacdo com um token de recuperacao, o qual é protegido com uma
senha dedicada. Esse token foi gravado em um arquivo quando o Security
Platform Administrador configurou os dados de Recuperacao de Emergéncia
para todos 0s usuarios.

1) Disponibilidade da pagina:

e Esta pagina ¢ exibida somente se um Administrador da Security
Platform for restaurar credenciais e configuracoes da plataforma a
partir de um Arquivo de Backup criado automaticamente.

e FEsta pagina é exibida somente se a Recuperacdao de Emergéncia for
necessaria (ou seja, se o motivo da restauracao for Novo Trusted
Platform Module ou Nova Security Platform a ser inicializada)).

e FEsta pagina nao esta disponivel no modo de servidor, pois o backup
e a restauracao da Security Platform é manejada pelo Trusted
Computing Management Server.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina Explicacao
do Assistente

e Local do Token de  Digite o caminho e nome do arquivo ou o procure.
Recuperacdo de

Emergéncia 4/ Esse arquivo tem formato XML.
_| Procurat...
k= Senha Entre a senha que protege o Token de Recuperacao de
Emergéncia.
TRM
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Confirmar Usuario

Essa pagina solicita que vocé confirme que o usuario nos dados de Backup
especificado deve ser restaurado para a conta de usuario atual.

1) Disponibilidade da pagina:

e Esta pagina é exibida para um usudrio sem direitos administrativos,
se 0s dados de Backup especificados contiverem dados de outro
usudrio diferente da conta do usuario atual.

e FEsta pagina nao esta disponivel no modo de servidor, pois o backup
e a restauracao da Security Platform é manejada pelo Trusted
Computing Management Server.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina Explicacao
do Assistente

kel Sua conta de O nome de usuario e a ID de usuario da conta do
usudrio: Nome de usuario atual sdo exibidos.

usudrio / ID de ;

Usudrio 2 Note que o nome do usuario pode ter mudado

desde o backup, uma vez que este pode ser
renomeado. Portanto a ID do usuario também é
mostrada.

kel Usudrio no Backup O nome de usuario e a ID de usuario sdo exibidos para

data: Nome de o0 usuario que realizou o backup.
usudrio / ID de
Usudrio
TEM
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Selecionar Usuarios

Essa pagina solicita que vocé selecione usuarios a partir dos dados de Backup a

serem restaurados.

1) Disponibilidade da pagina:

e Esta pagina é exibida para um administrador caso 0s usuarios nos
dados de Backup especificados nao possam ser mapeados
automaticamente para usuarios no seu computador.

e FEsta pagina nao esta disponivel no modo de servidor, pois o backup
e a restauracao da Security Platform é manejada pelo Trusted
Computing Management Server.

A tabela a seguir da dicas sobre como usar esta pagina de assistente.

Elemento da Pagina
do Assistente

&z Nome do usudrio
atual

—= Usudrio do Backup
data

kel Nome de usudrio
—= Usudrio do Backup
data

Explicacao

Aqui a conta do usuario atual é exibida. Se desejar
restaurar a sua conta de usuario atual, clique na seta a
direita do campo de texto e selecione um usuario a ser
restaurado da lista.

Aqui outras contas validas de usuarios que fizeram o
logon neste computador sdao mostradas pelo menos
uma vez. Para adicionar outros usuarios que nao sao
mostrados na lista, faca um duplo-clique em "
<ADICIONAR USUARIO>". Se desejar preparar a
restauracao de outros usuarios, clique para cada
usuario do computador na seta a direita do campo de
texto e selecione um usuario a ser restaurado da lista.

4/ Um baldo ser4 exibido para cada um desses
usuarios apos seu proximo logon, solicitando que
completem a restauracdo. Além disso, uma entrada no
menu de Notificacdo da Barra de Tarefas para
completar a restauracao sera fornecida para esses
usuarios.
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Assistente de Renovacao da Senha da Security Platform

O Assistente de Renovacdo de Senha da Infineon Security Platform € usado para
renovar Senhas de Usuario Basico. A renovacdo de uma Senha de Usuario
Basico envolve etapas administrativas e etapas de usuario. Com o Assistente de
Renovacao de Senha, vocé pode realizar etapas administrativas e etapas de
usuario.

_y Disponibilidade do assistente:
e No modo autdonomo, este assistente somente estara disponivel em
uma Security Platform inicializada.
¢ Em modo servidor, ndao ha outras tarefas administrativas disponiveis
neste assistente, pois ja sao executadas pelo Trusted Computing
Management Server.

%' Este icone de escudo é visivel somente para usudrios com direitos
administrativos em sistemas operacionais com Controle de Conta de
Usuario (por exemplo, Windows 7 e Windows Vista).




Passos do Assistente

Etapas Administrativas: As paginas do assistente para a preparacao da
Renovacao da Senha para um usuario especifico sao destinadas a
Administradores da Security Platform ou funcionarios do Atendimento ao
Cliente. Uma senha especifica para protecdo do token de renovacao é
necessaria. Se a Senha de Usuario Basico do administrador atual tiver que
ser renovada, o assistente continua com as etapas de usuadrio.

Etapas do Usuario: As paginas do assistente para a renovacao da senha do
usuadrio atual pressupde que a Renovacdo da Senha ja foi preparada para

esse usuario anteriormente.

Etapa

1. Selecionar o Token de Renovacao
de Senha

2. Selecionar o usuario cuja senha
deve ser renovada

3. Exibir e salvar o Codigo de
Autorizacdo de Renovacao

4. Fornecer segredos para renovar a
sua Senha de Usuario Basico

5. Definir nova Senha de Usuéario
Basico

Comentario

Tarefa administrativa
Tarefa administrativa

Tarefa administrativa (disponivel
somente se 0 usuario selecionado nao
for o usuario atual)

Tarefa de usuario

Tarefa de usuario

4 Se vocé tiver configurado a
Autenticacdo Melhorada mas o seu
dispositivo de autenticacdo ndo estiver
funcionando ou ndo estiver
disponivel, vocé pode pular a
atualizacdo do seu dispositivo de
autenticacao com a nova Passphrase
de Usuario Basico.



Inicializacao do Aplicativo

Inicie o Assistente de Renovacdo da Senha da Infineon Security Platform
através da Ferramenta de Configuracoes: Ferramenta de Configuragades -
Renovacdo da Senha

TR
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Preparar ou realizar a Renovacao da Senha

Esta pagina do assistente pergunta se vocé deseja realizar as etapas
administrativas ou as etapas de usuario da Renovacao da Senha.

Elemento da Pagina do Assistente

& Preparar e fornecer o Codigo de
Autorizagdo de Renovagdo de Senha
para um usudrio especifico.
Preparar e renovar a conta do
administrador atual em uma etapa.

& Renovar a minha senha (a
Renovacdo da Senha ja esta
preparada para a minha conta de
usudrio)

Explicacao

Realizar as etapas administrativas da
Renovacao da Senha.

Se a Senha de Usuario Basico do
administrador atual tiver que ser
renovada, o assistente continua com as
etapas de usuario.

4 Este elemento de pagina de
assistente nao esta disponivel em
modo servidor, pois ja é executado
pelo Trusted Computing Management
Server.

Realizar as etapas de usudrio da
Renovacao da Senha.

4/ Esta pagina s6 é exibida se o assistente ndo for iniciado através da
Ferramenta de Configuracoes da Security Platform.
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Selecionar o usuario cuja senha deve ser renovada

Esta pagina do assistente permite que vocé selecione o usuario cuja senha deve
ser renovada.

‘y Disponibilidade da pagina: Esta pagina nao esta disponivel em modo
servidor, pois ja é executada pelo Trusted Computing Management
Server.

Elemento da Pagina do Assistente  Explicacao

=8 Usuarios A lista exibe todos os Usuarios da
Security Platform que habilitaram a
funcionalidade de renovacao para suas
Senha de Usuario Basico (veja
Assistente de Inicializacdo Rdpida ou
Assistente de Inicializacdo de
Usudrio).
Por favor, selecione o usuario cuja
senha deve ser renovada.

4 Esta pagina é parte das etapas administrativas da Renovacao da Senha.

TPM
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Selecionar o Token de Renovacao de Senha

Esta pagina do assistente solicita o Token de Renovacao de Senha.

‘y Disponibilidade da pagina: Esta pagina nao esta disponivel em modo
servidor, pois ja é executada pelo Trusted Computing Management

Server.

Elemento da Pagina do Assistente

le< Renovar o local do token

_ 1 Procurar...

== Senha

Explicacao

Entre um caminho e um nome de
arquivo para o Token de Renovacao
de Senha que foi criado quando os
dados de Renovacdo da Senha foram
configurados para todos os usuarios
(veja o Assistente de Inicializacdo).

Clique aqui para procurar pelo Token
de Renovacao de Senha.

Entre a senha que protege o Token de
Renovacao da Senha que foi
especificado quando os dados da
Renovacao da Senha foram
configurados para todos os usuarios.
Nota: O "Token de Renovacao da
Senha" é necessario para renovar as
"Senhas de Usuario Basico".

Este arquivo é protegido com outra
"senha" especifica.

4/ A pagina é parte das etapas administrativas da Renovacio da Senha.
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Mostrar e salvar o Codigo de Autorizacao de Renovacao

Esta pagina do assistente exibe o Codigo de Autorizacdao de Renovagao, o qual
autoriza um usuario a renovar sua Senha de Usuario Basico.

‘y Disponibilidade da pagina: Esta pagina nao esta disponivel em modo
servidor, pois ja é executada pelo Trusted Computing Management

Server.

Elemento da
Pagina do
Assistente

kel Codigo de
Autorizagdo
de Renovagdo

_1Salvar
para o
Arquivo...

kel Soma de
verificagdo

Explicacao

Esse codigo em série deve ser passado para o usuario que
precisa renovar sua Senha de Usuario Basico. Ele sera
necessario para renovar a senha.

Com este botdo vocé pode salvar o Codigo de Autorizacdo de
Renovacao para um arquivo. Vocé pode, entdo, passar esse
arquivo para o usuario e o usuario pode ler no arquivo.

Se o usuario estiver desconectado (o que significa que vocé
ndo pode passar o codigo para ele), vocé deve passar os dados
e a soma de verificacdo conforme exibidos (por exemplo, por
telefone). Neste caso, o usuario tera que digitar o Codigo de
Autorizacdao de Renovacao manualmente.

A soma de verificacdo auxilia o usuario na digitacdo manual
do Codigo de Autorizacao de Renovacdo. A soma de
verificacdo da série digitada sera exibida para o usuario. Se
essa soma de verificacdo combinar com a soma de verificagado
que voceé passou junto com o Codigo de Autorizagao de
Renovacao, entdao o codigo em série correto foi digitado.

Y Esta pagina é parte das etapas administrativas da Renovacao da Senha. O
Cddigo de Autorizacdo de Renovacao é destinado a ser passado para o usuario

que precisa renovar sua Senha de Usuario Basico. Se a Senha de Usuario Basico
da sua propria conta de usuario tiver que ser renovada essa pagina nao é exibida.
Neste caso, 0 assistente continua com as etapas de usuario e vocé pode renovar a
sua Chave de Usuario Basico imediatamente.
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Fornecer segredos para renovar a sua Senha de Usuario

Basico

Esta pagina do assistente incita a fornecer segredos para a renovagao da sua
Senha de Usuario Basico: o seu "Secreto Pessoal" e o "Codigo de Autorizacao

de Renovacao".

Elemento da
Pagina do
Assistente

< Secreto
Pessoal

_10Obter do
Arquivo...

¥ Esconder
segredo

e Codigo de
Autorizagdo
de Renovagdo

_1Obter do

Explicacao

O seu Secreto Pessoal foi criado na habilitacdo da
funcionalidade de renovacao da sua Senha de Usuario Basico
(veja Assistente de Inicializacdo Rdpida ou Assistente de
Inicializacdo de Usudrio).

Vocé pode tanto digitar manualmente no Secreto Pessoal ou
fornecer o arquivo do Secreto Pessoal.

Se voce tiver salvo o Secreto Pessoal em um arquivo, clique
neste botdo para fornecer o arquivo do Secreto Pessoal.

Desmarque esta caixa caso deseje que o segredo seja visivel
em texto legivel.

Ya opc¢ao dentro do campo Secreto Pessoal pode ser restrita
dependendo da politica de sistema Habilitar seguranca

rigorosa no campo de senha.

Nota: Os seguintes elementos da pagina nao sao exibidos se
voceé tiver preparado apenas a Renovacdo da Senha para a sua
conta de usuario. Neste caso, 0 Codigo de Autorizacdo de
Renovacao ndo é necessario.

Esse codigo em série foi passado para vocé pelo seu Security
Platform Administrador ou pelos funcionarios do
Atendimento ao Cliente. Vocé pode ler o Cadigo de
Autorizacdo de Renovacao de um arquivo ou digita-lo
diretamente.

Clique neste botdo se tiver obtido um arquivo com o Codigo



Arquivo... de Autorizacao de Renovacado. De outra forma, vocé deve
digitar o codigo em série.

_1Obter do Este elemento do assistente esta disponivel somente no modo
Servidor... de servidor. Clique neste button para recuperar o Codigo de
Autorizacdo de Renovacao do servidor.

4 O sistema cliente deve estar integrado a um Trust Domain
de gerenciamento centralizado.

kel Soma de A soma de verificacdo te auxilia na digitagdo manual do

verificagdo Cddigo de Autorizacdo de Renovacao. Se a soma de
verificacdo combinar com a soma de verificacdao que vocé
recebeu junto com o Cédigo de Autorizacdao de Renovacao,
entdo voceé digitou o codigo em série correto.

4 Esta pagina é parte das etapas de usuario da Renovacgado da Senha. Se a
Senha de Usuario Basico da sua propria conta de usuario tiver que ser renovada,
essa pagina é exibida depois que voce tiver realizado as etapas administrativas.
TPM
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Assistente de Importacao de PKCS #12 da Security
Platform

O Assistente de Importacdo de PKCS #12 da Infineon Security Platform é usado
para importar arquivos de Personal Information Exchange para a Security
Platform.

Um arquivo de Personal Information Exchange (PKCS #12) tem a extensao
".pfx" ou ".p12". Um arquivo PKCS #12 criado por vocé contém seu certificado
e chave privada. Além disso, ele pode conter uma cadeia de certificados, isto €,
todos os certificados da Autoridade de Certificacao (CA) necessarios para
validar o seu certificado. Para manter a seguranca, a chave privada em um
arquivo PKCS #12 é protegida com uma senha.



Diferenca em relacdo ao Assistente de Importacao de
Certificado Microsoft

PC sem Security Platform: Arquivos PKCS #12 sdo importados usando o
Assistente de Importagdo de Certificado Microsoft. A sua chave privada é
protegida pelo software.

PC com Security Platform: Arquivos PKCS #12 sdao importados usando o
Assistente de Importagdo de PKCS #12 da Security Platform. A sua chave
privada € protegida através do Trusted Platform Module. Desta forma a
protecdo da sua chave privada é melhorada.



Etapas do Assistente
Etapa

1. Arquivo PKCS #12K para
importacao

2. Opcoes

Comentario

Especifique o arquivo que vocé deseja
importar

Determine as Opc¢oes de Importacao
de PKCS #12



Inicializacao do Aplicativo

Para iniciar o Assistente de Importacao de PKCS #12 da Infineon Security
Platform, clique em Importar... no Exibidor de Certificado da Security
Platform. O Exibidor de Certificado da Security Platform pode ser iniciado
através da Ferramenta de Configuracoes (Ferramenta de Configuracoes -
Configuragdes do Usudrio - Gerenciar...).
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Arquivo PKCS #12 para importacao

Esta pagina do assistente solicita que vocé especifique o arquivo PKCS #12 que
deseja importar.

Elemento da Pagina Explicacao
do Assistente

ke Nome do arquivo ~ Voceé pode digitar ou colar o caminho aqui, por
exemplo, D:\certificates\MyPKCS12file.pfx ou
D:\certificates\MyPKCS12file.p12.

_| Procurar Clique aqui para procurar pelo arquivo PKCS #12 ao
invés de digitar ou colar o caminho.

k= Entre a senha que  Para manter a seguranca, a chave privada em um
protege o arquivo arquivo PKCS #12 é protegida com uma senha.
Entre a senha aqui.

TPM
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Opcoes

Esta pagina do assistente solicita que vocé determine as opc¢oes de importacao do
PKCS #12.

Elemento da Pagina Explicacao
do Assistente

ke Armazenagem de O arquivo PKCS #12 sera salvo em uma certa
certificado armazenagem de certificado, por exemplo, Pessoal.
A armazenagem de certificado é exibida aqui.

_ 1 Procurar... Clique aqui se desejar alterar a armazenagem de
certificado.

4 voce pode importar um certificado para qualquer
armazenagem de certificado. Na maioria das
situacOes, voceé importa certificados para a
armazenagem Pessoal ou para a armazenagem das
Autoridades de Certificagdo Confiaveis Bdsicas,
dependendo se o certificado é destinado para vocé ou
para um certificado de CA basica.

Recomendacao: Se vocé for importar o seu proprio
certificado, selecione a armazenagem de certificado

Pessoal.
V¥ Inclui a cadeia Um arquivo PKCS #12 pode conter nao apenas o seu
completa do certificado, mas a cadeia completa do certificado.
certificado, se Uma cadeia de certificado inclui todos os certificados
fornecida no arquivo  da Autoridade de Certificacao (CA) necessarios para
PKCS #12 validar o seu certificado.

Marque esta caixa se desejar importar a cadeia de
certificado completa (se fornecida no arquivo PKCS
#12 especificado).

4/ Se a cadeia de certificado completa for importada,
os certificados da CA serdao automaticamente
armazenados nas armazenagens de certificado
adequadas.



W Habilita alta
protecdo de chave
privada.

Exemplo:

Voce vai importar um PKCS #12 incluindo seu
proprio certificado e chave privada, um certificado de
uma CA intermediaria e um certificado de uma CA
confiavel de base.

Vocé selecionou a armazenagem de certificado
Pessoal.

— O seu proprio certificado sera salvo na
armazenagem de certificado Pessoal.

— O certificado da CA intermediaria sera salvo na
armazenagem de certificado Autoridades de
Certificagdo Intermedidrias.

— O certificado da CA confiavel de base sera salvo
na armazenagem de certificado Autoridades de
Certificagdo Confiaveis de Base.

Marque esta caixa se desejar certificar-se de que a
chave privada ndo seja usada sem o seu
conhecimento.

Se voce ligar a forte protecgdo de chave privada, uma
senha sera solicitada toda vez que a chave privada for
usada.
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Icone de Notificacdo da Barra de Tarefas da Security

Platform

O Icone de Notificacdo da Barra de Tarefas é um ponto de entrada sensivel ao
status para as tarefas administrativas da Security Platform. Através desse icone
vocé pode acessar o menu de Notificacdo da Barra de Tarefas. Além disso,
balGes e dicas de ferramentas o auxiliam com as informacGes sensiveis ao status.

icone de
Notificacao
da Barra de
Tarefas

Menu de
Notificacao
da Barra de
Tarefas

Este icone é exibido na Area de Notificacdo da Barra de Tarefas
da Security Platform(TNA). Ele é um ponto de entrada sensivel
ao status para diversas tarefas administrativas da Security
Platform.

A aparéncia visual do icone indica o estado atual da Security
Platform:

) A Security Platform esta pronta para uso.

A Security Platform esta inicializada, mas desabilitada ou
™ temporariamente desabilitada. O usuario atual é autorizado
a habilitar a Security Platform.

A Security Platform ndo esta inicializada para o usuario

M atual.

A Security Platform esta desabilitada ou temporariamente
desabilitada,

ou o auto teste falhou. O usuario atual ndao pode alterar o
estado desta Security Platform.

3 A Security Platform ndo estd inicializada.

Este menu € exibido ao se clicar no Icone de Notificacdao da
Barra de Tarefas.

Ele fornece tarefas administrativas sensiveis ao status, tais
como:

e Inicializacdo da Security Platform
e Inicializacdo de Usuario da Security Platform



Baloes

Dicas de
Ferramenta

e Administracdo da Security Platform
e Obtencdo de ajuda sobre como realizar diversas tarefas

4’ Nem todos os itens de menu estio disponiveis no modo de
servidor.

Baldes o infirmam sobre as alteracdes de status da Security
Platform e sugerem a realizacdo de certas tarefas em estados
especificos da Security Platform.

4’ No modo de servidor, tarefas que nao exigem interacao por
parte do usuario sao administradas pelo Trusted Computing
Management Server. Baloes relacionados a essas tarefas nao
estdo disponiveis.

Uma informacdo curta do status € exibida na forma de uma dica
de ferramenta sempre que o cursor do mouse se move sobre o
Icone de Notificacdo da Barra de Tarefas.
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Itens do Menu de Notificacao da Barra de Tarefas

Dependendo do status atual da Infineon Security Platform, e do status do usuario
atual que fez o login, o Menu de Notificacdo da Barra de Tarefas oferece
diferentes itens de menu.

Usando esse menu, todas as Ferramentas da Solucdo Infineon Security Platform
permitidas para o usuario atual que realizou o logon podem ser iniciadas. Se o
usuario atual que realizou o logon nao for autorizado a iniciar uma Ferramenta
de Solucao, o respectivo item de menu nao esta contido no menu.

%' Este icone de escudo é visivel somente para usudrios com direitos
administrativos em sistemas operacionais com Controle de Conta de
Usuario (por exemplo, Windows 7 e Windows Vista).

A tabela a seguir lista todos os itens de menu.

Item de Menu Expicacdo

Gerenciar a Iniciar a Ferramenta de Configuracdes da Infineon Security
Security Platform Platform.

4/ Em sistemas operacionais com Controle de Conta do
Usuario,a Ferramenta de Configuracdes € iniciada sem
privilegios avangados.

Inicializagdo da Iniciar o Solucdo Infineon Security Platform Assitente de

Security Platform Inicializacao Rapida.
Esse item de menu esta disponivel quando a inicializagado

da Infineon Security Platform ainda ndo foi realizada. Essa
entrada esta em cinza se a politica Permitir Registro de
Plataforma estiver desabilitada (esta politica tera efeito se
a Security Platform ndo tiver sido inicializada antes).

2/Este menu ndo estd disponivel no modo de servidor,
pois a Security Platform € inicializada automaticamente se
o sistema cliente estiver integrado a um Trust Domain de
gerenciamento centralizado.

Inicializagdo de  Iniciar o Solucdo Infineon Security Platform Assitente de
Usuario da Inicializacdo Rapida.



Security Platform

Habilitar o
backup das
Fungdes da sua
Security Platform

Habilitar a
Fungdo de
Renovacgdo da
Senha

Personal Secure
Drive - Carregar
ou

Personal Secure
Drive - <Letra
da unidade:
Rotulo da
unidade> -
Carregar

Esse item de menu esta disponivel quando o usuario atual
que fez o logon ainda nao foi inicializado como um
Usuario da Infineon Security Platform. Esta entrada sera
desativada se a Security Platform ndo estiver inicializada e
a politica de permissdo do registro de usudrio for
desabilitada (esta politica tera efeito somente para usuarios
que ainda ndo inicializados).

4/Se 0 usudrio atual ndo for membro do Grupo de
Inscri¢dao de Usuarios este item do menu ndo esta
disponivel em modo de servidor.

Incluir as suas chaves e credenciais nos backups
automaticos. Sera solicitado que vocé se autentique na
Security Platform.

Esse item de menu esta disponivel se o Security Platform
Administrador tiver configurado um Backup, mas o usuario
atual ainda ndo tiver habilitado essa funcao.

AEste item do menu ndo esta disponivel no modo de
servidor disponivel, pois o Backup e Restauracao da
Security Platform é administrada pelo Trusted Computing
Management Server.

Habilitar a funcao de Renovacao da Senha para a sua conta
de usuario.

Esse item de menu esta disponivel se o Security Platform
Administrador tiver configurado a Renovacao da Senha,
mas o usuario atual ainda ndo tiver habilitado essa funcao.

Carregar seu Personal Secure Drive. Se voce tiver definido
mais de uma PSD, o menu mostrara todas as unidades
(<Letra da unidade: Rotulo da unidade>).

Este item do menu estara disponivel se voceé tiver
configurado pelo menos um PSD (atualmente ndao
carregado).



Personal Secure
Drive -
Descarregar

ou

Personal Secure
Drive - <Letra
da unidade:
Rotulo da
unidade> -
Descarregar

Personal Secure
Drive - Carregar
no Logon

ou

Personal Secure
Drive - <Letra
da unidade:
Rotulo da
unidade> -
Carregar no
Logon

Personal Secure
Drive -
Criar/Gerenciar

Personal Secure
Drive -
Descarregar

Fazer o logout
do Sistema de
Criptografia de
Arquivo

Alterar a Senha
de Usudario

Descarregar seu Personal Secure Drive. Se vocé tiver
definido mais de uma PSD, o menu mostrara todas as
unidades (<Letra da unidade: Rotulo da unidade>).

Este menu estara diponivel se voceé tiver configurado pelo
menos um PSD (atualmente carregado).

Especifique se deseja carregar seu PSD automaticamente
apos o logon do Windows. Se vocé tiver definido mais de
uma PSD, o menu mostrara todas as unidades (<Letra da
unidade: Rotulo da unidade>). Se houver uma marcagao
exibida aqui, seu PSD sera carregado. Clique aqui para
adicionar/remover a marcacao.

Este item do menu estara disponivel se voceé tiver
configurado pelo menos um PSD.

Criar, alterar ou excluir uma Personal Secure Drive via
Assistente de inicializacdo de usuario.

Descarregar todos Descarregar todos os seus Personal
Secure Drives atualmente carregados.

Clique aqui para fazer sair do Sistema de Criptografia de
Arquivo. Isso significa que vocé precisa se autenticar
novamente para obter acesso aos dados protegidos do seu
EFS.

Esse item de menu esta disponivel se voceé tiver se
autenticado antes para acessar alguns dados protegido pelo
EFS.

Clique aqui para alterar a sua Senha de Usuario Basico.
Esse item de menu esta disponivel se a sua Senha de



Basico

Sincronizar a
Passphrase de
Usuario Basico

Reconfigurar
caracteristicas
do usudrio

Desabilita
Temporariamente
a Security
Platform até o
proximo inicio
do sistema

Usuario Basico tiver expirado. A expiracdo da Senha de
Usuario Basico pode ser configurada com a Idade Politica
de Usudrio maxima da Senha de Usudrio Basico.

Clique aqui para sincronizar a sua Passphrase de Usuario
Basico no dispositivo de autenticacdo e na Security
Platform.
Esse item de menu esta disponivel se o seu dispositivo de
autenticacao e a sua Security Platform tiverem Passphrases
de Usuario Basico diferentes. Os possiveis motivos sao:
e Voceé renovar a sua Passphrase de Usuario Basico sem
atualizar o seu dispositivo de autenticacao.
e Voceé esta usando o seu dispositivo de autenticacao em
diversas Security Platforms, e alterou a sua Passphrase
de Usuario Basico em outra Security Platform.

Clique aqui para reconfigurar as caracteristicas da Security
Platform. Esse item de menu esta disponivel se a sua PSD
ou EFS precise de reconfiguracdao. Os possiveis motivos
sdo:
¢ O seu certificado de EFS ou PSD nao € valido ou nao
esta mais disponivel. Isso também ocorre para a
Criptografia de arquivos e pastas com o Sistema de
Criptografia de Arquivo (EFS), se vocé tiver
configurado ambos EFS e PSD e depois alterado o
seu certificado de PSD.
¢ Foi feita uma restauracao e a sua PSD ndo pode mais
ser carregada (porque a letra da unidade esta em uso).

Clique aqui para suspender a funcionalidade da Infineon
Security Platform até a proxima vez que o sistema seja
reiniciado. Os aplicativos planejados para usar a Security
Platform ndo terdo mais acesso aos dados protegidos pelo
Trusted Platform Module, inclusive dados protegidos de
EFS, a Personal Secure Drive e outros. O acesso aos dados
protegidos é restaurado quando a Security Platform for
reabilitada.

Esse item de menu esta disponivel se a Infineon Security
Platform estiver inicializada e habilitada.



Habilitar a
operacdo da
Security Platform

Restaurar a
Security Platform

Restaurar as
Fungbes da
Security Platform

Note que esta funcdo ndo esta disponivel nas Security
Platforms com um Trusted Platform Module 1.2.

Para administradores, esse item de menu estara disponivel
em uma Security Platform inicializada em modo
independente caso a Security Platform tenha sido
desabilitada pelo proprietario. A Senha do Proprietario é
obrigatoria para habilitar a Security Platform.

Esse item de menu também estara disponivel para usuarios
em uma Security Platform inicializada com Trusted
Platform Module, versao anterior a 1.2, se a Security
Platform tiver sido temporariamente desabilitada pelo
proprietario. Nesse caso, o usuario tem de reinicializar o
sistema.

2/Este menu ndo estd disponivel no modo de servidor,
pois a Security Platform € inicializada automaticamente se
o sistema cliente estiver integrado a um Trust Domain de
gerenciamento centralizado.

Restaurar credenciais e configuracdes da Security Platform

de um arquivo de Backup.

Esse item de menu esta disponivel para um administrador
se a Security Platform ainda nao tiver sido inicializada ou
tiver sido inicializada com outro sistema operacional, ou se
o Proprietario da Plataforma tiver sido alterado.

4Este item do menu ndo esta disponivel no modo de

servidor disponivel, pois o Backup e Restauracao da

Security Platform é administrada pelo Trusted Computing
Management Server.

Restaurar as suas credenciais e configuracoes a partir de
um arquivo de Backup.

Esse item de menu esta disponivel se a sua Chave de
Usuario Basico ndo puder ser carregada, isto €, as Funcoes
da sua Security Platform ndo puderem ser usadas.

AEste item do menu ndo esta disponivel no modo de
servidor disponivel, pois o Backup e Restauracao da



Credenciais de
Usudrio /
Configuragoes —
Solicite Copia
Funcional Local

Security Platform é administrada pelo Trusted Computing
Management Server.

Obtenha uma copia funcional local das suas credenciais de
usuario e configuracoes a partir do Trusted Computing
Management Server. Bloqueia alteracoes de outro
computador contanto que vocé nao tenha aceitado ou
descartado suas alteracdes locais (ou seja, o estado da
sessdao de usuario em modo servidor esta definido como
"Leitura/Gravacao Permanente").

4/Este item do menu esta disponivel somente no modo de
servidor.

Realize esta acdo antes de desconectar a sua plataforma,
caso deseje alterar suas credenciais ou configuracoes de
usudrio sem ter uma conexao de rede ao Trusted
Computing Management Server. Um exemplo tipico é
alterar ou reconfigurar sua Senha de usuario Basico em um
notebook que esteja offline.

Pré-Condicoes:

e O usuadrio atual foi inicializado no modo de servidor.

e Sua Plataforma esta conectada ao Trusted Computing
Management Server.

e Nado existe copia de trabalho ativa local na mesma
plataforma (pois o estado da sessdo de usuario na
mesma plataforma é de "leitura/gravacao
permanente").

Se no momento houver acesso de gravacao para suas
credenciais de usuario ou se suas credenciais de usuario
ndo estiverem atualizadas vocé sera informado de que no
momento nao pode solicitar uma copia de trabalho local.
No primeiro caso, aguarde um pouco e tente novamente.
No segundo caso, uma janela de aviso lhe solicitara que
atualize suas credenciais de usuario.

Detalhes sobre estados de sessao de usudrios.




Credenciais de
Usudrio /
Configuracoes -
Aceitar
Alteracoes
Locais

Credenciais de
usudrio /
Configuragoes —
Descartar
Alteracoes
Locais

Libere as alteracoes de suas credenciais de usuario ou

configuracoes para o Trusted Computing Management
Server. Permite alteracOes a partir de outra plataforma
novamente.

4/Este item do menu esta disponivel somente no modo de
servidor.

Realize esta acdo quando sua plataforma estiver online
novamente, depois de ter alterado suas credenciais ou
configuracoes localmente.

Pré-Condicoes:
e O usuario atual foi inicializado no modo de servidor.
e Sua Plataforma esta conectada ao Trusted Computing
Management Server.
e Nao ha uma cépia funcional local ativa (ou seja, o
estado da sessao de usuario nesta plataforma é
"leitura/gravacao permanente").

Descarta alteracOes de suas credenciais de usuario ou
configuracoes. Permite alteragcOes a partir de outra
plataforma novamente.

4/Este item do menu esta disponivel somente no modo de
servidor.

Realize esta acdo quando sua plataforma estiver online
novamente e vocé nao tiver alterado suas credenciais e
configuracoes, ou quando desejar reverter suas alteragoes.

Pré-Condicoes:
e O usuario atual foi inicializado no modo de servidor.
e Sua Plataforma esta conectada ao Trusted Computing
Management Server.
e Nado ha uma cdépia funcional local ativa (ou seja, o
estado da sessdo de usuario nesta plataforma é
"leitura/gravacao permanente").



Atualizar
Credenciais de
Usudrio e
Configuracgoes

Refresque

Exclua o Cache
de Autenticagdo

Habilitar o
Infineon TPM
Strong
Cryptographic
Provider

Ajuda

Varios itens de
menu para Ajuda
sensivel ao
contexto

Realize esta tarefa para atualizar suas credenciais de
usuario e configuracoes na plataforma atual.

4/Este item do menu esta disponivel somente no modo de
servidor.
Pré-Condicoes:

e O usuario atual foi inicializado no modo de servidor.
e Sua Plataforma esta conectada ao Trusted Computing
Management Server.

Detalhes sobre atualizacdo de credenciais de usuario e
configuracoes

Atualizar a Notificacdo do Icone da Barra de Tarefas e o
Menu da Notificacdo da Barra de Tarefas.

Reverter o efeito de Lembrar senha para todos os
aplicativos, configurado no dialogo de autenticacdo da
Senha de Usuario Basico. Deste modo, vocé sera avisado
para autenticar novamente quando necessario.

4 Este item do menu somente estara disponivel se o
Lembrar senha para todos os aplicativos houver sido
previamente marcado no dialogo de autenticacao de Senha
de Usuario Basico

Para habilitar o Infineon TPM Strong Cryptographic
Provider é necessario gerar uma chave. Clique aqui para

autorizar a geracao da chave.

A Ajuda da Infineon Security Platform € iniciada.

A ajuda especifica de contexto para o Estado atual da
Plataforma e as agOes necessarias do usuario sao
mostradas.
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Solucdo Infineon Security Platform - icone de Notificacio da Barra de
Tarefas



Desabilitar a Infineon Security Platform

O Trusted Platform Module pode ser desabilitado de dois modos diferentes.



 Desabilitar Temporariamente

Essa operacdo desabilita o chip até que o sistema seja reiniciado da proxima
vez. Uma alteracdao do usuario que realiza o logon ndo afeta o status do
chip.



« Desabilitar Permanentemente

Essa operacao desliga fisicamente o chip. Se a Infineon Security Platform ja
estiver configurada, isso pode ser feito através da Ferramenta de

Configuracoes da Infineon Security Platform.

A reabilitacdo da Infineon Security Platform € realizada através da mesma
Ferramenta de Configuracoes. Se a Infineon Security Platform nao estiver
configurada, o chip deve ser habilitado no BIOS do sistema.

TEM
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Solucdo Infineon Security Platform - icone de Notificacio da Barra de
Tarefas



Desabilitar temporariamente a Infineon Security Platform

Um mecanismo para desativar a Infineon Security Platform até que o sistema
seja reiniciado da proxima vez é suportado. A desabilitacdo temporaria
permanece ativa se o Usuario da Infineon Security Platform fizer somente log
off e logon.

Todas as Fungoes da Infineon Security Platform e do Trusted Platform Module
sdao bloqueadas contra o uso neste estado.

TPM
R o ©Infineon

Technologies AG



Solucdo Infineon Security Platform - icone de Notificacio da Barra de
Tarefas



Habilitar a Infineon Security Platform

Para habilitar a Security Platform, va para Avancado na Ferramenta de
Configuracdes e clique em Habilitar... (consulte Configuracées Avancadas).
Note que apenas o Proprietario da Security Platform pode executar essa acgao,
uma vez que sao necessarios direitos administrativos e conhecimento sobre a
senha do Proprietario.

ApoOs ter habilitado a Security Platform, faca as configurages iniciais da
Security Platform e dos usuarios através do Assistente de Inicializacdo Rapida
(recomendado para a maioria dos usuarios), ou através do Assistente de

Inicializacdo e Assistente de Inicializacdo de Usuario (recomendado para
usuarios experientes).

TEM
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Solucao Infineon Security Platform - Administracao de Politica



Politica de Administracdo da Infineon Security Platform

Com o Editor Local de Politica de Grupo vocé pode administrar as
configuracdes relacionadas de seguranca Infineon Security Platform:

Politicas de Configuracoes de seguranca para o computador
Sistema

Politicas de Configuracoes de seguranca para usuarios no
Usuario computador

‘y Em modo servidor, as politicas sdo configuradas em nivel de dominio por
um administrador de dominio via Trusted Computing Management
Server.




Pré-condicoes e restricoes

‘y e Somente um administrador pode alterar as politicas de sistema e de

usuario.
e O Editor de Politica de Grupo Local ndo esta disponivel no Windows

Home editions.



Como registrar as Politicas da Security Platform

Em sistemas operacionais que suportam o formato de politica ADMX (como o
Windows7 e o Windows Vista, por exemplo), as politicas da Security Platform
sdao automaticamente registradas (arquivo modelo administrativo
IfxSpPol.admx).

Em outros sistemas operacionais, para acessar as politicas a partir da Ferramenta
de Configuracoes, primeiro, é necessario executar os seguintes passos de forma a
registrar manualmente as Politicas da Security Platform (arquivo modelo
administrativo IfxSpPol.adm):

1. Iniciar o Editor Local de Politica de Grupo (gpedit.msc)

2. Em Configuracao do Computador ou em Configuracao do Usuario,
clique com o botdo direito do mouse em Modelos Administrativos.

3. No menu de contexto, clique em Adicionar/Remover modelos... .
Sera exibido o dialogo "Adicionar/Remover Modelos".

4. Clique em Adicionar.
Sera exibido o dialogo de navegacao "Modelos de Politicas".

5. Selecione o modelo IfxSpPol.adm e clique em Abrir para adicionar o
modelo da "Security Platform".

6. Clique em Fechar para registrar o novo modelo administrativo.



Como editar as Politicas de Sistema e as Politicas de
Usuadrio

1. A partir do Icone Menu de Notificacdo da Barra de Tarefas, inicie a
Ferramenta de Configuracdes.
Em sistemas operacionais com Controle de Conta de Usuadrio (como no
Windows 7 e Windows Vista, por exemplo), clique em *'Gerenciar
Security Platform.
Em outros sistemas operacionais, clique em Gerenciar Security Platform.

2. Para editar as Politicas de Sistema, clique em Sistema... na guia Avanc¢ado.
Para editar as Politicas de Usuario, clique em Usuario... na guia Avancado.

O Editor Local de Politica de Grupo sera iniciado. Ele exibira Politicas de
Sistema da Infineon Security Platform ou Politicas de Usuario.



Maiores Informacoes

Informacdes detalhadas sobre as politicas de sistema e politicas de usuario na
visdo geral de Politica de Grupo Microsoft e no Microsoft TechNet. Para obter as
informac0Oes necessarias na Ajuda Microsoft, minimize todas as janelas abertas
no momento para ver a Area de Trabalho do Windows. Entdo pressione a tecla
F1 e pesquise a palavra-chave adequada.

TR
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Solucao Infineon Security Platform - Administracao de Politica



Politicas de sistema da Infineon Security Platform

As configuracGes de politica de computador a seguir sao suportadas pelo
Software Solucdo Infineon Security Platform.

i

,{.:.

Em modo servidor, as politicas de sistema sao configuradas em nivel de
dominio por um administrador de dominio via Trusted Computing
Management Server Observe que as configuracdes que sao validas apenas
para o modo servidor estdao descritas no arquivo de modelo administrativo
fornecido pelo Trusted Computing Management Server.

Valor Padrao: Se uma politica ainda nao tiver sido explicitamente
configurada (isto é, o Editor Local de Politica de Grupo exibe o estado
Nao Configurado), o Software Solucdo Security Platform aplica
implicitamente um valor padrao.



Configuracoes de todas as versoes

Configuracoes validas para ambas as versdes de modo autonomo e versao do
modo de servidor.

Politica Expicacao Valor Padrao

Prepare o Habilitado: Em plataformas Desabilitado

registro do TPM nao inicializadas que tenham
o Trusted Platform Module
desativado e que suportem a
Physical Presence Interface
(PPI), o Trusted Platform
Module esta
automaticamente preparado
para ser habilitado. Os
usuadrios serao orientados a
completar a habilitacao.

Desabilitado: O Trusted
Platform Module nao esta
preparado para ser
habilitado automaticamente.

Permitir que Habilitado: Um Desabilitado
Administradores administrador pode usar as

usem as chaves chaves da plataforma nao

da plataforma  apenas localmente, mas

remotamente também remotamente.

Desabilitado: O uso remoto
de chaves de plataforma nao
é permitido. Por questdes de
privacidade, o acesso a essas
chaves é restrito conforme
discutido no Trusted
Computing Group (TCG).
Dessa forma, todas as
chaves que permitem a
identificacdo da sua Security



Permitir a
leitura de
memoria NV
ndo protegida
do TPM

Platform sdo ocultadas do
acesso remoto. Esta politica
exige que todos os
computadores envolvidos
sejam membros de dominios
confiaveis. Isso somente é
relevante para sistemas
operacionais que suportam a
participacdo como membros
de dominio.

4 Note que a
administracao e operacao da
Security Platform ndo é
restrita a esta politica.

Determina quem pode ler
memoria Nao Volatil (NV)
desprotegida armazenada
em um Trusted Platform
Module 1.2. A memoria NV
pode conter dados sensiveis.

Habilitado: Especifique se
somente administradores
locais, administradores
locais e remotos, todos os
usuarios locais ou todos os
usuarios podem ler dados
NV desprotegidos.

Desabilitado: Nenhum
usuario pode ler dados NV
desprotegidos.

4/ Esta politica é relevante
somente para Security
Platforms com um Trusted
Platform Module 1.2.

Note que a administracao e

Habilitado/Administradores
locais



Configurar
limiar de ataque
de diciondrio

operacao da Security
Platform ndo é restrita por
esta configuracgao.

Determina o nimero
permitido de tentativas de
autenticacao no Trusted
Platform Module antes que
sejam tomadas medidas de
defesa contra ataque ao
dicionario.

Habilitado: Especifica
quantas tentativas de
autenticacdao devem ser
permitidas para as chaves
(por exemplo usados para
autenticacdo de usuario na
Security Platform),
proprietario e para o acesso
a dados lacrados (usados,
por exemplo, pelo Windows
BitLocker em combinacao
com o PIN), antes que sejam
tomadas medidas de defesa
contra ataque ao dicionario.

Desabilitado: O limiar de
ataque de dicionario nao
pode ser configurado. Os
valores padrdo estdao em
efeito.

4/ Esta politica s6 se aplica
as Security Platforms com
um Infineon Trusted
Platform Module 1.2. Ela
deve ser configurada antes
da Inicializacdo da Security
Platform. Alteracoes

Habilitado
Proprietario: 3 tentativas
Chave: 5 tentativas
Dados: 10 tentativas



Habilitar a
seguranga
rigorosa do
campo senha

posteriores desta politica
serao efetivadas somente
apos a proxima redefinicao
do nivel de defesa.

Se esta politica nao for
configurada, é possivel
definir individualmente as
mesmas configuracdes para
cada plataforma em modo
independente via Assistente
de Inicializagdo (consulte

Configure as defesas contra

ataque ao dicionario). Neste
Caso nao é necessario

renovar o nivel de defesa
para que as configuracoes
entrem em vigor.

Note que todos os usuarios
da Security Platform
compartilham o nimero
permitido de tentativas de
autenticacdo. Considere isso
caso haja multiplos usuarios
paralelos em um sistema
(por exemplo, usando a
Permuta Rapida de
Usuario).

Detalhes sobre ataque de
dicionario

Habilitado: A capacidade
de cortar, copiar, colar e ver
dados secretos (ex. senhas
ou segredos) em texto
legivel ndo esta disponivel.

Desabilitado: A capacidade
de colar esta disponivel no

Desabilitado



campo senha.
Adicionalmente, as
operacgoes cortar e copiar
estdo disponiveis quando a
senha e visivel e clara no
texto.

Purificar chaves Habilitado

ao entrar nos

Habilitado: As chaves da
Security Platform sao

estados de o
0 d purificadas, antes do
economia de
. computador entrar no estado
energia.

de economia de energia
estado de espera (S3) ou
hibernacao (S4). Desse
modo o nivel de seguranca
durante o estado de
economia de energia serao
consideradas. Apoés retornar
do estado de economia de
energia, Funcoes da Security
Platform podera requerer
uma autenticacao do usuario
novamente.

Desabilitado: As chave da
Security Platform nao sdo
purificadas.

No modo de servidor, o
mesmo comportamento de
quanto esta desabilitado.

Provedores de
Autenticagdo
Melhorada

Habilitado: Entre com uma
class ID do fornecedor com
Autenticacdo Melhorada
(CLSID), ou multiplos
CLSIDs separados por ponto
e virgula.

Somente os fornecedores
aqui especificados serao
aceitos para a utilizacdao da
Autenticacdo Melhorada nos

No modo independente, o
mesmo comportamento das
versoes anteriores do produto,
ou seja, provedores instalados
podem ser usados.



sistemas dos clientes que
ainda nao estiverem
configurados.

Se vocé nao sabe uma class
ID do fornecedor com
Autenticacdo Melhorada,
entdo favor contatar o
fabricante fornecedor da
Autenticacdao Melhorada.
Exemplo de class ID:
{76D8D888-B5AC-49FC-
9408-8 A45D37F3AC6}.

Desabilitado: Nenhum
provedor de Autenticacao
Melhorada pode ser
especificado. A
Autenticacdo Melhorada nao
pode ser utilizada em
sistemas clientes que ainda
ndo estejam configurados.

Permitir que os Habilitado: Nao é Desabilitado
Administradores necessaria a presenca de um

tomem posse administrador localmente ao

remotamente tomar a posse de um

computador. Essa
funcionalidade pode ser
especialmente util ao
realizar a configuracao de
clientes em grandes redes.

Desabilitado: Nao é
permitido tomar posse
remotamente.

) Esta politica exige que
todos os computadores
envolvidos sejam membros



Permitir que os
administradores
resgatem a
chave publica
SRK
remotamente

de dominios confiaveis. Isso
somente € relevante para
sistemas operacionais que
suportam a participacao
como membros de dominio.

Determina quem pode ler a
chave publica da Storage
Root Key (SRK)
armazenada em um Trusted
Platform Module. A chave
publica SRK requer
protecdo particular, pois a
Security Platform pode ser
identificada por ela.

Habilitado: Um
administrador pode resgatar
a chave publica SRK nao
apenas localmente, mas
também remotamente.

Desabilitado: O resgate
remoto da chave publica
SRK ndo é permitido.

YA etapa de migracao
Autorizagdo e exporte
automatico exige que essa
configuracado esteja
habilitada no computador de
destino da migracao.

Esta politica exige que todos
os computadores envolvidos
sejam membros de dominios
confiaveis.

Essa configuracao somente é
relevante para Sistemas
Operacionais que suportam
a participacao como

Desabilitado



membros de dominio.



Configuracoes do modo autonomo

ConfiguracOes que sdo validas somente para a versao de modo autdbnomo.

Politica

Senha do
Proprietario -
Tamanho
minimo da
senha

Senha do
Proprietario -
A senha deve
cumprir
requisitos de
complexidade

Permitir o
Registro da
Plataforma

Expicacao

Habilitado: Entre o tamanho minimo desejado da Senha do
Proprietario, por exemplo, 6.

O tamanho minimo da senha é valido para Senhas do
Proprietario configuradas ou alteradas posteriormente.

Desabilitado: O tamanho minimo da senha é de 6 caracteres.

) Essa configuracdo se aplica apenas a Senhas de
Proprietario configuradas em uma Security Platform isolada.
O tamanho minimo das Senhas de Proprietario configuradas
através do Trusted Computing Management Server é
determinado pela politica de mesmo nome do Trusted
Computing Management Server.

Detalhes sobre Manejo de Senha

Habilitado: Os requisitos de complexidade da senha sdo
forcados para Senhas de Proprietario configuradas ou
alteradas posteriormente.

Desabilitado: Nenhum requisito de complexidade da senha é
forcado.

) Essa configuracdo se aplica apenas a Senhas de
Proprietario configuradas em uma Security Platform isolada.
Os requisitos de complexidade das Senhas de Proprietario
configuradas através do Trusted Computing Management
Server sao determinados pela politica de mesmo nome do
Trusted Computing Management Server. Detalhes sobre

Complexidade de Senha

Habilitado/Permitir Interface de Gerenciamento e
Assistente: As plataformas podem ser inicializadas pela
interface do Management Provider, pelo Assistente de
Inicializacdo Rapida ou pelo Assistente de Inicializacao.

Habilitado/Permitir somente a Interface do Management



Reforg¢ar a
configuragdo
do Backup,
incluindo
Recuperagdo
de
Emergéncia

Local do
arquivo de
backup

Forgar
Backup de
Sistema
imediato

Provider: As plataformas s6 podem ser inicializadas através
da interface do Management Provider.

Desabilitado: As plataformas ndo podem ser inicializadas.

Habilitado: A configuracdo dos backups automaticos
(inclusive Recuperacdo de Emergéncia) é obrigatdria no
processo de Inicializacdo da Security Platform.

Se a Security Platform ja tiver sido inicializada sem a
configuracdo dos backups automaticos, nao ha
obrigatoriedade de configurar os backups automaticos.

Desabilitado: Nao ha obrigatoriedade de configurar os
backups automaticos. O Backup pode ser configurado apos a
Inicializacdao da Security Platform através da Ferramenta de
Configuracgodes - Fazer Backup - Configurar... .

Habilitado: Entre um caminho incluindo o nome do arquivo,
por exemplo,
\\BackupServer\SecurityPlatformShare\SPSystemBackup.xml.
Esse caminho alvo sera forcado quando a funcao Backup for
configurada. Um Arquivo de Backup gravado
automaticamente consistindo de um arquivo XML e uma
pasta com o mesmo nome serdo criados, por exemplo, arquivo
SPSystemBackup.xml e pasta SPSystemBackup.

Se a funcao Backup ja tiver sido configurada, o caminho de
backup existente é mantido enquanto nenhuma reconfiguracao
for realizada.

4/ Certifique-se de entrar um caminho valido, o qual serd
acessivel para todos os PCs da Security Platform. Caso
contrario, a configuracao do Backup falhara.

Desabilitado: O caminho alvo do backup pode ser
especificado livremente quando a funcao Backup é
configurada.

Habilitado: O Arquivo de Backup de Sistema sera atualizado
imediatamente apos alteracOes significativas dos dados da
Security Platform.



Use a chave
publica de
Token de
Recuperagdo
de
Emergéncia
do arquivo

Forgar a
configuragdo
da
Renovacgdo
da Senha

L Pré-Condicoes: Os backups automaticos devem estar
configurados. O acesso para gravacao ao Arquivo de Backup
de Sistema também deve ser permitido.

Desabilitado: O Arquivo de Backup de Sistema ndo sera
atualizado imediatamente apoés alteracOes significativas dos
dados da Security Platform. Se os backups automaticos
estiverem configurados e o acesso para gravacao ao Arquivo
de Backup de Sistema for permitido, o arquivo sera atualizado
com o proximo Backup de Sistema agendado. Habilitado

Habilitado: Entre um caminho incluindo o nome do arquivo,
por exemplo, \\NomeServidor\NomePasta\NomeArquivo.xml.
Esse caminho sera forcado quando a Recuperacao de
Emergéncia for configurada.

Se a Recuperacdo de Emergéncia ja tiver sido configurada em
um PC da Security Platform, essa configuracdao nao tera
nenhum efeito para esse PC.

4/ Certifique-se de entrar um caminho valido, o qual serd
acessivel para todos os PCs da Security Platform. Caso
contrario, a configuracao da Recuperacdao de Emergéncia
falhara.

Desabilitado: O Token de Recuperacao de Emergéncia pode
ser criado ou selecionado quando a Recuperacao de
Emergéncia é configurada.

Detalhes sobre a configuracdo da Recuperacao de Emergéncia

Como criar um arquivo de chave publica a partir de um
arquivo de token

Habilitado: A configuracdo da Renovacao da Senha é
obrigatoria no processo de Inicializacdao da Security Platform.
Se a Security Platform ja tiver sido inicializada sem a
configuracdo da Renovacao da Senha, ndo ha obrigatoriedade
de configurar a Renovacao da Senha.

Desabilitado: Nao ha obrigatoriedade de configurar a
Renovado da Senha. A Renovacdo da Senha pode ser
configurada apos a Inicializacdao da Security Platform através



Usar a chave
publica de
Token de
Renovacgdo
da Senha a
partir do
arquivo

da Ferramenta de Configuracdes - Renovagdo da Senha -
Configurar... .

Habilitado: Entre um caminho incluindo o nome do arquivo,
por exemplo, \\NomeServidor\NomePasta\NomeArquivo.xml.
Esse caminho sera forcado quando a Renovacao da Senha for
configurada.

Se a Renovacdo da Senha ja tiver sido configurada em um PC
da Security Platform, essa configuracao ndo tera nenhum
efeito para esse PC.

4/ Certifique-se de entrar um caminho valido, o qual serd
acessivel para todos os PCs da Security Platform. Caso
contrario, a configuracao da Renovacao da Senha falhara.

Desabilitado: O Token de Renovacao de Senha pode ser
criado ou selecionado quando a Redefinicdao de Senha é
configurada.

Detalhes sobre a configuracdo da Redefinicdo de Senha

Como criar um arquivo de chave publica a partir de um
arquivo de token




Configuracoes de versoes de produtos anteriores

Configuracdes que sdo validas somente para versoes de produtos anteriores.

Politica

Local de
arquivo para
o Arquivo de
Recuperagdo
de
Emergéncia

URL para
iniciar a
partir do
assistente
para registro

de certificado

Expicacao

Essa configuracao somente é relevante para
versoes mais antigas do Software Solucao
Security Platform.

Em versdes mais antigas, o local do Arquivo
de Recuperacdo de Emergéncia podia ser
configurado explicitamente durante a
Inicializacdao da Security Platform. Com essa

politica, o local do arquivo podia ser forcado.

Na versao atual, o local do arquivo é
determinado automaticamente.

Consulte as politicas de usuario.

TEM
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Desabilitado



Solucao Infineon Security Platform - Administracao de Politica



Politicas de Usuario da Infineon Security Platform

As configuracdes de politica de usuario a seguir sao suportadas pelo Software
Solucdo Infineon Security Platform.

i) Em modo servidor, as politicas de usuarios sdo configuradas em nivel de
dominio por um administrador de dominio via Trusted Computing
Management Server. Observe que as configuracoes que sao validas
apenas para o modo servidor estdo descritas no arquivo de modelo
administrativo fornecido pelo Trusted Computing Management Server.

Valor Padrao: Se uma politica ainda nao tiver sido explicitamente
configurada (isto é, o Editor Local de Politica de Grupo exibe o estado
Nao Configurado), o Software Solucdo Security Platform aplica
implicitamente um valor padrao.

,{.:.



Configuracoes de todas as versoes

Configuracoes validas para ambas as versdes de modo autonomo e versao do

modo de servidor.

Politica

Senha de
Usudrio Bdasico -
Tamanho
minimo da senha

Senha de
Usudrio Basico -
A senha deve
cumprir
requisitos de
complexidade

Senha de
Usudrio Bdasico -
Idade Maxima
da Senha de
Usudrio Bdsico

Expicacao Valor Pa

Habilitado: Entre o tamanho minimo desejado da Habilitac
Senha de Usuario Basico, por exemplo, 6. caracteres
O tamanho minimo da senha é valido para Senhas

de Usuario Basico definidas ou alteradas

posteriormente.

Desabilitado: O tamanho minimo da senha é de 6
caracteres.

Detalhes sobre Manejo de Senha

Habilitado: Os requisitos de complexidade da Desabilit
senha sdo forcados para Senhas de Usuario
Basico definidas ou alteradas posteriormente.

Desabilitado: Nenhum requisito de
complexidade da senha é forcado.

Detalhes sobre Complexidade de Senha

Determina o periodo de tempo (em dias) que uma Desabilit
Senha de Usuario Basico pode ser usada antes
que o sistema solicite que o usuario a altere.

Habilitado:

¢ Idade maxima da Senha de Usuario Bdsico:
Entre a idade maxima desejada da Senha de
Usuario Basico, por exemplo, 42 dias.

e Aviso de expiragdo da Senha de Usudrio
Basico: Especifique quantos dias antes da
expiracao da Senha de Usuario Basico os
usuadrios devem ser notificados, por exemplo, 7
dias.

Desabilitado: Nao ha idade maxima da Senha de
Usuario Basico, isto é, as senhas ndo expiram.



Passphrase de  Habilitado: Entre o tamanho minimo desejado da Habilitac
Usudrio Bdsico - Passphrase de Usuario Basico, por exemplo, 20.  caractere:

Tamanho O tamanho minimo da passphrase €é valido para
minimo da Passphrases de Usuario Basico definidas ou
passphrase alteradas posteriormente.

Desabilitado: O tamanho minimo da passphrase
é de 20 caracteres.

4/ Essa politica somente é relevante se a
Autenticacdo Melhorada for usada.

Detalhes sobre a Autenticacdao Melhorada

Passphrase de ~ Habilitado: Os requisitos de complexidade sdio ~ Desabilit
Usudrio Basico - forcados para Passphrases de Usuario Basico

A Frase de definidas ou alteradas posteriormente.

Acesso deve
cumprir
requisitos de

Desabilitado: Nenhum requisito de
complexidade é forcado.

complexidade 4/ Essa politica somente é relevante se a
Autenticacdo Melhorada for usada.

Detalhes sobre Complexidade da Senha
Detalhes sobre a Autenticacdao Melhorada

Controlar Habilitado/por em execucao: O Assistente de Habilitac
Inicializagdo Inicializacdo Rapida precisa ser usado para
Rapida inicializar plataformas e/ou usuarios.

Habilitado/por em execucao:: O Assistente de
Inicializacdo Rapida deve ser usado para
inicializar plataformas e usuarios. O Assistente de
Inicializacao Rapida também precisa ser usado
para a configuracao inicial de fungées disponiveis
(EFS, PSD).

Desabilitado: O Assistente de Inicializacao
Rapida ndo pode ser usado para inicializar
plataformas e usuarios. Em vez disso, devem ser
usados o Assistente de Inicializacdo da Security
Platform e o Assistente de Inicializagdo de



Permitir que o
usudrio
desabilite
temporariamente
a Fungdo da
Security
Platform

Permitir a
configuragdo de
e-mail Seguro

Permitir a
configuragdo do
EFS

Permitir a
configuragdo da

Usuario.

Habilitado: O Usuario da Infineon Security
Platform pode desativar as Funcdes da Security
Platform até que o computador seja reiniciado da
proxima vez.

Desabilitado: A capacidade de desabilitar
temporariamente a Infineon Security Platform
ndo esta disponivel na interface do usuario do
Software Solucao Security Platform.

) Esta politica s6 se aplica as Security
Platforms com um Infineon Trusted Platform
Module 1.1.

Quando o usuario faz o log off e um usuario
diferente faz o log on, as Funcdes desativadas da
Security Platform continuam desativadas até que
o computador seja reiniciado.

Habilitado: E permitido que o usuério configure
a Funcao E-mail sequro da Security Platform.

Desabilitado: O usuario nao pode configurar essa
funcdo, mas uma configuracao anterior pode ser
usada.

Habilitado: E permitido que o usuério configure
a Funcao Criptografia de arquivos e pastas com o
Sistema de Criptografia de Arquivo (EFS) da
Security Platform.

Desabilitado: O usuario nao pode configurar essa
funcdo, mas uma configuracao anterior pode ser
usada.

4/ 0 EFS nio é suportado pelo Windows Home
editions.

Habilitado: E permitido que o usuério configure
a Funcdo Criptografia de arquivos e pastas com a

Habilitac

Habilitac

Habilitac

Habilitac



PSD

Forgar a
habilitagdo de
Renovacgdo da
Senha

Forgar a
Autenticagdo
Melhorada

Habilitar

Personal Secure Drive (PSD) da Security
Platform.

Desabilitado: O usuario nao pode configurar essa
funcdo, mas uma configuracao anterior pode ser
usada.

Habilitado: A habilitacdo da Renovacao da Desabilit
Senha é obrigatéria no processo de Inicializacao

de Usuario.

Se o Usuario da Security Platform ja tiver sido

inicializada sem a habilitacdo da Renovacao da

Senha, nao ha obrigatoriedade de habilitar a

Renovacao da Senha.

Desabilitado: Nao ha obrigatoriedade de
habilitar a Renovacao da Senha. A Renovacao da
Senha pode ser habilitada ap6s a Inicializacao do
Usuario através da Ferramenta de Configuracoes
- Renovacdo da Senha - Habilitar... .

Habilitado: Os Usuarios da Security Platform Desabilit
devem usar a Autenticacao Melhorada (com
Passphrase de Usuario Basico).

Desabilitado: Os Usuarios da Security Platform
podem decidir se querem usar a Autenticacao
Melhorada (com Passphrase de Usuario Basico)
ou a Autenticacdao por Senha (com Senha de
Usuario Basico).

) Essa politica somente é relevante se pelo
menos um Dispositivo de Autenticacao tiver sido
habilitado para todos os usuarios. Se o Usuario da
Security Platform ja tiver sido inicializado sem
selecionar um dispositivo de autenticacdao, nao ha
obrigatoriedade se usar a Autenticacao
Melhorada.

Detalhes sobre a Autenticacdao Melhorada
Habilitado: A Senha de Usuario Basico pode ser Habilitac




ocultagdo de
Senha de
Usuario Basico

URL para
Iniciar a partir
do assistente
para registro de
certificado

Tipo e registro

ocultada no Software Infineon Security Platform,
reduzindo, assim, o numero de entradas da senha
durante a sessao atual de log-on. Isso minimiza o
numero de solicitacdes de senha para o usuario.

Desabilitado: A caixa de dialogo da Senha de
Usuario Basico ndo oferece a capacidade de
ocultar temporariamente a Senha de Usuario
Basico.

Habilitado: Essa configuracdo especifica o Desabilit
endereco da web usado pelo Assistente de
Inicializacdo de Usuario da Infineon Security
Platform para resgatar certificados usando um
navegador da web.

A pagina para obtencdo de um certificado
somente esta disponivel no Assistente de
Inicializacdo de Usuario se essa configuracao
estiver habilitada e pelo menos uma Funcao da
Security Platform tiver sido selecionada para
configuracao.

Desabilitado: A pagina para obtencao de um
certificado ndo esta disponivel no Assistente de
Inicializacdao de Usuario da Infineon Security
Platform.

Observacoes:

e Essa configuracdao também € suportada como
politica de sistema para ser compativel com as
versoes anteriores do Software Solucao
Security Platform.

e Recomendacdo: Use essa configuracao como
uma politica de usuario.

e Enquanto essa configuracao é independente do
uso do certificado, também ha uma politica de
usuario especial para certificados EFS (tipo e
registro do certificado EFS).

Habilitado: Vocé pode restringir o tipo de Desabilit



do certificado
EFS

certificado EFS. Vocé também pode habilitar o
registro de certificados EFS externos
especificando o endereco da web da Autoridade
de Certificacao.

1. Tipo de certificado EFS: Especifique se
deseja permitir todos os tipos de certificado
(certificados de dominio, externos e auto-
assinados) ou somente certos tipos de
certificado. Essa restricdao se aplicara quando
0s usuarios estiverem registrando ou
selecionando certificados.

e Certificado de dominio: Um certificado
registrado através de uma Autoridade de
Certificacdo dentro de seu dominio.

e Certificado externo: Um certificado
registrado através de uma Autoridade de
Certificado externa acessivel pelo WWW.

e Certificado auto-assinado: Um certificado
criado no seu proprio PC.

2. URL de solicitacao de certificado: Insira
o endereco da web de solicitacdao de
certificado de uma CA a ser usado para
registro de certificado EFS, por exemplo,
https://www.companyname.com/foldername.
Esse caminho alvo sera usado quando um
certificado EFS for solicitado de uma
Autoridade de Certificacdo (CA) externa.

e A URL de solicitacao de certificado é
opcional.

e Se voceé nao especificar um caminho aqui,
0s usuarios nao serao capazes de solicitar
certificados EFS.

e Se voceé desejar habilitar certificados EFS
externos, entre um caminho valido que
sera acessivel para todos os PCs da
Security Platform. Caso contrario, o
registro de certificado EFS falhara.



Ocorréncia de
aviso de
expiracdo de
certificado EFS

Periodo de
validade dos
certificados EFS
auto-assinados

Local de
Arquivo para
Personal Secure
Drive

Desabilitado: O tipo de certificado EFS nao é
restrito. O endereco da web a ser usado para
resgatar certificados EFS ndo esta configurado,
isto €, os usuarios nao podem solicitar
certificados EFS externos.

Observacoes:

e Note que os certificados EFS ndo sdao usados
apenas para EFS, mas também para PSD.

e Enquanto essa configuracdo é valida somente
para certificados EFS (a serem usados para
EFS ou PSD), também ha uma politica de
usuario a qual é independente do uso de
certificados (URL para iniciar a partir do
assistente de registro de certificado).

Como registrar e selecionar um certificado EFS

Habilitado: Os Usuarios da Security Platform
serao notificados por um baldo antes que seu
certificado EFS expire. Especifique quando esta
notificacdo deve ocorrer, por exemplo, 14 dias
antes da expiracao do certificado.

Desabilitado: Nao ha notificacdo sobre a
expiracao do certificado.

Habilitado: Especifique por quanto tempo os
certificados auto-assinados do EFS devem ser
validos.

Desabilitado: O periodo de validade é de 10
anos.

Habilitado/Unidade Padrao da PSD: Isso
determina a unidade na qual os arquivos de

imagem da Personal Secure Drive serdo criados.

Insira uma letra de unidade valida no campo de
eddicdo, cincluindo dois pontos, mas sem

nenhum caminho adicional (por exemplo, C:). Se

Os usuari
notificadc
antes da ¢
certificad

Habilitac
periodo d
de 10 anc

Desabilit



Espacgo livre
minimo apos a
criagdo da PSD

Permitir
Importagdo de
Chave para
Usudrio

a letra de unidade for invalida, os usuarios nao
serdao capazes de criar um arquivo de imagem da
Personal Secure Drive.

Desabilitado: O usuario pode selecionar a
unidade alvo na qual os arquivos de imagem da
Personal Secure Drive serdo criados.

Habilitado: Se uma PSD for salva na unidade do
sistema (onde o sistema operacional atual esta
localizado), uma quantidade definida de espaco
livre deve ser deixada ap6s a configuracdo da
PSD. Especifique quanto espaco livre deve ser
deixado na unidade do sistema apos a
configuracdao da PSD.

Desabilitado: Nao ha restricao sobre o espaco
livre na divisdo do sistema apoés a criacao da
PSD.

Exemplo:
A politica é habilitada e configurada para 5000

MB.

O tamanho minimo de unidade da PSD é 20 MB
para Windows 7 e Windows Vista e 10 MB para
todos os outros Sistemas Operacionais.

e Assumindo que o espaco livre antes da criacao
da PSD seja de 5050 MB, o tamanho maximo
da PSD seria de 50 MB.

e Assumindo que o espaco livre seja de 5000
MB, neste caso vocé nao pode criar uma PSD
na unidade do sistema.

Habilitado: E permitido que os Usuérios da
Security Platform importem chaves privadas para
a Security Platform. Note que as chaves privadas
sdao importadas juntamente com os certificados
através do Exibidor de Certificado e Selecao de
Certificado.

Desabilitado: Nao é permitido que os Usuarios

A politice
e configu
5000 MB

Habilitac



Forgar alta
protecdo de
chave privada
para chaves de
assinatura MS-
CAPI

Criagdo de uma
Chave de
Usudrio Basico
que ndo permite
migrag¢do

da Security Platform importem chaves privadas
para a Security Platform.

Habilitado: Todas as chaves usadas
exclusivamente para operacoes de assinatura pela
interface MS-CAPI sdo protegidas pela alta
protecdo privada. Neste caso, a chave € protegida
por sua propria senha que deve ser entrada
sempre que a chave estiver sendo usada para uma
operacao de assinatura.

Desabilitado: As chaves de assinatura nao sao
protegidas de maneira especial.

4 Essa senha especifica pode ser ocultada para
evitar a entrada repetitiva. Uma vez que essa
senha ndo tem relacao com a Chave de Usuario
Basico, o mecanismo de ocultacdo para a Senha
de Usuario Basico ndo afeta esta senha.

Habilitado/a pedido: Quando forem usar o
Infineon TPM Strong Cryptographic Provider
pela primeira vez, os usuarios sao solicitados a
criar suas Chaves de Usuario Basico que nao
permitem migracao. O Strong Cryptographic
Provider exige uma Chave de Usuario Basico que
nao permite migracao.

Habilitado/automatico: Para usuarios novos, a
Chave de usuario Basico que nao permite
migracao é automaticamente criada durante a
inicializagdo. Para usuarios ja inicializados, a
Chave de usuario Basico que nao permite
migracdo é criada a pedido.

Desabilitado: Nenhuma Chave de usuario Basico
que ndo permite migracdo € criada, ou seja, ndo é
possivel usar o Infineon TPM Strong
Cryptographic Provider.

Desabilit

Habilitac



Configuracoes do modo autonomo

ConfiguracOes que sdo validas somente para a versao de modo autdbnomo.

Politica

Ocorréncia
de aviso de
Backup

Permitir
Registro de
Usuario

Expicacao

Habilitado: Os Usuarios da Security
Platform serdao notificados por um balao
se 0 backup de credenciais e chaves
especficas de usuario tiver falhado (por
exemplo, porque o local de backup nao
esta acessivel). Especifique com que
freqliéncia essa notificacao deve
ocorrer, por exemplo, a cada 2 dias apés
a falha do backup, até o proximo backup
bem sucedido.

Desabilitado: Nao ha notificacdo sobre
a falha do backup.

Habilitado/Permitir Interface de
Gerenciamento e Assistente: Os
usuarios podem ser inicializados via a
interface Management Provider, via o
Assistente de Inicializacdo Rapida ou
via o Assistente de Inicializacdo de
Usuario.

Habilitado/Permitir somente a
Interface do Management Provider:
O usuario pode apenas invocar a
interface de management provider, mas
ndo pode executar as Ferramentas de
Solucdo da Security Platform.

Desabilitado: A Security Platform nao
permite que o Usuario realize nenhuma
funcao.

TEM
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Os usuarios sao
notificados
diariamente.

Habilitado/Permitir
Interface de
Gerenciamento e
Assistente






Servicos de Integracdo da Security Platform

Os Servicos de Integracao da Security Platform habilitam aplicacdes padrao a
usar a funcionalidade Trusted Platform Module. Isto é possivel para aplicativos
que suportam o Microsoft Crypto-API, Microsoft Cryptography Next Generation

(CNG) API ou o PKCS #11 Crypto-API.

A tabela a seguir lista todos os componentes do Servico de Integracao:

Nome do
Provedor

Infineon TPM
Cryptographic
Provider
(Usuario CSP,
sem suporte a
AES)

Infineon TPM
RSA and AES
Cryptographic
Provider
(Usuario CSP,
inclusive
suporte a AES.
Nao disponivel
com Windows
2000.)

Explicacao

Usado para
Certificados de
Usuario.

A Autenticacdo do

Usuario é necessaria

para usar a chave
privada desse
certificado.

A chave privada do
Certificado de
Usuario é migravel,
isto é, pode ser
transferida para outro
Trusted Platform
Module.

Crypto-API

Microsoft
Crypto-API

Aplicativos/servicos
suportados
(exemplos)

e Criptografia de
arquivos e pastas
com EFS e PSD

e E-mail Seguro
(S/MIME) com o
Outlook e o
Windows
Mail/Outlook
Express

e Autenticacao de
cliente SSL/TLS
com o Internet
Explorer

e Registro de
certificado através
do snap-in de
certificado
Microsoft e
através de
Autoridades de
Certificacao (CA)
publicas que
suportam o
Internet Explorer

e Macros Assinados
no Microsoft



Infineon TPM
PKCS #11
Provider
(também
chamado de
"TPM Cryptoki
Token")

PKCS #11
Crypto-API

Office

Ponto de
Checagem VPN
usando o
Microsoft Crypto-
API

Confiar em
aplicativos de
clientes que usam
Microsoft Crypto-
API

Assinatura digital
Adobe e
criptografia de
arquivo Adobe
Autenticacdo de
usuario com EAP-
TLS

E-mail seguro
(S/MIME) com o
Mozilla
Thunderbird
Autenticacdo de
cliente SSL/TLS
com o Mozilla
Firefox

Registro de
certificado através
de Autoridades de
Certificacao (CA)
publicas que
suportam o
Mozilla Firefox
Registro de
certificado através
da CA Sun
baseada em
Servidor de



Infineon TPM
Strong
Cryptographic
Provider (sem
suporte a AES)

Infineon TPM
Platform
Cryptographic
Provider

(Plataforma
CSP)

Microsoft
Crypto-API

Usado para
Certificados de
Usuario.

A Autenticacdo de

Usuario é necessaria

para cada uso da
chave privada do
certificado.

A chave privada do
Certificado de
Usuario ndo migra,
isto é, é limitada ao
Trusted Platform
Module.

Microsoft
Crypto-API

Usado para
Certificados de
Computador.

Nao ha necessidade
de autorizacao
dedicada para usar a
chave privada do
certificado, uma vez
que a chave privada
do Certificado de
Computador é
protegida pelo Trusted

Certificado
Acesso seguro a
web e acesso
remoto com RSA
SecurID
Confiar em
aplicativos de
clientes que
utilizam a
interface PKCS
#11

Especialmente

desinado para a
autenticacdo de
usuario em um
VPN.

IEEE 802.11
EAP-TLS
autenticacao entre
cliente WLAN e
servidor RADIUS
(na fase de aperto
de mdo TLS), em
uma empresa
administrada na
parte do cliente
WLAN

e IEEE 802.1X



Platform Module. EAP-TLS

A chave privada do autenticacao em
Certificado de LANSs cabeadas
Computador nao é entre cliente e
migravel, isto é, ela é servidor RADIUS
limitada ao Trusted (na fase de aperto
Platform Module. de mao TLS), em
Para usar o CSP da uma empresa
Plataforma, voce deve administrada na
ser um administrador parte do cliente
ou um membro do e Autenticacdo
grupo de [PSec de
Administradores. computador na

parte do cliente

Infineon TPM  Key Storage Provider Microsoft e Microsoft NET

Key Storage Restrito. Cryptography 3.0

Provider (KSP) Oferece acesso apenas Next e Para mais
aos outros Infineon Generation exemplos, veja
TPM Cryptographic  (CNG) API outros
Service Providers. Cryptographic
Somente suporta Service Providers.

operacoes de
assinatura e
descriptografia, mas
ndo a criacdo de pares
de chaves TPM RSA.

Para outros aplicativos suportados, por favor, entre em contato com o seu suporte
ao produto.

TRM
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Servicos da Security Platform

Os Servicos da Security Platform fornecem um software stack compativel com
Trusted Computing Group (TCG).

O Software Stack TCG (TSS) é composto pelos seguintes modulos:
e TSS (TCG Software Stack) Service Provider
e Servico Central TSS

e Biblioteca de Dispositivo de Driver TSS

O Software Stack TCG é uma parte integrante de uma plataforma TCG
compativel, e fornece funcdes que podem ser usadas por sistemas operacionais e
aplicativos melhorados.

i) Recomendagéo:
Entre em contato com o seu suporte ao produto para verificar se uma
atualizacdo de firmware para o seu Trusted Platform Module esta
disponivel.

TPM
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Server Integration Services

O componente Server Integration Services se comunica com o Trusted
Computing Management Server. Isso permite a integracao da Security Platform
com o Trusted Computing Management Server (ver modo de servidor).

E um componente interno sem interface gréfica de usuario. O Client Side
Control Agent é um componente central dos Server Integration Services.

Nome do Explicacao
Componente
Client Side Sincroniza o status da plataforma e as credenciais do usuario

Control Agent com o Trusted Computing Management Server (consulte
estados de sessdo de usuarios).).

Caso os Server Integration Services nao estejam incluidos na sua versao do
Software Infineon TPM Professional Package, por favor, entre em contato com
seu fornecedor para adquiri-los.

Para saber como instalar os Server Integration Services, por favor, consulte o
arquivo Leia-meServigosdelntegracdodoServidor.txt. Para identificar a versao
instalada, verifique a versao do Client Side Control Agent listada em Maiores
Detalhes em Ferramenta de Configuracdes.

TPM
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Usando as Funcoes da Security Platform nos seus
Aplicativos

A Solucgao Infineon Security Platform suporta a Funcionalidade Chave Publica
fornecida pelo Windows 2000/Windows XP e a Funcionalidade PKI baseada no
padrao PKCS #11. Esse suporte engloba a cadeia completa do processo,
inclusive o registro de certificados digitais, configurando os aplicativos
disponiveis usando certificados, e fungoes administrativas especificas de Usuario
da Infineon Security Platform.

Os aplicativos que usam certificados digitais sao:

Personal Secure Drive (PSD)

Sistema de Criptografia de Arquivo (EES)
E-mail seguro

Macros assinados no Microsoft Word

Conexoes Seguras de Rede

TEM
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Certificados e Infra-estrutura de Chave Publica (PKI)

Antes de poder usar as Fungdes da Security Platform em seus aplicativos, vocé
precisa solicitar um ou mais certificados. Se vocé nao usa certificados auto-
assinados ou certificados de uma Autoridade de Certificacao (CA) em seu
dominio, vocé precisa de acesso a uma Infra-estrutura de Chave Publica (PKI).

Os certificados sao gerenciados com Exibidor de Certificado/Selecao de
Certificado da Security Platform.

‘y Os topicos a seguir fornecem algumas informacdes basicas sobre
certificados e PKI, que sdo especialmente direcionadas a administradores.

Certificados Digitais

A Infraestrutura de Chave Publica nos Sistemas Operacionais Windows
A Infra-estrutura de Chave Publica no PKCS #11
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Certificados Digitais

Certificados digitais sao credenciais eletronicas que confirmam a identidade de
um individuo ou empresa. Um certificado digital essencialmente associa a
identidade do proprietario do certificado digital a um par de chaves eletronicas
que podem ser usadas para assinar informacoes digitais.

Um certificado digital deve conter as seguintes informacoes:
Chave publica do proprietario

Nome do proprietario

Data de expiracao do certificado digital

Numero de série do certificado digital

Nome da CA que emitiu o certificado

Certificado digital da CA que emitiu o certificado digital

Além dessas informacdes, um certificado digital também pode conter outras
informacoes fornecidas pelo usuario, tais como:

e Endereco postal
e Endereco de e-mail (para alguns aplicativos este campo €é obrigatorio)
¢ Informacoes basicas de registro (como pais, idade, género etc.)

Os certificados digitais geralmente sao emitidos e gerenciados por uma terceira
parte confiavel chamada Autoridade de Certificacao (CA). O processo de
obtencdo de um certificado pode ser generalizado para um grande niimero dessas
CAs. Ha um bom nimero de CAs que atendem ao nimero sempre crescente de
certificados digitais através da emissao de certificados que podem ser usados
com propositos que variam de e-mail seguro a comunicagao segura pela Internet
ou por uma intranet.
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Obtencao de um Certificado Digital de uma CA Publica

Para fazer uso da tecnologia de chave publica oferecida pela Microsoft, vocé
precisa primeiro obter uma ID Digital. Devido a crescente demanda por IDs
Digitais, um grande numero de Autoridades de Certificacao (CA) como a
VeriSign e a Thawte oferecem certificados digitais que podem ser usados com
muitos propositos como e-mail seguro e assinatura de macro.

As CAs comerciais emitem varios tipos de certificados, inclusive os seguintes:

e Certificados pessoais para que as pessoas assinem e-mail digitalmente e
troquem informagoes de maneira segura por uma rede publica.

e Certificados de autenticacdo de cliente e certificados de autenticacao de
servidor, usados para a transmissao segura de informacdes entre clientes e
servidores.

e Certificados de publicadores de software, usados por empresas comerciais
de software que assinam seus softwares digitalmente.

As CAs também podem emitir outros tipos de certificados. Cada CA tem sua
propria Declaragdo de Praticas de Certificado (CPS), que forma a base sobre a
qual a CA opera. E uma boa idéia visitar o site da Web de uma CA e ler a sua
CPS antes de decidir com qual CA vocé obtera o seu certificado.

Ao escolher uma CA, vocé deve considerar as seguintes questoes:

e A CA é uma entidade confiavel que opera uma pratica de certificacdao a qual
satisfaz as suas necessidades e opera eficientemente na sua regiao?

e A CA é bem conhecida? A maioria das pessoas reconhece a sua CA como
respeitavel e confiavel? Se escolher uma CA com reputacdao questionavel,
os usuarios podem rejeitar o seu certificado.

e A CA exige informacoes detalhadas de vocé para verificar as suas
credenciais?

e A CA tem um sistema de recebimento online de solicitacdes de certificado,
como solicitagdes geradas por um gerenciador chave de servidor? Esse tipo
de sistema pode ajuda-lo a economizar muito tempo e acelerar o processo
de solicitacdo, obtencdo e instalacdo de certificados.

e O custo do servico da CA é compativel com as suas necessidades?

Uma vez decidido de qual CA comercial vocé obtera o seu certificado, vocé deve
submeter uma solicitacdao a CA. Muitas CAs suportam o procedimento de
registro online.



‘}r) Selecione um dos Cryptographic Service Providers entregues com a
Solugdo Security Platform a ser usado para o seu certificado.

Uma vez que a sua solicitacdo tenha sido processada, vocé recebera instrugcoes
sobre como instalar e usar.
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A Infraestrutura de Chave Publica (PKI) nos Sistemas
Operacionais Windows

O sistema operacional Microsoft Windows 2000 introduziu uma Infra-estrutura
de Chave Publica (PKI) abrangente para a plataforma Windows. Essa infra-
estrutura melhora os servigos criptograficos de chave publica baseados no
Windows introduzidos durante os ultimos anos, fornecendo um conjunto
integrado de servicos e ferramentas administrativas para a criagao,
desenvolvimento e gerenciamento de aplicativos baseados em chave publica.

Isso significa que os desenvolvedores de aplicativos podem tirar proveito dos
mecanismos de seguranca compartilhados-secretos ou mecanismos de seguranca
baseados em chave publica, conforme seja adequado. Além disso, as empresas
também serdo capazes de administrar seu ambiente e aplicativos com
ferramentas e politicas que sejam consistentes em toda a organizacao.

A PKI ndo substitui os mecanismos existentes de confianca-e-autorizacao
existentes no dominio do Windows baseados em controlador de dominio (DC) e
o Centro Kerberos de Distribuicao de Chave (KDC). Ao invés disso, a PKI
trabalha com esses servicos e fornece melhorias que permitem que os aplicativos
mudem facilmente de tamanho para satisfazer as necessidades de extranet e
Internet. Uma infra-estrutura de chave publica satisfaz a necessidade de
identificacdo e autenticacdo escalavel e distribuida, integridade e
confidencialidade pelo fornecimento de servigos de estruturacao, tecnologia,
protocolos e padrdes que te permitem desenvolver e gerenciar um sistema de
seguranca de informacao forte e escalavel. O suporte para a criagao,
desenvolvimento e gerenciamento de aplicativos baseados em chave publica é
fornecido em estacOes de trabalho e servidores executando o Windows 2000 ou o
Windows NT4.

Os componentes basicos de uma infra-estrutura de chave publica incluem
certificados digitais, listas de revogacao de certificado e autoridades de
certificacdo. Administradores de empresas devem garantir que uma infra-
estrutura de chave publica esteja funcionando antes de comecar a usar a
criptografia de chave publica em suas redes.

Maiores informagdes sobre os conceitos de PKI e Servicos de Certificado da
Microsoft estdo disponiveis no Microsoft TechNet.

A configuracdo de uma PKI dentro de uma organizacao envolve as seguintes
etapas:



Configuracdo do Diretorio Ativo

Instalacdo de uma Autoridade de Certificacao
Alteracdo do Template Certificado de Usuario
Registro de Certificados

Este documento fornece uma visao geral de alguns dos itens listados acima e
aponta links que fornecem maiores informacoes sobre esses topicos.
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Configuracao do Diretorio Ativo

O Diretorio Ativo € o servico de diretdrio usado pelo Microsoft Windows 2000.
Ele forma a base das redes distribuidas do Windows 2000. O Diretorio Ativo
facilita a armazenagem segura, estruturada e hierarquica das informagdes sobre
os elementos em uma rede empresarial, como usuarios, computadores, servicos e
assim por diante.

O Diretério Ativo deve ser instalado no dominio no qual vocé pretende
configurar uma PKI, pois todas as informacGes pertencentes a localizacao da CA
e politicas, certificados e listas de revogacao sao armazenadas no Diretério
Ativo.

Uma vez que tenha instalado um Diretorio Ativo para o seu dominio, vocé deve
adicionar os usuarios ao mesmo. Vocé pode usar o snap-in "Usuarios e
Computadores do Diretorio Ativo" para adicionar, mover deletar e alterar as
propriedades de elementos tais como usuarios, contatos, grupos, etc.

Maiores informagdes sobre o Diretdrio Ativo estdo disponiveis no Microsoft
TechNet.

O proximo passo na configuracdao de uma PKI é instalar uma Autoridade
Certificacao.

TPM
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Instalacao de uma Autoridade de Certificacao

Uma Autoridade de Certificacdo (CA) é um servico que emite os certificados
necessarios para executar uma infra-estrutura de chave publica (PKI). Esses
certificados sao geralmente emitidos para solicitantes com base em um conjunto
de critérios estabelecidos. Uma CA garante a validade da ligacdo entre a chave
publica do sujeito e as informacdes sobre a identidade do sujeito armazenadas
nos certificados que emite. Uma CA pode ser uma CA externa comercial ou uma
CA operada pela sua empresa. (Uma vez que uma CA é um ponto importante de
confianga em uma organizacdo, a maioria das organizacoes escolhe ter a sua
propria CA).

A infra-estrutura de chave publica do Windows 2000 assume um modelo
hierarquico caracterizado por sua escalabilidade, facilidade de administracao e
suporte para certificados emitidos por CA comerciais de terceiros.

O Windows 2000 suporta dois tipos de servicos de CA: empresarial e
independente. A principal diferenca entre os dois servicos de CA esta no modo
de emissao de certificados. Uma CA independente emite certificados sem
autenticar o solicitante e geralmente requer que um administrador aprove as
solicitacOes com base em algumas informacdes adicionais.

Uma CA empresarial exige a existéncia de um dominio do Windows 2000 e
autentica o solicitante com base em suas informacdes de logon no dominio.
Além disso, uma CA empresarial usa templates de certificado para distinguir
entre os diferentes tipos de certificados baseados no uso pretendido. Os usuarios
podem obter diferentes tipos de certificados com base em seus direitos de acesso
em um dominio e no proposito para o qual desejam usar os certificados.

Vocé deve instalar uma CA empresarial se pretender emitir certificados apenas
para usuarios ou computadores dentro de uma organizacdo que seja parte de um
dominio do Windows 2000. Vocé deve instalar uma CA independente caso venha
a emitir certificados para usuarios ou computadores fora de um dominio do
Windows 2000.

Nota: Uma CA Empresarial tem um moédulo especial de politica que forca a
maneira como os certificados sao processados e emitidos. As informacoes de
politica usadas por esses modulos de politica sdo armazenadas em um objeto de
CA no Diretério Ativo. Portanto, vocé deve ter um Diretério Ativo e Servidor
DNS totalmente funcionais antes de configurar uma CA empresarial.



Consulte o Microsoft TechINet para instrucoes sobre como instalar uma CA para
o seu dominio.

O préximo passo na configuracdao de uma PKI é alterar o Template de
Certificado de Usuario para habilitar o uso dos Cryptographic Service Providers
entregues com a Solucdo Security Platform.
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Alterar o Template Certificado de Usuario

Usando o Assistente de Solicitacdao de Certificado, um usuario pode selecionar
um dos Cryptographic Service Providers (CSP), os quais sao armazenados no
Diretorio Ativo para o template de certificado adequado. Para habilitar o uso dos
Cryptographic Service Providers entregues com a Solucao Security Platform
para uma solicitacao de certificado de usuario, o template de certificado de
usuario correspondente deve ser modificado.




Como editar o template de certificado de usuario
armazenado no Diretorio Ativo?

1. Instalacao do ADSI Edit
O template de certificado de usuario pode ser modificado usando o editor
da Interface dos Servicos do Diretério Ativo (ADSI editor). Este editor é
um Snap-In de Gerenciamento da Microsoft, que € parte das Ferramentas de
Suporte localizadas na pasta Support\Tools no CD do sistema operacional
Windows 2000 Server. Para instalar as ferramentas, faca um duplo-clique
no icone de Configuracao naquela pasta. Para informacdes sobre a
instalacao e uso das Ferramentas de Suporte do Windows 2000 e Ajuda das
Ferramentas de Suporte, veja o arquivo Readme.doc na pasta Support\Tools
do CD sistema operacional Windows 2000. Para maiores informacdes sobre
o uso do ADSI Edit, consulte a Ajuda das Ferramentas do Kit de Recursos
Microsoft Windows 2000.

2. Iniciar ADSI Edit

Adsiedit.msc (o snap-in MMC para ADSI Edit) tenta automaticamente
carregar o dominio atual no qual o usuario fez o logon. Se o computador
estiver instalado em um grupo de trabalho ou seu logon em um dominio nao
tiver sido feito, uma mensagem de erro "O dominio especificado nao
existe" ocorrera repetidamente. Para evitar problemas nesta situacao, abra o
mmc.exe, adicione o snap-in ADSI Edit manualmente, faca as conexdes
adequadas para vocé com as credenciais necessarias e entao salve o arquivo
do console. Isso fornece o seu proprio console padrao que funciona com o
ADSI Edit.

3. Selecionar o Template Certificado de Usuario

No Adsiedit.msc os nos a seguir devem ser modificados para estender um
modelo do certificado:

CN=<nome de modelo>, CN=modelos de certificados, CN=Servicos de
Chave publica, CN=Servicos, CN=Configuracao, DC=<nome de dominio>.

4. Modificar o Template Certificado de Usuario

Clique com o botdo direito na entrada CN=Usuario e, no menu que



aparece, clique no item de menu Propriedades.
Selecione a propriedade para mostrar: pKIDefaultCSPs.

Editar Atributo:
Adicione o seguinte texto: <n>,Infineon TPM Cryptographic Provider
(onde <n> é o namero seguinte na lista de Valores).

Exemplo: A lista de Valores ja tem dois itens:
1,Microsoft Enhanced Cryptographic Provider v1.0
2,Microsoft Base Cryptographic Provider v1.0

Adicione o seguinte texto:
3,Infineon TPM Cryptographic Provider

Clique em Adicionar e entdao em Aplicar para armazenar a alteracdao do
template de certificado.

A Autoridade de Certificacao (CA) agora esta pronta para comecar a registrar
usuadrios para os certificados da Security Platform.

Nota: Caso deseje usar os Cryptographic Service Providers entregues com a
Solugdo Security Platform dentro de outros templates, as etapas necessarias sao
similares as do Diretério Ativo descritas acima.
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Registro de Certificados

Os certificados agem como um mecanismo para ganhar confianca na relacao
entre uma chave publica e a entidade proprietaria da chave privada
correspondente. Um certificado é uma declaracdo assinada digitalmente por seu
emissor, assegurando que uma dada chave publica pertence ao sujeito que porta
o certificado. Os certificados tipicamente carregam informacdes sobre a
identidade da entidade que tem acesso a chave privada correspondente a chave
publica mencionada no certificado.

Um certificado de usuario associado a um dos Cryptographic Service Providers
entregue com a Solucao Security Platform pode ser registrado usando o

¢ Snap-In de Certificado executado no Console de Gerenciamento da
Microsoft ou o

e Aplicativo fornecido pelo dos sistemas operacionais Microsoft Windows
Server.
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Registro de Certificados Usando o Console de
Gerenciamento Microsoft

Esse método somente € aplicavel se o computador local e a CA estiverem dentro
do mesmo dominio do Windows.

1.

Inicie o Console de Gerenciamento de Certificados Snap-In da Microsoft.
Inicie o Console de Gerenciamento de Certificados e adicione o Snap-In de
Certificados para minha conta de usuario.

Chame o Assistente de Solicitacao de Certificado.

Clique com o botao direito na armazenagem logica Pessoal e inicie o
Assistente de Solicitacao de Certificado clicando em Selicitar Novo
Certificado....

Processe a Solicitacao de Certificado.
Clique em Avancar para prosseguir.

Selecione o tipo de certificado Usuario e verifique o item Avancado. Isso
sera necessario para associar o certificado a um dos Cryptographic Service
Providers entregues com a Solucao Security Platform mais tarde.

Clique em Avancar para prosseguir.

Selecione um dos Cryptographic Service Providers entregues com a
Solucdo Security Platform a ser usado pelo certificado solicitado.

O tamanho da chave é configurado automaticamente pelo tamanho padrdo
do CSP.

_y Se os Cryptographic Service Providers entregues com a Solucao
Security Platform nao estiverem listados, por favor, certifique-se de
que o template de certificado de usuario foi modificado.

Clique em Avancar para prosseguir.

Selecione a Autoridade de Certificacdo para a qual deseja enviar a
solicitacao.
Clique em Avancar para prosseguir.



7. Digite o nome e a descricdo do novo certificado.
Clique em Avancar para prosseguir.

8. Complete a solicitacao de certificado clicando em Finalizar.

Uma confirmacgao de que a solicitacao de certificado foi realizada com
sucesso é exibida.
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Registro de Certificados usando o navegador da web

As secoes a seguir descrevem o registro de certificado usando o padrao
Microsoft CA, pis este pode ser instalado nos sistemas operacionais Microsoft
Windows Server (por exemplo, Microsoft Windows Server 2003).

As CA Publicas podem usar interfaces de web diferentes.

1. Iniciar o Internet Explorer Inicie o seu Internet Explorer e procure a
pagina inicial da sua autoridade de certificacdo empresarial.
Selecione Solicitar um certificado e clique em Avancar para prosseguir.

2. Processar a Solicitacao de Certificado
Selecione Solicitacao de certificado de usuario e clique em Avancgar para
prosseguir.

_y Se voce selecionar Solicitacdo Avancada sua solicitacao sera mais
flexivel e uma grande variedade de parametros podera ser
selecionada ou configurada. Esta opcao geralmente deve ser usada
para ser possivel a selecdo de um dos Cryptographic Service
Providers entregues com a Solucao Security Platform.

Clique em Mais Opc¢oes para permitir a associacao do Cryptographic
Service Provider com o certificado solicitado.

Se vocé clicar em Submeter os seguintes valores padrdao sao usados para a
solicitacao de certificado:

CSP: MS Base Cryptographic Provider V1
Tamanho da Chave: Padrdo de CSP

Al{a protecdo de chave Ndo

privada:

Nome do recipiente: Um GUID aleatério

O certificado sera associado com 0 MS Base Cryptographic Provider V1.

Selecione um dos Cryptographic Service Providers entregues com a
Solucdo Security Platform a ser usado pelo certificado solicitado.

O tamanho da chave é configurado automaticamente para o tamanho de
chave padrao do CSP e o nome do recipiente é um GUID aleatorio.

_y Se os Cryptographic Service Providers entregues com a Solucao



Security Platform nao estiverem listados, por favor, certifique-se de
que o template de certificado de usuario foi modificado.

Complete a solicitacdo de certificado com um clique em Submeter.

Uma confirmacao de que a solicitacao de certificado foi realizada com
sucesso € exibida.

O certificado recebido pode ser instalado no seu sistema clicando em
Instalar este certificado.
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A Infra-estrutura de Chave Publica (PKI) no PKCS #11

O padrdao PKCS #11 define uma interface comum para a criacdo, uso e
administracdo de certificados e chaves criptograficas. Cada implementacdo dessa
interface fornece uma interface especifica para a tecnologia fundamental, uma
vez que o PKCS #11 ndo da nenhuma instrucao sobre o token criptografico que
realiza a funcionalidade central. Existem solu¢oes no mercado baseadas tanto em
software como em cartdes inteligentes ou modulos especializados de hardware
criptografico. Cada biblioteca complacente com PKCS #11 implementa sua
prépria maneira de incluir esses dispositivos especiais e como utiliza-los para
gerar e tratar os dados criptograficos relevantes.

Uma vez que o PKCS #11 define uma interface independente de plataforma, ha
diferentes solucoes de uma grande variedade de fabricantes e o padrao é
suportado em varias plataformas e sistemas operacionais.

Bibliotecas complacentes com PKCS #11 fornecem sua funcionalidade através
de uma interface bem definida. Dependendo do alvo primario de uma
implementacdo, um PKCS #11 pode suportar apenas um sub-sistema da interface
definida.

Para uma PKI, os aplicativos que usam um moédulo PKCS #11 exigem acesso a
uma armazenagem persistente que fornece uma armazenagem confiavel e
persistente para certificados e chaves privadas de usuario. O PKCS #11 ndo da
nenhuma informacado sobre esse mecanismo de armazenagem. Como um
mecanismo comum usado, os servicos de diretdrio foram comprovados como
uma maneira utilizavel de fornecer a funcionalidade solicitada. O acesso a esses
servicos de diretorio é freqiientemente realizado usando o protocolo leve de
acesso a diretorio (LDAP).

O Windows 2000 / XP nao contém uma biblioteca PKCS #11 nativa, portanto
essa funcdo deve ser adicionada por produtos de terceiros. O Software Solucao
Infineon Security Platform engloba uma biblioteca implementando a interface
PKCS #11, que utiliza o Trusted Platform Module para realizar as operacoes
criptograficas mais sensiveis, como a geracdo de chaves.

Diversas implementacoes independentes do padrao podem ser localizadas no
mesmo sistema. Essa é uma funcdo comum para a qual os aplicativos que usam
essas bibliotecas devem ser configurados em uma etapa extra para acessar 0s
respectivos modulos.



Aplicativos baseados em PKCS #11 precisam, todavia, implementar todo o
trabalho administrativo necessario para fornecer os dados necessarios para lidar
com a funcionalidade PKCS #11.

Os desenvolvedores de aplicativos podem tirar proveito da funcionalidade
completa dos mecanismos baseados em chave publica usando diferentes
modulos de implementacdo de PKCS #11 sem precisar fazer quaisquer
alteracOes na plataforma ou no sistema de software no qual operam. Além disso,
as empresas também serao capazes de administrar seu ambiente e aplicativos
com ferramentas e politicas que sejam consistentes em toda a organizacao.

Para habilitar outros usuarios a ler mensagens criptografadas ou checar e-mails
assinados, os certificados de usuario devem estar armazenados em um diretorio
publico. Esse diretdrio é normalmente localizado em um servidor o qual é
possivel alcancar dentro da unidade relacionada da organizacao.

Os componentes basicos de uma infra-estrutura de chave publica incluem
certificados digitais, listas de revogacao de certificado e autoridades de
certificacdo. Administradores de empresas devem garantir que uma infra-
estrutura de chave publica esteja funcionando antes de comecar a usar a
criptografia de chave publica em suas redes.

A configuracdo de uma PKI dentro de uma organizacao envolve as seguintes
etapas:

¢ Instalacdo de um servidor de certificado

e Definicdo de um terceiro provedor de serviso de certificado

e Configuracao do Mozilla Firefox para o uso da biblioteca PKCS #11 da
Infineon Security Platform

e Obtencdo de certificados de uma autoridade de certificacdo para
autenticacdo de cliente

Este guia te da uma visao geral de alguns dos itens listados acima e aponta links
que fornecem maiores informacGes sobre esses topicos.

_y Depois de uma atualizacao do Security Platform Solution Software, os
aplicativos que usam a Security Platform Solution através da interface
PKCS#11 podem nao funcionar como esperado, porque o arquivo DDL
da PKCS#11 DLL (ifxtpmck.dll) esta agora localizado no diretorio de
instalacdo do Platform Solution Software. Em versoes anteriores, ele
estava localizado no diretdrio system32. Os aplicativos precisam ser
reconfigurados para carregar o ifxtpmck.dll a partir do novo local.
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Configurando o PKCS #11 para o Mozilla Firefox

O padrdao PKCS #11 define interfaces independentes de plataforma e tecnologias
para lidar com elementos relevantes para a seguranca para uma PKI em um
ambiente distribuido. Existem diversas solucdes de diferentes fabricantes. O
Software Solucao Infineon Security Platform engloba uma biblioteca PKCS #11
(de solugoes de software) que implementa todas as funcionalidades necessarias
para operar uma Infineon Security Platform. Essa biblioteca usa o Trusted
Platform Module para a maioria das operacoes relevantes de seguranca.

O Motzilla Firefox é planejado para suportar mais de uma biblioteca PKCS #11.
Uma solugdo totalmente baseada em mecanismos de software é parte do produto
padrao.

A biblioteca PKCS #11 contida no Software Solucao Infineon Security Platform
deve ser configurada uma vez no Mozilla Firefox. Durante a mesma, a biblioteca
PKCS #11 padrao pode ser desabilitada, caso ndo seja mais necessaria. Essa
decisdo deve ser tomada em concordancia com o administrador de sistema.



Configurar o Mozilla Firefox

6.

. Iniciar o Mozilla Firefox..
. Selecione Ferramentas> Opc¢oes.... O painel de Opcoes € aberto.

1
2
3.
4

Clique no icone Seguranca no painel de Op¢oes

. Verificar Usar uma senha mestra para definir da senha para a protecao de

seu banco de dados de certificados.

Insira uma Nova senha duaz vezes para confirmar. O botao OK s6 é
habilitado quando os valores inseridos forem idénticos. O medidor de
qualidade da Senha lhe da uma indicacao do nivel de seguranca do valor
atualmente inserido. Para que esta senha tenha o mesmo nivel de seguranca
que o recomendado para senhas no Infineon Security Platform Solution
Software algumas orientacOes sobre senha devem ser levadas em
consideracdo. Se desejar mudar uma senha ja definida, vocé também tera de
inserir a senha Atual.

Clique em OK.

A configuracdo de e-mails esta descrita na secao configurar e-mail seguro.




Configurar o tratamento de certificado

Esta secdo explica a configuracao de como os certificados sao tratados no
Mozilla Firefox.

1.

Clique no icone Avancado no painel de Opc¢des para configurar o ambiente
de tratamento de certificagao.

Clique na guia Criptografia.Para a Selecao de Certificado defina o modo
Perguntar Todas As Vezes. Isto garante que nenhuma autenticacao de
cliente seja feita sem o conhecimento do usuario.

Clique no botdo Dispositives de Seguranca para abrir o Gerenciador de
Dispositivo.

Clique no botdo Carregar para abrir o dialogo de configuracdo para o novo
Moédulo PKCS #11.

O Nome do Modulo é obrigatério, o nome do arquivoe do Modulo é
fixado para IfxTPMCK.dIl. Se o mddulo nao for localizado em uma pasta
contida na variavel do CAMINHO do sistema, vocé pode usar o botdao
Procurar para localizaro arquivo. Confirme as configuracdes com OK.

Se o nome do médulo especificado estiver depois listado na lista de
Moédulos Criptograficos , ele esta corretamente configurado para ser
usado.
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2% ©Infineon

Technologies AG



Solucao Infineon Security Platform



Registro de Certificados

Os certificados agem como um mecanismo para ganhar confianca na relacao
entre uma chave publica e a entidade proprietaria da chave privada
correspondente. Um certificado é uma declaracdo assinada digitalmente por seu
emissor, assegurando que uma dada chave publica pertence a pessoa ou entidade
que porta o certificado. Os certificados tipicamente carregam informagoes sobre
a identidade da pessoa ou entidade que tem acesso a chave privada
correspondente a chave publica mencionada no certificado.

Um certificado de usuario associado a um dos Cryptographic Service Providers
entregue com a Solucao Security Platform pode ser registrado usando o

e Sun Certificate Server ou as
e Public CAs com PKCS #11 suporte.
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Registro de Certificados com uma CA de Servidor de
Certificado baseada no Sun

As secoes a seguir descrevem o registro de certificado usando a CA iPlanet. Este
produto esta disponivel para diferentes plataformas (Windows 2000 / XP, Unix,
Linux, ...).

O acesso é fornecido através de um navegador da web que suporta o padrao
PKCS #11.



Registro de Certificados com o Mozilla Firefox

1. Certifique-se de que o Mozilla Firefox esteja instalado.
2. Inicie o Mozilla Firefox.

3. Entre o endereco da web do seu servidor de certificado. Entre em contato
com o seu administrador de sistema se vocé nao souber o endereco.
A comunicacdo usa um canal protegido com SSL na porta predefinida 1025,
entdo o endereco do seu servidor de certificado deve ter a seguinte forma:
https://nome_do_seu_servidor:1025.

4. O certificado esta pronto para ser registrado apos a exibicao de algumas
mensagens.

5. O certificado pode ser usado para realizar uma autenticacao de cliente com
a CA. O usuario pode definir o modo de autenticacao.

e Selecione Aceitar este certificado para esta secado, se tiver que
retomar um novo certificado para cada nova secao.

e Selecione Nao aceitar este certificado e nao conectar, se desejar
descartar o certificado.

e Selecione Aceitar este certificado para sempre (até que expire), se
desejar usar o certificado para autenticacdo de cliente até que ele
expire.

Nota: Informacoes adicionais sobre o nivel de seguranca da comunicacao podem
ser encontradas no servidor da CA.

Para verificar as propriedades de uma CA, siga os seguintes passos:

Clique no icone Avancado em Ferramentas > Opc¢oes... e clique na guia
Criptografia.

2, Clique em Visualizar Certificado para abrir o Gerenciador de
Certificado e clique na guia Autoridades.

3. Selecione o modo de tratamento da CA que combina com as suas
necessidades ou que foi definido pelo seu administrador de sistema.

. Selecione Este certificado pode identificar web sites, se desejar usar
os certificados emitidos pela CA para autenticacao baseada na web.



o Selecione Este certificado pode identificar usuarios de e-mail, se
desejar aceitar os certificados emitidos pela CA, usados para assinatura
e/ou criptografia de e-mails.

o Selecione Este certificado pode identificar criadores de software, se
desejar usar os certificados emitidos pela CA para o tratamento do
software certificado.
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Registro de Certificados com uma CA Publica com
suporte para PKCS #11

As CAs publicas geralmente oferecem um método de interface baseado na web
para registrar certificados.

A interface do usuario pode ser a mesma que, por exemplo, o Sun Certificate
Servidor. A diferenca é o endereco do servico. Em geral, as CAs publicas
oferecem um servico em larga escala nos aspectos de seguranca e certificado.

O provedor de servizo também pode oferecer um software especifico para ser
baixado e instalado, o qual mecaniza a comunicacao e o tratamento da
solicitacdo de certificado.
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Introducao a sua Personal Secure Drive

O Personal Secure Drive (PSD) oferece uma area protegida de armazenamento
de informacdes sensiveis. Vocé pode instalar um ou mais Personal Secure Drives

com o Assistente de Inicializacdo de Usuario.

Quando voce instala um Personal Secure Drive, ele assemelha-se a qualquer
outra unidade em seu computador: vocé pode criar arquivos e pastas no Personal
Secure Drive e acessa-los da mesma maneira que acessa arquivos e pastas em
outras unidades. Ndo ha limite para os tipos de arquivos que podem ser salvos na
Personal Secure Drive.

A Personal Secure Drive é diferente das unidades comuns em dois aspectos
chave:

1. Os dados sao criptografados.
2. Somente vocé pode vé-la e acessa-la.



Criptografia

Os dados na sua Personal Secure Drive sdo protegidos automaticamente usando
técnicas criptograficas avancadas, inclusive os algoritmos AES e RSA. Quando
voceé salva um arquivo ou pasta na sua Personal Secure Drive, o mesmo é
criptografado instantaneamente. Vocé pode criar arquivos e pastas na sua
Personal Secure Drive, ou moveé-los das suas unidades normais para a sua
Personal Secure Drive. Os arquivos sao criptografados automaticamente na sua
Personal Secure Drive. De maneira similar, se vocé acessar arquivos ou pastas
ou copia-los da sua Personal Secure Drive para unidades normais, elas sao
decodificadas automaticamente. Vocé ndo precisa realizar nenhum procedimento
especial para proteger seus arquivos e pastas; toda a criptografia e decodificacao
sao feitas automaticamente.

i) Como proteger arquivos e pastas existentes: Mova 0s arquivos e pastas
existentes para a sua PSD para protegé-los.
Se vocé copiar arquivos e pastas para a sua PSD sem deleta-los de seu
local original, copias ndo criptografadas permanecerdo no local original.



Modo de Servidor

No modo de servidor, as configuracdes do PSD sdao administradas pelo Trusted
Computing Management Server. Isto significa que as configuracées de PSD sdo
automaticamente migradas como outras credenciais de usuario e certificados
(Ver Migrando Chaves para outros Sistemas).

‘y O arquivo de imagem do PSD nao foi migrado.

E recomendavel configurar o PSD em uma midia removivel (por exemplo, uma
unidade flash USB) que o permita levar seu arquivo de imagem do disco PSD
com VOce.

Se vocé decidir configurar seu PSD em uma midia fixa (e.g. seu disco rigido
local), e desejar utiliza-lo em outra plataforma, vocé deve fazer um backup do
seu arquivo de imagem do disco PSD na primeira plataforma e restaura-lo em
outra (ver Backup e Dados de restauracdo de Security Platforms). Observe que
entdao neste caso voceé estara trabalhando com diferentes copias fisicas de seu
PSD.
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As vantagens de usar a Personal Secure Drive

Nao importa se vocé trabalha com informacoes digitais para negocios ou uso
privado, os seus dados confidenciais devem ser protegidos de modo abrangente.
A Personal Secure Drive oferece maxima protecdao porque vocé armazena todos
os arquivos de sua escolha em uma unidade virtual criptografada, criando um
deposito de alta seguranca para dados sensiveis. As vantagens:

e A criptografia de unidades virtuais usando uma chave AES (Padrao
Avancado de Criptografia) armazenada de maneira segura.

e Codificacdo da chave de criptografia através do algoritmo RSA.
e Seguranca transparente - criptografia / decodificacdo automatica de dados.

e Processamento até mesmo de grandes arquivos sem demora perceptivel -
pois a criptografia e decodificacdo sao feitas "constantemente".



Protecao de arquivo facilitada

A Personal Secure Drive € planejada para fornecer uma interface simples e
intuitiva para o usuario, permitindo que vocé se concentre no trabalho que tem a
fazer, e ndo nos longos processos de seguranca. A Personal Secure Drive
oferece:

¢ Facilidade de uso: a Personal Secure Drive se comporta como qualquer
unidade padrao do Windows.

e Interface baseada em assistente para facilitar a administracdo e a
configuracao.

¢ Integracdo com o EFS (Sistema de Criptografia de Arquivo) da Microsoft.



Garantia de alto nivel com o Trusted Platform Module

A Personal Secure Drive é baseada na mais recente Iniciativa Confiavel de
Computacdo - o Trusted Platform Module (TPM). A Personal Secure Drive
usa o Trusted Platform Module como o centro do processo de criptografia de
arquivo, garantindo que os dados sejam protegidos de pessoas nao autorizadas e
"trancados" no PC no qual foram criptografados. O Trusted Platform Module
fornece seguranca de hardware para os seus dados, sobrepujando qualquer
sistema de protecdao baseado em software disponivel atualmente.



Beneficios da Personal Secure Drive

e Permite que os dados sejam armazenados seguramente no PC local.

e Protecdo de dados usando o Trusted Platform Module, fornecendo
seguranca baseada em hardware.

¢ Interface de facil utilizacdo para o usuario.

¢ Integracdo total com o ambiente Windows; a Personal Secure Drive se
comporta como qualquer outra unidade local.

e Criptografia / decodificacdo automatica de dados para usuadrios autorizados;
os usuarios finais ndo precisam de etapas adicionais para proteger dados.

¢ Rotinas de criptografia e decodificacdao altamente eficientes; nenhuma
perda de produtividade ou performance pelo usuario final.
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Carregar e descarregar a sua Personal Secure Drive

Vocé pode explicitamente carregar (montar) e descarregar (desmontar) a sua
Personal Secure Drive, se desejar restringir o acesso aos seus dados
criptografados.

Antes de poder acessar um PSD vocé precisa carrega-lo. O carregamento de um
PSD exige a sua autorizacdao. Quando a PSD estiver carregada, vocé podera
acessar seus dados criptografados até explicitamente descarregar a PSD, fizer
logoff ou desligar o computador.



Como carregar a sua PSD

Carregue a sua PSD a partir do Icone de Notificacdo da Barra de Tarefas, item
do menu Personal Secure Drive - Carregar.(se vocé tiver instalado um
Personal Secure Drive) ou Personal Secure Drive - <Letra da unidade:
Rotulo da unidade> - Carregar (se voceé tiver instalado mais de um Personal
Secure Drive)

ApOs a autenticacao bem sucedida, o Windows Explorer € iniciado exibindo a
sua PSD.



Carregar automaticamente no logon

Vocé pode determinar se deseja carregar a sua PSD automaticamente no logon
do Windows.

Configure esta opcio através do Icone de Notificacio da Barra de Tarefas, item
do menu Personal Secure Drive - Carregar no logon. (se vocé tiver instalado
um Personal Secure Drive) ou Personal Secure Drive - <Letra da unidade:
Rotulo da unidade> - Carregar no logon (se voce tiver instalado mais de um
Personal Secure Drive). Se essa op¢ao estiver configurada, uma marca é
mostrada proxima de Carregar no logon.




Como descarregar a sua PSD

Descarregue a sua PSD a partir do Icone de Notificacio da Barra de Tarefas,
item do menu Personal Secure Drive - Descarregar (se voceé tiver instalado um
Personal Secure Drive) or Personal Secure Drive - <Letra da unidade: Rétulo
da unidade> - Descarregar (se voceé tiver instalado mais de um Personal Secure
Drive).



Caixa de Dialogo para Carregar a PSD

Se a sua PSD estiver para ser carregada, a caixa de dialogo de autenticacdo para
o uso das Fungoes da Security Platform é exibida.




Caixa de Dialogo para Descarregar a PSD

Se a sua PSD estiver para ser descarregada, uma caixa de didlogo mostrando o
status da sua PSD é exibida. Se vocé continuar e a sua PSD tiver arquivos
abertos, uma mensagem de aviso sera exibida.

Elementos da Caixa
de Dialogo de
Descarregar da PSD

lecl Status

¥ Feche esta caixa de
didlogo apos a
descarga bem
sucedida

_ | Descarregar

_ 1 Fechar

Explicacao

Aqui voceé pode ver o status de todos os Personal
Secure Drives atualmente carregados. Verifique todas
as unidades que deseja descarregar. Certifique-se de
que nenhuma das unidades a serem descarregadas
esteja em uso.

Vocé pode atualizar esta lista com a tecla "F5".

Marque esta caixa de opcoes, se desejar que o Dialogo
de Descarregamento do PSD seja automaticamente
fechado apos os Personal Secure Drives selecionados
serem descarregados.

Se a descarga da PSD falhar, a caixa de dialogo
permanecera e exibira um status de falha.

Clique Descarregar para continuar.

Clique neste botdo para fechar a Caixa de Dialogo de
Descarregar da PSD sem descarregar a sua PSD.
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Administracao da Personal Secure Drive

Esse topico cobre questoes de administracdao associadas com a Personal Secure
Drive.



Politica

As Politicas da Personal Secure Drive estdao incluidas na Politica de
Administracdo da Infineon Security Platform.



Mapeamento de letras de unidade para a Personal Secure
Drive

Durante a configuracdo da Personal Secure Drive, é solicitado que vocé escolha
uma letra de unidade de uma lista de letras disponiveis. Essa lista exclui letras de
unidade atualmente em uso, assim como letras de unidade que ja foram
designadas para dispositivos substituiveis ou unidades removiveis. Isso protege
contra conflitos de letra de unidade.

Adicionalmente, sete letras sem especificacao estdao marcadas como "nao
recomendado”, para reserva-las para o uso futuro por meio de dispositivos de
permutacdo automatica que ainda nao tenham sido carregados. Isso protege
contra conflitos de letra de unidade com dispositivos substituiveis adicionais.

O numero de letras de unidade reservadas para uso futuro por dispositivos
substituiveis adicionais é determinado na chave de registro do Windows
HKEY_LOCAL_MACHINE\Software\Infineon\TPM
Software\PSD\DLSkip. Para aumentar ou diminuir o nimero de letras de
unidade reservadas, vocé pode editar o valor dessa chave.

Nota: O valor padrao para essa chave de registro é 7; o valor maximo permitido
€ 9. Se a chave de registro for configurada para um valor maior que 9, ela voltara
automaticamente para 9.

TPM

2% ©Infineon

Technologies AG






Recuperacao da Personal Secure Drive

Com a Recuperacdo da Personal Secure Drive vocé pode recuperar seus dados
da PSD caso as suas credenciais da PSD sejam perdidas. A recuperacao dos
dados é habilitada através do uso de agentes de recuperacao. Um agente de
recuperacao é uma tarefa de usuario para decodificacao de dados de outros
usuarios. Se o usuario fizer atualiza do sistema da edicbes Home para um
Sistema Operacional superior, por exemplo, de Windows XP Home para
Windows XP Professional ou de Windows Vista Basic Home para Windows
Vista Home Premium, os agentes de recuperacao do Home se tornam invalidos e
0 usuario precisa configurar a recuperacao da PSD novamente conforme descrito
na tabela "Como configurar e realizar a recuperacao da PSD".

_y Pré-Condicoes para a Recuperacao da PSD:
e Pelo menos um agente de recuperacao da PSD esta listado.
e O seu arquivo de imagem da PSD esta acessivel.

Observe que um arquivo de imagem da PSD ou alguns dados de usuario
s0 podem ser restaurados a partir de um arquivo de backup de imagem da
PSD.



Como configurar e realizar a Recuperacao da PSD

Tarefas de Edicoes do Edicoes do
Recuperacao Windows que Windows que
da PSD nao dao suporte dao suporte ao
ao EFS EFS
Visao Geral e Agentes de e Agentes de
recuperacao recuperacao
dedicados da do EFS sdo
PSD sdo usados.
usados. O Os agentes de
usuario da recuperacao
PSD deve sao
registrar o gerenciados
agente de por um
recuperacao administrador
da PSD. através das
Todas as Configuracoes
tarefas sao de Seguranca
realizadas da Microsoft.
através da e A
ferramenta de Recuperacao
linha de da PSD é
comando realizada
Recuperacao através da
da PSD. ferramenta de
linha de
comando de
Recuperacao
da PSD.
Como
configurar
os agentes de
recuperacao:

Habilitar a 1. Configurar a 1. Configurar a
Recuperacao PSD PSD



da PSD

Ver lista de
agentes de
recuperacao

2. Criar arquivo
de certificado de
recuperacao e
arquivo de
recuperacao de
PKCS #12.
Sera solicitado
que voceé defina
uma senha para
proteger o
arquivo PKCS
#12.

Linha de
comando:
PSDRecovery
/R:filename

3. Registrar o
agente de
recuperacao da
PSD:

Linha de
comando:
PSDRecovery
/A:filename.CER
[/ID:drivelD]

Nota: Voceé
também pode
fazer a etapa 2
primeiro, e entao
a etapa 1.

Exibir a lista de
agente de
recuperacao

2. Configurar os
agentes de
recuperacao do
EFS através das
Configuracoes
de Seguranca da
Microsoft:
Linha de
comando:
secpol.msc

3. Carregue a
sua PSD para

tornar as
alteracoes
efetivas.

Observacoes:
Vocé também
pode fazer a
etapa 2 primeiro,
e entdo a etapa
1. Neste caso o
passo 3 nao é
mais necessario.
O EFS do
Windows 2000
cria um agente
de recuperacao
como padrao; o
Windows 7,
Windows Vista e
Windows XP
Professional nao
o fazem.

Ver os agentes
de recuperacao
do EFS através



registrados

Excluir um
agente de
recuperacao
registrado

Como
recuperar a
sua PSD:

Localize o
arquivo de
imagem da
PSD

registrados para
a sua PSD.

Linha de
comando:
PSDRecovery /V
[/ID:drivelD]

Deletar um
agente de
recuperacao
especifico
registrado para a
sua PSD.
Linha de
comando:
PSDRecovery
/D:[nome]
[ntimero]
[/ID:drivelD]

das
Configuracoes
de Seguranca da
Microsoft:
Linha de
comando:
secpol.msc

Deletar os
agentes de
recuperacao do
EFS através das
Configuracoes
de Seguranca da
Microsoft:
Linha de
comando:
secpol.msc

e Certifique-se de que vocé tem
acesso tanto ao certificado digital
quanto a chave privada associada
do Agente de Recuperacao (isto
é, vocé deve importar o arquivo
de recuperacao PKCS #12).

e Cerifique-se de que o aplicativo
Personal Secure Drive esta

instalado.

o Certifique-se de que os dados
criptografados Personal Secure
Drive a serem recuperados estao
acessiveis para o Agente de

Recuperacao.

Os dados criptografados de uma
Personal Secure Drive sao
localizados dentro de um tnico

Recupere
dados da
PSD

Recupere os d
sua PSD para
unidade temp:



arquivo (extensao de arquivo

* . FSF).

Observe que os arquivos * . FSF
sdo arquivos ocultos de sistema e
normalmente estao acessiveis
somente para usuarios com direitos
administrativos.

A localizacdo desse arquivo pode
ser obtida através da ferramenta de
linha de comando de Recuperacao
da PSD: PSDRecovery /L

Vocé tera aces
dados da sua |
contanto que ¢
ferramenta de
Recuperacao
esteja ativa. L
forma, vocé p
seus dados e ¢
para outro loc
Linha de com
PSDRecovery
/M:Drivelmag
[X:]



Sintaxe da Ferramenta de LLinha de Comando de
Recuperacao da PSD

PSDRecovery.exe é uma ferramenta de linha de comando similar ao cipher.exe
do EFS.

4/ Observe que a sintaxe ndo € sensivel a maidsculas e minusculas.

PSDRecovery /A:filename.CER [/ID:drivelD]
Com suporte apenas em edicoes do Windows que ndo dao suporte ao EFS.

Registra um agente de recuperacao adicionando o certificado do arquivo
* .CER especificado para a lista de agentes de recuperagao para todos os
Personal Secure Drives.

filename.CER Um nome de arquivo com extensao .CER

/ID:drivelD Opcional: Somente executa a acao especificada para o
Personal Secure Drive com a ID de unidade fornecida.

PSDRecovery /D:nome [/ID:drivelD]
PSDRecovery /D:ntimero [/ID:drivelD]
Suportado somente nos Windows Home editions.

Deleta o agente de recuperacao especificado da lista de agentes de recuperacao
registrados da PSD. O nome ou o numero seqiiencial (exibido por
PSDRecovery /V) deve ser especificado.

nome Nome do agente de recuperacao como exibido pela
PSDRecovery /V

numero Numero do agente de recuperacdao como exibido pela
PSDRecovery /V

Sem /parametro de ID esta acdo é executada para todos os Personal Secure
Drives.

PSDRecovery /L

Lista ID, arquivo de imagem e caminho de arquivo de imagem para todos os
Personal Secure Drives.



PSDRecovery /M:DrivelmageFile.FSF [X:]

Recupera os dados da sua PSD para uma nova unidade temporaria nao
criptografada.

DrivelmageFile.FSF Caminho completo do arquivo de imagem da PSD como
mostrado pela PSDRecovery /L

X Letra de unidade l6gica a ser designada para a nova
unidade temporaria que contera os dados recuperados
(opcional). Se nenhuma letra de unidade for dada, a
primeira letra de unidade disponivel sera usada.

PSDRecovery /R:filename
Suportado apenas nos Windows Home editions.

Gera uma chave e certificado de agente de recuperacao da PSD, e entdo os
grava em um arquivo *.PFX (contendo o certificado e a chave privada) e um
arquivo *.CER (contendo apenas o certificado).

filename Um nome de arquivo (opcionalmente incluindo o
caminho completo) sem extensoes.
O caminho completo é especificado, entdo os arquivos
de saida serdao gravados no diretorio especificado. Caso
contrario os arquivos de saida serao gravados no
diretorio atual.

PSDRecovery /V [/ID:drivelD]
Suportado apenas nos Windows Home editions.

Exibe a lista de agente de recuperacao registrados da PSD. Para cada agente de
recuperacao, os seguintes parametros sao exibidos: Um numero seqiiencial, o
nome do agente de recuperacao e um valor hash de certificado.

Sem /parametro de ID esta acdo é executada para todos os Personal Secure
Drives.
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Sistema de Criptografia de Arquivo

A funcionalidade Sistema de Criptografia de Arquivo (EFS) é parte da
tecnologia de seguranca dos volumes do sistema de arquivo NTFS. A integracao
é totalmente sem remendos e ndo exige nenhuma atividade além de uma etapa de
configuracdo realizada uma tnica vez. Use o EFS para manter seus dados
seguros contra invasores que podem obter acesso fisico ndo autorizado aos seus
dados sensiveis armazenados (por exemplo, com o roubo do seu laptop). Nesta
etapa inicial, um volume ou uma pasta é marcada como criptografada.
Conseqiientemente, todos 0s arquivos e subpastas dentro do volume ou pasta
selecionada sdo criptografados.

Trabalhar com um volume ou pasta criptografada é o mesmo que trabalhar com
um volume ou pasta nao criptografada - a criptografia é totalmente transparente
para o usuario que tem acesso permitido.

Nota:

® E recomendavel usar a criptografia no nivel de pasta ou volume, ndo no nivel de arquivo. Para
simplificar, somente esses elementos sdo descritos aqui.

® O EFS ndo é suportado pelo Windows Home editions.
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Funcodes do EFS

Este é um excerto do topico original da Ajuda da Microsoft sobre EFS. Ajuda
abrangente esta disponivel na Ajuda sobre EFS da Microsoft. Para obter as
informacoOes necessarias na Ajuda Microsoft, minimize todas as janelas abertas
no momento para ver a Area de Trabalho do Windows. Entdo pressione a tecla
F1 e pesquise a palavra-chave adequada.

Os usuarios podem criptografar seus arquivos ao armazena-los em disco. A
criptografia é tdo simples quanto a selecdo de uma caixa na caixa de dialogo
das propriedades do arquivo.

Acessar arquivos criptografados é facil e rapido. Os usuarios podem ver seus
dados em texto simples ao acessar os dados do disco.

A criptografia de dados é efetuada automaticamente, e é totalmente
transparente para o usudrio.

Os usuadrios podem decodificar um arquivo removendo a marca de criptografia
na caixa de dialogo das propriedades do arquivo.

Os administradores podem recuperar dados que foram criptografados por
outro usuario. Isso garante que os dados estejam acessiveis caso o usuario que
os criptografou nao esteja mais disponivel ou tenha perdido sua chave privada.

O EFS criptografa dados somente quando estes sdo armazenados em disco.
Para criptografar dados enquanto estes sdao transportados por uma rede de
TCP/IP, duas funcOes opcionais estdo disponiveis - Internet Protocol Security
(IPSec) e criptografia PPTP.

Nota: O EFS nao é suportado pelo Windows Home editions.
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Trabalhando com o Sistema de Arquivo de Criptografia

Ha apenas alguns poucos topicos que devem ser considerados ao trabalhar com o
EFS. Alguns deles sdo de interesse somente para os administradores de sistema,
pois sdo importantes quando o EFS é configurado.



Consideracoes Administrativas

e Somente arquivos e pastas em volumes NTFS podem ser criptografados
Geralmente, isso ndo sera uma restricao, pois o sistema de arquivo NTFS é
altamente recomendado como o sistema de arquivo padrao quando o Windows
2000 ou XP sdo usados. Um numero consideravel de funcdes nao conectadas
com a Solucdo de Seguranca também é baseado em NTFS.

e Um volume FAT quebra a criptografia de qualquer forma
Sempre que um arquivo criptografado é armazenado em um volume FAT, a
protecdo deixa de existir. Isso se aplica especialmente a discos flexiveis, que
sdo tipicamente usados para transferir arquivos de tamanho pequeno. Mas os
discos rigidos multi-divididos também podem ser um ponto fraco, caso uma
das divisOes seja um volume FAT e esse volume seja usado para
armazenamento de arquivo (mesmo que somente para armazenamento
temporario).

e Arquivos de sistema e arquivos comprimidos nao podem ser criptografados
A pasta de instalacao do Windows, assim como alguns arquivos na pasta raiz
da divisdo de inicializacdo ndao podem ser protegidas pelo mecanismo EFS.
Isso ndo quebra a seguranca, uma vez que o proprio sistema operacional
protege 0s arquivos centrais do sisterma com mecanismos especiais que nao
podem ser desligados. Informacdes adicionais sobre este topico podem ser

encontradas nas perguntas freqiientes.

e Os arquivos temporarios também sao uma questdao de interesse para agressores
em potencial
Para evitar um vazamento na estrutura de seguranca, as pastas e arquivos
temporarios também devem ser criptografados. A maioria dos aplicativos usa
pastas padronizadas para a armazenagem de arquivos temporarios. A
criptografia destas pastas melhora consideravelmente o nivel de seguranca de
um sistema. O uso de uma pasta temporaria para todos 0s usuarios nao é
recomendado, pois exige gerenciamento administrativo adicional.



Consideracoes de usuario

Usuarios trabalhando com arquivos criptografados devem manter em mente as
seguintes informacOes e recomendacoes.

e A criptografia é facil de configurar. Informacdes mais detalhadas estao
disponiveis na Ajuda sobre EFS da Microsoft.

e Somente o usuario que criptografou o arquivo pode abri-lo. O acesso adicional
para outros usuarios é possivel e deve ser concedido manualmente para cada
arquivo.

e Os usuarios devem usar copia e colagem para manter a criptografia ao mover
arquivos para uma pasta criptografada. Caso use uma operacao de clicar e
arrastar para mover arquivos, os arquivos nao sao criptografados
automaticamente na nova pasta.

e Se o EFS for desejado em computadores remotos, esta funcionalidade deve ser
configurada manualmente no computador remoto.

e Os usuarios devem criptografar a pasta Meus Documentos caso seja ai que
salvam a maioria de seus documentos. Isso garante que seus documentos
pessoais sejam criptografados por definicao.

Os topicos listados sdo uma simples visdao geral sobre como trabalhar com o
EFS. Informac¢Oes mais detalhadas estao disponiveis na Ajuda sobre EFS da
Microsoft. Para obter as informacdes necessarias na Ajuda Microsoft, minimize
todas as janelas abertas no momento para ver a Area de Trabalho do Windows.
Entdo pressione a tecla F1 e pesquise a palavra-chave adequada.

Alguns aspectos técnicos do EFS sdo cobertos na solucdo de problemas.

Nota: O EFS ndo é suportado pelo Windows Home editions.
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E-mail seguro

E-mail seguro é uma das aplicacOes habilitadas por chave puiblica mais usadas
porque permite que os usuarios compartilhem informacg6es confidencialmente e
confiar que a autenticidade das informacdes foi mantida durante a transferéncia.
Isso é alcangado pela criptografia e/ou assinatura de e-mail especifica de usuario
para evitar que pessoas ndo autorizadas leiam ou alterem seus e-mails. O uso
desta funcdo garante que somente o criador do e-mail e os destinatarios
especificados serdo capazes de decodificar e ler a mensagem ou validar a
identidade do remetente.

Este documento da uma introdugado ao uso de certificados digitais e oferece guias
passo-a-passo para a configuracao do Microsoft Windows Mail/Outlook e
Mozilla Thunderbird.
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E-mail seguro com Windows Mail/Outlook
Express/Outlook

Esta secdo descreve como configurar o Windows Mail/Outlook Express/Outlook
para e-mail seguro e como usar o seu certificado digital para enviar e-mail
assinado digitalmente e e-mail criptografado:

e Configurar E-mail seguro
e Envio de Mensagens Assinadas Digitalmente
e Envio de Mensagens Criptografadas
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Configurar e-mail seguro

Certifique-se de ter instalado o Outlook/Windows Mail/Outlook Express e ter
configurado o mesmo para enviar e receber e-mail através do seu servidor de e-
mail. Além disso, a presenca de pelo menos um certificado digital é necessaria
antes que vocé possa prosseguir com as instrucoes a seguir.

Nota: Se vocé ainda ndo tem um certificado que pode ser usado para e-mail
seguro, por favor, obtenha um certificado antes de continuar com as etapas de
configuracao descritas abaixo.

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Envio de Mensagens Assinadas Digitalmente
Windows Mail/Outlook Express

Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Envio de Mensagens Criptografadas

Para enviar uma mensagem criptografada a alguém, vocé precisa primeiro ter
uma copia da chave publica de criptografia ou do certificado de criptografia do
destinatario (seu certificado contém uma cépia de sua chave publica). Certifique-
se de ja ter obtido o certificado de chave publica do destinatario e que o
destinatario esteja na sua lista de contatos antes de prosseguir com as etapas
abaixo:

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000

Vocé ndo precisa da sua chave privada para enviar e-mail criptografado, porque a
criptografia ocorre usando a chave publica do destinatario. Entretanto, vocé
precisa da sua chave privada para ler um e-mail criptografado porque a
decodificacdo exige a chave privada correspondente a sua chave publica usada
para criptografar o e-mail.
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E-mail seguro com o Mozilla Thunderbird

Esta secdo descreve como configurar o Mozilla Thunderbird Mail para e-mail
seguro e como usar o seu certificado digital para enviar e-mail assinado
digitalmente e e-mail criptografado:

e Configurar E-mail seguro
e Envio de Mensagens Assinadas Digitalmente
e Envio de Mensagens Criptografadas
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Configurar E-mail seguro

Certifique-se de ter instalado o Mozilla Thunderbird e configurado o mesmo
para enviar e receber e-mail através do seu servidor de e-mail. A presenca de
pelo menos um certificado digital é necessaria antes que vocé possa prosseguir
com as instrucoes a seguir.

Nota: Se vocé ainda ndo tem um certificado que pode ser usado para e-mail
seguro, por favor, obtenha um certificado antes de continuar com as etapas de
configuracao descritas abaixo.



Mozilla Thunderbird
1. Iniciar o Mozilla Thunderbird.

2. Clique em Ferramentas > Configuracoes de Conta... Para abrir o painel
de Configuracoes de Conta.

3. Clique em Seguranca no painel esquerdo no nome de conta.

4. Clique no botdo Selecionar... na secao Assinatura Digital para definir o
certificado a ser usado para assinatura de e-mail. Uma lista contendo todos
os certificados disponiveis aparece. Selecione um certificado, configure a
assinatura usando a configuracdo Mensagens assinadas digitalmente
(como padrao).

5. Na secdo Criptografia, o comportamento padrdo de criptografia pode ser
configurado.

A. Selecione Nunca (nao usar criptografia) quando desejar definir o
comportamento de criptografia sob demanda.

B. Selecione Necessario (ndao pode enviar mensagens a menos que todos
os destinatarios tenham certificados) para ter todos os seus e-mails
criptografados automaticamente.

A configuracdao de PKCS #11 esta descrita no secao Configurar PKCS #11 para a
Mozilla Firefox.
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Envio de Mensagens Assinadas Digitalmente
1. Iniciar o Mozilla Thunderbird.

2. Clique em Escrever na barra de icones ou Arquivo > Novo > Mensagem
para obter um modelo de mensagem em branco.

3. Insira o(s) endereco(s) do(s) destinatario(s) ou selecione de uma lista
através do botao Para.

4. Se desejar adicionar anexos, clique com o botdo esquerdo no icone Anexar
na barra de icones para obter uma caixa de dialogo de selecdo de arquivo.

5. Adicione seu texto no campo Assunto e ao Corpo de Texto da mensagem.

6. Clique no pequeno botao seta no icone Seguranca ou selecione Opgoes >
Seguranca para obter o menu de configuracdo de seguranca. Selecione
Assinar Esta Mensagem Digitalmente para assinar o seu e-mail. Isso é
representado por um simbolo de assinatura na parte direita da barra de
status.
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Envio de Mensagens Criptografadas o Mozilla
Thunderbird

1.
2.

Iniciar o Mozilla Thunderbird..

Clique em Escrever na barra de icones ou Arquivo> Novo> Mensagem
para obter um modelo de mensagem em branco.

Insira o(s) endereco(s) do(s) destinatario(s) ou selecione de uma lista
através do botao Para.

Se desejar adicionar anexos, clique com o botdo esquerdo no icone Anexar
na barra de icones para obter uma caixa de dialogo de selecdo de arquivo.

Adicione seu texto no campo Assunto e no Corpo de Texto da mensagem.

Clique no pequeno botao seta no icone Seguranca ou selecione Opc¢oes >
Seguranca para obter o menu de configuracao de seguranca. Selecione
Criptografar Esta Mensagem para criptografar o seu e-mail. Esta
representado por um simbolo de assinatura na parte direita da barra de
status.
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Macros Assinados no Microsoft Word

O Microsoft Word suporta niveis de seguranca que permitem aos usuarios
executar macros baseados no fato dos macros serem ou nao assinados
digitalmente por um desenvolvedor de macro que esteja em uma lista de fontes
confiaveis do usuario. Um selo digital de identificacdo em um macro confirma
que o macro teve origem no desenvolvedor que o assinou e que o macro nao foi
alterado, garantindo assim a autenticidade do macro e confirmando que o mesmo
ndo carrega virus.

O mecanismo de macros assinados é suportado pelo Microsoft Word 2000 e pelo
Microsoft Word XP.
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Configuracao do Microsoft Word para assinar macros

Para usar macros assinados, o Microsoft Word deve primeiro ser configurado.
Somente apos essa configuracao essa funcao de seguranca esta disponivel.

O Microsoft Word oferece trés niveis de seguranca para permitir que vocé
reduza a possibilidade de que virus de macro infectem seus documentos,
templates ou programas de assisténcia. Se o seu administrador de rede ndo tiver
reforcado o nivel de seguranca da sua organizacao, vocé mesmo pode alterar o
nivel de seguranca a qualquer momento. Se o nivel de seguranga para o
Microsoft Word estiver configurado para Médio ou Alto, vocé pode manter uma
lista de fontes confiaveis de macro. Ao abrir um documento ou carregar um
programa de assisténcia que contém macros desenvolvidos por qualquer dessas
fontes, os macros sao habilitados automaticamente.
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Assinatura Digital de um Projeto Macro no Microsoft
Word

Niveis de Seguranca
1. Clique em Ferramentas > Macro > Seguranca ... para abrir a caixa de
dialogo Seguranca.
2. Selecione o Nivel de Seguranca que necessita: Alto / Médio / Baixo.



Gravacao de um novo Macro

1. Abra um novo documento com um clique em Novo Documento em
Branco.

2. Clique em Ferramentas > Macro > Gravar Novo Macro ....(Nota para o

Microsoft Word 2007: Clique em Visualizar > Macros > Gravar Nova

Macro...).

A caixa de dialogo Gravar Macro aparece.

4. Insira o nome do Macro e clique no botdao OK para fechar a caixa de

dialogo.

Escreva o texto do Macro.

6. Clique em Parar de Gravar.

W
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Assinar uma (nova) Macro em Microsoft Word 2007

1. Abra o documento ou modelo que contém o projeto de macro que vocé
deseja assinar, caso 0 arquivo ndo esteja aberto.
2. Clique em Visualizar > Macros > Visualizar Macros, o dialogo Macros
aparecera.
3. Selecione um nome de Macro da lista. Vocé pode executar, editar, criar ou
excluir uma macro.
4. Clique no botdo Editar para abrir uma janela do Visual Basic. Agora edite
o macro selecionado.
5. Va para o Project Explorer para selecionar o projeto que vocé deseja
assinar.
6. Clique em Ferramentas > Assinatura Digital... na janela do Visual Basic
para abrir o didlogo Assinatura Digital.
Clique em Escolher... para abrir o dialogo Selecionar Certificado.
Selecione o certificado apropriado da lista.
9. Clique em Visualizar Certificado para visualizar a informacao do
certificado no dialogo Certificado.
Nota: Clique na guia Dados para visualizar a informacao do certificado no
dialogo Certificado. Clique no botdao OK para fechar este dialogo.
10. Clique no botdo OK para fechar o dialogo Selecionar Certificado.
11. Feche o didlogo Assinatura Digital clicando no botdao OK.
12. Para salvar a macro clique em Salvar e salve o documento ou modelo como
Documento Word com Macro Habilitada.
Nota: Como o Microsoft Word usa sua chave privada para assinar a
macro, vocé deve inserir seu segredo de chave privada.
13. Clique em Arquivo > Fechar para retornar para o Microsoft Word.

® N



Assinatura de um (novo) Macro

1.

i

® N

10.
11.
12.
13.

14.

Abra o documento ou template que contém o projeto de macro que deseja
assinar, caso esse arquivo nao esteja aberto.

Clique em Ferramentas > Macro > Macros, a caixa de dialogo Macros
aparece.

Selecione um nome de Macro da lista. Vocé pode executar, editar, criar ou
deletar um macro.

Clique no botdo Editar para abrir uma janela do Visual Basic. Agora edite
o seu macro selecionado.

Nota: Vocé também pode abrir a janela Visual Basic clicando em
Ferramentas > Macro > Editor Visual Basic.

Va para o Explorer de Projeto para selecionar o projeto que deseja assinar.
Clique em Ferramentas > Assinatura Digital ... na janela do Visual Basic
para abrir a caixa de didlogo Assinatura Digital.

Clique em Selecionar para abrir a caixa de dialogo Selecionar Certificado.
Selecione um certificado adequado da lista.

Clique em Ver Certificado para ver as informacdes na caixa de dialogo
Certificado.

Nota: Clique em Detalhe para ver as informacoes do certificado na caixa
de diadlogo Certificado. Clique no botao OK para fechar essa caixa de
dialogo.

Clique no botdao OK para fechar essa caixa de dialogo.

Feche a caixa de didlogo Selecionar Certificado clicando no botdo OK.
Feche a caixa de didlogo Assinatura Digital clicando no botdao OK.

Para salvar o seu macro, clique em Salvar Normal.

Nota: O macro pode ser salvo na pasta de projetos Normal (Todos os
Documentos (Normal.dot)) ou na pasta de projetos Documento.

Como o Microsoft Word usa a sua chave privada para assinar o seu macro,
voceé deve inserir o segredo da sua chave privada.
Clique em Arquivo > Fechar para voltar ao Microsoft Word.
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Conexoes Seguras de Rede

Com a Solucao Security Platform vocé pode tornar seguras as suas conexoes de
rede. Se vocé usa os Servicos de Integracao da Security Platform (isto é, os
Cryptographic Service Providers para Microsoft Crypto-API e PKCS #11
Crypto-API), entdo as chaves privadas dos seus certificados serdo protegidas
pelo Trusted Platform Module.

Os seguintes tipos de rede sdao suportados:

¢ Conexdo navegador/servidor da Web (Autenticacdao de Cliente)
e Rede virtual privada (VPN)
e Rede Local de Area Sem Fio (WLAN) ou LAN com fio

Vocé pode usar certificados de usuario para autenticar a si mesmo e certificados
de computador para autenticar o seu computador.

As tabelas a seguir mostram os tipos suportados de rede e certificado:

Tipo de Rede Servico de Integracao Protocolo Tipo de
da Security Platform Certificado

Conexao Infineon TPM SSL/TLS Certificado

navegador/servidor da  Cryptographic Provider de Usuario

Web (Autenticacdo de ou

Cliente) Infineon TPM RSA and
AES Cryptographic
Provider
(CSPs de Usuario)

Conexao Infineon TPM PKCS SSL/TLS Certificado

navegador/servidor da  #11 Provider de Usuario

Web (Autenticacdo de

Cliente)

VPN Infineon TPM [Psec Certificado
Cryptographic Provider de Usuario
ou
Infineon TPM RSA and
AES Cryptographic
Provider

(CSPs de Usuario)



VPN

WLAN ou LAN
cabeada

WLAN ou LAN
cabeada

Infineon TPM Platform
Cryptographic Provider
(Plataforma CSP)

Infineon TPM
Cryptographic Provider
ou

Infineon TPM RSA and
AES Cryptographic
Provider

(CSPs de Usuario)

Infineon TPM Platform
Cryptographic Provider
(Plataforma CSP)

IPsec

WLAN:
IEEE 802.11
EAP-TLS
LAN
cabeada:
IEEE 802.1X
EAP-TLS

WLAN:
IEEE 802.11
EAP-TLS
LAN
cabeada:
IEEE 802.1X
EAP-TLS

Certificado
de
Computador

Certificado
de Usuario

Certificado
de
Computador

Para outros tipos de rede e areas de aplicacao, por favor, entre em contato com o

seu suporte ao produto.
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Autenticacao de Cliente

Até recentemente, as redes de computadores usavam um banco de dados central
de contas para gerenciar usuarios, seus privilégios e seus controles de acesso.
Esta técnica é simples e eficiente para pequenas redes. Todavia, no cenario atual,
onde grandes redes com milhares de usuarios sao a ordem do dia, essa forma de
controle centralizado se torna dificil de administrar. Os problemas com esse
sistema variam da tentativa de verificar uma conta contra um banco de dados
através da Internet, a administracao de uma longa lista de usuarios. Além disso,
o surgimento da Internet tornou as redes de computadores mais propensas a
ataques de entidades externas.



Uso de Certificado

Os certificados de chave publica oferecem uma solugdo que torna a
administracdao de muitos usuarios em grandes redes muito mais facil ao mesmo
tempo em que reduz o risco de ataques a senhas / ID. Esses certificados podem
ser amplamente distribuidos, emitidos por diversas partes e verificados pelo
exame do certificado sem a necessidade de consultar um banco de dados
centralizado.

Os certificados podem ser usados para comunicacoes seguras e autenticacao de
usuario entre clientes e servidores na web. Os certificados habilitam os clientes a
estabelecerem uma identidade do servidor, pois o servidor apresenta um
certificado de autenticacdao que revela sua fonte. Se vocé se conectar a um site da
web que tem um certificado emitido por uma autoridade confiavel, pode estar
confiante de que o servidor realmente é operado pela pessoa ou organizacao
identificada pelo certificado. Da mesma forma, os certificados permitem que os
servidores determinem a sua identidade. Quando vocé se conecta a um site da
web, o servidor tem a garantia da sua identidade caso receba o seu certificado de
cliente. Um certificado usado para autenticar um servidor é chamado de
certificado de servidor e o processo de verificacdo da identidade de um servidor
é chamado de Autenticacao de Servidor. Da mesma forma, um certificado
usado para verificar a identidade de um cliente é chamado de certificado de
cliente e o processo de autenticacao de cliente é chamado Autenticacdo de
Cliente.

Por exemplo, se um servidor da web desejar restringir o acesso a informacao ou
servicos a usuarios ou clientes especificos, solicita um certificado de cliente
durante o estabelecimento da conexao segura (por exemplo, SSL).

Enquanto a autenticacdo de servidor garante a transmissao segura de dados, a
autenticacdo de cliente melhora a seguranca desse tipo de transacao online.



Mapeamento de Certificados para contas de usuario

A tecnologia da Chave Publica forneceu solucdes para muitas das questdes de
seguranca de grandes redes. Os certificados podem ser usados para averiguar a
identidade de uma entidade e verificar sua autenticidade sem a necessidade de
grandes bancos de dados de usuario, e listas de contas de usuario e de seus
privilégios de acesso.

Entretanto, os sistemas operacionais e ferramentas administrativas existentes sao
equipados apenas para funcionar com contas de usuario, e ndao com certificados.
A solucdo mais simples para manter as vantagens tanto dos certificados quanto
das contas de usuario é criar uma associacao - ou mapeamento - entre um
certificado e uma conta de usuario. Fazé-lo, permite que o sistema operacional
continue usando contas enquanto que o sistema maior e o usuario usam
certificados.

Neste modelo, um certificado que tenha sido emitido para um usuario é mapeado
para a conta desse usuario em uma rede. Quando um usuario apresenta seu
certificado, o sistema checa o mapeamento e determina em que conta o logon
deve ser feito.

Este guia descreve diferentes abordagens para esse topico. Ele cobre o modo
como IIS e Diretorio Ativo podem ser preparados para autenticacao de cliente e
0 uso da autenticacdo de cliente com o Internet Explorer.

e Autenticacdo de Cliente com o Internet Explorer
e Mapeamento de Certificado para Contas de Usuario em IIS e Diretério
Ativo
Para um ambiente PKCS #11 com o Mozilla Firefox, o mapeamento de
certificado de usuario e a autenticacao de cliente também sdao cobertos.

e Autenticacdo de Cliente com o Mozilla Firefox
e Mapeamento de Certificados para Contas de Usuario no Mozilla Firefox
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Autenticacdo de Cliente com Internet Explorer

Se o servidor da web exige um certificado de cliente, o Internet Explorer assina
uma mensagem com a chave privada que corresponde ao certificado de cliente
fornecido para garantir que o usuario é o proprietario auténtico do certificado de
cliente.

Maiores informacGes sobre a Autenticacao de Cliente com o Internet Explorer
estdo disponiveis no Microsoft TechNet.
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Mapeamento de Certificados para Contas de Usuario em
IIS e Diretorio Ativo

O mapeamento de um certificado para um usuario do Windows 2000 / XP é feito
através do servico de Diretorio Ativo do Windows 2000 / XP ou com regras
definidas nos Servicos de Informacdo da Internet (IIS)

Vocé pode escolher mapear certificados para contas de usuario em IIS ou
Diretorio Ativo dependendo se esta realizando a autenticacdo de cliente para
usuarios dentro de seu dominio ou para entidades externas que nao sdao parte do
seu dominio. O mapeamento de certificado com Diretdrio Ativo seria ideal se
voceé for autenticar usuarios somente dentro do seu dominio. Vocé deve usar o
mapeamento IIS caso pretenda autenticar usuarios que ndo pertencam ao seu
dominio.

Nota: A Autenticacdo de Cliente com IIS envolve o uso da Secure Sockets
Layer (SSL) do seu servidor da Web, o que significa que vocé precisara obter um
certificado de servidor de uma CA. Isso porque a autenticacao de servidor com
uso de certificado de servidor é obrigatoria para uma conexdao SSL e a
autenticacdo de cliente é apenas uma medida extra de seguranca.

Maiores informacGes sobre "Mapeamento de Certificados para Contas de
Usuario em IIS e Diretorio Ativo" e sobre o "Servico de Informacao da Internet”
estdo disponiveis no Microsoft TechNet.

TEM

2% ©Infineon

Technologies AG



Solucao Infineon Security Platform



Autenticacao de Cliente com o Mozilla Firefox

Se o servidor da web exige um certificado de cliente, 0 Mozilla Firefox assina
uma mensagem com a chave privada que corresponde ao certificado de cliente
configurado para garantir que usuario é o proprietario auténtico do certificado de
cliente.

Dependendo da configuracao do cache de senha, pode ocorrer que vocé tenha
que entrar a senha do banco de dados de certificado toda vez que o certificado de
cliente for solicitado para autenticacdao. Caso contrario, ela é necessaria somente
quando a primeira autenticacao é feita.

Se vocé ja atribuiu um certificado a ser usado para uma pagina da web especial,
esse certificado é empregado automaticamente. Caso contrario, sera solicitado
que voceé forneca o certificado correto. A descricdo do mapeamento de
certificados para conta de usuario e paginas da web o guia através das etapas
necessarias para configurar o seu ambiente de seguranca corretamente.

TPM
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Mapeamento de Certificados para Contas de Usuario no
Mozilla Firefox

O mapeamento de um certificado para uma conta de usuario € feito
automaticamente com base no fato de que o certificado é armazenado no banco
de dados de certificado do usuario. O acesso a esse banco de dados é protegido
por uma senha especifica de usuario. Contanto que nao ocorra nenhuma
alteracdo do computador, os certificados na armazenagem local de certificado
estdo disponiveis.

Em uma rede empresarial de grande escala, pode ser necessario ter certificados
disponiveis ndo apenas no computador local, mas em todos os aparelhos da rede.
Uma vez que as estruturas administrativas nao fornecem pastas compartilhadas
para a armazenagem dos perfis de usuario, os certificados de usuario tém que ser
exportados do computador do usuario para um diret6rio corporativo. Esse
servico de diretorio fornece entdao um servico de autenticacdao central ou permite
a re-importacdo de um certificado de usuario em outro computador.

Abordagem alternativa: Os perfis de usuario armazenados em uma pasta
compartilhada (perfis de roaming) reduzem os esforcos administrativos a menor
extensdo possivel. Em conjunto com o banco de dados de certificados de usuario
e TODOS os outros dados especificos de usuario armazenados nesse tipo de
pasta, 0 acesso consistente a partir de toda a rede corporativa é garantido.

Nota: A Autenticacdo de Cliente envolve o uso da Secure Sockets Layer (SSL)
do seu servidor da Web, o que significa que vocé precisara obter um certificado
de servidor de uma CA. Isso porque a autenticacao de servidor com uso de
certificado de servidor € obrigatoria para uma conexao SSL e a autenticacdo de
cliente é apenas uma medida extra de seguranca.

TPM
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Rede Privada Virtual (VPN)

Uma VPN é uma rede privada que usa uma rede publica (geralmente a
Internet) para conectar sites remotos ou usuarios um ao outro. Ao inves
de usar uma conexao dedicada real, como uma linha para rapida
transferéncia de dados, uma VPN usa conexdes "virtuais" roteadas
através da Internet da rede privada da empresa para o site remoto ou
funcionario.

O acesso remoto, também chamado de uma Rede Privada Virtual Dial-
up (VPDN), € uma conexao usuario-para-LAN usada por empresas que
tipicamente tém funcionarios que precisam se conectar a sua rede
privada a partir de varios locais remotos. Tipicamente, uma corporagao
gue deseja configurar uma grande VPN de acesso remoto, terceiriza um
provedor de servigco empresarial (ESP). O ESP configura um servidor de
acesso de rede (NAS) e fornece software de desktop de cliente para os
computadores dos usuarios remotos.

TPM
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Protocolo de Autenticacédo Extensivel (EAP)

Protocolo de Autenticacédo Extensivel € usado para criar configuracdes
mais seguras de Rede Privada Virtual.

O EAP fornece uma camada extra de seguranca para as tecnologias de
VPN. O EAP é um componente tecnoldgico crucial para as conexdes da
rede privada virtual (VPN), porque oferece mais seguranca contra
ataques de forca bruta ou de dicionario e advinhacéo de senha do que
outros metodos de autenticacéo.

O EAP habilita essa funcionalidade através das tecnologias de
Autoridade de Certificado (CA) e Security Platform. Para usar o EAP com
uma VPN, o servidor e o cliente devem ser configurados para aceitar a
autenticacdo do EAP como um método de autenticag&o valido e devem
ter um certificado de usuario (X.509).

TPM
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Configuracao de uma VPN para o uso do EAP

O método de autenticacdo de certificado é usado pela Solucdo Infineon Security
Platform, que fornece a autenticacao do cliente. Antes de prosseguir com a
configuracao o cliente deve ter um certificado aprovado por uma Autoridade de
Certificado. Tanto o cliente como o servidor devem ter a mesma Autoridade de
Certificado ou uma Autoridade de Certificado de hierarquia confiavel. O cliente
também deve ter um Trusted Platform Module.

_y Ao solicitar um certificado, vocé deve escolher um dos Cryptographic
Service Providers entregues com a Solucao Security Platform. O
proposito pretendido do certificado deve ser a Autenticacao de Cliente.
Em grandes empresas, o administrador pode ja ter configurado
certificados com esse propdsito.

Para saber mais sobre VPN consulte a Microsoft TechNet ou Paginas de Ajuda
sobre VPN da Microsoft. Para obter as informacdes necessarias na Ajuda
Microsoft, minimize todas as janelas abertas para ver a Area de Trabalho do
Windows. Entdo pressione a tecla F1 e pesquise a palavra-chave adequada.

A Rede Privada Virtual usa a Internet ou intranet para funcionar. Antes de fazer a
conexdao da VPN, o usuario deve ter uma instalacdo de internet ou intranet para
conectar ao servidor da VPN.

Para usar o EAP, o cliente deve inicialmente fazer uma conexao. Vocé também
pode usar as Conexoes de Rede do seu sistema operacional para definir as
conexoOes da VPN. Caso precise de uma ajuda mais detalhada sobre as etapas
necessarias para seu sistema operacional, consulte a Ajuda do Microsoft
Windows ou da Microsoft TechNet.

ApoOs ter feito a conexdo, a mesma deve ser configurada para usar o EAP. Para
fazé-lo, siga esses passos:

¢ Clique com o botdo direito sobre a nova conexao da VPN e visualize suas
propriedades.

e Defina as configuracdes de autenticacao na aba de seguranca para usar o
Protocolo de Autenticacdao Extensivel (EAP) com a opcdo para usar um
SmartCard ou outro certificado.

e Configure as propriedades do EAP para usar um certificado em seu
computador.



‘y Se voce tiver mais de um certificado para autenticacdo de cliente e
criptografia, certifique-se de que o certificado correto seja usado para a
conexao da VPN. Ao iniciar a conexao da VPN, selecione um certificado
associado com um dos Cryptographic Service Providers entregues com a
Solugdo Security Platform.

O usuario deve ter feito o logon no computador para usar o EAP com um

certificado de usuario.
TRM
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Rede Local de Area Sem Fio (WLAN)

Com a Solucao Security Platform vocé pode proteger as chaves privadas dos
certificados usados para WLANs (IEEE 802.11 EAP-TLS) e LANs com fio
(IEEE 802.1X EAP-TLS). Isso é feito pelo uso de um dos Cryptographic Service
Providers (CSP) incluidos na Solucdo Security Platform.

Esse topico se concentra em WLANS.



Introducao a WLAN

Uma Rede Local de Area Sem Fio (WLAN) usa ondas de radio de alta
freqiiéncia ao invés de cabos para a comunicacao entre os nos. As WLANs
ndo necessitam de linha de vista entre transmissor e receptor. Os pontos de
acesso sem fio (estacOes base) sdo cabeados para uma rede e transmitem
uma freqiiéncia de radio através de um raio de alguma distancia. As LANs
sem fio funcionam como sistemas de telefones sem fio. Em sistemas
planejados para uso em escritério, os usuarios podem circular sem
problemas entre os pontos de acesso sem perder a conexao.

O padrado IEEE 802.11 (fidelidade sem fio, "Wi-Fi") especifica as
tecnologias de LANs sem fio. O padrdo inclui os métodos de criptografia
Acesso Protegido Wi-Fi (WPA) e a Privacidade Equivalente Cabeada
(WEP).

DRy

Seu PC da Security Platform.

1 ((13:1ente O Trusted Platform Module protege a chave privada do
WLAN seu certificado.
Os Clients WLAN tém uma conexao (A) com um ponto de
acesso.
2 Ponto de Também chamado de "estacdo base".
O ponto de acesso WLAN conecta os clientes WLAN a
acesso
uma rede cabeada (B).
. Por exemplo, o Servico de Autenticacao da Internet (IAS)
3 Servidor . , : :
RADIUS incluido no Microsoft Windows 2003 Server.

O servidor RADIUS gerencia a sua autenticacao.




Mais informacoes basicas

Mais informacdes basicas sobre WLANs estdo disponiveis na Internet:

e Rede de Desenvolvedores Microsoft (MSDN) e Ajuda do Microsoft
Windows (procure "redes sem fio")

e Alianca Wi-Fi

e Associacdo de LAN Sem Fio (WLANA)



Protegendo a sua WLAN com a Solucao Security
Platform

1) Pré-Condigdes:

e Além do hardware e software necessarios para as WLANSs, o seu
cliente de WLAN deve ser um PC da Security Platform com um
Trusted Platform Module.

e Voceé precisa registrar um certificado protegido pela Security
Platform.

WLAN Passo a Passo
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WLAN Passo a Passo

Esse topico se concentra em WLANs. Sobre a configuracao de LANs cabeadas
(IEEE 802.1X), o unico passo especifico da Security Platform (a selecdao do
Cryptographic Service Provider) é o mesmo que para WLAN.



Configuracao e uso de WLAN Passo a Passo

Passo

1. Obter um certificado de
autenticacao de cliente

2. Configurar o software da
WLAN

3. Conectar seu cliente de WLAN

A ser feito por qual(is) usuario(s)

Todos os Usuarios da Security Platform a
usarem a WLAN

Um administrador

Todos os Usuarios da Security Platform a
usarem a WLAN



Obter um Certificado de Autenticacdao de Cliente

Para proteger a sua conexao WLAN, vocé precisa de um certificado
aprovado por uma Autoridade de Certificado. Tanto o cliente de WLAN
quanto o servidos RADIUS devem usar uma Autoridade de Certificado
confiavel. Certifique-se de usar um template de solicitacdo de certificado
para Autenticagdo de Cliente.

_y Selecao de Cryptographic Service Provider:

Durante a solicitacdo de certificado vocé deve selecionar um

Cryptographic Service Provider a ser usado pelo seu certificado.

e Se voce deseja se autenticar, selecione um CSP de Usuario
(Infineon TPM Cryptographic Provider ou Infineon TPM RSA and
AES Cryptographic Provider).

e Se voceé deseja autenticar seu computador, selecione o CSP da
Plataforma (Infineon TPM Platform Cryptographic Provider).
Para usar o CSP da Plataforma, vocé deve ser um administrador
ou um membro do grupo de Administradores.




Configurar o Software da WLAN

Por favor consulte a documentacao do seu fornecedor de WLAN sobre a
configuracdo geral da WLAN. O software do seu fornecedor pode incluir
um software cliente para configurar conexoes de WLAN.

Vocé também pode usar as Conexoes de Rede do seu sistema operacional

para configurar as conexdes de WLAN:

e Configure uma conexao de rede sem fio no seu cliente de WLAN
conforme descrito na Ajuda do Microsoft Windows (procure por
"conexao sem fio").

e Certifique-se de usar as seguintes configuracoes de Autenticagao:

- Selecione Habilitar autenticacdao de IEEE 802.1x para esta rede.

- Em tipo de EAP, selecione Cartao Inteligente ou outro Certificado.
- Em Propriedades, selecione Usar um certificado neste computador.
- Se desejar selecionar o certificado cada vez que iniciar uma conexao
sem fio, desmarque a op¢ao Usar Selecao de Certificado simples.

4 Para definir as configuraces de Autenticagio, vocé deve ser um
administrador ou membro do grupo de administradores.



Conectar o seu cliente WLAN

Por favor, consulte a documentacao do seu fornecedor de WLAN sobre as
conexoes de WLAN.

Vocé também pode usar as Conexodes de Rede do seu sistema operacional

para configurar o seu cliente de WLAN:

e Conecte o seu cliente de WLAN conforme descrito na Ajuda do
Microsoft Windows (procure por "conexdo sem fio").

e Certifique-se de usar o certificado solicitado no passo "Obter um
certificado de autenticacdo de cliente".
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Perguntas Frequentes e Solucéo de Problemas

Perguntas Frequentes (FAQ)

Solucéo de Problemas
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Perguntas Frequientes (FAQ)
Como um Usuario da Infineon Security Platform pode ser removido?

Armazenar os dados de Recuperacdo de Emergéncia em um aparelho remoto é
um problema de seguranca?

O Software Solucdo Infineon Security Platform pode ser desinstalado e, se
puder, como fazée-lo?

Que informacdes permanecem no sistema apés uma desinstalacao bem
sucedida?

Apo6s o registro de um certificado usando o Internet Explorer, o certificado nao
pode ser usado. Uma mensagem de erro € exibida.

A funcao do sistema operacional para compressdao de pasta € usada para
armazenar 0s dados do usuario. Como o0 EFS pode ser ativado para esta pasta

comprimida? E possivel combinar funcdes?

O certificado atribuido a uma pasta EFS precisa ser alterado. E possivel fazé-lo
sem risco para os dados desta? E possivel atribuir um certificado arbitrario a
pasta?

Como uma Infineon Security Platform pode ser preparada para um backup de
sistema bem sucedido? Que arquivos sdo essenciais para uma restauracao bem

sucedida de uma Infineon Security Platform usando mecanismos de sistema?

Como configurar e lidar com o arquivo de backup no que se refere as
configuracoes de politica?

Como criar um arquivo de chave publica a partir de um arquivo de token?

‘}r) Os comentarios no EFS sdo relevantes apenas para edi¢des do Windows
com suporte a EFS.

Como um Usuario da Infineon Security Platform pode ser removido?
Ha dois tipos diferentes de operacoes de remocao:

e A remocao completa de uma conta de usuario do sistema operacional é
uma operacao direta suportada pelo Windows. Quando uma conta de
usuario é removida, caixa de selecao para remocao do perfil do usuario
deve ser marcada. Esta operacao remove completamente as



informacoes da conta do usuario do sistema.

e Para remover apenas as informacoes do Usuario da Infineon Security
Platform sem tocar nas informacoes de conta do sistema, a pasta
especifica do usuario \%AppData%\Infineon\TPM Software 2.0 deve ser
deletada.

Se vocé deseja remover todos os dados relacionados a um Usuario da
Security Platform, por favor, consulte os dados especificos de usuario
listados na secao Que informacoes permanecem no sistema ap6s uma
desinstalacao bem sucedida. .

¥ Ccaso haja algum dado no sistema que tenha sido criptografado com
uma chave especifica de Usuario da Infineon Security Platform, este dado
nao pode ser decodificado depois que a conta do usuario tiver sido
removida.

4+ ¥

Armazenar os dados de Recuperacao de Emergéncia em um aparelho
remoto é um problema de seguranca?

Nao ha problema de seguranca. O dado €é protegido pelo Token de Recuperacao
de Emergéncia, o qual, por sua vez, é protegido pela senha do Token de
Recuperacdo de Emergeéncia.

4 No modo de servidor, ndo ha problema de seguranca, pois a Recuperacao de
Emergéncia é administrada pelo Trusted Computing Management Server.

4+

O Software Solucao Infineon Security Platform pode ser desinstalado e, se
puder, como faze-lo?

Ele pode ser desinstalado através do processo de remocao padrao oferecido pelo
sistema operacional. Antes de fazé-lo, todos os dados de usuario protegidos pela
Security Platform devem ser salvos. Sem salvar, ndo havera oportunidade de
acessar esses dados apds a remocao do Software Solucao Security Platform do
sistema. A ultima etapa € desativar o Trusted Platform Module no BIOS do
computador.

Uma nova versao pode ser instalada em uma mais antiga, sem necessidade de
desinstalacdo da mesma. Neste caso, um backup completo dos dados do usuario



nao é necessario.

4+ ¥

Que informacoes permanecem no sistema apos uma desinstalacao bem
sucedida?

Se o Software Solucdo Security Platform é desinstalado, algumas informacoes
sao mantidas no sistema. Com a manutencao das configuracoes e credenciais da
plataforma e do usuario, ap6s uma reinstalacao o sistema tera o mesmo estado de
antes. Desta forma, nenhum dado criptografado anteriormente sera perdido ap6s
uma reinstalacdao do Software Infineon Security Platform.

Entretanto, caso esses dados ndo sejam mais necessarios e o sistema deva ser
completamente limpo, os dados a seguir devem ser deletados.

Arquivos de Backup: A localizacdo de Arquivos de Backup gravados
automaticamente é especificada pelos administradores. Por favor, note que um
Arquivo de Backup gravado automaticamente € representado no sistema de
arquivos por um arquivo XML e uma pasta com o mesmo nome, por exemplo,
arquivo SPSystemBackup.xml e pasta SPSystemBackup. Além disso, pode
haver alguns Arquivos de Backup gravados manualmente.

Token de Recuperacao de Emergéncia: A localizacao é especificada pelo
Proprietario da Security Platform durante a inicializacao da Security Platform.

Arquivo de Restauracao de Emergéncia:

i) Windows 7 e Vista: \% ALLUSERSPROFILE%\Infineon\TPM Software
2.0\RestoreData\<Machine SID>\Users\<User SIDs>\SHTempRestore.xml

ii) Windows XP Professional, Windows 2000 e outros sistemas operacionais
suportados: \%ALLUSERPROFILE%\<Application Data>\Infineon\TPM
Software 2.0\RestoreData\<Machine SID>\Users\<User
SIDs>\SHTempRestore.xml

Dados de Sistema e Arquivos de Chaves de Sistema:

i) Windows 7 e Vista: \% ALLUSERSPROFILE%\Infineon\TPM Software
2.0\PlatformKeyData

[FXConfigSys.xml

[FXFeatureSys.xml

TCSps.xml

TPMCPSys.xml



ii) Windows XP Professional, Windows 2000 e outros sistemas operacionais
suportados: \%ALLUSERPROFILE%\<Application Data>\Infineon\TPM
Software 2.0\PlatformKeyData

I[FXConfigSys.xml

[FXFeatureSys.xml

TCSps.xml

TPMCPSys.xml

Arquivos de Backup de Sombra Locais:

i) Windows 7 e Vista:

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\System\SHBackupSys.xml

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\Users\<User SIDs\SHBackup.xml

ii) Windows XP Professional, Windows 2000 e outros sistemas operacionais
suportados:

\%ALLUSERPROFILE%\<Application Data>\Infineon\TPM Software
2.0\BackupData\<Machine SID>\System\SHBackupSys.xml
\%ALLUSERPROFILE%\<Application Data>\Infineon\TPM Software
2.0\BackupData\<Machine SID>\Users\<User SIDs\SHBackup.xml

Arquivos de Chave de Usuario: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\TSPps.xml

Recipiente do TPM Cryptographic Service Provider:
\%AppData%\Infineon\TPM Software 2.0\UserKeyData\TPMcp.xml

Arquivo TPM PKCS #11 Provider: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\TPMck.xml

Arquivos de Configuracao de Usuario: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\

[FXConfig.xml

[FXFeature.xml

Chaves de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software
HKEY_ CURRENT_USER\Software\Infineon\TPM software

As seguintes chaves de registro da Personal Secure Drive devem ser deletadas
manualmente quando a fun¢do de seguranca da Personal Secure Drive é



desinstalada:
[HKEY LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software\PSD]
[HKEY CURRENT USER\SOFTWARE\Infineon\TPM Software\PSD]

Diretorios da Personal Secure Drive: Além disso, os seguintes diretorios
devem ser deletados manualmente:

x:\Security Platform\Personal Secure Drive\System Data

onde x: é a unidade onde as Personal Secure Drives estdo localizadas. Esta
unidade ou é selecionada durante a criacao da Personal Secure Drive e pode,
portanto, ser qualquer disco rigido local ou entdo é definida pela politica de
usuario local da Personal Secure Drive.

Miscelanea:

Certificados registrados baseados no Trusted Platform Module

Tarefa Agendada de Backup (por exemplo, C:\WINDOWS\Tasks\Security
Platform Backup Schedule)

4+ ¥

Ap0s o registro de um certificado usando o Internet Explorer, o certificado
nao pode ser usado. Uma mensagem de erro é exibida.

O certificado é bloqueado pelo Internet Explorer, embora ja esteja armazenado
no local de armazenagem de certificados do usuario. Feche o Internet Explorer e
o abra novamente para desbloquear o certificado.

4+ ¥

A funcao do sistema operacional para compressao de pasta é usada para
armazenar os dados do usuario. Como o EFS pode ser ativado para esta
pasta comprimida? E possivel combinar fungoes?

Uma combinacdo nao € possivel, uma vez que o sistema operacional ndo permite
que uma comprimida também seja uma pasta protegida pelo EFS. Primeiro, a
compressao deve ser revogada. Entdo a funcionalidade EFS pode ser ativada
para a pasta.

4+

O certificado atribuido a uma pasta EFS precisa ser alterado. E possivel
fazeé-lo sem risco para os dados desta? E possivel atribuir um certificado
arbitrario a pasta?



Geralmente, atribuir um certificado adicional a uma pasta EFS ndo é problema.
A principal condigdo limitante é que todos os certificados devem estar sob o
controle do mesmo Cryptographic Service Provider. Contanto que o(s)
certificado(s) atribuidos anteriormente exista(m), os dados criptografados ainda
serao legiveis. Uma vez que um certificado de protecao de um arquivo em uma
pasta EFS é removido do sistema, os respectivos arquivos sao perdidos.

4+ ¥

Como uma Infineon Security Platform pode ser preparada para um backup
de sistema bem sucedido? Que arquivos sao essenciais para uma
restauracao bem sucedida de uma Infineon Security Platform usando
mecanismos de sistema?

Os arquivos centrais da Infineon Security Platform ndo incluem os aplicativos do
Software Infineon Security Platform. Ele pode ser reinstalado apos a restauragao
de um backup do sistema.

O backup dos dados especificos do Software Solucado Infineon Security Platform
é realizado usando o Assistente de Backup da Infineon Security Platform.

O Assistente de Backup da Infineon Security Platform ndo realiza o backup de
dados ou e-mail protegidos, cujo backup deve ser feito com o uso de outras
ferramentas de backup. Vocé deve incluir o Arquivo de Backup do Assistente de
Backup da Infineon Security Platform no seu backup rotineiro de dados
massivos.

Se vocé nao usar o Assistente de Backup da Infineon Security Platform para os
dados especificos do Software Solucao Security Platform, por favor, certifique-
se de fazer o backup de todos os dados listados na secao Que informacdes

permanecem no sistema ap6s uma desinstalacdao bem sucedida permanecem no
sistema ap6s uma desinstalacao bem sucedida®? .

‘y e Os backups automaticos de sistema configurados pelo Security
Platform Administrador também incluem dados de Recuperacao de
Emergéncia.

e No modo de servidor, o Backup e Restauracdo é administrado pelo
Trusted Computing Management Server.




Como configurar e lidar com o arquivo de backup no que se refere as
configuracoes de politica?

E possivel configurar todas as Security Platforms da empresa para que usem um
arquivo de backup comum definindo a politica Local do Arquivo de Backup.

Caso seja necessario criar um novo arquivo de backup, é muito importante nao
importar as politicas antes da primeira Infineon Security Platform ter sido
inicializada.

Depois disso, a administracdao da politica deve ser iniciada e a politica dever ser
configurada corretamente determinando a localizacdo do Arquivo de Backup
criado anteriormente. No final, quando as outras Security Platforms da empresa
forem inicializadas, o arquivo configurado sera usado automaticamente.

4 Esta secdo nao se aplica ao modo servidor, pois o backup e a recuperacao
ficardo serdo feitos pelo Trusted Computing Management Server.

4+ ¥

Como criar um arquivo de chave publica a partir de um arquivo de token?

Vocé pode especificar na configuracoes de politica de grupo que a chave publica
de um Token de Recuperacdo de Emergéncia ou Token de Renovacao de Senha
seja usada a partir de um arquivo (consulte Politicas do Sistema Usar a chave
publica de Token de Recuperagdo de Emergéncia do arquivo e Usar a chave
publica de Token de Renovag¢do da Senha a partir do arquivo). Para criar esse
arquivo a partir de um arquivo de token, execute os seguintes passos:

¢ Inicialize completamente a plataforma (incluindo Recuperacao de Emergéncia
e Renovacdo da Senha) com configuracoes de politicas no primeiro sistema
(por exemplo, em um sistema de teste).
O Assistente de Inicializacdo Rapida cria um arquivo de token genérico para
Recuperacdo de Emergéncia e Renovacao da Senha.
O Assistente de Inicializacdo da Platform cria um arquivo de token para
Recuperacdo de Emergéncia e um para Renovacao de Senha.

e Execute o script anexado abaixo no mesmo sistema para criar o arquivo de
chave publica requerido a partir do arquivo de token correspondente.

e Copie o arquivo de chave publica para um local adequado e habilite as
politicas mencionadas acima.

Script GeneratePubKeyArchive.vbs:



'GeneratePubKeyArchive.vbs <Caminho completo para Token.xml> <Caminho
completo para PubKeyArchive.xml>
'O <Caminho completo para Token.xml> pode ser um dos seguintes tokens:
' - SPPwdResetToken.xml
' - SPEmRecToken.xml
' - SPGenericToken.xml
'O <Caminho completo para PubKeyArchive.xml> é a saida, que contém a chave
publica extraida do token de entrada:
' - SPPwdResetTokenPubKeyArchive.xml
' - SPEmRecTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
'Para uso pela politica "Usar chave publica para Token de Recuperacao de
Emergéncia de arquivo":
' - SPEmRecTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
'Para uso pela politica "Usar chave publica de Token de Renovacao de Senha de
arquivo":
' - SPPwdResetTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
'Certifique-se de especificar o caminho completo, por exemplo:
' GeneratePubKeyArchive.vbs "c:\tmp\SPGenericToken.xml"
"c:\tmp\SPGenericTokenPubKeyArchive.xml"
If WScript.Arguments.Count <> 2 Then
WScript.Echo "Uso: " & Wscript.ScriptName & " ""<Caminho completo para
Token.xml>"" ""<Caminho completo para PubKeyArchive.xm[>"""
WScript.Quit
End If
Set MPBase = WScript.CreateObject("IfxSpMgtPrv.MgmtProvider")
Set MPToken = MPBase.GetInterface(10)
' CreationFlags: keep existing file = 0, overwrite existing file = 1
CreationFlags = 0
ReservedFlag = 0
MPToken.CreatePublicKeyFile WScript. Arguments(0), WScript. Arguments(1),
CreationFlags, ReservedFlag
'Error Handling if failing to be added here
WScript.Echo "Concluido”

4 Esta secdo nao se aplica ao modo servidor, pois a Recuperacao de
Emergéncia e a Renovacao de Senha sdao manipuladas pelo Trusted Computing



Management Server.

4+ ¥
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Solucdo de Problemas

A secdo a seguir descreve os procedimentos para a realizacédo das mais
provaveis operacdes de solucdo de problemas em uma Infineon Security
Platform:

Uma plataforma precisa ser configurada, mas o Trusted Platform Module ja tem
um proprietario.

A Infineon Security Platform foi configurada, mas o Proprietario da Infineon
Security Platform foi alterado.

O que deve ser considerado para a Recuperacdo de Emergéncia usando o
Assistente de Inicializacdo da Infineon Security Platform?

Um documento armazenado em uma pasta EFS protegida precisa ser restaurado

de um backup de sistema. O Usuario da Infineon Security Platform ndo existe no
sistema de destino. Como resolver essa situacao?

Um aplicativo geralmente usado cria arquivos temporarios fora das pastas temp

padrdo. Geralmente, todas as pastas temp ndo sdo protegidas pelo EFS. Como os
arquivos temp deste aplicativo podem ser protegidos, especialmente uma vez

que esses arquivos permanecem no disco rigido quando o aplicativo é fechado?

Quando um Usuario da Infineon Security Platform acessa uma pasta EFS pela

primeira vez, a senha da Chave de Usuario Basico € solicitada. Se este dialogo
for cancelado e for configurado um agente de recuperacdo, o usuario ainda
podera acessar os dados na pasta do EFS, desde que a chave particular do agente
de recuperacado esteja disponivel ao usuario. Esse é um erro no sistema?

‘}r) bservacoes sobre o EFS ndo sdo relevantes para edicoes Windows Home
editions, uma vez que o EFS nao € suportado nesses sistemas
operacionais.

Uma plataforma precisa ser configurada, mas o Trusted Platform Module
ja tem um proprietario.

Neste caso o atual Proprietario da Security Platform sera usado para inicializar a
Security Platform. Requer o conhecimento da atual Senha do Proprietario ou
acesso ao Arquivo de Backup da Senha do Proprietario correspondente.

Esta é uma situagdo tipica em um sistema multi-ambientado, onde ha mais de
uma instalacdo do sistema operacional em um computador. O Proprietario da



Infineon Security Platform ("Storage Root Key", SRK) ndo pode sair do Trusted
Platform Module e ndo pode ser introduzido de fora, portanto, a operagao de
"importacdo" ndo é possivel.

Dependendo da existéncia de Chaves de Usuario Basico, uma abordagem
diferente durante a Inicializacdo da Security Platform é necessaria.

Se nenhuma Chave de Usuario Basico tiver sido criada na Security Platform, um
novo Arquivo de Backup (contendo dados de Recuperacdao de Emergéncia) pode
ser criado. Entdo a Infineon Security Platform esta pronta para outras operacoes.

Caso existam Chaves de Usuario Basico e um Arquivo de Backup (contendo
dados de Recuperacdao de Emergéncia) esteja configurado, é muito importante
ndo substituir este arquivo durante a inicializacdo da Security Platform.

4/ Em modo servidor, antes de conectar o sistema ao Trust Domain, vocé
primeiro precisa remover o proprietario, caso ja exista algum. Entdo, a Security
Platform sera automaticamente inscrita no Trust Domain (Consulte Inscricdo da
Platform).

4+ ¥

A Infineon Security Platform foi configurada, mas o Proprietario da
Infineon Security Platform foi alterado.

Se a Security Platform tiver sido configurada com Recuperacdao de Emergéncia,
as credenciais da sua Security Platform podem ser reativadas através do uso do

Suporte de Recuperacdao de Emergéncia da Solucdo Security Platform.

3/ Antes da conexdo do sistema ao Trust Domain, o Trusted Platform Module,
em modo servidor, ndo deve ter proprietario, ou seja, ele ainda ndo deve ter sido
inicializado (quer pelo Infineon TPM Professional Package em modo
independente, pelo servidor Trusted Domain em modo servidor ou por qualquer
outro software como o Gerenciamento do Trusted Platform Module (TPM) do
Windows Vista.

4+

O que deve ser considerado para a Recuperacao de Emergéncia usando o
Assistente de Inicializacao da Infineon Security Platform?

A Recuperacdo de Emergéncia de um sistema pode ser realizada se o seu Trusted
Platform Module tiver sido substituido ou redefinido e uma imagem de backup



que o habilite a restaurar os seus dados estiver disponivel. O backup dos dados
especificos de usuario da Security Platform relacionados e os dados de
Recuperacdo de Emergéncia € realizado automaticamente pelos backups de
sistema.

O Administrador da Infineon Security Platform deve ter acesso ao Arquivo de
Backup e ao Token de Recuperacao de Emergéncia criado quando o sistema foi
configurado, e deve conhecer a senha que protege esse token.

O Administrador da Infineon Security Platform deve restaurar o sistema,
iniciando o Assistente de Backup da Infineon Security Platform.

Se a recuperacado for realizada em um computador com o nome alterado, o0 nome
anterior do computador ou a ID da plataforma do computador (SID) deve ser
conhecida. E possivel que haja dados de recuperacdo de varios computadores no
arquivo de backup. Neste caso, vocé deve selecionar um computador do arquivo
de backup a ser restaurado.

4 No modo de servidor, a Recuperacdo de Emergéncia é administrada pelo
Trusted Computing Management Server.

4+ ¥

Um documento armazenado em uma pasta EFS protegida precisa ser
restaurado de um backup de sistema. O Usuario da Infineon Security
Platform nao existe no sistema de destino. Como resolver essa situacao?

Se a Chave de Usuario Basico ndao mais estiver disponivel e nenhum certificado
de recuperacao (para um agente de recuperacao) tiver sido configurado, o
documento esta definitivamente perdido.

Sendo, o primeiro passo € restaurar o arquivo do backup. Isso é feito sem tocar
nas propriedades relevantes de seguranca do arquivo. Em um proximo passo, o
certificado de recuperacao deve ser usado para habilitar um agente de
recuperacao para decodificar o arquivo.

4+ ¥

Um aplicativo geralmente usado cria arquivos temporarios fora das pastas
temp padrao. Geralmente, todas as pastas temp nao sao protegidas pelo
EFS. Como os arquivos temp deste aplicativo podem ser protegidos,
especialmente uma vez que esses arquivos permanecem no disco rigido
quando o aplicativo é fechado?



Este é um problema comum para muitos aplicativos. Dependendo do aplicativo,
pode ser que arquivos temporarios sejam criados fora das pastas EFS
configuradas. Quando esta nao é a pasta %oAppData% comum no perfil do
usuadrio (geralmente nomeada "Dados do Aplicativo"), é uma funcao especifica
do aplicativo e nenhuma afirmacao geral pode ser feita sobre como lidar com a
situacdo. Uma vez que a localizacdo seja conhecida (e uma configuragao da
pasta ndo seja suportada pelo aplicativo), a aplicacao da seguranca EFS na
respectiva pasta pode ser uma solucao. Quando esta abordagem nao for possivel,
pelo menos a delecdo desses arquivos no fechamento do aplicativo deve ser
garantida.

Maiores informacGes de solucdo de problemas para o Sistema de Criptografia de
Arquivo estdo disponiveis na Microsoft Developer Network (MSDN).

4+ ¥

Quando um Usuario da Infineon Security Platform acessa uma pasta EFS
pela primeira vez, a senha da Chave de Usuario Basico é solicitada. Se este
dialogo for cancelado e for configurado um agente de recuperacao, o
usuario ainda podera acessar os dados na pasta do EFS, desde que a chave
particular do agente de recuperacao esteja disponivel ao usuario. Esse é um
erro no sistema?

Este comportamento acontece devido ao projeto do agente de recuperacao.
Quando um certificado de recuperacao é configurado para uma pasta EFS,
este certificado é usado pelo agente de recuperacao quando a pasta é
acessada pela primeira vez. Dependendo do fato do computador ser um
dominio ou nao, existem solucoes diferentes:

O computador é um dominio: Aqui o administrador cuida da atribuicao do
certificado. Se nao houver nenhuma atribuicao a um Usuario especifico da
Infineon Security Platform, o comportamento descrito nao ocorrera.

O computador esta executando o0 Windows 2000 e ndao é membro de um
dominio: Um modo possivel é nao deixar a chave particular do agente de
recuperacao disponivel para usuarios normais da Security Platform.

O computador esta executando outro sistema operacional e nao é membro
de um dominio: Neste caso o certificado de recuperacao normalmente nao
existe, entao o comportamento nao deve ocorrer.

4+ ¥
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Solucao Infineon Security Platform - Exibidor de Certificado e Selecao de
Certificado



Exibidor de Certificado e Selecdo de Certificado Infineon
Security Platform

O Exibidor de Certificado e a Selecdo de Certificado da Infineon Security
Platform sdo usados para gerenciar certificados.



Diferencas em Relacdo ao Terminal de Gerenciamento de
Certificados Snap-In da Microsoft

Ao contrario do Terminal de Gerenciamento de Certificados Snap-In da
Microsoft, vocé pode fazer o link de certificados a Security Platform com o

Exibidor de Certificado e Selecdo de Certificado da Security Platform:

e Voceé pode proteger chaves privadas através do Trusted Platform Module.

e Voceé pode selecionar certificados a serem usados para a criptografia de
arquivos e pastas com o Sistema de Criptografia de Arquivo (EFS) e a
Personal Secure Drive (PSD).



Diferencas entre Exibidor de Certificado e Selecao de
Certificado

O Exibidor de Certificado e a Selecdo de Certificado compartilham algumas
funcionalidades comuns da funcionalidade de gerenciamento, por exemplo,
mostrar uma lista de certificados, exibir detalhes de certificado e de chave
privada e importar certificados PKCS #12 para a Security Platform.

As diferencgas entre Exibidor de Certificado e Selecao de Certificado sao:

Exibidor de Certificado: O Exibidor de Certificado é uma ferramenta
especial de gerenciamento de certificado para a Solucao Security Platform.
Por exemplo, vocé pode proteger chaves privadas através do Trusted
Platform Module.

Selecao de Certificado: O proposito da Selecao de Certificado é selecionar
um certificado para criptografia de arquivos e pastas com o EFS ou a PSD.
Vocé também pode criar um certificado auto-assinado ou solicitar um
certificado de uma Autoridade de Certificacao (CA).



Como registrar e selecionar certificados

Registre e selecione certificados EFS através da Selecao de Certificado:

e Com Solicitar... vocé pode solicitar um certificado de uma Autoridade de
Certificacao (CA) externa.

e Com Criar vocé pode ou solicitar um certificado de uma CA dentro do
seu dominio, ou criar um certificado auto-assinado.

e Com Selecionar vocé pode selecionar o certificado a ser usado para EFS
ou PSD.

Note que tanto Solicitar... quanto Criar dependem da politica tipo e
registro de certificado EFS.

Note que os certificados EFS ndo sdo usados apenas para EFS, mas também
para PSD.

Registre certificados para qualquer uso através da pagina do Assistente de
Inicializacdao de Usuario Solicitar um certificado.
Isso depende da politica URL para iniciar do assistente de registro de

certificado.

Maiores detalhes sobre registro de certificado




Elementos de Caixas de Dialogo

Elementos Comuns
de Caixas de Dialogo

—= Mostrar os
certificados com o
proposito pretendido

31 Lista de
Certificados

_1Ver..

_IImportar...

Explicacao

Selecionar o proposito pretendido aqui para filtrar a
lista de certificados.

Por exemplo, vocé pode mostrar somente certificados
de e-mail seguro, ou mostrar todos os certificados.

4 Na Selecdo de Certificado, essa selecdo esta
configurada para Sistema de Criptografia de Arquivo
e desabilitada. Note que esta configuracao € usada
tanto para EFS quanto para PSD.

Esta lista apresenta os certificados no seu PC que
satisfazem os critérios que vocé configurou (por
exemplo, propdsito pretendido).

& Este simbolo é usado para certificados para os quais
ha chaves privadas acessiveis.

“@ Este simbolo é usado para certificados para os quais
as chaves privadas ndo sao mais acessiveis.

“@ Este simbolo é usado caso ndo se saiba se a chave
privada de um certificado esta acessivel, por exemplo,
se a chave privada estiver armazenada em um Cartdo
Inteligente. Insira o Cartdo Inteligente e selecione o
certificado neste caso.

% Este simbolo é usado para certificados sem chave
privada correspondente.

Na Selecdo de Certificado, o certificado EFS ou PSD
usado no momento € mostrado em negrito.

Clique aqui para mostrar os detalhes do certificado
selecionado.

Clique aqui para importar um certificado PKCS #12.
O Assistente de Importacao de PKCS #12 da Security
Platform sera iniciado.



™l Chave Privada

Elementos Extras de
Caixas de Dialogo no
Exibidor de
Certificado

¥ Mostrar os
certificados de outros
provedores

¥ Mostrar também os
certificados privados
PKCS #11

__| Proteger

_| Deletar

A chave privada do certificado sera protegida pelo
Trusted Platform Module.

4~ Este botdo somente é habilitado caso a politica
Permitir a Importacdo de Chave para o Usudrio o
permita.

Se voceé selecionou um certificado que contém uma
chave privada, as propriedades da chave sao
mostradas aqui.

Explicacao

Marque esta caixa para mostrar ndo apenas 0s
certificados do Infineon TPM Cryptographic Provider,
mas também de outros provedores.

Se vocé marcar esta caixa, tera que autenticar para a
Security Platform quando o Exibidor de Certificado
acessar um certificado privado PKCS #11.

Clique aqui para proteger a chave privada dos
certificados selecionados pelo Trusted Platform
Module.

ﬂ Note que a protecao da sua chave privada nao
pode ser desfeita. Se vocé deseja ser capaz de
restaurar para uma versao nao protegida, exporte antes
o certificado através da janela de certificados da
Microsoft.

Clique aqui para deletar de seu PC o certificado
selecionado e sua chave privada.

Este botdo somente é habilitado se o certificado
selecionado nao for usado para EFS ou PSD, mas sua
chave privada estiver protegida pelo Trusted Platform
Module.



_ 1 Fechar

Elementos Extras de
Caixas de Dialogo na
Selecao de
Certificado

_ 1 Solicitar...

_ICriar

N Por favor, verifique se o certificado ainda esta
sendo usado. Vocé nao podera mais usa-lo.

Clique aqui para fechar o Exibidor de Certificado.

Explicacao

Clique aqui solicitar um certificado de uma
Autoridade de Certificacdo (CA).

Uma caixa de dialogo de solicitacao de certificado
sera mostrada. Siga as instrucOes da tela para
completar o processo de solicitacdo de certificado.
Depois, feche a janela de solicitacdo clicando no botao
Fechar na barra de titulo da janela.

3/ Este botdo esta desabilitado, caso nenhum
endereco da web para solicitacao de certificado esteja
configurado na politica de configuracgao tipo e registro

de certificado EFS.

Clique aqui para obter um certificado de dominio ou
criar um certificado auto-assinado.

O software Solucdo Security Platform tentara obter
um certificado de uma Autoridade de Certificacao
(CA) da Microsoft dentro de seu dominio. Se
nenhuma CA de dominio estiver disponivel, um
certificado auto-assinado sera criado.

2 Notas:

e Dependendo das configuracdes da CA do dominio,
o certificado solicitado pode ndo ser obtido
diretamente.

Possiveis motivos: CA operada manualmente,
entrega de certificado por correio.

Neste caso, por favor consulte o operador da sua
Autoridade de Certificacdo quanto a



_|Selecionar

_ I Cancelar

disponibilidade do certificado.

e Dependendo da configuracao de politica tipo e
registro de certificado EFS, vocé pode nao ser
autorizado a criar certificados auto-assinados.

Se nenhuma CA de dominio estiver disponivel e os
certificados auto-assinados forem proibidos por
politica, entdo vocé nao pode obter um certificado
atraveés de Criar.

e A validez de certificados auto-assinados pode ser
configurada na politica de configuracdao Periodo de
validade dos certificados EFS auto-assinados.

Clique aqui para usar o certificado selecionado na lista
de certificados para EFS e PSD da janela. A Selecdo
de Certificado sera fechada, voltando a pagina de
Criptografia de Certificado no Assistente de
Inicializacdo de Usuario.

Clique aqui para fechar a Selecao de Certificado e
retornar a pagina de Criptografia de Certificado no
Assistente de Inicializacdao de Usuario sem alterar o
certificado EFS ou PSD.



Inicializacao do Aplicativo

Exibidor de Certificado: Inicie o Exibidor de Certificado da Security
Platform através da Ferramenta de Configuracoes (Ferramenta de
Configuracgodes - Configuracoes de Usudrios - Gerenciar...).

Selecao de Certificado: Para iniciar a Selecao de Certificado da Security
Platform, clique em Selecionar... ao configurar criptografia de arquivos e
pastas com o EFS ou a PSD (Assistente de Inicializacdo de Usudrio -
Criptografia de Certificado).

TR
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Solucao Infineon Security Platform - Assistente de Renovacado da Senha



Pular o Dispositivo de Autenticacao

Esta pagina do assistente te permite atualizar o seu dispositivo de autenticacao
com a nova Passphrase de Usuario Basico. Isso é 1til se o seu dispositivo de
autenticacdo ndo estiver funcionando ou ndo estiver disponivel.

‘y Disponibilidade da pagina: Esta pagina s6 esta disponivel se voceé tiver
configurado a Autenticacdao Melhorada.

Elemento Explicacao
da Pagina

do

Assistente

¥ Pular o  Nao atualize o seu dispositivo de autenticacdo com a sua nova
dispositivo  Passphrase de Usuario Basico.

de .. Neste caso voce tera que atualizar o seu dispositivo de
autenticacdo autenticacdo assim que ele estiver disponivel novamente. Isso
pode ser feito pela reconfiguracao da Autenticacao Melhorada
na Ferramenta de Configuracdes: Ferramenta de Configuracoes
- Configuracodes de Usudrios - Configurar...
TEM
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