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Willkommen bei der Infineon Security Platform Losung

Zur Sicherheit Threr Daten und Anwendungen verwendet die Security Platform
Losung den Trusted Platform Module.

Wollen Sie mehr erfahren, besuchen Sie unsere Internetseite unter:

http://www.infineon.com/tpm/software
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Einfiihrung

Die Infineon Security Platform Software ist ein umfassendes Programmpaket,
welches das in Threm System eingebettete Trusted Platform Module verwendet.
Diese Losung stellt Dienste bereit, die eine einfache Erstellung und Verwaltung
digitaler Zertifikate unter Verwendung des Infineon Trusted Platform Module
ermoglichen. Sie konnen diese Zertifikate fiir folgende Aufgaben verwenden:

Senden und Empfangen von sicheren E-Mails {iber E-Mail-Clients wie
MS Windows Mail/Outlook Express, MS Outlook oder Mozilla
Thunderbird

Browser (beispielsweise Mozilla Firefox oder Internet Explorer) und
Web-Server (beispielsweise Microsoft Internet Information Server) zur
Client-Authentifizierung einrichten

e Signieren von Microsoft Word Makros
e Verschliisseln von Dateien und Ordnern
e Sichere Netzwerk-Verbindungen

Geheime Benutzerschliissel konnen in andere Computer iibertragen werden, um
dem Benutzer volle Sicherheit auf zusatzlichen Rechnern zu bieten.

Die Infineon Security Platform Software besteht aus folgenden Komponenten:

Parametrierungstool der Security Platform

Assistent fiir die schnelle Initialisierung der Security Platform
Assistent fiir die Initialisierung der Security Platform

Assistent fiir die Benutzerinitialisierung der Security Platform
Assistent fiir die Migration der Security Platform

Assistent fiir die Sicherung der Security Platform

Assistent fiir das Zuriicksetzen von Kennwortern der Security Platform
Assistent der Security Platform fiir PKCS #12-Import

Security Platform Zertifikat-Anzeige und -Auswahl

Security Platform Taskleisten-Info Symbol

Security Platform Integrationsdienste



e Security Platform Dienste
e Server Integration Services

e Personal Secure Drive

Abgesehen davon, dass Informationen zur Installation der Infineon Security

Platform Software zur Verfiigung stehen, hilft Ihnen dieses Dokument dabei,
Ihren Infineon Trusted Platform Module und die Infineon Security Platform

Software optimal zu nutzen und folgende Aufgaben auszufiihren:

e Anforderung digitaler Zertifikate
e Verschliisseln von Dateien und Ordnern

e Konfiguration von E-Mail-Clients, um digital signierte und verschliisselte
E-Mails zu versenden

Zusatzlich hilft das Dokument dem Administrator des Unternehmens bei
folgenden Aufgaben:

e Zuordnung von Zertifikaten mit dem Internet Information Server (I1IS) und

Active Directory
e Client Authentifizierung mit dem Internet Explorer, Client-

Authentifizierung mit dem Mozilla Firefox

e Verwendung digitaler Zertifikate zur elektronischen Signatur von Microsoft
Word Makros

Eine weitere wichtige Aufgabe des Administrators sind Sicherungs- und Notfall-
Wiederherstellung. Diese Aufgabe wird bei der Plattform-Installation
durchgefiihrt und hat keine Auswirkung auf die oben aufgefiihrten allgemeinen
Sicherheitsfunktionen. Dieser Prozess ist wichtig, um bei einer Systemstérung
Datenverluste zu verhindern.
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Vorteile des Trusted Platform Module

Das phdnomenale Wachstum des Internets und der steigende Trend der
Unternehmensnetzwerke, die Kunden und Lieferanten Zugang auch von
aullerhalb der firmeneigenen Firewall ermoglichen sollen, haben das Thema
Sicherheit in den Vordergrund gebracht. Wahrend elektronische
Identifikationsformen in steigendem Malle die Identifikation auf Papier und in
personlicher Form ablésen, werden die Aspekte der Sicherheit und
Geheimhaltung immer wichtiger. Losungen fiir diese Probleme werden jedoch
in der Form von Applikationen angeboten, die 6ffentliche Schliissel benutzen.
Einige Beispiele der verschiedenen Dienste, die auf der Technologie 6ffentlicher
Schliissel beruhen, sind die sichere Dateniibertragung in 6ffentlichen
Netzwerken, digitale Signaturen zur Gewdhrleistung der Authentizitdt von E-
Mails und die Authentifizierung zwischen Server und Client.

Die Kommunikation {iber das Internet wachst stindig weiter. Viele
Applikationstypen, bespielsweise fiir den E-Commerce, beruhen auf dem
Vertrauen in die Kommunikationspartner sowie die Zuverladssigkeit der
aufgebauten Verbindungen. Die Garantie von Authentizitat, Integritét,
Vertraulichkeit und Geheimhaltung ist eine Grundvoraussetzung. Mit der
Entwicklung von TCG (Trusted Computing Group) wurde eine wichtige
unternehmerische Initiative in die Wege geleitet. Ziel dieser Initiative ist eine
Steigerung des Vertrauens in die Internet-Sicherheit. TCG hat den als Trusted
Platform Module (TPM) bekannten Security Chip konzipiert, der die
Ausfiihrung zahlreicher essentieller Sicherheitsfunktionen tibernimmt.

Der Security Chip ist die Basis des Vertrauens in eine gegebene Plattform (wie
z.B. Desktop- oder Notebook-Computer). Der in den Computer integrierte Chip
libernimmt, unter der Voraussetzung, dass er vom Betriebssystem erkannt wird,
die Priifung der Systemintegritdt und die Authentifizierung von Fremdbenutzern,
die auf die Sicherheitsfunktionen zugreifen mochten. Diese Funktionen
unterstehen aber der vollstandigen Kontrolle des primdren Benutzers. Auf diese
Weise sind Datensicherheit und Vertraulichkeit gewédhrleistet. Plattformen, die
auf dem Trusted Platform Module basieren, bieten hier zum ersten Mal die
Moglichkeit, eine Basis fiir eine weltweite Infrastruktur 6ffentlicher Schliissel
(PKI) zu erstellen. Dies wiederum garantiert die Sicherheit vieler Applikationen,
speziell in Umgebungen von Privatpersonen und Unternehmen, und bietet
andererseits zum ersten Mal die Méglichkeit anderer Applikationstypen.

Die Aktivitdten der TCG und die sich ergebenden Sicherheitsstandards


https://www.trustedcomputinggroup.org

unterstreichen die Bedeutung der Anforderungen an die heutige
Sicherheitstechnologie. Die Architektur des Infineon Trusted Platform Module
wurde konzipiert, um einerseits hochstverfiigbare Sicherheitsstandards, die auf
bewdhrten Sicherheitstechnologien basieren, zur Verfiigung zu stellen und zum
anderen eine einfache Systemintegration durch Bereitstellung einer kompletten
Sicherheitslésung zu ermoglichen. Der Infineon Trusted Platform Module bietet
kryptographische Implementierungen von RSA und Hash-Algorithmen (SHA-1
und MD-5) fiir optimale Leistung sowie einen Generator fiir Zufallszahlen (true
random number generator, TRNG). Der abgeschirmte Baustein bietet maximalen
Schutz gegen SPA (simple power analysis) und DPA (differential power
analysis) .

Da die privaten Schliissel und Zertifikate der Benutzer bisher nur auf
Systemfestplatten gespeichert werden konnten, waren folglich die Daten
potentiellen Angreifern und anderen Personen ausgesetzt, die physisch auf das
System zugreifen konnten. Im Gegensatz dazu bietet der Trusted Platform
Module ein gegen Eingriffe geschiitztes Speichermedium fiir optimalen
Datenschutz.
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Microsoft Windows

Diese Seite enthdlt spezielle Informationen zu den Versionen der Microsoft
Windows-Betriebssysteme.



Benutzerkontensteuerung

Die Benutzerkontensteuerung ist eine wichtige Funktion von Windows Vista und
hoher. Mit Hilfe der Benutzerkontensteuerung kénnen I'T-Administratoren die
meisten Anwendungen, Unterprogramme und Prozesse so laufen lassen, dass die
Privilegien eingeschrénkt sind, aber fiir spezielle administrative Aufgaben und
Funktionen heraufgestuft werden kénnen. Wenn ein normaler Benutzer eine
Systemfunktion aufruft, die Administratorrechte erfordert (beispielsweise die
Installation einer Anwendung), wird der Benutzer von Windows entsprechend
informiert und der Administrator um Autorisierung gebeten (beispielsweise
Benutzername und Kennwort eines Kontos mit Administratorrechten), damit die
Aufgabe abgeschlossen werden kann. Durch die Benutzerkontensteuerung
werden auch Administratorkonten die meiste Zeit als Standardkonten ausgefiihrt,
und wenn eine Aufgabe auf Administratorebene erledigt werden muss, erhélt der
Administrator immer eine Aufforderung zur voriibergehenden Heraufstufung der
Berechtigungen, um diese einzelne Aufgabe auszufiihren.

Unter Windows wird ein Schutzsymbol % verwendet, um anzugeben, dass fiir
eine bestimmte Funktion zur Aufgabenausfiihrung Administratorrechte
erforderlich sind (z. B. fiir die Security Platform-Wiederherstellung {iber den

Assistenten fiir die Initialisierung der Infineon Security Platform).

‘y ¢ In Windows 7 ist das Schutzsymbol standardméfig nicht permanent
sichtbar, sondern nur nach entsprechender Konfiguration.
e Das Schutzsymbol kann je nach Windows-Version leicht
unterschiedlich aussehen.



Microsoft BitLocker

BitLocker von Microsoft, der in einigen Editionen von Windows Vista und héher
enthalten ist, kann zur Verschliisselung einer gesamten Festplatte verwendet
werden, wodurch der Zugriff fiir Personen auf verloren gegangene oder
gestohlene Computerdaten erschwert wird. Die BitLocker-
Laufwerksverschliisselung bietet mit oder ohne den Trusted Platform Module
eine vollstandige Laufwerksverschliisselung. Der Trusted Platform Module
macht die Laufwerksverschliisselung noch sicherer, weil dabei der Chip
verwendet wird, um zusdtzlich zu dem Schliissel auf der Festplatte weitere
kryptographische Schliissel zu generieren, die vom Zustand Systemkerndateien
abhdngig sind. Zur Konfiguration dieser Funktion siehe Infineon Security

Platform-Initialisierungsassitent end Infineon Security Platform Parametrierung-
Tool.



"Trusted Platform Module"-Management (TPM)

Die Applikation Trusted Platform Module (TPM) Management von Microsoft ist
eine Funktion von Windows Vista und hoher. Mit dieser Anwendung kénnen
Besitzer des Trusted Platform Module eingerichtet und verwaltet werden.
Weitere Informationen finden Sie im Microsoft TechNet. Bitte wenden Sie sich
an die Microsoft TechNet-Webseiten.



Fehler

Wenn unter Windows Vista oder spdteren Betriebssystemen TPM- oder TSS-
Fehler auftreten, priifen Sie, ob TPM-Befehle iiber die Windows
Gruppenrichtlinien blockiert werden.
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Operationsmodi

Server-Modus

Im Server-Modus integriert der Server Integration Services die Security Platform
in eine Trust Domain mit zentralisierter Verwaltung.

I/ Weitere detaillierte Informationen zum Servermodus stehen im technischen
Handbuch des Trusted Computing Management Server zur Verfiigung.

Voraussetzungen fiir die Plattform- und Benutzerregistrierung im Server-
Modus

Erklarung

Die Plattformregistrierung wird automatisch ohne
die Benutzermitwirkung vorgenommen.
Die Voraussetzungen sind:

e Die Trust Domain-Plattform ist Mitglied der
Plattformregistrierungsgruppe (Schauen Sie fiir
weitere Informationen in das technische
Handbuch des Trusted Computing Management
Server).

e Das Trusted Platform Module ist freigegeben
und aktiviert.

e Das Trusted Platform Module wurde noch nicht
initialisiert (weder vom Infineon TPM
Professional Package im eigenstdandigen Modus
noch vom Trusted Domain Server im
Servermodus oder durch andere Software wie
Trusted Platform Module (TPM) Management
von Windows).

e Die Trust Domain-Plattform ist online, d. h., sie
besitzt eine Netzwerkverbindung zum Trust
Domain Server.

Plattformregistrierung

Die Benutzerregistrierung erfolgt interaktiv im
Einzelmodus, wenn die folgenden Voraussetzungen
Benutzerregistrierung erfiillt sind:



Die Voraussetzungen sind:

e Der Trust Domain-Benutzer ist Mitglied der
Benutzerregistrierungsgruppe (Schauen Sie fiir
weitere Informationen in das technische
Handbuch des Trusted Computing Management
Server).

e Das Trusted Platform Module der
Benutzerplattform ist freigegeben und aktiviert.

e Die Trust Domain-Plattform ist online, d. h., sie
besitzt eine Netzwerkverbindung zum Trust
Domain Server.

e Der Benutzer ist an der Domédne angemeldet.



Eigenstandige-Modus

Im Eigenstdndige-Modus wird die Security Platform nicht in eine Trust Domain
mit zentralisierter Verwaltung integriert.



Unterschiede zwischen den Operationsmodi:

In der folgenden Tabelle werden alle Verhalten unterschiedlicher
Benutzeroberflaichenkomponenten in den Operationsmodi aufgefiihrt:

Komponente

Parametrierungstool

Assistent fiir die
schnelle Initialisierung

Assistent fiir die
Initialisierung

Eigenstandiger
Modus

Diese Komponente ist
als Systemsteuerungs-
Applet konzipiert.
Administratoren und
Benutzer konnen die
Security Platform
initialisieren und
konfigurieren
Funktionen und die
Verwaltung aller
Security Platform-
Funktionen.

Kombiniert Plattform-
und Benutzer-
Initialisierung mit den
Standardeinstellungen
(fiir die meisten
Benutzer empfohlen).

Security Platform-
Funktionen
initialisieren,
aktivieren und
wiederherstellen
(Administrative
Schritte). In diesem
Modus stehen die
Funktionen des
Assistenten zur
Verfiigung.

Server-Modus

Die Konfiguration aller
Security Platform-Besitzer un
Authentifizierungseinstellung
werden automatisch vom
Trusted Computing
Management Server verarbeit
Die Erweitert-Seite und
Migrationsseite sind nicht
verfiigbar.

Plattform spezifische Aufgabe
werden iibersprungen, da der
Trust Computing Managemen
Server dafiir zustandig ist.

Die Initialisierung, Aktivierur
und Wiederherstellung werde:
automatisch ausgefiihrt, sobal
das Clientsystem in einer Trus
Domain mit zentralisierter
Verwaltung integriert ist, d.h.
der Administrator muss diese
Aufgabe nicht ausfiihren. Der
Security Platform-Assistent is
nicht funktionsfahig, wenn di
Plattform Teil der



Benutzer-

Initialisierungsassistent

Assistent fiir die
Migration

Assistent fiir die
Sicherung

Der Benutzer-
Initialisierungsassistent
unterstiitzt die Security
Platform-
Benutzerinitialisierung
und die Konfiguration
der Security Platform-
Funktionen. In diesem
Modus stehen die
Funktionen des
Assistenten zur
Verfiigung.

Die Migration von
benutzerspezifischen
Schliisseln und
Zertifikaten von einer
Ausgangsplattform auf
eine Zielplattform
besteht sowohl aus
administrativen als
auch aus
benutzerspezifischen
Schritten. In diesem
Modus stehen die
Funktionen des
Assistenten zur
Verfiigung.

Automatische und
manuelle Sicherung
und Wiederherstellung
bestehen sowohl aus
administrativen als
auch aus
benutzerspezifischen
Schritten. Wurde das

Plattformregistrierungsgruppe
ist.

Eine Benutzerinitialisierung i
nur moglich, wenn der aktuell
Benutzer Mitglied der
Benutzerregistrierungsgruppe
festgelegt auf dem Trusted
Computing Management Serv
ist. Dieser Assistent ist
ebenfalls in diesem Modus va
funktionsfahig.

Dieser Assistent kann nicht
verwendet werden, da die
Migration benutzerspezifische
Schliissel und Zertifikate
automatisch durch den Truste
Computing Management Serv
vorgenommen wird, was
bedeutet, dass Administrator
und Benutzer diese Aufgabe
nicht selbst erledigen miissen.

Sicherung und
Wiederherstellung erfolgen
durch die Server Integration
Services. Wurde das Personal
Secure Drive (PSD)
konfiguriert, kann eine
manuelle Sicherung und
Wiederherstellung dieses



Kennwort-Reset-
Assistent

Assistent fiir PKCS

#12-Import

Taskleisten-Info-
Symbol

Personal Secure Drive
(PSD) konfiguriert,
kann eine manuelle
Sicherung und
Wiederherstellung
dieses Laufwerks
durchgefiihrt werden.

Zuriicksetzen eines
Basis-
Benutzerkennworts
besteht aus
administrativen und
benutzerspezifischen
Schritten. Der
Administrator bereitet
das Kennwort-Reset
fiir einen Benutzer vor
und stellt den
Kennwort-Reset-
Autorisierungscode zur
Verfiigung. Der
Benutzer setzt sein
Basis-
Benutzerkennwort
zurick

Mit diesem Assistenten
werden Personal
Information Exchange-
Dateien in die Security
Platform importiert
und seine Funktionen
stehen in diesem
Modus zur Verfiigung.

Security Platform-
Administrator-
Aufgaben durchfiihren

Laufwerks durchgefiihrt
werden.

Der Trusted Computing
Management Server {ibernimi
die Vorbereitung und stellt de
Kennwort-Reset-
Autorisierungscode fiir einen
bestimmten Benutzer und den
Administrator zur Verfiigung.
Eine zusatzliche Option
ermoglicht es, den
Autorisierungscode vom Serv
anzufordern.

Keine Anderung im Verhalten
dieses Assistenten und seine
Funktionen stehen in diesem
Modus zur Verfiigung.

Aufgaben, die der Server ohn
Benutzereingriff (ibernimmt,
stehen in diesem Modus nicht



und statussensitive zur Verfiigung.
Information abfragen.

Diese Anwendung

steht in diesem Modus

zur Verfiigung.
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Installation der Infineon Security Platform Software

Befindet sich bereits eine Version der Infineon Security Platform Software auf
Threm System, muss sie nicht deinstalliert werden. Eine existierende Installation
kann in einem Schritt iiberschrieben oder aktualisiert werden.

_y Upgrade: Das Upgrade einer dlteren Produktversion wird in

1.

ReadmeUpgrade.txt beschrieben.

Starten Sie das Setup-Programm.

Hinweis: Ist die Infineon Security Platform Software bereits auf Threm System
installiert, 6ffnet sich ein Dialog und Sie konnen festlegen, ob Sie die
existierende Installation modifizieren, reparieren oder entfernen méchten.

2.

Der Installationsassistent startet und die Version der Infineon Security
Platform Software wird zusammen mit einigen rechtlichen Informationen
angezeigt.

Klicken Sie auf Weiter, um mit der Installation fortzufahren. Die
Benutzerlizenz (EULA) wird angezeigt.

Lesen Sie EULA sorgféltig. Akzeptieren Sie die Bedingungen in der
Lizenzvereinbarung. Klicken Sie auf Weiter, um mit der Installation
fortzufahren.

Danach werden einige allgemeine Informationen zur Installation angezeigt.
Geben Sie Thre personlichen Informationen und die ihres Unternehmens in
die entsprechenden Felder ein.

Klicken Sie auf Weiter, um mit der Installation fortzufahren.
Wihlen Sie den gewiinschten Setup-Typ im Setup-Typ-Fenster:

e Wihlen Sie Vollstandig, wenn Sie alle Komponentenin das Standard-
Installations-Verzeichnis installieren wollen.

e Andernfalls wihlen Sie Benutzerdefiniert.

Wihlen Sie die Komponenten, die Sie installieren mochten. Auf der rechten
Seite des Bildschirms finden Sie die Beschreibung fiir jede Komponente
und Sie kénnen entscheiden, ob Sie diese jetzt, spater oder nie installieren
mochten. Einige Komponenten sind obligatorisch und kénnen nicht



10.
11.

12.

abgewahlt werden. Aullerdem konnen Sie das Verzeichnis wéhlen, in dem
die Infineon Security Platform Software installiert werden soll.

Klicken Sie auf Weiter, um mit der Installation fortzufahren.

Klicken Sie auf Installieren, um die Installation fertig zu stellen.

Der Installationsassistent installiert die Infineon Security Platform
Software.

Abhédngig von Threr Auswahl installiert Setup die folgenden Komponenten
auf Ihr System:

Parametrierungstool der Security Platform

Assistent fiir die schnelle Initialisierung der Security Platform
Assistent fiir die Initialisierung der Security Platform
Assistent fiir die Benutzerinitialisierung der Security Platform
Assistent fiir die Migration der Security Platform

Assistent fiir die Sicherung der Security Platform

Assistent fiir das Zuriicksetzen von Kennwortern der Security Platform
Assistent der Security Platform fiir PKCS #12-Import
Security Platform Zertifikat-Anzeige und -Auswahl

Security Platform Taskleisten-Info Symbol

Personal Secure Drive

Infineon TPM Cryptographic Service Providers

Security Platform Software Stack

Trusted Platform Module Gerdatetreiber-Software

Server Integration Services

Die Installation der Infineon Security Platform Software ist beendet.

13. Wahlen Sie ggf. Aktivierung des TPM einleiten, um das Trusted Platform
Module zu aktivieren (nur auf Systemen mit deaktiviertem Trusted Platform
Module und Physical Presence Interface Unterstiitzung). Dies ermoglicht
Ihnen, IThre Plattform spéter zu initialisieren, ohne Ihr System neu starten zu
miissen.

14. Wahlen Sie die Readme-Datei, falls gewiischt.

15. Clicken Sie auf Beenden, um das Setup abzuschliessen.
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Installation und Verwaltung der Infineon Security
Platform

Bei Lieferung an den Kunden ist der Anfangsstatus der Infineon Security
Platform standardméfig deaktiviert. Hierdurch wird sichergestellt, dass kein
Riickfluss vertraulicher Daten von der Infineon Security Platform zum Hersteller
der Plattform in dieser Phase auftreten kann, da es keine gemeinsamen
Geheimschliissel in irgendeiner Form gibt.

Der aktuelle Status der Infineon Security Platform wird nie durch die Installation
der Infineon Security Platform Softwarel6sung verdndert.

Bevor Sie die Infineon Security Platform nutzen kénnen, miissen Sie:

¢ die Infineon Security Platform gemdss dem in der Dokumentation der
Infineon Security Platform beschriebenen Verfahren aktivieren:

¢ Richten Sie Thre Infineon Security Platform und Benutzer ein, indem Sie
den Assistenten fiir die schnelle Initialisierung starten.

‘y Im Server-Modus erfolgt die Security Platform-Initialisierung
automatisch, wenn das Clientsystem in einer Trust Domain mit
zentralisierter Verwaltung integriert ist, d.h. der Administrator
muss diese Aufgabe nicht ausfiihren.

Weitere Informationen iiber den Assistenten und die Verwaltungstools finden Sie
unter Tools fiir die Infineon Security Platform Lésung.
Wenn die Infineon Security Platform und ein Benutzer der Infineon Security

Platform eingerichtet wurden, sind Sie bereit zum Erwerb eines auf dem Trusted
Platform Module basierenden Zertifikats.

Die moglichen Aktionen sind abhdngig vom jeweligen Status der Infineon
Security Platform. Im Statusiiberblick werden die moglichen Zustdnde
aufgefiihrt.




Antworten zu den meisten allgemeinen Fragen iiber die Security Platform finden
Sie im Abschnitt Haufig gestellte Fragen.
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Benutzerrollen

Die Security Platform Losung enthélt verschiedene Benutzerrollen.

Alle Benutzerrollen der Security Platform basieren auf Windows
Benutzerkonten (lokaler Benutzer oder Domédnen-Benutzer). Die
Benutzerkonten werden durch das Windows-Login authentifiziert.
Jede Benutzerrolle hat einen bestimmten Zweck.
Bei der Konfiguration der Security Platform werden die Mitglieder der
verschiedenen Benutzerrollen initialisiert.
Um eine spezifische Benutzerrolle nutzen zu konnen, ist eine besondere
Authentifizierung erforderlich (beispielsweise ein spezielles Kennwort).
Einer Person konnen mehrere Benutzerrollen zugeordnet werden.

In der folgenden Tabelle sind alle Benutzerrollen aufgelistet.

Benutzerrolle

Security
Platform
Besitzer

Security
Platform
Administrator
(auch nur

"Administrator"

genannt)

Basierend auf...

Windows
Benutzerkonto
(lokal oder
Domadne),
Mitglied der
Administrator-
Gruppe

Windows
Benutzerkonto
(lokal oder
Domadne),
Mitglied der
Administrator-
Gruppe

Zweck &
Aufgaben

Ausfiihrung
wichtiger
Administrator-
Aufgaben,
beispielsweise
Wiederherstellung
der Security
Platform.

Ausfiihrung von
Administrator-
Aufgaben die
Windows-
Administratorrechte
erfordern.

Initialisierung

Initialisierung der
Security Platform
ermoglicht es eine
Windows-Benutze
als Security Platfc
Besitzer zu agiere

Keine besondere
Initialisierung
erforderlich.



Security Windows
Platform Benutzerkonto
Benutzer (lokal oder
(auch nur Doméne)
"Benutzer"
genannt)
EFS/PSD Verwendung eines
Recovery zugehorigen
Agent Wiederherstellungs-
(auch nur Zertifikats und
"Benutzer" eines privaten
genannt) Schliissels.
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Nutzung von
Security Platform
Funktionen,
beispielsweise
Datei- und Ordner-
Verschliisselung und
sichere E-Mail.

Konfiguration von
Funktionen und
Durchfiihrung
benutzerspezifischer
Security Platform
Aufgaben.

Wiederherstellung
der EFS- oder PSD-
Daten eines
Benutzers wenn die
Original-EFS/PSD-
Beglaubigungen
verloren gegangen
sind.

Benutzerinitialisel
der Security Platfc
ermoglicht es eine
Windows-Benutze
als Security Platfc
Besitzer zu agiere

EFS/PSD-
Wiederherstellung
aktiviert durch die
Registrierung des
Wiederherstellung
Agenten.






Benutzer-Authentifizierung

Aus Sicherheitsgriinden miissen Sie sich fiir die Infineon Security Platform
authentifizieren, um die Sicherheitsfunktionen nutzen zu kdénnen. Die
Dateiverschliisselung benotigt beispielsweise einen Basis-Benutzerschliissel, der
durch Thr Basis-Benutzerkennwort geschiitzt ist. Durch die Eingabe dieses
Kennworts authentifizierten Sie sich fiir die Security Platform. Ihr Basis-
Benutzerschliissel kann erst nach erfolgreicher Authentifizierung benutzt
werden.

Die Infineon Security Platform Losung verfiigt iiber zwei Authentifizierungs-
Ebenen, um Ihren Basis-Benutzerschliissel zu schiitzen:



Kennwort-Authentifizierung

Der Basis-Benutzerschliissel ist durch das Basis-Benutzerkennwort
geschiitzt. Dieses Kennwort muss manuell eingegeben werden.



Erweiterte Authentifizierung

Der Basis-Benutzerschliissel ist durch die Basis-Benutzer-Passphrase
geschiitzt. Diese Benutzer-Passphrase wird in einem Authentifizierungs-
Gerat gespeichert, beispielsweise einer Smart Card, einem sicheren USB-
Token, einem Fingerabdruck-Leser oder einem anderen biometrischen
Lesegerdt. Auf die Benutzer-Passphrase kann nur iiber dieses
Authentifizierungs-Gerat zugegriffen werden, beispielsweise durch
Einschieben der Smart Card und Eingabe der PIN's oder durch Auflegen
des Fingers auf den Fingerabdruck-Leser.



Kennworter und Passphrases

Bei der Kennwort-Authentifizierung dient ein "normales" Kennwort als
Basis-Benutzerkennwort. Obwohl es technisch méglich ist, lange und
komplexe Kennworter zu verwenden, sind die meisten Kennwdorter relativ
kurz, damit sie sich besser merken lassen.

Bei der Erweiterten Authentifizierung muss man sich kein Kennwort
merken, da die Erkennung durch das Authentifizierungs-Gerit erfolgt. Aus
Sicht des Benutzers wird das Kennwort durch eine PIN oder durch
biometrische Authentifizierung ersetzt. Daher ist die erweiterte
Authentifizierung benutzerfreundlicher. Auf der anderen Seite wird durch
die Sicherheitsfunktionen des Authentifizierungs-Geréts die Sicherheit
erheblich verbessert. So hat beispielsweise eine Smart Card eine Sperre,
wenn die PIN mehrmals falsch eingegeben wird. So wird ein gewaltsames
Eindringen unméglich gemacht und es konnen relativ einfache PINs
verwendet werden.

Um zu betonen, dass eine erweiterte Authentifizierung lange, komplexe
Kennworter mit Benutzerfreundlichkeit kombiniert, wird an Stelle von
Kennwort ein anderer Begriff benutzt: Die Benutzer-Passphrase. Die
Benutzer-Passphrase ist nichts anderes als ein langes, komplexes Kennwort.

Die Security Platform Losung unterscheidet zwischen diesen beiden
Begriffen:

¢ Kennwort wird im Kennwort-Authentifizierungsmodus verwendet
und bedeutet Basis-Benutzerkennwort.

e Benutzer-Passphrase wird im erweiterten Authentifzierungsmodus
verwendet. Gleichzeitig bedeutet es auch Basis-Benutzerkennwort.
Das Basis-Benutzerkennwort wird in diesem Kontext auch Basis-
Benutzerschliissel-Passphrase genannt.



Installation und Verwaltung der erweiterten
Authentifizierung

Der Einsatz von Authentifizierungs-Geréaten erfolgt iiber die Installation von
Software-Plugins. Die Security Platform Losung erkennt installierte
Authentifizierungs-Gerdte automatisch.

Die Konfiguration von Authentifizierungs-Gerdten erfolgt benutzerspezifisch,
d.h. verschiedene Benutzer der Security Platform kénnen unterschiedliche
Authentifizierungs-Gerdte verwenden. Die erweiterte Authentifizierung kann
iber Richtlinien gesteuert werden



Schrittweise Konfigurierung der erweiterten

Authentifizierung

Konfiguration der erweiterten
Authentifizierung - Administrator-
Aufgaben

1. Authentifizierungs-Gerét
installieren

2. Aktivierung bestimmter
Authentifizierungs-Gerite fiir alle
Benutzer.

Konfiguration der erweiterten
Authentifizierung - Benutzer-
Aufgaben

3. Authentifizierungs-Ebene und -
Gerit fiir den aktuellen Benutzer der
Security Platform wahlen.

Technologies AG

Verwendete Software-Komponenten

Separate Installation. Details finden
Sie beim Lieferanten des
Authentifizierungs-Plugins.

Ist die Security Platform noch nicht
initialisiert: Assistent fiir die
Initialisierung

Ist die Security Platform bereits
initialisiert: Parametrierungstool -
Erweitert - Konfigurieren...

Verwendete Software-Komponenten

Ist der Benutzer noch nicht
initialisiert: Assistent fiir die
Benutzerinitialisierung

Ist der Benutzer bereits initialisiert:
Parametrierungstool -
Benutzereinstellungen -
Konfigurieren...
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Tokens, Archive und andere Security Platform

Verwaltungsdateien

Die Infineon Security Platform Losung verwendet verschiedene Dateien zur
Verwaltung von Sicherungen, Notfall-Wiederherstellungen oder zum
Zuriicksetzen von Kennwortern (z.B. Token oder Archiv). Einige werden vom
Security Platform Administrator, andere von Security Platform Benutzern
verwendet. Achten Sie darauf, dass die Dateien nicht vertauscht werden.

In der nachfolgenden Tabelle finden Sie eine Ubersicht iiber die Security

Platform Verwaltungsdateien.

Datei Verwendet von...

Besitzer-Kennwort- Administrator

Sicherungsdatei

Archiv zur Administrator/Benutzer

Wiederherstellung,
Notfall-
Wiederherstellung
und zum

Zweck/Erklarung

fiir Besitzer-Kennwort-
Authentifizierung verwendet
(anstatt das Besitzer-
Kennwort einzugeben). Diese
Datei ist mit der Besitzer-
Kennwort-Sicherungsdatei
kompatibel, die von der
Microsoft-Anwendung
"Trusted Platform Module
(TPM) Management"
generiert wurde.

2 Diese Datei ist im
Servermodus nicht
erforderlich, da der Trusted
Computing Management
Server die Aufgabe zur
Erstellung und Lieferung
dieses Kennworts durchfiihrt.

Enthélt Security Platform
Informationen, Security
Platform Einstellungen und
Personal Secure Drive
Sicherungen. Erzeugt durch



Zuriicksetzen von
Kennwortern

Notfall-
Wiederherstellungs-
Token

Administrator

automatische und manuelle
Sicherungen. Erforderlich fiir
die Wiederherstellung bei
Festplattenausfall,
Datenverlusten oder defekten
Trusted Platform Module. Die
Kennwort-Reset-Daten in
einem Archiv sind fiir die
Wiederherstellung von Basis-
Benutzerkennwortern
erforderlich.

4 Diese Archive sin im
Server-Modus nicht
erforderlich, da das Security
Platform-Kennwort-Reset
sowie die Sicherung und
Wiederherstellung vom
Trusted Computing
Management Server
ausgefiihrt werden.

Erzeugt wahrend der
Konfiguration der Security
Platform Funktionen.(wenn
der Assistent fiir die
Initialisierung der Security
Platform benutzt wird).
Erforderlich bei der
Wiederherstellung, wenn eine
Notfall-Wiederherstellung
erforderlich ist (defekter
Trusted Platform Module).

4 Diese Datei ist im Server-
Modus nicht erforderlich, da
die Security Platform-
Wiederherstellung vom
Trusted Computing



Kennwort-Reset- Administrator
Token

Notfall- Administrator
Wiederherstellungs-
/Kennwort-Reset-

Token

Migrations-Archiv ~ Benutzer

Management Server
ausgefiihrt wird.

Erzeugt wahrend der
Konfiguration der Security
Platform Funktionen. (wenn
der Assistent fiir die
Initialisierung der Security
Platform benutzt wird).
Erforderlich beim
Zuriicksetzen des Kennworts
fiir einen bestimmten
Benutzer.

3/ Diese Datei ist im Server-
Modus nicht erforderlich, da
das Security Platform-
Kennwort-Reset vom Trusted
Platform Computing Server
durchgefiihrt wird.

Erstellt wahrend der Security
Platform Initialisierung (wenn
der Assistent fiir die schnelle
Initialisierung der Security
Platform benutzt wird).
Kombiniert Notfall-
Wiederherstellungs-Token und
Kennwort-Reset-Token in
einer Datei.

Enthélt Benutzerschliissel und
-Zertifikate, die in eine andere
Security Platform migriert
werden sollen. Erzeugt
wdhrend der Export-Funktion
der Migration. Erforderlich
bei der Import-Funktion der
Migration.



Individueller Benutzer
Geheimschliissel fiir
Kennwort-Reset

Autorisierungscode- Administrator/Benutzer
Datei zurticksetzen

PKCS #12-Datei Benutzer
(Personal

Information

Exchange-Datei)

TRM
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4 Diese Datei ist im Server-
Modus nicht erforderlich, da
die Migration vom Trusted
Computing Management
Server durchgefiihrt wird.

Erzeugt wahrend der
Konfiguration der Security
Platform Benutzereinstellung.
Erforderlich, um ein Basis-
Benutzerkennwort
zuriickzusetzen.

Enthélt den
Autorisierungscode,
erforderlich, um ein Basis-
Benutzerkennwort
zuriickzusetzen. Erzeugt
wihrend der administrativen
Schritte beim Zuriicksetzen
des Kennworts. Erforderlich
bei den benutzerspezifischen
Schritte beim Zuriicksetzen
des Kennworts.

3 Im Server-Modus wird
diese Datei durch den Trusted
Computing Management
Server erstellt.

Enthalt private
Benutzerschliissel und -
Zertifikate. Zum Import eines
Zertifikats erforderlich.



Infineon Security Platform Losung



Erweiterte Security Platform Funktion
Sicherung und Wiederherstellung von Security Platform Daten

EFS- und PSD-Datenwiederherstellung tber den Wiederherstellungs-
Agenten
Migration von Schliisseln auf andere Systeme

Zurucksetzen des Basis-Benutzerkennworts

Worterbuch SchutzmalRnahmen

TEM
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Sicherung und Wiederherstellung von Security Platform
Daten

Bei der Sicherung der Security Platform Daten werden alle Daten gesichert, die
bei einem Notfall ben6tigt werden. Nach einem Fehler der Hardware, des
Speichermediums oder des Trusted Platform Module wird durch die Security
Platform Wiederherstellung der Zugriff aller Benutzer auf die Security Platform
Funktionen wieder erméglicht.

Aullerdem konnen Sie die Daten Ihres Personal Secure Drives sichern und
wiederherstellen. Daten anderer Applikationen, die Security Platform Losung
(beispielsweise Sichere E-Mail) nutzen, sind nicht in der Security Platform
Sicherung eingeschlossen.

i) e Im Servermodus werden die Sicherung und Wiederherstellung von
Benutzer-Anmeldeinformationen und Einstellungen vom Trusted
Computing Management Server verarbeitet, auller die Sicherung und
Wiederherstellung der Image-Dateien des Personal Secure Drives
(PSD).

e Die Aktualisierung von Benutzeranmeldeinformationen und -
einstellungen wird mit dem Trusted Computing Management Server
durchgefiihrt und basiert ebenfalls auf Sicherung und
Wiederherstellung.




Sicherungs-Umfang

Die Security Platform Sicherung enthélt folgende Daten:

Security Platform Schliissel und Einstellungen

Sicherungs- Eine Kopie der benutzerspezifischen Schliissel und

Inhalt

Zweck

Archive

Einstellungen, die in der Security Platform gespeichert sind.

Wiederherstellung benutzerspezifischer Schliissel und
Einstellungen nach einem Hardware- oder Speichermedium-
Fehler.

Anderenfalls kénnen die Benutzer nicht mehr auf die Security
Platform Funktionen zugreifen und die Benutzerdaten gehen
verloren.

o Automatisch geschriebenes Sicherungs-Archiv ("System-
Sicherungs-Archiv", z.B. Datei SPSystemSicherung.xml und
Ordner SPSystemSicherung): Eingerichtet durch den Security
Platform Administrator. Enthélt Schliissel und Einstellungen
aller Benutzer der Security Platform (fiir einen oder mehrere
Security Platform Computer). Enthélt aullerdem die
Computer- und Benutzeridentifikation, die dazu benutzt wird,
Computer und Benutzer beim Wiederherstellungsprozess zu
identifizieren.

o Manuell geschriebenes Sicherungs-Archiv (z.B.
SPSicherungsArchiv.xml): Erstellt durch den Security
Platform Benutzer. Enthélt Schliissel und Einstellungen fiir
einen Benutzer der Security Platform (fiir einen Security
Platform Computer). Enthélt auferdem die Computer- und
Benutzeridentifikation, die dazu benutzt werden, Computer
und Benutzer beim Wiederherstellungsprozess zu
identifizieren.

Notfall-Wiederherstellung

Sicherungs- Alle Security Platform Basis-Benutzerschliissel, speziell fiir die

Inhalt

Zweck

Notfall-Wiederherstellung verschliisselt.

Neuverschliisselung aller Basis-Benutzerschliissel nach einem
Fehler des Trusted Platform Module. In diesem Fall muss eine



Archive

neue Security Platform eingerichtet und ein neuer Besitzer
erstellt werden. Die Notfall-Wiederherstellung erméglicht die
Neuverschliisselung von Basis-Benutzerschliisseln vom alten
Besitzerschliissel zu einem neuen.

Anderenfalls kénnen die Benutzer nicht mehr auf die Security
Platform Funktionen zugreifen und die Benutzerdaten gehen
verloren.

e Notfall-Wiederherstellungsdaten sind fiir alle Benutzer in
automatisch geschriebenen Sicherungs-Archiven
eingeschlossen. Diese sind auch dann fiir den betreffenden
Benutzer in den manuell geschriebenen Sicherungs-
Archiven enthalten, wenn die automatische Sicherung bereits
zum Zeitpunkt der Ausfiihrung der manuellen Sicherung
konfiguriert wurde.

e Notfall-Wiederherstellungs-Token (z. B.
SPEmRecToken.xml) oder kombiniertes Notfall-
Wiederherstellungs-/Kennwort-Reset-Token (z. B.
SpToken_<PCName>.xml ): Durch den Security Platform
Administrator erstellt. Fiir die Wiederherstellung von Notfall-
Wiederherstellungsdaten erforderlich.

Personal Secure Drive

Sicherungs- Eine Kopie der PSD-Anmeldeinformationen,

Inhalt

Zweck

Konfigurationseinstellungen und verschliisselten Daten.

Wiederherstellung von verschliisselten Daten und
Konfigurationseinstellungen des PSD nach einem Hardware-
oder Speichermedium-Fehler.

Anderenfalls kénnen Benutzer ihre PSD-Daten nicht mehr
entschliisseln.

Hinweise:

e Im Gegensatz zur PSD-Sicherung erzeugen normale
Festplatten-Sicherungen unverschliisselte Daten.

e Wenn die PSD-Anmeldeinformationen verloren sind und keine
Anmeldeinformationen-Sicherung verfiigbar ist, aber die PSD-
Image-Datei oder die Image-Datei fiir die PSD-Sicherung
verfiigbar ist, konnen diese Daten {iber die Personal Secure




Drive Wiederherstellung wiederhergestellt werden.

Archive e Die PSD-Konfigurationseinstellungen finden sich sowohl in
automatisch geschriebenen Sicherungs-Archiven als auch
in manuell geschriebenen Sicherungs-Archiven.

e PSD-Sicherungs-Datei (z.B. SpPSDSicherung.fsb): Eine
Sicherungskopie der PSD-Image-Datei kann wahrend einer
manuellen Sicherung durch einen Security Platform Benutzer
erstellt werden.



Sicherungsarten

Typ

System-Sicherung
("Automatische
Sicherung")

Manuelle
Sicherung

Erklarung

SchlieRen Sie immer die Anmeldeinformationen und
Einstellungen vom Computer und allen Benutzern ein, die
zum Zeitpunkt der Systemsicherung initialisiert sind
(einschlielich Notfall-Wiederherstellungsdaten).

Die Details einer System-Sicherung

SchlieSt Anmeldeinformationen und Einstellungen vom
Computer und aktuellen Benutzer ein.

Schlielt Notfall-Wiederherstellungsdaten fiir den
aktuellen Benutzer ein, wenn die Automatische Sicherung
bereits zum Zeitpunkt der manuellen
Sicherungsdurchfiihrung konfiguriert wurde.

Optional kénnen Sie auch die aktuell konfigurierten
Personal Secure Drive (PSD) Image-Dateien fiir den
aktuellen Benutzer sichern.

Die Details einer manuellen Sicherung



Wiederherstellungsarten

Abhéngig vom jeweiligen Notfall gibt es unterschiedliche

Wiederherstellungsarten.

Wiederherstellungsart Betroffener Wiederherstellungsbereich

Festplatte defekt oder
Datenverlust

Neuer Trusted Platform
Module

Neue Security Platform
muss initialisiert
werden

Security Platform Schliissel und Einstellungen,
Personal Secure Drive

Notfall-Wiederherstellung

Notfall-Wiederherstellung, Security Platform
Schliissel und Einstellungen, Personal Secure Drive



Sicherung und Wiederherstellung

Automatische Sicherung
konfigurieren (" System-
Sicherung")

Administrator-Aufgabe:
Konfiguration des automatische
Sicherung fiir alle Benutzer (einschl.
Security Platform Schliissel und
Einstellungen, Notfall-
Wiederherstellung und PSD-
Einstellungen).

Verwendete Software-Komponenten

Ist die Security Platform noch nicht
initialisiert:

Konfiguration iiber den Assistenten
fiir die schnelle Initialisierung

Hier wurde die Systemsicherung
automatisch mit den
Standardeinstellungen konfiguriert.

Konfiguration iiber den Assistenten
fiir die Initialisierung der Security
Platform

Gehen Sie wie folgt vor:

e Starten Sie das
Parametrierungstool der Infineon
Security Platform. Wahlen Sie
Erweiterte Initialisierung auf
der Willkommen-Seite des
Assistenten fiir die schnelle
Initialisierung.

e Wihlen Sie Security Platform
Initialisierung und klicken Sie
auf Weiter.

e Setzen Sie das Besitzer-
Kennwort und klicken Sie auf
Weiter.

e Markieren Sie im Assistenten zur
Initialisierung das
Kontrollkdstchen Automatische
Sicherung (einschlielich
Notfall-Wiederherstellung) und



klicken dann auf Weiter.
Wechseln Sie zu einem Platz auf
Threr Festplatte um das
Sicherungsarchiv zu speichern.
Ein Sicherungs-Archiv bestehend
aus einer XML Datei (z.B.
SPSystemSicherung.xml) und
einem Ordner (z.B.
SPSystemSicherung) wird am
Standardort erstellt:
\%ALLUSERSPROFILE%\My
Documents\Security Platform.
Die Vorgabezeit fiir die
Sicherung ist taglich um 12:00.
Wenn Sie die Uhrzeit dndern
mochten, klicken Sie auf
Zeitplan... , wdhlen Sie eine
Startzeit zum Erstellen einer
geplanten Sicherung aus. Klicken
Sie auf OK, und klicken Sie
dann auf Weiter.

Wihlen Sie die Option Neues
Wiederherstellungs-Token
erstellen.

Wechseln Sie zu den Speicherort,
an dem die Datei mit dem
Notfall-Wiederherstellungs-
Token gespeichert werden soll
(Standarddateibezeichnung:
SPEmRecToken.xml).

Richten Sie ein neues Token-
Kennwort ein und klicken Sie auf
Weiter.

Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.
Markieren Sie das
Kontrollkdstchen Automatische
Sicherung jetzt starten. Klicken
Sie dann auf der



Fertigstellungsseite auf Beenden.
e Security Platform-Schliissel und
Einstellungen werden nun zum
ersten Mal gesichert.
Regelmalige Sicherungen
werden wie geplant durchgefiihrt.

Ist die Security Platform bereits
initialisiert: Parametrierungstool -
Sicherung - Konfigurieren...

Gehen Sie wie folgt vor:

e Starten Sie das
Parametrierungstool der Infineon
Security Platform und wahlen
Sicherung.

e Klicken Sie auf Konfigurieren...
, um den Assistenten fiir die
Initialisierung zu starten.

e Wechseln Sie zu einem Platz auf
Threr Festplatte um das
Sicherungsarchiv zu speichern.
Ein Sicherungs-Archiv bestehend
aus einer XML Datei (z.B.
SPSystemSicherung.xml) und
einem Ordner (z.B.
SPSystemSicherung) wird am
Standardort erstellt:
\%ALLUSERSPROFILE%\My
Documents\Security Platform.

e Die Vorgabezeit fiir die
Sicherung ist taglich um 12:00.
Wenn Sie die Uhrzeit dndern
mochten, klicken Sie auf
Zeitplan... , wihlen Sie eine
Startzeit zum Erstellen einer
geplanten Sicherung aus. Klicken
Sie auf OK, und klicken Sie
dann auf Weiter.



Sicherung ("Manuelle Sicherung™)

Benutzer-Aufgabe: Sicherung fiir

aktuellen Benutzer manuell starten.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Markieren Sie das
Kontrollkdstchen Automatische
Sicherung jetzt starten und
klicken dann in der
Fertigstellungsseite auf Beenden.

e Security Platform-Schliissel und
Einstellungen werden nun zum
ersten Mal gesichert.
Regelmalige Sicherungen
werden wie geplant durchgefiihrt.

4 Diese Schaltfliche ist im Server-
Modus deaktiviert, da die
automatische Sicherung vom Trusted
Computing Management Server
ausgefiihrt wird, d.h. eine explizite
Konfiguration durch den Benutzer ist
hier nicht notwendig.

Verwendete Software-Komponenten

Gehen Sie wie folgt vor:

e Starten Sie das
Parametrierungstool der Infineon
Security Platform und wahlen
Sicherung. Parametrierungstool
- Sicherung - Sichern...

e Klicken Sie auf Sichern..., um
den Assistenten fiir die Sicherung
zZu starten.

¢ Klicken Sie auf Suchen... und
wadhlen Sie einen Speicherort fiir
Ihr Sicherungsarchiv
(Standarddateibezeichnung:
SPSicherungsArchiv.xml).
Klicken Sie auf Weiter.




Wiederherstellung

Administrator-Aufgabe:
Wiederherstellung fiir bestimmten
Benutzer vorbereiten.
Benutzer-Aufgabe: Wiederherstellung
fiir aktuellen Benutzer manuell
starten. Wurde die Wiederherstellung
fiir den aktuellen Benutzer vorbereitet,
stellen Sie die Wiederherstellung
fertig.

4 Ist ein manuell geschriebenes
Sicherungs-Archiv verfiigbar und
miissen keine Notfall-Daten

e Konfigurieren Sie Ihre Personal
Secure Drive
Sicherungseinstellungen (siehe
Personal Secure Drive
Sicherungseinstellungen
konfigurieren) und klicken Sie
auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Klicken Sie in der
Fertigstellungsseite auf Beenden.

4 Im Server-Modus kénnen Sie nur
die Personal Secure Drives (PSD)
sichern. Die Sicherung der Benutzer-
Anmeldeinformationen und
Einstellungen werden im
Servermodus vom Trusted Computing
Management Server ausgefiihrt.
Abgesehen von den oben genannten
Bedingungen, ist diese Schaltfldche
deaktiviert, wenn das Personal Secure
Drive (PSD) nicht konfiguriert ist.

Verwendete Software-Komponenten

Parametrierungstool - Sicherung -
Alle wiederherstellen...




wiederhergestellt werden, kann ein
Benutzer die Wiederherstellung ohne
Vorbereitung durch den Administrator
durchfiihren.

Ausfiihren einer Wiederherstellung
("Manuelle Wiederherstellung")

Benutzer-Aufgabe: Wiederherstellung
fiir aktuellen Benutzer manuell
starten.

Wenn Notfall-
Wiederherstellungsdaten in der
manuellen Sicherung enthalten sind
und der aktuelle Benutzer
Administrator ist, kann diese
Sicherung auch fiir eine
Wiederherstellung der Notfall-
Wiederherstellung des aktuellen
Benutzers verwendet werden.

Verwendete Software-Komponenten

Gehen Sie wie folgt vor:

e Starten Sie das
Parametrierungstool der Infineon
Security Platform und wahlen
Sicherung. Security Module -
Sicherung - Wiederherstellung...

e Klicken Sie auf
Wiederherstellen... , um den
Assistenten fiir die Sicherung zu
starten.

e Wenn Sie Ihre Einstellungen und
Anmeldeinformationen
wiederherstellen mochten,
markieren Sie das
Kontrollkdstchen Meine
Einstellungen und
Anmeldeinformationen
wiederherstellen. Klicken Sie
auf Durchsuchen... und
navigieren Sie zum Sicherungs-
Archiv (Standard-Dateiname:
SPSicherungsArchiv.xml).

e Klicken Sie auf Weiter.

e Authentifizieren Sie sich und
klicken auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Wenn Sie ein oder mehrere
Personal Secure Drives
wiederherstellen mochten,




konfigurieren Sie Thre Personal
Secure Drive
Wiederherstellungseinstellungen
(siehe Personal Secure Drive

Wiederherstellungseinstellungen

konfigurieren).
e Klicken Sie auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Optional kdnnen Sie das
Kontrollkdstchen Assistent fiir
die Benutzerinitialisierung der
Security Platform starten
markieren, wenn Sie andere
Security Platform Funktionen
konfigurieren mochten.

e Klicken Sie auf Beenden auf der
Fertigstellungsseite.

e Thre Schliissel werden jetzt
wiederhergestellt. Sie finden Thre
Schliissel unter
Benutzereinstellungen -
Security Platform Schliissel.

e Klicken Sie rechts auf das
Taskleisten-Info Symbol und
laden Sie Thr PSD.
Authentifizieren Sie sich.

4 Im Server-Modus kénnen Sie nur
Ihr Personal Secure Drive (PSD)
wiederherstellen. Die Sicherung der
Benutzer-Anmeldeinformationen und
Einstellungen werden im
Servermodus vom Trusted Computing
Management Server ausgefiihrt.




Richtlinien fiir die Sicherung

¢ Die Konfiguration der automatischen Sicherung kann durch die Richtlinie
Erzwungene Konfiguration der Sicherung einschl. Notfall-
Wiederherstellung erzwungen werden.

e Das Zielverzeichnis fiir automatische Sicherungen kann durch die
Richtlinie Speicherort Sicherungs-Archiv erzwungen werden.

e Das Systemsicherungs-Update nach wesentlichen Anderungen an den
Security Platform-Daten kann durch die Systemrichtlinie Sofortige
Systemsicherung erzwingen angestofSen werden.
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Handhabung der Notfall-Wiederherstellungs-Funktion

Von ihrer Konzeption her bietet die Infineon Security Platform Losung
nicht nur umfangreichen Support fir standardmaflige Arbeitsablaufe,
sondern auch System-Wiederherstellungsfunktionen fir den Fall
schwerwiegender Stérungen.

Der schlimmste Fall, der eintreten kann, ist eine Beschéadigung des
Trusted Platform Module. Diese Situation resultiert im Verlust des
Infineon Security Platform Besitzers, der die physikalische Wurzel fir
Geheimschlissel sowie die logische Wurzel fur alle spezifischen
Schlussel aller Infineon Security Platform Benutzer darstellt. Wenn das
Trusted Platform Module ersetzt werden muss, wird ein neuer Infineon
Security Platform Besitzer erstellt, da es keine Mdglichkeit einer
Ubertragung eines bestehenden Schliissels von einem Trusted Platform
Module zu einem anderen gibt.

Um dieses potentielle Problem zu verhindern, wurde eine Notfall-
Wiederherstellungsfunktion in die Infineon Security Platform Lésung
integriert. Dieser Mechanismus ermdglicht die Neuverschlisselung von
Basis-Benutzerschlisseln von einem Infineon Security Platform Besitzer
zu einem anderen. Zu diesem Zwecke muss eine Security Platform
Sicherung (einschl. Notfall-Wiederherstellung) zum Zeitpunkt der
Einrichtung der Infineon Security Platform erstellt werden. Der
Administrator benutzt dazu den Assistenten fir die schnelle Initialisierung
der Security Platform oder den Assistenten fiir die Initialisierung der
Security Platform.

Die Wiederherstellung erfolgt im Notfall GUber den Assistenten fur die
Sicherung der Security Platform.

i) Im Server-Modus werden die Sicherung und Wiederherstellung vom
Trusted Computing Management Server verarbeitet, auller die Sicherung
und Wiederherstellung der Image-Dateien des Personal Secure Drives
(PSD).




Notfall-Wiederherstellungs-Token, Kennwort und Archiv

Die Benutzung von Token, Kennwort und Archiv bei der Notfall-
Wiederherstellung entspricht der beim Kennwort-Reset.

Die Wiederherstellung von Benutzerschliisseln nach einem Notfall erfordert
einige Informationen, die im Archiv gespeichert sind. Die Notfall-Daten eines
Archivs konnen nur in Kombination mit einem Wiederherstellungs-Token, das
durch ein spezielles Kennwort geschiitzt ist, verwendet werden.

Das Archiv enthélt verschliisselte Basis-Benutzerschliissel, die eine
Wiederherstellung bei einem Fehler am Trusted Platform Module erlauben. Ist
die Notfall-Wiederherstellung nicht eingerichtet, ist es den Benutzern evtl. nicht
moglich, ihre verschliisselten Daten bei einem Security Platform Fehler
wiederherzustellen. Die Notfall-Wiederherstellung wird einmal eingerichtet und
Komponenten der Security Platform greifen spater automatisch auf das
entsprechende Archiv zu. Das Archiv muss fiir alle Benutzer dieser Security
Platform zuganglich sein.

Allgemeine Aspekte zur Behandlung der Notfall-Wiederherstellung finden Sie in
den haufig gestellten Fragen.

Schrittweise Wiederherstellung der Notfall-Daten

‘y Erzwungene Benutzerinitialiserung wenn Sicherungs-Archiv nicht
verfiigbar ist:

Kann der Basis-Benutzerschliissel nicht geladen werden (beispielsweise
nach dem Loschen des Besitzers des Trusted Platform Module und der
Wiedervergabe an den Besitzer), erlaubt der Assistent fiir die
Benutzerinitialisierung der Security Platform nicht mit der
Benutzerinitialisierung fortzufahren.

In dieser Situation miissen die Notfall-Daten wiederhergestellt werden.

Ist aus irgendeinem Grund das Sicherungs-Archiv nicht verfiigbar
(beispielsweise durch Verlust oder Beschdadigung), kann der Basis-
Benutzerschliissel nicht wiederhergestellt werden. Wollen Sie in dieser
Situation mit der Erstellung eines neuen Basis-Benutzerschliissels
fortfahren, muss der Assistent fiir die Benutzerinitialisierung der Security
Platform mit folgendem Befehlszeilen-Parameter gestartet werden:




SpUserWz.exe /forceinit.
Hinweis:

e Ein neuer Basis-Benutzerschliissel wird erstellt und die friiheren
geschiitzten Daten gehen verloren.

e Der Befehlszeilenparameter: SpUserWz.exe /forceinit wird im
Server-Modus nicht unterstiitzt.
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Schrittweise Wiederherstellung der Notfall-Daten

Mit Hilfe der Notfalldaten konnen Sie im Fall eines Fehlers oder nach dem
Austausch des Trusted Platform Module die Funktionen der Infineon Security
Platform wiederherstellen. Dieser Vorgang besteht aus zwei Teilen:

Teil des Security Platform Administrators:

e Wiederherstellung der Basisfunktionen der Infineon Security Platform
(einschl. Aktivierung des Trusted Platform Module, Initialisierung der
Security Platform und Wiederherstellung der Notfalldaten).

i) Im Server-Modus muss das Trusted Platform Module freigegeben und
aktiviert werden, bevor das System durch den Administrator mit der Trust
Domain verbunden wird. Keine weiteren Administrationsaufgaben sind
verfiigbar, da der Trusted Computing Management Server diese Aufgaben
ausfiihrt.

Teil des Security Platform Benutzers:

e Wiederherstellung des Basis-Benutzerschliissels, um wieder auf die
geschiitzten Daten zugreifen zu konnen oder
generieren eines neuen Basis-Benutzerschliissels, was aber den Verlust aller
existierenden Daten, die geschiitzt sind, bedeutet.

i) Vorbedingungen:

¢ Sicherungs-Archiv mit den Notfall-Daten: Das Archiv wird bei
der Konfiguration der Sicherungs-Funktion der Security Platform
erstellt. Die Konfiguration der Sicherung und der Notfall-
Wiederherstellung ist sehr zu empfehlen, damit die Benutzerdaten
bei einem schweren Systemfehler geschiitzt sind. Der
Wiederherstellungsprozess muss auf das Sicherungs-Archiv
zugreifen konnen. Es sollte an einer sicheren Stelle gespeichert sein,
wie beispielsweise einem Netzwerkordner mit regelmaliger
Sicherung. Befindet sich das Archiv auf einem lokalen Laufwerk,
sollte es periodisch gesichert werden. In den hdufig gestellten Fragen
finden Sie zusatzliche Hinweise zur korrekten Einrichtung der
Notfall-Daten.

¢ Notfall-Wiederherstellungs-Token Diese Datei schiitzt
Notfalldaten vor unautorisiertem Zugriff und es ist ein zusétzliches




Kennwort erforderlich. Sie wird bei der Konfiguration der
Sicherungs-Funktion der Security Platform erstellt. Sie sollte
getrennt vom Sicherungs-Archiv auf einem Wechseldatentrager in
sicherer Umgebung gespeichert sein. Es sollte separat vom
Sicherungs-Archiv auf Wehselmedien in einer sicheren Umgebung
gespeichert werden. Bei der Wiederherstellung muss das System auf
das Notfall-Wiederherstellungs-Token zugreifen kdnnen.

Im Server-Modus werden die Sicherung und Wiederherstellung vom
Trusted Computing Management Server verarbeitet, auller die
Sicherung und Wiederherstellung der Image-Dateien des Personal
Secure Drives (PSD).




Administrative Schritte

Schritt 1 - Vorbereitung des Trusted
Platform Module

Ein Grund fiir die Wiederherstellung
kann ein Fehler des Trusted Platform
Module sein. Wenn dies geschieht,
muss der neue Chip zundchst im BIOS
aktiviert werden.

Wurde der Fehler durch andere
Hardware verursacht (beispielsweise
ein Festplattenfehler), muss das
System zundchst korrekt eingerichtet
werden (Wiederherstellung von
Betriebssystem, Benutzerprofil und
geschiitzten Daten), ehe die Infineon
Security Platform wiederhergestellt
werden kann.

Schritt 2 - Initialisierung der
Security Platform und
Wiederherstellung der Notfall-
Daten

Nachdem der Trusted Platform
Module aktiviert wurde, miissen Sie
die Security Platform initialisieren
und die Notfall-Daten
wiederherstellen. Das System muss
sowohl auf das Sicherungs-Archiv als
auch auf das Notfall-
Wiederherstellungs-Token zugreifen
konnen, um diesen Schritt
auszufiihren.

Anleitung:

Diese Arbeiten werden durch einen
System-Administrator durchgefiihrt.
Eine gesonderte Beschreibung, wie
der Chip aktiviert wird, finden Sie
hier:

Anleitung:

Die Wiederherstellung der Notfall-
Daten kann nur durch einen Security
Platform Administrator erfolgen.
Starten Sie den Assistenten fiir die
Initialisierung der Infineon Security
Platform und wahlen Sie
Wiederherstellung einer Security

Platform anhand eines Sicherungs-
Archivs.

3/ Beachten Sie, dass die
Wiederherstellung der Notfalldaten
nur iiber ein automatisch erstelltes
Sicherungs-Archiv, nicht anhand eines



manuell erstellten Sicherungs-
Archivs, erfolgen kann.



Benutzerschritt

Wiederherstellung des Infineon
Security Platform Benutzers

Nachdem die administrativen
Arbeiten erledigt sind, kann die
Wiederherstellung des Infineon
Security Platform Benutzers
durchgefiihrt werden. Die
Wiederherstellung muss fiir jeden
einzelnen Infineon Security Platform
Benutzer separat durchgefiihrt
werden.
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Anleitung:

Starten Sie den Assistenten fiir die
Benutzerinitialisierung der Security
Platform. Der Assistent erkennt sofort
nach seinem Start den
Wiederherstellungs-Status. Er bietet
die Wahl zwischen der Erstellung
eines neuen Basis-Benutzerschliissels
oder der Wiederherstellung eines
existierenden Schliissels anhand eines
Sicherungs-Archivs. Normalerweise
sollte ein existierender Schliissel
wiederhergestellt werden, da
anderenfalls ein Zugriff auf zuvor
verschliisselte Daten nicht mehr
moglich ist. Folgen Sie den
Anweisungen auf dem Bildschirm, um
den Prozess abzuschlieRRen.







Benutzer-Schliissel und Einstellungen aktualisieren
(Server-Modus)

Immer, wenn eine Aktualisierung Threr Schliissel und Einstellungen erforderlich
ist, werden Sie iiber eine Sprechblase informiert. Diese Sprechblase wird, wenn
Sie in Windows angemeldet sind, in der Taskleiste angezeigt. Klicken Sie auf die
Sprechblase, um die Aktualisierung durchzufiihren. Wenn Sie die Sprechblase
verpassen oder ignorieren, kdnnen Sie die Aktualisierung spater iiber eine
Meniifunktion in der Taskleiste durchfiihren.

Unter den folgenden Umstdnden ist eine Aktualisierung Ihrer Schliissel und
Einstellungen erforderlich:

e Sie haben fiir die aktuelle Plattform keine Schliissel und Einstellungen (weil
Sie sich gerade erst angemeldet haben), aber der Trusted Computing
Management-Server verfiigt fiir Thr Benutzerkonto bereits iiber Schliissel
und Einstellungen (weil Sie bereits eine andere Plattform benutzt haben).

e Sie verfiigen auf der aktuellen Plattform bereits tiber Benutzer-Schliissel
und Einstellungen, aber Thre Schliissel und Einstellungen wurden iiber eine
andere Plattform gedndert.

e Sie hatten auf der aktuellen Plattform bereits Benutzer-Schliissel und
Einstellungen, aber sie gingen verloren (beispielsweise wegen einer
defekten Festplatte).

¢ Thre aktuellen Benutzeranmeldeinformationen und Einstellungen sind nicht
konsistent (zum Beispiel, weil eine vorherige Anderung fehlgeschlagen ist).
In diesem Fall miissen Sie Thre letzten giiltigen Anmeldeinformationen und
Einstellungen vom Server abrufen.

Auf diese Weise werden Thre Schliissel und Einstellungen fiir mehrere
Plattformen synchronisiert oder auf defekten Plattformen wiederhergestellt.

‘y ¢ Bitte achten Sie darauf, dass kein Personal Secure Drive geladen ist,
wenn Sie Thre Schliissel und Einstellungen aktualisieren.
e Beachten Sie, dass fiir eine Aktualisierung Threr Schliissel und
Einstellungen Thre Benutzer-Authentifizierung erforderlich.
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EFS- und PSD-Datenwiederherstellung tiber den
Wiederherstellungs-Agenten

Ein Wiederherstellungs-Agent ermdglicht Thnen, auf IThre EFS- oder PSD-Daten
in den folgenden Fallen zuzugreifen:

Die Anmeldeinformationen zur Datenverschliisselung sind verloren.

Es ist keine Anmeldeinformationensicherung verfiigbar.

Verschliisselte Daten sind verfiigbar (EFS-Datei, PSD-Image-Datei oder
Image-Datei fiir die PSD-Sicherung).

Ein Wiederherstellungs-Agent ist verfiigbar.

Detaillierte Informationen zur EFS-Wiederherstellung stehen im Microsoft
TechNet zur Verfiigung.

Detaillierte Informationen zur PSD-Wiederherstellung finden Sie hier: Personal
Secure Drive Wiederherstellung.
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Migration von Schliisseln auf andere Systeme

Nach Einrichtung eines Systembenutzers als Benutzer der Infineon Security
Platform kann es notwendig werden, dass die benutzerspezifische
Sicherheitsumgebung nicht nur auf dem Computer zur Verfiigung stehen soll,
auf dem die Installation ausgefiihrt wurde, sondern auch auf anderen Computern,
auf die der Benutzer Zugriff hat. Mehrere Installationen auf verschiedenen
Computern sind hier zwecklos, da die Sicherheitselemente nicht kompatibel sind
- so wird beispielsweise auf Grund verschiedener Signaturschliissel die auf
einem bestimmten Computer signierte E-Mail nicht von einem anderen
Computer akzeptiert.



Migrations-Grundlagen

Die Infineon Security Platform bietet durch Bereitstellung eines Migrationspfads
fiir den benutzerspezifischen Geheimschliissel die Méglichkeit, eine solche
Situation einzurichten und zu verwalten. Die Grundidee dieser Technologie ist
die strikte Trennung administrativer und funktioneller Aufgaben der Migration.
Diese Trennung ist erforderlich, um die Individualitdt der migrierten
Geheimschliissel zu garantieren und gleichzeitig sicher zu stellen, dass keine
Moglichkeit besteht, die Geheimschliissel ohne Wissen einer administrativen
Instanz zu iibertragen.

Nach der erfolgreichen Migration eines Benutzers verfiigt der Zielcomputer iiber
genau die gleiche Sicherheitsumgebung wie der Quellcomputer. Aus der
Perspektive des Benutzers der Infineon Security Platform besteht kein
Unterschied beim funktionellen Verhalten der Systeme,

Beide Computer sind immer noch unabhdngige Infineon Security Platforms. Die
Migration der Benutzerschliissel hat keine Auswirkung auf die primare
Sicherheitsstruktur der Infineon Security Platform. Wesentlich ist, dass diese
Operation keinen Einfluss auf die im Trusted Platform Module gespeicherten
Geheimschliissel hat.

‘y Die Migration benutzerspezifischer Anmeldeinformationen und
Einstellungen werden im Server-Modus, vom Trusted Computing
Management Server ausgefiihrt. Der Benutzer erhdlt bei der Anmeldung
notwendige Updates, wenn Ihre Anmeldeinformationen und
Einstellungen sich gedndert haben. Dies wird auch als Roaming
bezeichnet. Das Update von der Server-Datenbank iiberschreibt lokale
benutzerspezifische Anmeldeinformationen und Einstellungen.
Benutzerspezifische Anmeldeinformationen und Einstellungen werden im
Einzelmodus auf der Migrationsquelle und dem Zielcomputer
zusammengefiihrt.

Die Migration selbst erfolgt iiber den Assistenten fiir die Migration der Infineon
Security Platform.

i) Migration auf einen Computer ohne existierende Benutzerschliissel
und -Zertifikate:
Der Migrationsprozess installiert neue benutzerspezifische Schliissel und
Zertifikate auf dem Zielrechner.



-

1

Sie miissen die Security Platform Funktionen, die mit diesen Schliisseln
und Zertifikaten verwendet werden sollen, konfigurieren.

Migration auf einen Computer mit existierenden Benutzerschliisseln
und -Zertifikaten (unterschiedliche Basis-Benutzerschliissel):

Durch den Migrationsprozess werden existierende Security Platform
Schliissel und Zertifikate, die auf den Zielrechner installiert sind,
ungiiltig. Ihre verschliisselten Daten konnen durch diese Funktion
verloren gehen. Bitte entschliisseln Sie Thre verschliisselten Daten, bevor
Sie die Migration starten, oder wenden Sie sich zur Wiederherstellung
Ihrer Daten an den Systemadministrator.

Migration auf einen Computer mit existierenden Benutzerschliisseln
und -Zertifikaten (gleiche Basis-Benutzerschliissel):

Verwendet der Zielcomputer bereits den gleichen Basis-Benutzerschliissel
wie der Quellcomputer, werden Thre Benutzerschliissel und -Zertifikate
durch den Migrationsprozess zusammengebracht. Nach der Migration
sind die Schliissel und Zertifikate aus dem Migrations-Archiv aktiv. Alte
Schliissel und Zertifikate bleiben erhalten. Auf diese Weise verlieren Sie
keine verschliisselten Daten.

Haben Sie beispielsweise Ihre Daten mit EFS oder PSD sowohl auf dem
Quell- als auch auf dem Zielcomputer verschliisselt, verwenden aber auf
beiden Computern unterschiedliche Zertifikate, aktiviert die Migration
das Zertifikat des Quellcomputers auf dem Zielcomputer. Das Zertifikat,
das bisher vom Zielcomputer verwendet wurde, bleibt erhalten und kann
jederzeit reaktiviert werden.

i) Migration und personliches Sicherungslaufwerk:

e Wenn ein Benutzer auf dem Quellcomputer Personal Secure Drives
auf Wechselmedien (z. B. USB-Flashdrive) konfiguriert hat, konnen
diese Medien auch auf dem Zielcomputer verwendet werden.

e Wenn ein Benutzer auf dem Quellcomputer Personal Secure Drives
auf einer Festplatte konfiguriert hat, ist es wichtig, alle Personal
Secure Drive Image-Dateien, die migriert werden sollen, zu sichern
und die Sicherungs-Image-Dateien auf den Quellcomputer an einem
Ort zu speichern, auf den von beiden Computern zugegriffen werden
kann. Um eine Kopie eines Quell-Personal Secure Drives auf dem
Zielcomputer zu verwenden, muss die betroffene Sicherungs-Image-
Datei des Quellcomputers wiederhergestellt werden. Beachten Sie,



dass Sie nach der Migration zwei unabhdngige Personal Secure
Drives auf dem Quell- und Zielcomputer besitzen. Benutzer miissen
moglicherweise Personal Secure Drives auf dem Zielcomputer neu
konfigurieren (siehe Ihre Personal Secure Drives verwalten). Um ein
Personal Secure Drive neu zu konfigurieren, wahlen Sie Ich méchte
meine Personal Secure Drive Einstellungen dndern und folgen Sie
den Anweisungen auf dem Bildschirm.

e Beachten Sie, dass bestehende PSD-Einstellungen und
Anmeldeinformationen auf dem Zielcomputer iiberschrieben
werden, wenn sich die Basis-Benutzerschliissel auf dem Quell- und
Zielcomputer unterscheiden. In diesem Fall wird empfohlen, eine
unverschliisselte Kopie Threr PSD-Daten vor der Migration zu
speichern. Sie kénnen dies durchfiihren, indem Sie das PSD mit der
Option, eine unverschliisselte Kopie zu speichern (siehe Ihre
Personal Secure Drives verwalten), 16schen.
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Schrittweise Anleitung zur Migration

Das Verfahren zur Migration der Benutzerinformationen besteht aus zwei Teilen,
den administrativen Schritten und den benutzerspezifischen Schritten. Der erste
vom Administrator auszufiihrende Teil umfasst die Autorisierung, die
Einrichtung und die Verwaltung des Migrationprozesses. Nach Abschluss der
administrativen Schritte miissen die Benutzer ihre Schliissel und Zertifikate
einfach nur aus der Quelle in das Ziel importieren.

‘y Die Migration benutzerspezifischer Schliissel und Zertifikate wird im
Server-Modus vom Trusted Computing Management Server
durchgefiihrt, d.h. Sie miissen die Migrationsschritte nicht ausfiihren
(auller Benutzer-Schritt 3 und 4).




Administrative Schritte

Schritt 1 - Die Zielcomputer-Identitat
exportieren

Zur Ausfiihrung der Migration muss zundchst
ein Zielcomputer identifiziert werden, auf dem
die Migration von Benutzerschliisseln und
Zertifikaten erfolgen soll. Um dies zu
ermoglichen, wird vom Systemadministrator
des Zielcomputers ein 6ffentlicher Schliissel
zur Verfiigung gestellt (exportiert), der den
Zielcomputer identifiziert. Dieser Schliissel
wird anschliefend verwendet, um diesem
Computer Benutzerschliissel und Zertifikate
zuzuweisen (Hinweis: Wenn der Inhalt durch
einen 6ffentlichen Schliissel des Zielsystems
geschiitzt ist, kann nur der private Schliissel
des Computers, der vom Trusted Platform
Module geschiitzt wird, auf die migrierten
Schliissel und Zertifikate zugreifen). Dieser
Schritt ist notwendig, um eine Vertrauensbasis
im Migrationsvorgang zu erstellen - dabei
wird sichergestellt, dass nur die gewiinschten
Zielsysteme auf vertrauliche
Benutzerinformationen zugreifen konnen.

Anleitung:

Der Infineon Security
Platform Administrator des
Zielsystems muss das
Computerzertifikat
(6ffentlicher Schliissel) in
eine Datei exportieren. Gehen
Sie wie folgt vor:

e Waibhlen Sie im Infineon
Security Platform
Settings Tool Migration.

e Wihlen Sie Dies ist die
Zielplattform und
klicken Sie auf
Speichern....

e Wechseln Sie zu einem
Speicherort fiir die Datei,
auf den von beiden
Rechnern zugegriffen
werden kann. Die Datei
wird unter der
Standardbezeichnung,
wie
SpPubKeyArchive.xml
gespeichert.

Zulassige
Speichermedien:
Wechseldatentrdger oder
zugeordnete
Netzwerklaufwerke.

Notieren Sie sich Speicherort
und Dateinamen der



Schritt 2 - Autorisierung durch den
Besitzer des Quellcomputers

Beim ndchsten Schritt im Migrationsprozess
muss der Besitzer des Quellcomputers (zu
migrierender Computer) die Migration der
Benutzerschliissel und Zertifikate auf einen
spezifischen Zielcomputer autorisieren.
Hierzu muss der Besitzer auf den 6ffentlichen
Schliissel des Zielcomputers zugreifen
konnen. Dies ist der zuvor durch einen
Administrator des Zielcomputers (siehe
Schritt 1 oben) exportierte 6ffentliche
Schliissel. Durch die Autorisierung des
Zielsystems durch einen Besitzer der Infineon
Security Platform stellt der Security Software
Stack sicher, dass die Benutzerschliissel und
Zertifikate nur dem spezifischen Zielcomputer
zugewiesen werden konnen.

exportierten Schliissel, da sie
diese Informationen im
ndchsten Schritt benétigen.

Anleitung:

Die Infineon Security
Platform Besitzers des
Quellcomputers (zu
migrierender Computer) muss
den Export der
Benutzerschliissel zum
Zielcomputer autorisieren.
Gehen Sie wie folgt vor:

Waihlen Sie im Infineon
Security Platform
Settings Tool Migration.
Waihlen Sie Dies ist die
Ausgangsplattform und
klicken Sie auf
Autorisieren....

Klicken Sie im
Bildschirm Migration
autorisieren auf
Importieren....
Wechseln Sie zu der
Datei mit dem
offentlichen Schliissel
SpPubKeyArchive.xml
und klicken Sie auf
Offnen.

Geben Sie das Besitzer-
Kennwort fiir den
Ausgangsrechners ein
und klicken auf OK.
Priifen Sie, ob der Host-



Kombination von Schritt 1 und 2 -
Automatischer Export und Autorisierung

Eine Alternative ist eine Kombination und
Ausfiihrung der obigen beiden Schritte als
automatischen Export und Autorisierung;
hierdurch wird der oben aufgefiihrte 1. Schritt
ibersprungen und die Vorgehensweise gleicht
sehr dem 2. Schritt. Der Besitzer der Infineon
Security Platform des Quellcomputers
autorisiert die Migration der
Benutzerschliissel und Zertifikate von einem
spezifischen Computer in einen spezifischen
Zielcomputer. Der Unterschied besteht darin,
dass an Stelle der manuellen Identifikation der
Datei mittels der Informationen des
Zielcomputers die Zielplattform selbst iiber
den Standard-Netzwerkrechner identifiziert
wird. Ist das System einmal identifiziert, baut
die Infineon Security Platform eine
dynamische Verbindung zum Zielrechner (mit
Hilfe von DCOM) auf und fordert
Plattformschliissel und Zertifikate an. Ist das
Zielsystem mit der Infineon Security Platform
ausgertistet, werden die
Migrationsinformationen automatisch
zwischen den beiden Computern {ibertragen

Vorbedingungen:

¢ Quellcomputer: Der momentane Benutzer
(Infineon Security Platform Besitzer) muss
Mitglied der Administrations-Gruppe des

Name des Zielrechners
zusammen mit der
individuellen Plattform-
ID aufgelistet ist und
klicken dann auf
Schliefen.

Anleitung:

Die Infineon Security
Platform Besitzers des
Ausgangsrechners (zu
migrierender Computer) muss
den Export der
Benutzerschliissel und
Zertifikate zum gewiinschten
Zielrechner autorisieren.
Gehen Sie wie folgt vor:

e Wihlen Sie im Infineon
Security Platform
Settings Tool Migration.

e Waihlen Sie Dies ist die
Ausgangsplattform und
klicken Sie auf
Autorisieren....

e Klicken Sie im
Bildschirm Migration
autorisieren auf
Suchen.... Das
Dialogfenster zum
Durchsuchen des
Netzwerks wird
angezeigt.

e Suchen und
identifizieren Sie den
Zielcomputer und
wihlen Sie OK.



Zielcomputers sein.

e Zielcomputer: Die Infineon Security
Platform ist installiert und aktiviert.

e Zielcomputer: Die Systemrichtlinie
Administratoren kénnen den 6ffentlichen
SRK-Schliissel remote abrufen ist aktiviert.

e Zielcomputer: Keine Firewall blockiert die
ankommende DCOM-Anforderung (wie die
in Microsoft Windows XP integrierte
Firewall oder jede andere Firewall).

e Die Konfiguration des Netzwerks erlaubt
DCOM-Anforderungen.

e Sowohl Quell- als auch Zielcomputer
miissen Mitglieder von Doménen sein, die
sich gegenseitig vertrauen.

In Féllen, in denen eine automatische
Autorisierung nicht méglich ist, miissen die
oben beschriebenen Schritte (1 & 2) manuell
ausgefiihrt werden.

e Hierdurch wird die
automatische
Ubertragung der
Migrationsdaten vom
Quell- zum Zielcomputer
eingeleitet.



Benutzerschritte

g ) Wenn ein Benutzer Personal Secure Drive auf dem Ausgangscomputer
konfiguriert hat, ist es wichtig, dass das Personal Secure Drive gesichert
wird und die PSD Sicherungsdatei (Standarddateiname:
SpPSDBackup.fsb) des Ausgangscomputers an einem Ort gespeichert
wird, auf den beide Computer Zugriff haben. Um eine Kopie des
Ausgangs-Personal Secure Drives auf dem Zielcomputer verwenden zu
konnen, muss die PSD Sicherungsdatei des Ausgangscomputers

verfiigbar gemacht werden.

Schritt 1 — Benutzerschliissel und
Zertifikate aus dem Quellcomputer
exportieren

Nach Abschluss der administrativen Schritte
sind die individuellen Benutzer der Infineon
Security Platform berechtigt, ihre Schliissel
und Zertifikate sicher zu exportieren (sie
sind durch den 6ffentlichen Schliissel des
Zielsystems geschiitzt und daher nur auf der
Zielplattform lesbar).

Anleitung:

Benutzer der Infineon Security
Platform exportieren auf Ihren
Ausgangsrechnern Ihre
Schliissel und Zertifikate fiir
die Migration. Gehen Sie wie
folgt vor:

e Wihlen Sie im Infineon

Security Platform Settings
Tool Migration.

Waihlen Sie Dies ist die
Ausgangsplattform und
klicken Sie auf
Exportieren....

Waihlen Sie den
Zielrechner aus der Liste
und klicken Sie auf
Weiter.

Wechseln Sie zu einem
Speicherort fiir die Datei,
auf den von beiden
Rechnern zugegriffen
werden kann. Die Datei



Schritt 2 — Benutzerschliissel und
Zertifikate auf dem Zielcomputer

importieren

Anschliefend miissen die Benutzer, wenn sie
iber ein Benutzerkonto verfiigen, die
Schliissel und Zertifikate auf dem

Zielcomputer "importieren".

wird mit der
Standardbezeichnung
unter
SpMigrationArchive.xml
gespeichert. Klicken Sie
auf Weiter.

e Geben Sie Thr Basis-
Benutzerkennwort fiir den
Ausgangsrechner ein und
klicken auf Weiter.

e Uberpriifen Sie die
Einstellungen und klicken
auf Weiter.

e Priifen Sie auf der
Fertigstellungs-Seite, dass
der Export von
Benutzerschliisseln und
Zertifikaten erfolgreich
war, und klicken dann auf
Beenden.

Notieren Sie sich Speicherort
und Dateinamen der
Archivdatei und der PSD-
Sicherungsdatei, da Sie diese
Informationen im ndchsten
Schritt benétigen.

Anleitung:

Auf dem Zielrechner konnen
die einzelnen Benutzer der
Infineon Security Platform ihre
Schliissel und Zertifikate
importieren. Gehen Sie wie
folgt vor:



Wihlen Sie im Infineon
Security Platform Settings
Tool Migration.

Wihlen Sie Dies ist die
Zielplattform und klicken
Sie auf Importieren....
Wechseln Sie zu der
Archivdatei
SpMigrationArchive.xml
und klicken auf Weiter.
Geben Sie Ihr Basis-
Benutzerkennwort des
Ausgangsrechners ein und
klicken auf Weiter.
Uberpriifen Sie die
Einstellungen und klicken
Sie auf Weiter.

Wenn die Security
Platform-Funktionen
bereits auf der
Zielplattform konfiguriert
sind, erscheint eine
Warnung. Lesen Sie die
Warnung aufmerksam und
klicken Sie auf Ja.

Priifen Sie auf der
Fertigstellungs-Seite, ob
die Migration der
Benutzerschliissel und
Zertifikate erfolgreich war,
und klicken dann auf
Beenden.

Im Fenster Fertigstellen
des Assistenten haben Sie
die Moglichkeit,
automatisch mit dem
ndchsten Schritt
fortzufahren, indem Sie
die Option Assistent zur



Schritt 3 - Konfiguration von

Applikationen fiir die Verwendung der
migrierten Schliissel und Zertifikate

Nach erfolgter Migration der Schliissel und

Zertifikate miissen diese neuen

Benutzerinformationen allen betroffenen
Applikationen zugeordnet werden, mit denen
der Benutzer auf dem Zielcomputer arbeiten

will.

Security Platform
Benutzerinitialisierung
starten auswdhlen.

let ein Personal Secure
Drive vor der Migration auf
dem Zielrechner konfiguriert,
gehen alle Dateien dieses
Personal Secure Drive verloren.

Bitte 16schen Sie das aktuelle
Personal Secure Drive (siehe
L.oschen Ihres Personal Secure
Drives) und konfigurieren Sie
es neu, damit es mit den neuen
Schliisseln arbeitet. Priifen Sie
aullerdem, ob nun alle
Zertifikate auf dem Zielrechner
verfiigbar sind, indem Sie zu
Benutzereinstellungen -
Security Platform Zertifikat-
Anzeige wechseln.

ﬂ Beachten Sie die Hinweise
zu Migration und Personal
Secure Drives.

Anleitung:

Da die Benutzerdaten von
mehreren Applikationen
benutzt werden konnen, ist die
jeweilige Methode zum
Importieren der iibertragenen
Schliissel und Zertifikate
abhdngig vom jeweiligen
Hersteller der



Schritt 4 - Rekonfigurieren von
Benutzereigenschaften - Personal Secure
Drive

Sobald die Migration der Schliissel und
Zertifikate vollstandig erfolgt ist, muss der
Benutzer die Personal Secure Drive
Einstellungen auf dem Zielcomputer neu
konfigurieren.

Anwendungssoftware.
Beispielsweise konnen Sie als
Benutzer das Encrypting File
System fiir die Verwendung der
ibertragenen Schliissel und
Zertifikate konfigurieren.
Gehen Sie wie folgt vor:

e Gehen Sie zu
Benutzereinstellungen im
Infineon Security Platform
Settings Tool.

e Klicken Sie auf
Konfigurieren....

e Folgen Sie den
Anweisungen auf dem
Bildschirm und klicken
auf Andern... unter
Security Platform-
Funktionen -
Verschliisselungszertifikat-
Seite.

e Waihlen Sie das migrierte
Zertifikat, klicken Sie auf
OK und fahren mit der
ndchsten Seite des
Assistenten fort.

Anleitung:

Wenn ein oder mehrere
Personal Secure Drives auf dem
Herkunftsrechner konfiguriert
wurden, miissen Sie die
migrierten Personal Secure
Drives auf dem Zielrechner neu
konfigurieren (siehe



TPM
2% ©lnfineon Technologies AG

Verwaltung IThrer Personal
Secure Drives). Um ein

Personal Secure Drive neu zu
konfigurieren, wahlen Sie Ich
mochte meine Personal Secure
Drive Einstellungen dndern
und befolgen Sie die
Anweisungen auf dem
Bildschirm. Um eine Kopie
eines Quell-Personal Secure
Drives auf dem Zielcomputer
zu verwenden, muss die
betroffene Sicherungs-Image-
Datei (Standard-Dateiname:
SpPSDBackup.fsb) des
Quellcomputers
wiederhergestellt werden.
Beachten Sie, dass Sie nach der
Wiederherstellung zwei
unabhédngige Personal Secure
Drives auf dem Quell- und
Zielcomputer besitzen. .






Zuriicksetzen des Basis-Benutzerkennworts

Die Infineon Security Platform Losung erlaubt es Ihnen, die Basis-
Benutzerkennworter zuriickzusetzen.

Diese Funktion kann dann verwendet werden, wenn ein Benutzer der Security
Platform sein Basis-Benutzerkennwort vergessen oder Probleme mit seinem
Authentifizierungs-Gerdt hat. Anderenfalls hédtte der Benutzer keinen Zugriff
mehr auf die Funktionen der Security Platform. Alle vertraulichen Daten gingen
dadurch verloren.

_y Der Trusted Computing Management Server verarbeitet im Servermodus
die Aufgabe der Kennwort-Reset-Token-Erstellung fiir alle Benutzer und
tibernimmt die Erstellung und Lieferung des Kennwort-Reset-
Autorisierungscodes fiir bestimmte Benutzer, d. h. Sie miissen diese
Schritte nicht ausfiihren. Daher sind alle Schaltflachen aulSer Reset und
Aktivieren deaktiviert.



Kennwort-Reset-Token, Kennwort und Archiv

Die Benutzung von Token, Kennwort und Archiv beim Kennwort-Reset
entspricht der bei der Notfall-Wiederherstellung.

Zuriicksetzen des Basis-Benutzerkennworts erfordert einige Informationen, die
im Archiv gespeichert sind. Die Kennwort-Reset-Daten des Archivs kénnen nur
in Kombination mit einem Kennwort-Reset-Token, das durch ein spezielles
Kennwort geschiitzt ist, verwendet werden.

Das Archiv enthdlt einige verschliisselte Daten fiir jeden Benutzer, damit das
Basis-Benutzerkennwort eines Benutzers gedndert werden kann, ohne das
aktuelle Kennwort zu kennen. Wurde der Kennwort-Reset nicht eingerichtet, ist
es den Benutzern evtl. nicht moglich, ihre Basis-Benutzerkennworter
zuriickzusetzen. Der Kennwort-Reset wird einmal eingerichtet und
Komponenten der Security Platform greifen spater automatisch auf das
entsprechende Archiv zu. Alle Nutzer der Security Platform miissen auf die
Archiv-Dateien zugreifen kdnnen.



Aktivierung der Kennwort-Reset-Funktion

Die Funktion zum Zurtiicksetzen des Basis-Benutzerkennworts kann nur benutzt
werden, wenn der Administrator der Security Platform diese Funktion fiir alle
Benutzer konfiguriert hat.

Ein bestimmter Benutzer der Security Platform kann nur sein eigenes Kennwort
zuriicksetzen, nachdem er diese Funktion fiir sein Benutzerkonto aktiviert hat.
Fiir die Aktivierung ist das aktuelle Basis-Benutzerkennwort oder eine erweiterte
Authentifizierung erforderlich. Daher kann ein Benutzer den Basis-
Benutzerkennwort-Reset nicht mehr aktivieren und ausfiihren, wenn das aktuelle
Kennwort bereits verloren gegangen ist.



Zuriicksetzen eines Basis-Benutzerkennworts

Aus Sicherheitsgriinden besteht das Zuriicksetzen des Basis-Benutzerkennworts
aus zwei Aufgaben - eine fiir den Administrator und eine fiir den Benutzer. Hat
Ihr Benutzerkonto sowohl Security Platform Administratorrechte als auch
Security Platform Benutzerrechte, konnen Sie Thr Kennwort in einem Schritt
zuriicksetzen.



Schrittweise Anleitung zum Kennwort-Reset

Aktivieren des Kennwort-Resets

1. Administrator-Aufgabe:
Konfigurieren Sie den Kennwort-
Reset fiir alle Benutzer.

3 Dieser Schritt kann iiber die
Richtlinie Kennwort-Reset-
Konfiguration erzwingen erzwungen
werden

Verwendete Software-Komponenten

Ist die Security Platform noch nicht
initialisiert:

Konfiguration tiber den Schnell-
Assistenten fiir die Initialisierung

Hier wurde das Kennwort-Reset
automatisch mit den
Standardeinstellungen konfiguriert.

Konfiguration iiber den Assistenten
fiir die Initialisierung der Security
Platform

Gehen Sie wie folgt vor, um einen
Kennwort-Reset zu konfigurieren:

e Starten Sie Infineon Security
Platform Settings Tool. Wahlen
Sie Erweiterte Initialisierung
auf der Willkommen-Seite des
Assistenten fiir die schnelle
Initialisierung.

e Markieren Sie im Assistenten zur
Initialisierung das
Kontrollkdstchen Kennwort-
Reset und klicken auf Weiter.

e Waihlen Sie die Option Neues
Token erstellen.

e Wechseln Sie zu dem
Speicherort, an dem die Datei mit
dem Kennwort-Reset-Token
gespeichert werden soll
(Standarddateibezeichnung;:
SPPwdResetToken.xml).
Zulassige Speichermedien:
Wechseldatentrdger oder



zugeordnete Netzwerklaufwerke.

e Richten Sie ein Token-Kennwort
ein und klicken Sie auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

Ist die Security Platform bereits
initialisiert: Parametrierungstool -
Kennwort-Reset - Konfigurieren...

Gehen Sie wie folgt vor, um einen
Kennwort-Reset zu konfigurieren:

e Starten Sie Infineon Security
Platform Settings Tool und
wahlen Kennwort-Reset.

e Klicken Sie auf Konfigurieren...

e Waihlen Sie die Option Neues
Token erstellen.

e Wechseln Sie zu dem
Speicherort, an dem die Datei mit
dem Kennwort-Reset-Token
gespeichert werden soll
(Standarddateibezeichnung:
SPPwdResetToken.xml).
Zulassige Speichermedien:
Wechseldatentrdger oder
zugeordnete Netzwerklaufwerke.

¢ Richten Sie ein Token-Kennwort
ein und klicken Sie auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

2. Benutzer-Aufgabe: Aktivieren Sie  Ist der Benutzer noch nicht
die Reset-Funktion fiir den aktuellen initialisiert: Assistent fiir die
Benutzer. Benutzerinitialisierung




4/ Dieser Schritt kann iiber die Gehen Sie wie folgt vor, umden
Kennwort-Reset zu aktivieren und fiir

den Benutzer einen individuellen
Geheimschliissel zu erstellen:

Richtlinie Erzwungene Aktivierung
des Kennwort-Resets erzwungen
werden

e Starten Sie Infineon Security
Platform Settings Tool.Wahlen
Sie Erweiterte Initialisierung
auf der Willkommen-Seite des
Assistenten fiir die schnelle
Initialisierung.

e Markieren Sie im Assistenten zur
Benutzerinitialisierung das
Kontrollkdstchen Aktivierung
des Zurticksetzens des Basis-
Benutzerkennworts in einem
Notfall.

e Wechseln Sie zu dem
Speicherort, an dem die Datei mit
dem individuellen
Geheimschliissel gespeichert
werden soll
(Standarddateibezeichnung:
SPPwdResetSecret.xml).
Klicken Sie auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

¢ Die Security Platform-
Funktionen kénnen spéter
konfiguriert werden. Loschen Sie
die Markierungen aller Optionen
und klicken Sie auf Weiter.

e Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

Ist der Benutzer bereits initialisiert:
Parametrierungstool - Kennwort-
Reset - Aktivieren...

Gehen Sie wie folgt vor, um fiir den



Zurucksetzen eines Basis-
Benutzerkennworts

3. Administrator-Aufgabe:
Vorbereiten und Erstellen des
Kennwort-Resets fiir einen
bestimmten Benutzer oder
Vorbereiten und Zuriicksetzen fiir das
aktuelle Administrator - Konto in
einem Schritt.

aktuellen Benutzer einen individuellen
Geheimschliissel einzurichten:

e Starten Sie Infineon Security
Platform Settings Tool und
wahlen Kennwort-Reset.

e Klicken Sie auf Aktivieren.... Es
erscheint eine Meldung. Lesen
Sie die Meldung sorgféltig und
klicken dann auf OK.

e Wechseln Sie zu dem
Speicherort, an dem die Datei mit
dem individuellen
Geheimschliissel gespeichert
werden soll
(Standarddateibezeichnung:
SPPwdResetSecret.xml).

e Werden Sie gefragt Wollen Sie
es ersetzen, klicken Sie auf Ja.

e Authentifizieren Sie sich und
klicken auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

Verwendete Software-Komponenten

Parametrierungstool - Kennwort-
Reset - Vorbereiten... (startet den
Assistenten fiir das Zuriicksetzen des
Kennworts)

Gehen Sie wie folgt vor, um fiir einen
bestimmten Benutzer einen
Kennwort-Reset-Autorisierungscode
zu erstellen:

e Starten Sie Infineon Security
Platform Settings Tool und



wahlen Kennwort-Reset.
Klicken Sie auf Vorbereiten....
Wihlen Sie aus der Liste einen
bestimmten Benutzer, dessen
Kennwort zuriickgesetzt werden
soll und klicken dann auf Weiter.
Wechseln Sie zum Speicherort
der Datei mit dem Kennwort-
Reset-Token
(Standarddateibezeichnung:
SPPwdResetToken.xml) und
geben das Kennwort, dass die
Datei schiitzt, ein. Klicken Sie
auf Weiter.

Wechseln Sie zu einem
Speicherort (z.B. zugeordnetes
Netzwerklaufwerk oder
freigegebenes Verzeichnis auf
der Festplatte) um den
Kennwort-Reset-
Autorisierungscode zu speichern
(Standarddateibezeichnung:
SPPwdResetCode.xml), damit
der Benutzer darauf zugreifen
kann. Klicken Sie auf Weiter.
Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

Gehen Sie wie folgt vor, um das
Basis-Benutzerkennwort fiir den
momentanen Administrator
vorzubereiten und zuriickzusetzen:

e Starten Sie Infineon Security

Platform Settings Tool und
wdahlen Kennwort-Reset.

e Klicken Sie auf Vorbereiten....
e Waihlen Sie den Administrator,

dessen Kennwort zuriickgesetzt
werden soll und klicken auf



4. Benutzer-Aufgabe: Kennwort fiir
den aktuellen Benutzer zuriicksetzen
(nur moglich wenn der Kennwort-
Reset fiir diesen Benutzer bereits
vorbereitet ist).

Weiter.

e Wechseln Sie zum Speicherort
der Datei mit dem Kennwort-
Reset-Token
(Standarddateibezeichnung;:
SPPwdResetToken.xml) und
geben das Kennwort, dass die
Datei schiitzt, ein. Klicken Sie
auf Weiter.

e Wechseln Sie zum Speicherort
der Datei mit dem individuellen
Geheimschliissel
(Standarddateibezeichnung;:
SPPwdResetSecret.xml) und
klicken dann auf Weiter.

e Geben Sie das neue Basis-
Benutzerkennwort ein und
bestdtigen es, dann klicken Sie
auf Weiter.

e Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.

e Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.

Parametrierungstool - Kennwort-
Reset - Reset... (startet den Assistenten
fiir das Zuriicksetzen des Kennworts)

Gehen Sie wie folgt vor, um das
Basis-Benutzerkennwort fiir den
momentanen Benutzer
zuriickzusetzen:

e Starten Sie Infineon Security
Platform Settings Tool und
wahlen Kennwort-Reset.

e Klicken Sie auf Reset....

e Wechseln Sie zum Speicherort
der Datei mit dem individuellen
Geheimschliissel
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(Standarddateibezeichnung:
SPPwdResetSecret.xml).
Wechseln Sie zum Speicherort
der Datei mit dem Kennwort-
Reset-Autorisierungscode
(Standarddateibezeichnung:
SPPwdResetCode.xml) und
klicken dann auf Weiter.

Geben Sie das neue Basis-
Benutzerkennwort ein und
bestdtigen es, dann klicken Sie
auf Weiter.

Uberpriifen Sie die Einstellungen
und klicken Sie auf Weiter.
Klicken Sie dann auf der
Fertigstellungsseite auf Beenden.






Abwehr gegen Worterbuchangriffe

i) Hinweise:

e Dieses Thema gilt nur fiir Security Platforms mit einem Trusted
Platform Module 1.2. Die Details des Security Platform
Abwehrmechanismus gegen Worterbuchangriffe gelten nur fiir
Security Platforms mit einer Infineon Trusted Platform Module 1.2.

¢ Dieses Thema richtet sich hauptsdchlich an Security Platform Besitzer.

Ein Worterbuchangriff ist eine Methode, die zum Knacken von
Sicherheitssystemen verwendet wird, insbesondere bei auf Kennworter
basierenden Sicherheitssystemen. Der Angreifer probiert systematisch alle
moglichen Worter aus, bei denen eine hohere Wahrscheinlichkeit besteht, dass
sie verwendet werden, wie Namen und Orte. Das Wort "Worterbuch" bezieht
sich darauf, dass der Angreifer beim Versuch das Kennwort zu knacken alle
Worter eines Worterbuchs ausschopft. Worterbuchangriffe werden
normalerweise mit Software ausgefiihrt, nicht von einer Person, die jedes
Kennwort ausprobiert.

Ein Worterbuchangriff gegen Security Platform Solution kdnnte versuchen, das
Besitzer-Kennwort, ein Basis-Benutzerkennwort oder durch Kennworter
geschiitzte Schliissel herauszufinden. Ein Worterbuchangriff gegen ein
Kennwort wird auch Kennwortangriff genannt. Mit dem TCG 1.2 Standard
wurde ein Schutzmechanismus gegen Worterbuchangriffe eingefiihrt. Die
Security Platform Solution verwendet diesen Mechanismus. Beachten Sie, dass
Abwehrmalinahmen nicht nur bei tatsdachlichen Angriffen, sondern auch bei
mehrfach unbeabsichtigt falschen Kennworteingaben ergriffen werden.




Wie werden Worterbuchangriffe vermieden

Bertiicksichtigen Sie zur Vermeidung von Worterbuchangriffen folgende

Empfehlungen:

e Befolgen Sie allgemeine Sicherheitsvorkehrungen, die in entsprechenden
Sicherheitsportalen empfohlen werden.

¢ Stellen Sie geniigend niedrige Schwellenwerte fiir Worterbuchangriffe ein
(siehe Richtlinien Schwellenwert fiir Worterbuchangriffe konfigurieren).

e Verwenden Sie komplexe Kennwdérter. Damit vermeiden Sie, dass ein
Angreifer das Kennwort herausfindet.



Wie auf Worterbuchangriffe reagieren

Wenn Security Platform einen Worterbuchangriff gemeldet hat, beriicksichtigen
Sie folgende Empfehlungen:

Als Erstes lassen Sie Thr System voriibergehend deaktiviert.

Trennen Sie Ihr System von der Netzwerkverbindung.

Sehen Sie im Microsoft Event Viewer nach zusétzlichen Informationen nach.
Sehen Sie in entsprechenden Sicherheitsportalen die Informationen zu den
neusten Sicherheitsbedrohungen ein.

Verfolgen und beseitigen Sie die angreifende Anwendung oder den Dienst.
Ziehen Sie allenfalls einen Sicherheitsspezialisten zu Hilfe.

Ergreifen Sie SicherheitsmalSnahmen, um zukiinftige Angriffe zu blockieren
(z. B. Installation von Sicherheitspatches, konfigurieren von
Firewalleinstellungen und Sicherheitsrichtlinien).

Anschlieend kénnen Sie Thr System wieder mit dem Netzwerk verbinden. Um
Security Platform wieder zu aktivieren, miissen Sie Ihr System neu starten.

AbwehrmalBnahmen gegen Worterbuchangriffe
Worterbuchangriff Benutzerschnittstelle
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AbwehrmalSinahmen gegen Worterbuchangriffe

i) Hinweise:

e Dieses Thema gilt nur fiir Security Platforms mit einem Trusted
Platform Module 1.2. Die Details des Security Platform
Abwehrmechanismus gegen Worterbuchangriffe gelten nur fiir
Security Platforms mit einer Infineon Trusted Platform Module 1.2.

¢ Dieses Thema richtet sich hauptsdchlich an Security Platform Besitzer.

Die Security Platform Solution wehrt Worterbuchangriffe mit folgenden
Malinahmen ab:

Bei mehrfachen fehlgeschlagenen Authentifizierungsversuchen wird die
Security Platform bis zum ndchsten Systemneustart voriibergehend
deaktiviert. Der Security Platform Besitzer kann so zuséatzliche MaBnahmen
gegen die Angriffe ergreifen, bevor die Security Platform erneut aktiviert
wird.

Zusatzlich ist eine Sperrzeit aktiv: Weitere Authentifizierungsversuche
werden fiir eine gewisse Zeit verweigert. Mit jedem weiteren
fehlgeschlagenen Versuch wird die Abwehrstufe erhoht. Das bedeutet, dass
die Sperrzeit verdoppelt wird.

Treten wahrend eines gewissen Zeitraums keine weiteren fehlgeschlagenen
Authentifizierungsversuche auf, wird die Abwehrstufe wieder verringert.
Der Security Platform Besitzer kann die Abwehrstufe zuriicksetzen.

Die folgenden Darstellungen verdeutlichen diese Mainahmen.



Erhohung der Abwehrstufe bei wiederholten
fehlgeschlagenen Authentifizierungsversuchen

Die Darstellungen zeigen, wie durch fehlgeschlagene
Authentifizierungsversuche die Abwehrstufe und die Sperrzeit erhtht werden,
wenn die Security Platform nicht voriibergehend deaktiviert wird.

Abwehr-
stufe

2 Sperrzeit
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Authentifizierungsversuche
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In diesem Beispiel liegt der Schwellenwert beim fiinften
Authentifizierungsversuch. Der Angreifer setzt die Authentifizierungsversuche
fort. Das heil3t, die Abwehrstufe steigt, sobald die zurzeit aktive Sperrzeit
abgelaufen ist.



Vermeiden der Erhéhung der Abwehrstufe durch
voriibergehende Deaktivierung der Security Platform

Um in einer frithen Phase weitere Angriffe zu blockieren und lange Sperrzeiten
zu verhindern, wird die Security Platform voriibergehend deaktiviert, sobald der
Schwellenwert der Abwehr iiberschritten wird.

Abwehr-

S%l_fe
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Spérrzeit  vorubergenend deaktiviert

IT117

Zeit
Authentifizierungsversuche
In diesem Beispiel kann die Security Platform nicht mehr angegriffen werden,

auch dann nicht, wenn die Sperrzeit abgelaufen ist.Die Security Platform wird
erst nach einem Systemneustart wieder aktiviert.



Automatisches Verringern der Abwehrstufe

Diese Darstellung zeigt, dass die Abwehrstufe nach einer gewissen Zeit
verringert wird, sofern keine weiteren fehlgeschlagenen
Authentifizierungsversuche erfolgt sind.

Abwehr-
stufe

Zeit

Authentifizierungsversuch Auto-Verringern

In diesem Beispiel sehen Sie, wie die Abwehrstufe und die Sperrzeit wegen
eines fehlgeschlagenen Authentifizierungsversuchs erhoht wurden (rot). Es wird
vorausgesetzt, dass das System nach einer kurzen Zeit (grau) neu gestartet wird.
Ist die Auto-Verringerungszeit abgelaufen, wird die Abwehrstufe automatisch
verringert. Beachten Sie, dass bei niedrigen Abwehrstufen die Auto-
Verringerungszeit viel hoher ist als die Sperrzeit.

1) Hinweise:
¢ Die Auto-Verringerungszeit hangt nicht von der Sperrzeit und dem
Systemneustart ab.
e Auto-Verringern erfordert keinen Systemneustart.
e Bei niedrigen Abwehrstufen ist die Auto-Verringerungszeit viel hoher,
als die Sperrzeit.



Zuricksetzen der Abwehrstufe

Diese Darstellung zeigt die vom Security Platform Besitzer zuriickgesetzte
Abwehrstufe.

Abwehr-
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Wie in der vorhergehenden Darstellung sehen Sie die Erh6hung der
Abwehrstufe, die Sperrzeit (rot) und die voriibergehende Deaktivierung des
Systems bis zum ndchsten Neustart (grau). Hier wird angenommen, dass der
Security Platform Besitzer die Abwehrstufe zuriickgesetzt hat, da er die
schrittweise automatische Verringerung der Abwehrstufe nicht abwarten will.



Standard-Abwehreinstellungen gegen
Worterbuchangriffe

Die folgende Tabelle zeigt einige fiir Infineon Trusted Platform Module iibliche
Standard-Abwehreinstellungen gegen Worterbuchangriffe. Die aufgelisteten
Werte konnen bei Threm Trusted Platform Module abweichen.

Nach 5 fehlgeschlagenen Versuchen
innerhalb von 6 Stunden werden
Abwehrmalinahmen gegen
Worterbuchangriffe ergriffen (siehe
Richtlinie Schwellenwert fiir

Worterbuchangriffe konfigurieren und
Abwehreinstellungen gegen

Worterbuchangriffe konfigurieren).

3 Nach 3 fehlgeschlagenen Versuchen
innerhalb von 6 Stunden werden
Abwehrmalinahmen gegen
Worterbuchangriffe ergriffen (siehe
Richtlinie Schwellenwert fiir

Worterbuchangriffe konfigurieren und
Abwehreinstellungen gegen

Worterbuchangriffe konfigurieren).

10  Nach zehn fehlgeschlagenen Versuchen
innerhalb von sechs Stunden werden
Schutzmallnahmen gegen
Worterbuchangriffe eingeleitet (siehe
Richtlinie Schwellenwert fiir

Worterbuchangriffe konfigurieren und
Abwehreinstellungen gegen

Worterbuchangriffe konfigurieren).
~10 Die anféngliche Sperrzeit nach dem

s  Uberschreiten des Schwellenwerts
betrdgt 10 Sekunden.

Zugelassene Versuche zur
Schliisselauthentifizierung
(z. B. zur Security Platform
Benutzerauthentifizierung
verwendet)

Erlaubte
Authentifizierungsversuche
fiir Security Platform
Besitzer

Zugelassene Versuche zur
Datenauthentifizierung

(z. B. bei Windows
BitLocker in Kombination
mit einer PIN verwendet)

Minimale Sperrzeit

Maximale Sperrzeit ~24 Die maximale Sperrzeit betrdgt 24



h  Stunden. Dieses Limit wird bei weniger
als 15 fehlgeschlagenen
Authentifizierungsversuchen nach dem
Uberschreiten des Schwellenwerts

erreicht.
Abwehrstufe Auto- ~6 h U.ngefahr .6 Stunden nach dem Er.relch.en
. . einer bestimmten Abwehrstufe wird die
Verringerungszeit

Abwehrstufe automatisch um 1
verringert.

Beachten Sie, dass dies nur zutrifft,
wenn innerhalb von 6 Stunden keine
weiteren fehlgeschlagenen
Authentifizierungsversuche erfolgt sind.
Das wiirde zu einer Erh6hung der
Abwehrstufe um 1 fiihren.

Diese Einstellungen gewdhrleisten bei einem tatsachlichen Worterbuchangriff
eine hohere Sicherheitsstufe. Andererseits werden unbeabsichtigt falsche
Kennworteingaben flexibel und benutzerfreundlich behandelt.

i) Die Sperrzeit und die Auto-Verringerungszeit fiir die Abwehrstufe laufen
nur auf eingeschalteten Systemen ab.

TPM
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Worterbuchangriff Benutzerschnittstelle

i) Hinweise:

e Dieses Thema gilt nur fiir Security Platforms mit einem Trusted
Platform Module 1.2. Die Details des Security Platform
Abwehrmechanismus gegen Worterbuchangriffe gelten nur fiir
Security Platforms mit einem Infineon Trusted Platform Module 1.2.

¢ Dieses Thema richtet sich hauptsdchlich an Security Platform Besitzer.

Der Security Platform Besitzer und Administrator ist fiir die Einstellungen und
Abwehrmalinahmen fiir Woérterbuchangriffe zustandig. Bei wiederholt falsch
eingegebenen Kennwortern und bei tatsachlichen Worterbuchangriffen wird der
Security Platform Benutzer entsprechend informiert.

Die nachfolgende Tabelle listet die fiir Worterbuchangriffe relevanten Bereiche
der Benutzerschnittstelle auf:

Der Security Platform Besitzer oder ein autorisierter
Administrator kann die Anzahl erlaubter
Authentifizierungsversuche bestimmen, bevor
AbwehrmalBnahmen gegen Worterbuchangriffe
ergriffen werden. Dies kann iiber die Konfiguration
von Security Platform Funktionen oder iiber die
Richtlinie Wérterbuchangriffsschwelle konfigurieren

erfolgen.

Schwellenwert fiir
Worterbuchangriffe
konfigurieren

Zurucksetzen der Einzelmodus:

Abwehrstufe Der Security Platform Besitzer kann die Schutz-Ebene
via Parametrierungstool — Erweitert — Zuriicksetzen...
zuriicksetzen. Der Assistent fiir die Initialisierung der
Security Platform SpTPMW?z.exe wird dann mit dem
Befehlszeilen-Parameter -resetattack gestartet.

4 Um diesen Vorgang auszufiihren, ist das Besitzer-
Kennwort erforderlich. Sie kénnen das Besitzer-
Kennwort entweder eintippen oder es aus einer
Besitzer-Kennwort Sicherungsdatei auslesen lassen.
Stellen Sie sicher, dass es das richtige Kennwort ist.
Nach mehrfachen falschen Eingaben des Besitzer-



Benachrichtigungen
und Warnungen

Kennworts wird die Security Platform voriibergehend
gesperrt. Wahrend dieser Zeit ist es nicht mehr
moglich, die Abwehrstufe fiir Woérterbuchangriffe
zuriickzusetzen.

Server-Modus:

Der Trusted Computing Management Server liefert
eine servergesteuerte sichere und effiziente Art, um die
Worterangriff-Abwehrebene zuriickzusetzen:

e Die Abwehrebenenfunktionalitét fiir das
Zuriicksetzen kann mit ortlicher Anwesenheit von
Administratoren oder Kenntnis von Besitzer-
Kennworten eingerichtet und verwaltet werden.

e Das Abwehrebenenzuriicksetzen kann fiir jeden
Trust Domain-Plattform von jedem Computer mit
einer Netzwerkverbindung zum Trust Domain-
Server entfernt initialisiert werden.

4/ Wenn der Administrator das Besitzer-Kennwort
weil}, kann die Abwehrebene auch lokal zuriickgesetzt
werden, indem der Assistent fiir die Security Platform-
Initialisierung SpTPMWz.exe mit den
Befehlszeilenparametern —resetattack oder /resetattack
gestartet wird. Dies ist die einzige zugelassene
Verwendung des Assistent fiir die Initialisierung der
Security Platform im Server-Modus.

Meldungen mit dem aktuellen Status und den
Abwehrmalinahmen gegen Worterbuchangriffe werden
in folgenden Situationen angezeigt:

e Fehlgeschlagene Authentifizierung (fiir Security
Platform Besitzer und Security Platform Benutzer)

e Uberschreiten des Schwellenwerts fiir
Worterbuchangriffe

¢ Authentifizierungsversuch wahrend der Sperrzeit

Bei einem tatsdachlichen Wérterbuchangriff (nicht
durch unbeabsichtigt fehlgeschlagene
Authentifizierungen) wird eine Alarm-Fehlermeldung



angezeigt.
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Abwehreinstellungen gegen Worterbuchangriffe
konfigurieren

Mit dieser Seite konnen Sie konfigurieren, wie viele Authentifizierungsversuche
fiir unterschiedliche Authentifizierungsarten zugelassen werden sollen, bevor
SchutzmalBnahmen gegen Worterbuchangriffe vorgenommen werden.

i) Hinweise:

e Dieses Thema ist nur fiir Security Platforms mit einem Infineon
Trusted Platform Module 1.2 relevant. Die Einzelheiten der
Schutzmechanismen gegen Worterbuchangriffe auf eine Security
Platform sind nur bei Security Platforms mit einem Infineon Trusted
Platform Module 1.2 anwendbar.

e Dieses Thema richtet sich hauptsiachlich an den Security Platform
Besitzer.

1) Die Verfiigbarkeit der Seite:
e Diese Assistentenseite ist nur verfiigbar, wenn die Richtlinie
Worterbuchangriffsschwelle konfigurieren nicht konfiguriert wurde.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

Element der Erklarung
Assistentenseite
& Spezifische Wihlen Sie diese Option, wenn Sie die Anzahl

Authentifizierungszdhler erlaubter Versuche fiir jede Authentifizierungsart
einzeln bestimmen mdochten.

W Nur Security Wihlen Sie diese Option, wenn Sie nur
Platform relevante Authentifizierungsarten konfigurieren méchten, die
Zdhler fiir die Security Platform Lésung relevant sind.

In diesem Fall werden nur die folgenden

Authentifizierungsarten angezeigt:

e Besitzer-Authentifizierung

o Schliisselauthentifizierung (z. B. zur Security
Platform Benutzerauthentifizierung verwendet)

¢ Datenauthentifizierung (z. B. bei Windows
BitLocker in Kombination mit einer PIN



i
Authentifizierungszdhler
gesamt

=5
Authentifizierungsarten

¥ Tempordre
Plattformdeaktivierung

TEM

verwendet)

Demarkieren Sie diese Option, wenn Sie auch
andere Authentifizierungsarten konfigurieren
mochten, die fiir die Security Platform Lésung nicht
relevant sind. Weitere Informationen zu diesen
Authentifizierungsarten finden Sie in den
Spezifikationen der Trusted Computing Group
(TCG) oder erhalten Sie bei Ihrem Trusted Platform
Module-Anbieter.

Beachten Sie, dass die Abwehrmallnahmen gegen
Worterbuchangriffe ergriffen werden, wenn die
Anzahl der erlaubten Versuche bei einem
bestimmten Zahler tiberschritten wurde, gleich ob
die Authentifizierungsart fiir die Security Platform
Losung relevant ist oder nicht.

Wihlen Sie diese Option, wenn Sie einen einzigen
Authentifizierungszahler fiir alle
Authentifizierungsarten bestimmen mdochten. Jede
fehlgeschlagene Authentifizierung erhoht diesen
Zahler unabhéngig von der Authentifizierungsart.

Diese Liste zeigt alle Authentifizierungsarten mit
minimalen, maximalen und aktuell konfigurierten
Werten fiir die Anzahl zugelassener
Authentifizierungsversuche an.

Andern Sie die Anzahl der zugelassenen Versuche
wie gewiinscht. Stellen Sie sicher, dass Sie nur
ganze Zahlen innerhalb des zugelassenem Bereichs
von Minimum bis Maximum eingeben.

Wihlen Sie diese Option, wenn die
Schutzmalinahmen eine temporére
Plattformdeaktivierung beinhalten sollen.
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Zurticksetzen der Abwehrstufe fiir Worterbuchangriffe

i) Hinweise:

e Dieses Thema gilt nur fiir Security Platforms mit einem Trusted
Platform Module 1.2. Die Details des Security Platform
Abwehrmechanismus gegen Worterbuchangriffe gelten nur fiir
Security Platforms mit einer Infineon Trusted Platform Module 1.2.

¢ Dieses Thema richtet sich hauptsdchlich an Security Platform Besitzer.

Beim Zuriicksetzen der Abwehrstufe startet die Anzeige der Statusinformationen
zum Worterbuchangriff. Danach werden Sie zur Eingabe des Security Platform
Besitzer-Kennworts aufgefordert.



Schritte zum Zurticksetzen der Abwehrstufe

Schritt

1.
Statusinformationen
zum
Worterbuchangriff

Kommentar

Diese Seite bietet die folgenden notwendigen genauen
Informationen, um zu entscheiden, ob die Schutzstufe
zuriickgesetzt werden sollte:

Allgemeiner Worterbuchangriffsstatus: Zeigt an, ob
Schutzmallnahmen gegen Worterbuchangriffe aktuell
wirksam sind.

Verbleibende Sperrzeit: Zeigt die verbleibende Zeit an,
wenn aktuell eine Sperrung wirksam ist.

Authentifizierungsartenliste: Zeigt
Statusinformationen fiir diverse Authentifizierungsarten,
zum Beispiel Authentifizierungsarten fiir Schliissel

(z. B. fiir Security Platform Benutzerauthentifizierung
verwendet), Besitzer und fiir den Zugriff auf versiegelte
Daten (z. B. von Windows BitLocker in Kombination
mit einer PIN verwendet).

Die folgenden Informationen werden fiir jede
Authentifizierungsart angezeigt:

e Zugelassene Versuche: Anzahl der erlaubten Trusted
Platform Module Authentifizierungsversuche, bevor
Schutzmalnahmen gegen einen Worterbuchangriff
unternommen werden (siehe Worterbuchangriff-
Benutzerschnittstelle, Abschnitt
"Worterbuchangriffsschwelle konfigurieren").

e Aktueller Zahler: Anzahl aktuell tatsdachlich
fehlgeschlagener Versuche.

e Nachste Sperrzeit: Dies zeigt die Sperrzeit nach der
ndchsten fehlgeschlagenen Authentifizierung, wenn
der aktuelle Zahler bereits iiber der Anzahl der
zugelassenen Versuche liegt. Ansonsten zeigt es die
Sperrzeit, wenn die Schwelle iiberschritten wird.

Aktueller Zahler und ndchste Sperrzeit hdngen von der



2. Angabe des
Security Platform
Besitzer Kennworts

Anzahl der zugelassenen Versuche, der Gesamtanzahl
fehlgeschlagener Authentifizierungen in der
Vergangenheit und der verstrichenen Zeit seit der letzten
fehlgeschlagenen Authentifizierung ab (siehe
Schutzstufe Auto-Herabsetzung).

Aktualisieren: Klicken Sie auf diese Schaltfliche oder
driicken Sie die Taste "F5", um die
Worterbuchangriffsstatusinformationen zu aktualisieren.

Nicht kritische Authentifizierungsarten anzeigen:
StandardmaélSig werden nur Authentifizierungsarten mit
aktuellen Zahlern tiber Null angezeigt. Markieren Sie
diese Option, um auch Authentifizierungsarten mit
aktuellen Zahler Null anzuzeigen.

3/ Beachten Sie, dass die Statusinformationen zum
Worterbuchangriff nur angezeigt werden, wenn sie vom
Trusted Platform Module abgerufen werden kénnen.

Das Besitzer-Kennwort ist zum Zuriicksetzen der
Abwehrstufe erforderlich. Sie konnen Das Besitzer-
Kennwort entweder eingeben oder es aus einer Besitzer-
Kennwort Sicherungsdatei auslesen lassen.

3/ Bitte stellen Sie sicher, dass Sie das korrekte
Kennwort eingeben. Andernfalls kénnten weitere
Abwehrmalinahmen gegen Worterbuchangriffe erfolgen.
In diesem Fall ist es nicht mehr moglich, die
Abwehrstufe fiir Worterbuchangriffe zuriickzusetzen.

TEM
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Werkzeuge der Infineon Security Platform Ldsung

i) Es gibt Unterschiede im Verhalten des Security Platform-Lasungstools im
Server-Modus.

Die Infineon Security Platform Lésung verfiigt iiber die folgenden
Verwaltungswerkzeuge:

Werkzeug der Zweck
Security Platform
Losung

Parametrierungstool e Zeigt verschiedene Information tiber den Trusted
der Security Platform Platform Module Thres Systems.
¢ Fiihrt verschiedene Verwaltungsaufgaben aus.

Diese Komponente ist als Systemsteuerungs-Applet
konzipiert. Es bietet einen zentralen Zugangspunkt
zur Verwaltung der Infineon Security Platform.

Assistent fiir die e Richten Sie Ihre Infineon Security Platform und
schnelle Initialisierung Benutzer schnell ein (fiir die meisten Benutzer
der Security Platform empfohlen).

Assistent fiir die e Richtet Thre Security Platform ein (fiir Experten).

Initialisierung der
Security Platform

Assistent fiir die ¢ Richtet Thre Security Platform Benutzer ein (fiir

Benutzerinitialisierung ~ Experten).
der Security Platform

Assistent fiir die e Migrieren von Infineon Security Platform
Migration der Security =~ Benutzerschliisseln und Zertifikaten auf sichere Art
Platform und Weise von einer Infineon Security Platform auf

eine andere.

Assistent fiir die ¢ Durchfiihren von Sicherungs und
Sicherung der Security =~ Wiederherstellungen von Daten der Security
Platform Platform.




Assistent fiir das
Zuriicksetzen von
Kennwortern der
Security Platform

Assistent der Security
Platform fiir PKCS

#12-Import

Security Platform

Zertifikat-Anzeige und
-Auswahl

Security Platform
Taskleisten-Info

Symbol

Security Platform
Richtlinien-
Verwaltung

Security Platform
Integrationsdienste

Security Platform
Dienste

Zuriicksetzen der Basis-Benutzerkennwaorter.

Import von Personal Information Exchange-
Dateien auf die Security Platform.

Zertifikate verwalten.

Durchfiihren von administrativen Aufgaben der
Security Platform und einholen von
statusabhédngigen Informationen.

Verwaltung der Infineon Security Platform System-
oder Benutzerrichtlinien.

Erméglicht Standard-Applikationen die Nutzung
der Trusted Platform Module Funktionen.

Stellt einen Trusted Computing Group (TCG)
kompatiblen Software-Stack zur Verfiigung.

TPM
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Einsatz der Assistenten der Security Platform

Die Security Platform Losung verwendet das Parametrierungstool als zentralen
Zugangspunkt zur Verwaltung der Infineon Security Platform.
Grundeinstellungen und weitergehende Konfiguration werden durch Assistenten
vereinfacht.



Assistentenseiten

Startseite

Dies ist die erste Seite des Assistenten. Sie erkldrt IThnen den Zweck des
Assistenten.

Diese Seite wird nur angezeigt, wenn alle Funktionen des Assistenten
benotigt werden. Sie wird nicht angezeigt, wenn der Assistent {iber das
Parametrierungstool gestartet wird, um eine spezifische Aufgabe
durchzufiihren.

Interne Assistentenseiten

Diese Seiten fordern Sie auf, Eingaben vorzunehmen, die als Informationen
fiir die auszufiihrenden Aufgaben des Assistenten dienen.

Bestatigungsseite

Die Bestdtigungsseite fasst alle relevanten Informationen und
auszufiihrenden Aktionen zusammen.

4/ Bis jetzt wurden noch keine Anderungen vorgenommen. Die
aufgelisteten Aktionen werden erst ausgefiihrt, wenn Sie auf Weiter
klicken.

Fertigstellungsseite

Dies ist die letzte Seite des Assistenten. Sie informiert Sie {iber die
Fertigstellung der Aufgaben des Assistenten (erfolgreich oder fehlerhaft)
und listet alle Aktionen, die beendet wurden, auf.

Ist es erforderlich, dass ein anderer Assistent gestartet wird, bevor die
Security Platform Funktionen genutzt werden kénnen, haben Sie hier die
Moglichkeit, automatisch mit dem nédchsten Assistenten fortzufahren.
Beispiel: Nach der Initialisierung oder Wiederherstellung Ihrer Security
Platform (Assistent zur Plattform-Initialisierung), konnen Sie mit der
Initialisierung und Wiederherstellung von Benutzern (Assistent fiir die
Benutzerinitialiserung) fortfahren.

Auf der Abschluss-Seite des Security Platform-Initialisierungs-
Assistenten konnen Sie festlegen, ob Sie eine automatische Datensicherung
durchfiihren wollen, um das Systemsicherungs-Verzeichnis bei Vorliegen




wichtiger Anderungen zu aktualisieren. Diese Option ist nur aktivierbar,
wenn die Systemrichtlinie Sofortige Systemsicherung erzwingen nicht
konfiguriert ist.




Fortschrittanzeige des Assistenten

Die Assistenten-Fortschrittsanzeige in der oberen rechten Ecke der
Assistenten-Seite zeigt die erforderlichen Schritte des Assistenten an und
hebt den Schritt hervor, der gerade ausgefiihrt wird. Die Assistenten-
Fortschrittsanzeige wird von allen Assistenten unterstiitzt, die mehrere
Konfigurations-Seiten und -Schritte haben. Sie informiert Sie dartiber,
welche Schritte fiir eine bestimmte Anwendung erforderlich sind:

e Jeder Schritt wird durch ein kleines Rechteck reprdsentiert.

e Das Rechteck, das fiir den aktuellen Schritt steht, wird hervorgehoben.

e Bewegen Sie den Mauszeiger iiber die Rechtecke, um weitere
Informationen zu den einzelnen Schritten zu erhalten.



Assistentenverhalten bei Fehlern

Im Falle eines Fehler werden die vorgesehenen Anderungen der Security
Platform nicht ausgefiihrt. Statt dessen wird eine Fehlermeldung angezeigt.



Allgemeine Vorbedingungen zum Start der Assistenten

Vorbedingungen

Administrations-
Rechte und
Regeln von
WiIndows

Security
Platform Regeln

Benutzerstatus

Security
Platform Status
& des Trusted
Platform
Module

Erklarung

Assistent fiir die Initialisierung der Security
Platform/Assistent fiir die schnelle Initialisierung der
Security Platform (wenn die Plattform noch nicht
initialisiert wurde):

Der aktuelle Benutzer muss iiber Windows
Administratorrechte verfiigen (d.h., der aktuelle Benutzer
muss Mitglied der Administrator-Gruppe sein).

Auf einem System mit deaktiviertem Trusted Platform
Module muss der aktuelle Benutzer die Rechte haben, den
Computer neu zu starten.

Der Zugriff zu den Assistenten der Security Platform kann
iber Regeln eingeschrankt werden:
Plattforminitialisierung erlauben und
Benutzerinitialisierung erlauben.

Assistent fiir den Kennwort-Reset, Assistent fiir PKCS
#12-Import:

Der aktuelle Benutzer muss als Security Platform Benutzer
initialisiert sein.

Assistent fiir die Initialisierung der Security Platform:

Mogliche Fehlerquellen sind:

¢ Der Besitzer der Infineon Security Platform hat sich
nach der Einrichtung der Security Platform gedndert.

e Der Trusted Platform Module hat einen Besitzer, aber
die Infineon Security Platform wurde noch nicht
eingerichtet. In dieser Situation kann die Einrichtung
nicht durchgefiihrt werden.

Alle Assistenten:
Es ist eine Verbindung zum Trusted Platform Module
erforderlich. Mégliche Fehlerursachen sind:

o Deaktivierter oder voriibergehend deaktivierter Trusted
Platform Module
o Fehlender Trusted Platform Module



e Probleme mit Treibersoftware

3 Detaillierte Informationen zum Status der Infineon
Security Platform finden Sie hier.

Alle Assistenten:

Igi(;::*séillsltcelllllfcher Die Konfiguration der Security Platform muss sich in
Konfiguration einem konsistenten Status befinden.
Beispiele fiir mogliche Fehler sind:
e Ungiiltige Konfigurationseinstellung des Sicherungs-
Archivs.
e Notfall-Wiederherstellungs-Token oder Kennwort-
Reset-Token kann nicht erstellt werden.
TRM
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Basis-Benutzerkennwort und Authentifizierungs-Dialoge

Zur Verwaltung der Security Platform und der Nutzung der Funktionen miissen
Sie sich auf der Security Platform authentifizieren. Der Authentifizierungs-
Dialog hdngt vom Authentifizierungs-Modus und der Funktion, die Thre
Authentifizierung erfordert, ab.

Ubersicht
Richtlinie fiir das Basis-Benutzerkennwort und die Kennwort-Komplexitdt
Dialoge zur Nutzung der Security Platform Funktionen
Dialoge zur Verwaltung der Security Platform - Basis-Benutzerkennwort
einrichten

- Basis-Benutzerkennwort dndern

- Basis-Benutzerkennwort iiberpriifen




Ubersicht

In der folgenden Tabelle werden die verschiedenen Kennwort- und
Authentifizierungs-Dialoge unter unterschiedlichen Bedingungen dargestellt.

Aktionsart

Basis-
Benutzerkennwort
einrichten

Basis-
Benutzerkennwort
andern

Erforderliche
Benutzeraktion

Kennwort-
Authentifizierungs-Modus
e Kennwort eingeben

und bestétigen.

Erweiterter
Authentifizierungs-Modus

e Geben Sie eine
Passphrase ein und
bestdtigen Sie diese

e Authentifizierungs-
Gerdt einschieben und
PIN eingeben (oder
andere Aktionen,
abhdngig von der Art
des Authentifizierungs-
Gerdits, z.B.
Fingerabdrucksensor).

Kennwort-
Authentifizierungs-Modus
e Geben Sie Ihr altes
Kennwort ein
e Neues Kennwort
eingeben und

bestdtigen.

Erweiterter
Authentifizierungs-Modus

e Authentifizierungs-
Gerit einschieben und

Beispiele Security
Platform Losung

e Benutzerinitialisierung
(Assistent fiir die
schnelle Initialisierung
oder Assistent fiir die
Benutzerinitialisierung)

e Kennwort-Reset
(Parametrierungstool -
Kennwort-Reset - Reset)

e Kennwort-Anderung
(Parametrierungstool -
Benutzereinstellungen-
Andern...)



PIN eingeben (oder
andere Aktionen,
abhédngig von der Art
des Authentifizierungs-
Gerdits, z.B.
Fingerabdrucksensor).

e Neue Passphrase
eingeben und

bestdtigen.
Basis- Kennwort- e Benutzer-
Benutzerkennwort Authentifizierungs-Modus Authentifizierung

erforderlich fiir die
Nutzung von Security
Platform Funktionen
(beispielsweise
Dateiverschliisselung und

tiberpriifen e Kennwort eingeben.

Erweiterter
Authentifizierungs-Modus

¢ Authentifizierungs-

Geriat einschieben und
PIN eingeben (oder
andere Aktionen,
abhdngig von der Art
des Authentifizierungs-
Gerdits, z.B.
Fingerabdrucksensor).
Oder geben Sie Ihre
Passphrase ein, wenn
Sie kein erweitertes
Authentifizierungs-
Geridt verwenden
wollen.

sichere E-Mail).

¢ Kennwort-Reset
aktivieren
(Parametrierungstool -
Kennwort-Reset -
Aktivieren...)

e Migrations-Archiv
exportieren
(Parametrierungstool-
Migration -
Exportierren...)

e Migrations-Archiv
importieren
(Parametrierungstool-
Migration -
Importieren...)

e Benutzerschliissel
wiederherstellen
(Parametrierungstool -
Sicherung-
Wiederherstellen..)






Richtlinie fiir das Basis-Benutzerkennwort und die
Kennwort-Komplexitdt

Information zu Kennwort-Richtlinien und Kennwort-Komplexitat finden Sie
unter Kennwort-Behandlung.




Dialoge zur Nutzung der Security Platform Funktionen

Die folgende Tabelle erkldrt die Dialoge zur Nutzung von Security Platform
Funktionen (beispielsweise Dateiverschliisselung und sichere E-Mail).

Kennwort-
Authentifizierung

= Basis-
Benutzerkennwort

¥ Kennwort fiir alle
Applikationen
speichern

_ I Details...

Erweiterte
Authentifizierung
mit Passphrase

k< Basis-Benutzer-
Passphrase

—= Authentifizierung

¥ Eingabe
verbergen

W Passphrase fiir
alle Applikationen
speichern

_ | Details...

Geben Sie Thr geltendes Basis-Benutzerkennwort ein.

Markieren Sie dieses Kontrollkdstchen, um zu
verhindern, dass Sie von Applikationen, die Security
Platform Funktionen verwenden, mehrfach aufgefordert
werden, Ihr Authentifizierung vorzunehmen.

Klicken Sie hier, um Details {iber Applikationen, die
eine Authentifizierung fiir die Security Platform
fordern, abzurufen.

Geben Sie Thre giiltige Basis-Benutzer-Passphrase ein.

Andern Sie die Authentifizierungs-Methode, wenn Sie
ein Authentifizierungs-Gerét verwenden wollen, anstatt
Thre Passphrase einzugeben.

Loschen Sie die Markierung dieses Kontrollkdstchens,
wenn Sie die eingegebene Passphrase sehen wollen

Markieren Sie dieses Kontrollkdstchen, um zu
verhindern, dass Sie von Applikationen, die Security
Platform Funktionen verwenden, mehrfach aufgefordert
werden, Ihr Authentifizierung vorzunehmen.

Klicken Sie hier, um Details {iber Applikationen, die
eine Authentifizierung fiir die Security Platform
fordern, abzurufen.



Erweiterte
Authentifizierung
mit Smart Card
oder USB-Token

ke PIN

—= Authentifizierung

~ PIN fiir alle
Applikationen
speichern

_ | Details...

Erweiterte
Authentifizierung
mit anderen
Authentifizierungs-
Geraten

"I Authentifizieren
Sie sich

—= Authentifizierung

v Flir alle
Applikationen

Bitte legen Sie Ihre Sicherungs-Smart Card ein oder
schlieen Sie das sichere USB-Token an.
Geben Sie Thre PIN ein

Andern Sie die Authentifizierungs-Methode, wenn Sie
Ihre Passphrase eingeben wollen, anstatt ein
Authentifizierungs-Gerit zu verwenden.

Markieren Sie dieses Kontrollkdstchen, um zu
verhindern, dass Sie von Applikationen, die Security
Platform Funktionen verwenden, mehrfach aufgefordert
werden, Ihr Authentifizierung vorzunehmen.

Klicken Sie hier, um Details {iber Applikationen, die
eine Authentifizierung fiir die Security Platform
fordern, abzurufen.

Verwenden Sie Thr erweitertes Authentifizierungs-Gerit,
um sich zu authentifizieren (legen Sie beispielsweise
Ihren Finger auf den Fingerabdrucksensor).

1/ Weitere Informationen erhalten Sie in der Online-
Hilfe Thres Plug-In zur erweiterten Authentifizierung.

Andern Sie die Authentifizierungs-Methode, wenn Sie
Ihre Passphrase eingeben wollen, anstatt ein
Authentifizierungs-Gerdt zu verwenden.

Markieren Sie dieses Kontrollkdstchen, um zu
verhindern, dass Sie von Applikationen, die Security



speichern Platform Funktionen verwenden, mehrfach aufgefordert
werden, Ihr Authentifizierung vorzunehmen.

_ | Details... Klicken Sie hier, um Details {iber Applikationen, die
eine Authentifizierung fiir die Security Platform
fordern, abzurufen.



Dialoge zur Verwaltung der Security Platform

Die folgende Tabelle erklart Dialoge fiir das Basis-Benutzerkennwort und die
Authentifizierung, die zur Verwaltung der Security Platform erforderlich sind.

Basis-Benutzerkennwort (Benutzerinitialisierung, Kennwort-Reset)

einrichten

Kennwort-
Authentifizierung

== Kennwort

== Kennwort
bestdtigen

Erweiterte
Authentifizierung
mit Smart Card
oder USB-Token

b= Passphrase

k= Benutzer-
Passphrase
bestdtigen

ke PIN

Erweiterte
Authentifizierung
mit anderen

Authentifizierungs-

Geraten

b= Passphrase

Geben Sie ein Kennwort ein, das den Kennwort-
Einstellungen entspricht. Dieses Kennwort ist Thr neues
Basis-Benutzerkennwort.

Geben Sie zur Bestdtigung das Kennwort noch einmal
ein.

Geben Sie eine Passphrase ein, die den Passphrase-
Einstellungen entspricht. Diese Passphrase ist Thre neue
Basis-Benutzer-Passphrase.

Geben Sie zur Bestdtigung die Passphrase noch einmal
ein.

Bitte legen Sie Ihre Sicherungs Smart Card ein oder
schlieen Sie das sichere USB-Token an.
Geben Sie Thre PIN ein

Geben Sie eine Passphrase ein, die den Passphrase-



k= Benutzer-
Passphrase
bestdtigen

™ Authentifizieren
Sie sich

+

Einstellungen entspricht. Diese Passphrase ist Thre neue
Basis-Benutzer-Passphrase.

Geben Sie zur Bestdtigung die Passphrase noch einmal
ein.

Verwenden Sie Thr erweitertes Authentifizierungs-Gerit,
um sich zu authentifizieren (legen Sie beispielsweise
Ihren Finger auf den Fingerabdrucksensor).

1/ Weitere Informationen erhalten Sie in der Online-
Hilfe Thres Plug-In zur erweiterten Authentifizierung.

Basis-Benutzerkennwort andern

Kennwort-
Authentifizierung

== Altes Kennwort

== Neues Kennwort

== Neues Kennwort
bestdtigen

Erweiterte
Authentifizierung
mit Smart Card
oder USB-Token

ke PIN

k== Neue Benutzer-
Passphrase:

Geben Sie Thr geltendes Basis-Benutzerkennwort ein.

Geben Sie ein Kennwort ein, das den Kennwort-
Einstellungen entspricht. Dieses Kennwort ist Thr neues
Basis-Benutzerkennwort.

Geben Sie zur Bestdtigung das neue Kennwort noch
einmal ein.

Bitte legen Sie Ihre Sicherungs Smart Card ein oder
schlieen Sie das sichere USB-Token an.
Geben Sie Thre PIN ein

Geben Sie eine Passphrase ein, die den Passphrase-
Einstellungen entspricht. Diese Passphrase ist Thre neue
Basis-Benutzer-Passphrase.



ke Neue Passphrase
bestdtigen

Erweiterte
Authentifizierung
mit anderen
Authentifizierungs-
Geraten

k== Neue Benutzer-
Passphrase:

b= Neue Passphrase
bestdtigen

"I Authentifizieren
Sie sich

+

Geben Sie zur Bestdtigung die Passphrase noch einmal
ein.

Geben Sie eine Passphrase ein, die den Passphrase-
Einstellungen entspricht. Diese Passphrase ist Thre neue
Basis-Benutzer-Passphrase.

Geben Sie zur Bestdtigung die Passphrase noch einmal
ein.

Verwenden Sie Thr erweitertes Authentifizierungs-Gerit,
um sich zu authentifizieren (legen Sie beispielsweise
Ihren Finger auf den Fingerabdrucksensor).

1/ Weitere Informationen erhalten Sie in der Online-
Hilfe Thres Plug-In zur erweiterten Authentifizierung.

Basis-Benutzerkennwort tiberpriifen (Kennwort-Reset aktivieren,
Migrations-Archiv exportieren/importieren, Benutzerschliissel

wiederherstellen)

Kennwort-
Authentifizierung

== Kennwort

Erweiterte
Authentifizierung

i
Authentifizierungs-
Gerdt

& Passphrase

Erweiterte

Geben Sie IThr geltendes Basis-Benutzerkennwort ein.

Geben Sie an, ob Sie ein Authentifizierungs-Gerit
verwenden oder Ihre Passphrase eingeben wollen.



Authentifizierung
mit Passphrase

b= Passphrase Geben Sie Thre giiltige Basis-Benutzer-Passphrase ein.

Erweiterte
Authentifizierung
mit Smart Card
oder USB-Token

f= PIN Bitte legen Sie Ihre Sicherungs Smart Card ein oder
schlielfen Sie das sichere USB-Token an.
Geben Sie Thre PIN ein

Erweiterte
Authentifizierung
mit anderen
Authentifizierungs-
Geraten

™ Authentifizieren =~ Verwenden Sie Thr erweitertes Authentifizierungs-Gerit,
Sie sich um sich zu authentifizieren (legen Sie beispielsweise
Ihren Finger auf den Fingerabdrucksensor).

1/ Weitere Informationen erhalten Sie in der Online-
Hilfe Thres Plug-In zur erweiterten Authentifizierung.

+
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Umgang mit Kennwortern

In der Security Platform Losung verwendete Kennworter

Die Infineon Security Platform Losung verwendet verschiedene Kennworter.
Einige werden vom Security Platform Administrator, andere von Security
Platform Benutzern verwendet. Achten Sie darauf, dass die verschiedenen
Kennworter nicht vertauscht werden.

‘y Im Server-Modus sind die Administratorkennworte und der Reset-
Autorisierungscode ungiiltig, da der Trusted Computing Management
Server die Aufgabe der Erstellung und Lieferung dieser Kennworte
tibernimmt.

In der nachfolgenden Tabelle finden Sie eine Ubersicht iiber die Security
Platform Kennworter und deren Nutzung.

Kennwort Verwendet  Zweck/Erklarung
von...

Besitzer-Kennwort ~ Administrator Wird wahrend der Security Platform
Initialisierung gesetzt und wird zur
Ausfiihrung von Security Platform
Verwaltungsaufgaben benétigt. Kann
manuell gesetzt werden oder ein
Zufalls-Besitzer-Kennwort kann erstellt
werden. Kann in einer Besitzer-
Kennwort Sicherungsdatei gespeichert
werden, die zur Besitzer-Kennwort
Authentifizierung verwendet werden
kann (anstatt das Besitzer-Kennwort zu
tippen). Diese Datei ist kompatibel zu
der Besitzer-Kennwort
Sicherungsdatei, die von der Micorsoft
Anwendung "Trusted Platform Module
(TPM) Management" erzeugt wird.

Notfall- Administrator Schiitzt das Notfall-
Wiederherstellungs- Wiederherstellungs-Token, das fiir die
Token-Kennwort Notfall-Wiederherstellung erforderlich



Kennwort-Reset-
Token-Kennwort

Basis-
Benutzerkennwort
(auch "Kennwort"
genannt; im
erweiterten
Authentifizierungs-
Modus auch "Basis-
Benutzer-
Passphrase" genannt)

PKCS #12 Kennwort

Administrator

Benutzer

Benutzer

ist.

Schiitzt das Kennwort-Reset-Token,
das erforderlich ist, wenn der Benutzer
sein Basis-Benutzerkennwort dndern
will.

Schiitzt den Basis-Benutzerschliissel,
der erforderlich ist, um auf spezielle
Infineon Security Platform Daten
zugreifen zu kénnen, so kénnen
beispielsweise keine Security Platform
Funktionen ohne dieses Kennwort
benutzt werden.

Das Basis-Benutzerkennwort ist
aullerdem zur Wiederherstellung und
Migration von Benutzerdaten und zur
Konfiguration bestimmter
Benutzereinstellungen erforderlich. Es
kann zuriickgesetzt werden, wenn
sowohl Administrator als auch
Benutzer diese Funktion konfiguriert
haben.

Im erweiterten
Authentifizierungsmodus wird dieses
Kennwort durch die "Benutzer-
Passphrase”, die durch das
Authentifizierungs-Gerdt geschiitzt
wird, ersetzt.

4 Dies ist das Haupt-Kennwort des
Security Platform Benutzers. Zur
Vereinfachung wird es oft nur
"Kennwort" genannt.

Schiitzt den in einer PKCS #12-Datei
gespeicherten privaten Schliissel des
Benutzers.



Autorisierungscode
zuriicksetzen

Benutzer

Bei diesem Code handelt es sich nicht
wirklich um ein Kennwort, ist aber aus
Sicht des Benutzers dhnlich. Er wird
automatisch bei der Vorbereitung zum
Zuriicksetzen eines Benutzerkennworts
erzeugt. Er ist erforderlich, um ein
Basis-Benutzerkennwort
zuriickzusetzen.



Allgemeine Hinweise zum Kennwort

Benutzen Sie verschiedene Kennworter fiir verschiedene Zwecke.
Insbesondere wird von der Verwendung Thres Windows Kennwortes
abgeraten. Wenn Sie Ihr Windows Kennwort auch fiir Security Platform
Kennworter verwenden, wird die erweiterte, Hardware-basierte Sicherheits-
Ebene unwirksam. Ein Angreifer, der Ihr Windows Kennwort kennt, kénnte
dann auf Thre EFS und PSD Daten zugreifen, Ihre Berechtigungsnachweise
zur Identifizierung und Authentifizierung benutzen und Security Platform
Einstellungen manipulieren.

Die Verwendung von Sonderzeichen ist dullerst empfehlenswert, um die
Qualitdt der Kennworter zu steigern. Bedenken Sie jedoch, dass einige
Zeichen den regionalen Einstellungen entsprechend ihre Position auf der
Tastatur dndern. Manche Zeichen sind je nach Systemsprache nicht einmal
verfiigbar. Auch sind einige Zeichen bei Kennworten eventuell nicht erlaubt,
abhéngig von Threm Betriebssystem und anderen Softwarekomponenten.
Vermeiden Sie Kennwortern, die in Lexika zu finden sind, auch wenn das
Kennwort aus einer Wortkombination besteht.

Hinzufiigen von Ziffern und Verwendung von Gro8schreibung verbessert die
Qualitit eines Kennworts.

Die minimale und maximale Kennwortldnge bleibt nach dem Einrichten des
Systems normalerweise unverdandert. Aus diesem Grund kann die Darstellung
von Kennwortern auf verschiedenen Systemen unterschiedlich ausfallen.
Trotzdem gelten die allgemeinen Aspekte fiir jede Softwareinstallation.

Das Kopieren von Kennwort-Eingabefeldern wird nicht unterstiitzt, um das
Ausspionieren von Kennworten zu verhindern.



Kennwort-Komplexitat

In der nachfolgenden Tabelle finden Sie eine Ubersicht iiber die Anforderungen
an die Kennwort-Komplexitat:

Kennwort- Zeichen aus 3 der folgenden 4 Kategorien
Komplexitatsanforderungen erforderlich:

GroBbuchstaben (A bis Z)
Kleinbuchstaben (a bis z)

10 Grundzahlen (0 bis 9)
Sonderzeichen (z.B. !, $, #, %)



Besitzer-Kennwortrichtlinien und Kennwort-Komplexitat

Fiir das Besitzer-Kennwort bestehen spezielle Anforderungen an Lange und
Komplexitdt. In der nachfolgenden Tabelle finden Sie eine Ubersicht iiber die
Standard-Richtlinien zur Kennwort-Einrichtung;:

Standard-Minimal-Linge 6 Zeichen

Erforderliche Kennwort- N

Komplexitat



Richtlinie fiir das Basis-Benutzerkennwort und die
Kennwort-Komplexitdt

Fiir das Basis-Benutzerkennwort bestehen spezielle Anforderungen an Léange
und Komplexitdt. In der nachfolgenden Tabelle finden Sie eine Ubersicht iiber
die Standard-Richtlinien zur Kennwort-Einrichtung:

Kennwort- Erweiterte
Authentifizierung - Es wird Authentifizierung -
kein Authentifizierungs- Authentifizierungs-Gerat
Gerat verwendet schiitzt eine Benutzer-
Passphrase

Standard- 6 Zeichen 20 Zeichen

Minimal-

Lange

Erforderliche Nein Nein

Kennwort-

Komplexitat

Ihr Administrator kann die Einstellungen dndern. Details zu den Richtlinien fiir
das Basis-Benutzerkennwort finden Sie in der Beschreibung der Infineon
Security Platform unter Benutzerrichtlinien.

4 Bitte fragen Sie Ihren Administrator nach den aktuellen Richtlinien fiir das
Basis-Benutzerkennwort, wenn Ihre Zugriffsrechte es nicht erlauben, die
Richtlinien einzusehen oder zu dndern.

4/ Die Optionen fiir das Kennwortfeld kénnen, abhingig von der
Systemrichtlinie Stringente Kennwortsicherheit aktivieren, eingeschrankt sein.

TPM
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Parametrierungstool der Infineon Security Platform

Uber das Parametrierungstool der Security Platform erhalten Sie verschiedene
Informationen tiber den Trusted Platform Module Ihres Systems. Aullerdem
konnen Sie damit verschiedene Administrator-Aufgaben ausfiihren. Diese
Komponente ist als Systemsteuerungs-Applet konzipiert. Es bietet einen
zentralen Zugangspunkt zur Verwaltung der Infineon Security Platform.

In der folgenden Tabelle finden Sie die Seiten des Parametrierungstools:
Seite Erklarung

Info e Untersuchen der wichtigsten Einstellungen der
Infineon Security Platform

Basis-Benutzerkennwort dndern

e Konfiguration von benutzerspezifischen Security
Platform Features

e Security Platform Zertifikate verwalten

e Security Platform voriibergehend deaktivieren

Benutzereinstellungen

Sicherung e Automatische Sicherung einrichten (Administrator-
Aufgabe)
e Manuelle Sicherungs und Wiederherstellungen
durchfiihren

e Zusatzliches Authentifizierungs-Gerit erstellen

4/ Die Sicherung und Wiederherstellung wird im
Server-Modus vom Trusted Computing Management
Server ausgefiihrt. Wenn das Personal Secure Drive
(PSD) konfiguriert wurde, kann eine manuelle
Sicherung und Wiederherstellung dieses Laufwerks

durchgefiihrt werden.
Migration e Security Platform Benutzerschliissel und Zertifikate
exportieren
e Security Platform Benutzerschliissel und Zertifikate
importieren

3 Diese Seite steht im Server-Modus nicht zur
Verfiigung, da die Migration benutzerspezifischer




Zuriicksetzen von
Kennwortern

BitL.ocker

Erweitert

Schliissel und Zertifikate vom Trusted Computing
Management Server ausgefiihrt wird, d.h. Sie miissen
diese Schritte nicht ausfiihren.

e Fiir alle Benutzer konfigurieren (Administrator-
Aufgabe)

e Aktuellen Benutzer aktivieren

o Kennwort-Reset fiir bestimmten Benutzer
vorbereiten (Administrator-Aufgabe)

¢ Basis-Benutzerkennwort-Reset fiir aktuellen
Benutzer durchfiihren

4 Im Server-Modus fiihrt der Trusted Computing
Management Server die Konfiguration, Aktivierung
und Erstellung des Kennwort-Reset-
Autorisierungscodes durch, d.h. der Administrator
oder Benutzer muss diese Aufgaben nicht
durchfiihren. Daher sind alle Optionen auller
Zurticksetzen deaktiviert.

e Verwenden Sie BitLocker-Laufwerkverschliisselung
zusammen mit dem Trusted Platform Module, um
die Daten IThrer Festplatte zu verschliisseln

d L) e Diese Seite ist nur verfiigbar, wenn das

Betriebssystem die BitLocker-
Laufwerkverschliisselung (z. B. fiir die
Enterprise- und Ultimate-Editionen von
Windows 7 und Windows Vista) unterstiitzt
und wenn der aktuelle Benutzer {iber
Administratorrechte verfiigt.

e Diese Seite steht im Server-Modus nicht
zur Verfiigung. Sie konnen BitLocker
jedoch liber das Microsoft BitLocker
Systemsteuerungs-Applet konfigurieren.

e Besitzer-Kennwort dndern
e Konfiguration von benutzerspezifischen Security
Platform Funktionen



e Security Platform aktivieren/deaktivieren

e Security Platform Richtlinien konfigurieren

e Schutzmechanismus-Ebene des Worterbuchs
zuriicksetzen

_y e Diese Seite wird nur angezeigt, wenn der
aktuelle Benutzer Administratorrechte
besitzt.

e Diese Seite steht im Server-Modus nicht
zur Verfiigung, da der Trusted Computing
Management Server die Konfiguration der
Security Platform-Funktionen und
Richtlinien durchfiihrt.




Starten der Applikation

¢ Security Platform-Verwaltung

Starten des Parametrierungs-Tools {iber Taskleisten-Info-Symbol.

4 Unter Betriebssystemen mit Benutzerkontensteuerung (z. B. Windows 7
und Windows Vista) wird das Parametrierungstool ohne erh6hte Rechte
gestartet.

e % Security Platform-Verwaltung

Starten des Parametrierungs-Tools {iber Taskleisten-Info-Symbol mit
erh6hten Rechten.

4 Nur fiir Benutzer mit Administratorrechten unter Betriebssystemen mit
Benutzerkontensteuerung (z. B. Windows 7 und Windows Vista) verfiigbar.

TR
2% ©Infineon Technologies AG



Infineon Security Platform Losung - Parametrierungstool



Infineon Security Platform Informationen

In diesem Dialog erhalten Sie eine schnelle Ubersicht iiber die wichtigsten
Einstellungen der Infineon Security Platform.

Ist die Infineon Security Platform deaktiviert, sind die Informationen
eingeschrankt.

Die folgende Tabelle beschreibt alle Informationen und Funktionen.

Seitenelemente Erklirung

kel Security Die Security Platform Losungsproduktversion und -
Platform Operationsmodus des derzeit angemeldeten Benutzers
Losung

kel Security Chip, Besitzer, Benutzer- und Funktionsstatus werden in

Platform Status Security Platform Statusiibersicht beschrieben.

kel Trusted Identifizierung des Trusted Platform Module Hardware- und
Platform Firmware-Herstellers,
Module momentan unterstiitzte TCG Version.

__1 Selbsttest Klicken Sie hier, um die Funktion des Trusted Platform
Module zu testen. Das Resultat wird angezeigt.

__| Weitere Klicken Sie hier, um detaillierte Zusatzinformationen iiber
Details. .. die Infineon Security Platform Konfiguration anzuzeigen.
TEM
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Infineon Security Platform Losung - Parametrierungstool



Weitere Details

Dieser Dialog zeigt die wichtigsten Systeminformationen an. Diese
Informationen enthalten:

Produktversion

Operationsmodus

Security Platform Status
Komponenteninformation
Erweiterte Support-Informationen

Sie konnen diese Informationen in einer Datei speichern:
Schaltfliche Erklirung

[ | Zur Offline-Analyse konnen die Informationen in eine Datei

Speichern. .. gespeichert werden. Es 6ffnet sich ein Datei-Auswahlfenster, in
dem Laufwerk und Verzeichnis ausgewahlt und der Dateiname
vorgegeben werden konnen.

Die Diagnosedatei der Security Platform Diagnose wird im
Standardtextformat (Erweiterung *.txt) gespeichert. So kann die
Datei in unterschiedlichen Anwendungen angezeigt werden.

TEM
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Security Platform Status

Der aktuelle Status der Infineon Security Platform wird durch den aktuellen
Status der folgenden vier Komponenten bestimmit:



Chip-Status (Trusted Platform Module Status)

Stellt Informationen zum Status des Trusted Platform Module bereit. Es konnen
folgende Zustédnde auftreten:

Aktiviert - Der Zugriff auf den Trusted Platform Module ist moglich und es
wird durch die Infineon Security Platform Software verwendet.
Deaktiviert - Der Trusted Platform Module ist deaktiviert und kann nicht
verwendet werden. Dieser Zustand wird entweder im System-BIOS oder
iber die Infineon Security Platform Software eingestellt.

Mogliche Losung: Ist der Trusted Platform Module im BIOS deaktiviert,
finden Sie Informationen in der Dokumentation zum System-BIOS.
Aktivieren Sie anderenfalls den Trusted Platform Module in der Infineon
Security Platform Software.

Voriibergehend deaktiviert - Der Zugriff auf den Trusted Platform
Module ist moglich, eine Benutzung ist jedoch erst nach Systemneustart
moglich. Die Sicherheitsfunktionen, die den Chip verwenden, sind nicht
verfiigbar.

Mogliche Losung: Aktivieren Sie den Trusted Platform Module in der
Infineon Security Platform Software und starten Sie das System neu.



Besitzerstatus

Stellt Informationen zum allgemeinen Status der Infineon Security Platform
bereit. Es konnen folgende Zustdnde auftreten:

¢ Nicht initialisiert - Entweder wurde die Infineon Security Platform nicht
initialisiert und es wurde bis jetzt noch kein Besitzer eingerichtet, oder der
Initialisierungsstatus ist nicht konsistent (beispielsweise aufgrund eines
Stromausfalls).

Mogliche Losung: Initialisieren Sie die Security Platform mit dem
Assistenten fiir die schnelle Initialisierung der Security Platform oder dem
Assistenten fiir die Initialisierung der Security Platform.

¢ Initialisiert - Das Basis-Setup wurde ausgefiihrt, der Trusted Platform
Module ist funktionsfdhig und der Besitzer der Infineon Security Platform
wurde eingerichtet. Ein Infineon Security Platform Besitzer existiert im
Trusted Platform Module.

e Initialisiert, aber gedndert - Der Besitzer der Infineon Security Platform
wurde eingerichtet, aber nach dieser Operation wurde der Infineon Security
Platform Besitzer gedndert. Die Verwaltung der Security Platform zeigt dies
als Besitzerstatus Initialisiert (Modus 1) an.

Mogliche Losung: Starten Sie den Assistenten fiir die Initialisierung der
Security Platform und folgen Sie den Anweisungen auf dem Bildschirm.

e TPM initialisiert, Security Platform nicht initialisiert - In friiheren
Infineon Security Platform Software-Versionen lautete der Name "Anderes
Betriebssystem ist initialisiert".

Szenario 1: Unter den Betriebssystemen Windows 7 und Windows Vista
konnte eine mogliche Ursache darin bestehen, dass das Trusted Platform
Module mit der Microsoft-Anwendung "Trusted Platform Module"-
Management (TPM) initialisiert wurde, d. h. der Besitz des Trusted
Platform Module wurde iibernommen, aber die Infineon Security Platform
wurde nicht eingerichtet.

Szenario 2: Dies kann auch bei Multiplattform-Computern mit mehreren
installierten Betriebssystemversionen auftreten, bei denen der Besitz
anhand eines Systems {ibernommen und dann ein anderes System gestartet
wurde.

In beiden Szenarien bleibt das Infineon Security Platform-Setup aktiv. Die
Verwaltung der Security Platform zeigt dies als Besitzerstatus Initialisiert
(Modus 2) an.

Mogliche Losung: Starten Sie den Assistenten fiir die Initialisierung der




Security Platform und folgen Sie den Anweisungen auf dem Bildschirm.




Benutzerstatus

Stellt Informationen zum Status des aktuell angemeldeten Benutzers bereit. Es
konnen folgende Zustdande auftreten:

¢ Nicht initialisiert - Entweder ist der momentan angemeldete Benutzer noch
kein Infineon Security Platform Benutzer oder der
Benutzerinitialiserungsstatus ist nicht konsistent (beispielsweise aufgrund
eines Stromausfalls).
Mogliche Losung: Initialisieren Sie den Benutzer mit dem Assistenten fiir
die schnelle Initialisierung der Security Platform oder dem Assistent fiir die
Initialisierung der Infineon Security Platform Benutzer.

¢ Initialisiert - Der momentan angemeldete Benutzer ist ein giiltiger
Benutzer der Infineon Security Platform. D. h. die Benutzereinrichtung fiir
den momentan angemeldeten Benutzer wurde durchgefiihrt. Es wurde ein
Basis-Benutzerschliissel erstellt und in einem eventuell vorhandenen
Notfall-Wiederherstellungsarchiv abgelegt.

¢ Initialisiert, aber gedndert - Der Benutzer der Infineon Security Platform
wurde eingerichtet und anschliefend wurde der Besitzer der Infineon
Security Platform gedndert. Der Basis-Benutzerschliissel des momentan
angemeldeten Benutzers kann nicht mit der Infineon Security Platform
verwendet werden. Die Verwaltung der Security Platform zeigt dies als
Benutzerstatus Initialisiert (Modus 3) an.
Mogliche Losung:
Wenden Sie sich an Ihren Administrator, damit er den Assistenten fiir die
Initialisierung der Security Platform startet und markieren Sie die Option
Wiederherstellen einer Security Platform anhand eines Sicherungs-Archivs.
Auf diesem Wege ist es moglich, die Beglaubigungen des Benutzers aus
einem zuvor erstellten Sicherungs-Archiv wiederherzustellen. Melden Sie
sich als Nachstes iiber Ihr eigenes Benutzerkonto an und starten Sie den
Assistenten fiir die Benutzerinitialiserung. (siehe Schrittweise
Wiederherstellung der Notfall-Daten).
Steht kein Sicherungs-Archiv zur Verfiigung, muss eine erzwungene
Benutzer-Neuinitialisierung durchgefiihrt werden. Dies kann durch den
Start des Assistenten fiir die Benutzerinitialiserung unter Verwendung des
Befehlszeilen-Parameters -forceinit erfolgen.

4/Der Befehlszeilenparameter: SpUserWz.exe /forceinit wird im Server-
Modus nicht unterstiitzt.



Benutzersitzungsstatus

Dieser Status steht nur im Server-Modus zur Verfiigung.

Die Benutzersitzungsstati steuern den Schreibzugriff auf
Benutzeranmeldeinformationen und -einstellungen. Dies sichert, dass es keine
gleichzeitigen, sich widersprechenden Anderungen von unterschiedlichen
Plattformen gibt. Ein Sitzungsstatus bezieht sich auf einen bestimmten Benutzer
auf einer bestimmten Plattform. Sie konnen den Sitzungsstatus iiber das
Untermentii Benutzeranmeldeinformationen/Einstellungen im Taskleisten-
Infomenii dndern. Die folgenden Stati werden verwendet:

¢ Schreibgeschiitzt: Momentan kein Schreibzugriff. Schreibzugriff ist
moglich, wenn der Status auf Vortibergehenden Schreib-/Lesezugriff oder
permanenter Schreib-/Lesezugriff, gedndert wird, wenn sich keine andere
Plattform in einem der beiden méglichen Schreib-/Lesezugriffe befindet.
Standardeinstellung.

e Temporar Lesen/Schreiben: Status, der implizit vom Trusted Computing
Management Server fiir den Schreibzugriff verwendet wird. Sperrt
Anderungen von anderen Plattformen. Nach dem Schreibzugriff wird der
Status Schreibgeschiitzt wieder zuriickgesetzt.

¢ Voller Lese/Schreib-Zugriff: Der Status wird explizit vom Benutzer iiber
das Taskleisten-Infomenii Benutzeranmeldeinformationen / Einstellungen -
Lokale Arbeitskopie anfordern erreicht. Sperrt Anderungen von anderen
Plattformen. Der Status kann iiber das Taskleisten-Infomeniielement
Benutzeranmeldeinformationen/Einstellungen - Lokale Anderungen
akzeptieren oder Benutzeranmeldeinformationen/Einstellungen - Lokale
Anderungen verwerfen auf Schreibgeschiitzt geéndert werden.
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Infineon Security Platform Benutzereinstellungen

Auf dieser Seite konnen Sie alle sicherheitsrelevanten Einstellungen fiir den
derzeit angemeldeten Infineon Security Platform Benutzer konfigurieren.

i) Verfigbarkeit der Seite:

e Diese Seite ist nur auf einer initialisierten Security Platform
verfiigbar.

e Auf einer Infineon Security Platform, die noch nicht eingerichtet
wurde, informiert eine Nachrichtenbox tiber die Situation und der
Assistent fiir die schnelle Initialisierung kann gestartet werden. Im
Server-Modus wird keine Nachricht angezeigt, da die Security
Platform Initialisierung automatisch ablduft, wenn das Client-System
in eine Trust Domain mit zentraler Verwaltung integriert ist.

¢ Fiir einen nicht initialisierten Benutzer informiert eine
Nachrichtenbox tiber die Situation und der Assistent fiir die schnelle
Initialisierung kann gestartet werden. Im Server-Modus informiert
eine Nachrichtenbox nur dann iiber die Situation, wenn der aktuelle
Benutzer Mitglied der Benutzer Eintragungs-Gruppe ist und der

Assistent fiir die schnelle Initialisierung gestartet werden kann.

Schaltflichen:

e Die Schaltflachen sind gesperrt, wenn die Infineon Security Platform
nicht aktiviert, noch nicht eingerichtet oder der Benutzer noch nicht
initialisiert ist.

¢ Die Aktivierung einiger Funktionen hdngt von Ihren Einstellungen
der Benutzerrichtlinien ab.

Die folgende Tabelle beschreibt alle Benutzer-Einstellungsfunktionen.
Schaltflache Erklarung

I Andern... Klicken Sie hier, um Ihr Basis-Benutzerkennwort

zu andern.

4/ Das Notfall-Wiederherstellungsarchiv wird
aktualisiert und die Kennwortdnderung wird
tibernommen.



_ I Konfigurieren...

_ 1 Verwalten...

1
Deaktivieren/Aktivieren. ..

Klicken Sie hier, um die folgenden Funktionen zu
konfigurieren:
e Sichere E-Mail
e Datei- und Verzeichnisverschliisselung mit
Encrypting File System (EFS) und Personal
Secure Drive (PSD)
e Erweiterte Authentifizierung

Abhéngig vom Konfigurations-Status der
Benutzerfunktionen wird entweder der Assistent

fiir die schnelle Initialisierung oder der Assistent
fiir die Initialisierung von Benutzern gestartet.

Klicken Sie hier, um Zertifikate, die durch die
Security Platform geschiitzt werden, anzuzeigen,
zu importieren oder zu l6schen.

Die Infineon Security Platform Zertifikats-Anzeige
wird gestartet.

Abhédngig vom aktuellen Status der Infineon
Security Platform kann die entsprechende Funktion
ausgefiihrt werden. Deaktivieren schaltet die
Funktionen der Infineon Security Platform ab, bis
das System das ndachste Mal neu gestartet wird.
Anwendungen, die Security Platform verwenden,
haben dadurch nicht langer Zugriff auf die durch
den Trusted Platform Module geschiitzte Daten,
einschlieflich durch EFS geschiitzte Daten, des
Personal Secure Drives und andere. Der Zugriff
auf die geschiitzten Daten ist wieder moglich,
wenn die Security Platform reaktiviert wird.

Sie werden aufgefordert, das System neu zu
starten, wenn Sie die Infineon Security Platform
aktivieren wollen.

Die Schaltflache ist gesperrt, wenn die Funktion in
den Einstellungen der Benutzerrichtlinien
deaktiviert wurde.

Diese Funktion steht bei Security Platforms mit



Trusted Platform Module 1.2 nicht zur Verfiigung.
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Infineon Security Platform Sicherung

Uber diese Seite konnen Sie Security Platform Schliissel, Security Platform
Einstellungen und Personal Secure Drives sichern und wiederherstellen.

Ist Erweiterte Authentifizierung aktiviert, konnen Sie auch Sicherungs IThres
Authentifizierungs-Gerdts erstellen.

1) Schaltflachen:
e Schaltflachen mit Administrator-Funktionen sind fiir Benutzer ohne
Administratorrechte gesperrt.
e Die Schaltflachen sind gesperrt, wenn die entsprechenden
Funktionen in einem bestimmten Security Platform Status nicht
verfiigbar sind.

Die folgende Tabelle beschreibt alle Sicherungs- und
Wiederherstellungsfunktionen.

Schaltflache Erklarung
. Klicken Sie hier, um automatische Security Platform
Konfigurieren...  Sjcherungs einzurichten.

Der Assistent fiir die Initialisierung der Infineon Security
Platform wird gestartet.

y ¢ Diese Funktion ist nur verfiigbar, wenn der

aktuelle Benutzer Administratorrechte besitzt.
e Diese Schaltfldache ist im Server-Modus

deaktiviert, da die automatische Sicherung
vom Trusted Computing Management Server
ausgefiihrt wird, d.h. eine explizite
Konfiguration durch den Benutzer ist hier
nicht notwendig.

_1Alle Klicken Sie hier, um die Security Platform Einstellungen
wiederherstellen... und Benutzerinformationen aus einem System-Backup-
Archiv wiederherzustellen. Eine Wiederherstellung der
Notfall-Wiederherstellung kann zusétzlich ausgefiihrt
werden.
Sie kénnen auch auf einem manuell geschriebenen Archiv
wiederherstellen, wenn Sie kein System-Sicherungs-



_ 1 Sichern...

Archiv besitzen. In diesem Fall ist die Wiederherstellung
der Notfall-Wiederherstellung nur moéglich, wenn das
manuell geschriebene Archiv die entsprechenden Daten
enthalt.

Wenn Sie Sicherungen Ihrer Personal Secure Drive
Image-Dateien haben, kénnen Sie diese auch
wiederherstellen. In diesem Fall konnen Sie entweder
eine Image-Datei fiir ein bereits konfiguriertes PSD
wiederherstellen, oder eine neues PSD fiir die
Wiederherstellung der Image-Datei einrichten.

Der Wiederherstellungsteil des Assistent fiir die

Sicherung der Infineon Security Platform wird gestartet.

d L) e Diese Funktion ist nicht verfiigbar, wenn die
Security Platform deaktiviert ist oder der
Benutzer keine Administratorrechte besitzt.

e Diese Schaltflache ist im Server-Modus
deaktiviert, da die Systemsicherungs-
Wiederherstellung vom Trusted Computing
Management Server ausgefiihrt wird, d.h. eine
explizite Konfiguration durch den Benutzer ist
hier nicht notwendig.

Klicken Sie hier, um die manuelle Sicherung der Security
Platform Einstellungen und Schliissel zu starten. Wenn
Sie Personal Secure Drives eingerichtet haben, konnen
Sie diese auch sichern.

Der Assistent fiir die Sicherung der Security Platform
wird gestartet.

d L) e Diese Schaltflache ist nicht verfiigbar, wenn
die Infineon Security Platform deaktiviert oder
noch nicht eingerichtet wurde.

e Im Server-Modus, konnen Sie nur Ihre
Personal Secure Drives sichern. Abgesehen
von den oben genannten Bedingungen, ist
diese Schaltfldche deaktiviert, wenn das
Personal Secure Drive (PSD) nicht
konfiguriert ist.




|
Wiederherstellen...

_ | Erstellen...

Klicken Sie hier, um die manuelle Wiederherstellung
archivierter Security Platform Einstellungen und
Schliissel zu starten.

Wenn Sie Sicherungen Ihrer Personal Secure Drive
Image-Dateien haben, kénnen Sie diese auch
wiederherstellen. In diesem Fall konnen Sie entweder
eine Image-Datei fiir ein bereits konfiguriertes PSD
wiederherstellen, oder eine neues PSD fiir die
Wiederherstellung der Image-Datei einrichten.

Der Wiederherstellungsteil des Assistenten fiir die
Sicherung der Security Platform wird gestartet.

1) e Diese Schaltflache ist nicht verfiigbar, wenn
die Infineon Security Platform deaktiviert oder
noch nicht eingerichtet wurde.

e Wenn Sie iiber Administratorrechte verfiigen,
konnen Sie im Eigenstdndige-Modus eine
Notfall-Wiederherstellung durchfiihren.

e Abgesehen von den oben genannten
Bedingungen ist diese Schaltfldche im Server-
Modus, deaktiviert, wenn der Benutzer nicht
initialisiert wurde und wenn das Personal
Secure Drive (PSD) nicht konfiguriert ist.

Klicken Sie hier, um eine Sicherung des
Authentifizierungs-Gerdts zu erstellen.

4 Diese Funktion ist nur verfiigbar, wenn Erweiterte
Authentifizierung aktiviert ist.

TEM
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Infineon Security Platform Migration

Die Migration schlieR3t ein sicheres Kopieren und Ubertragen von
Sicherheits-Schliissel von einer Ausgangsplattform zu einer Zielplattform
ein. Abhéangig von der gegenwartigen Konfiguration kann der Infineon
Security Platform Benutzer Benutzerschlissel und Zertifikate zu oder aus
der lokalen Infineon Security Platform Gbertragen.

Der Vorgang selbst erfolgt tiber den Assistenten fur die Migration der
Infineon Security Platform.

i) Verfiigbarkeit der Seite:

e Diese Seite ist nur auf einer initialisierten Security Platform
verfiigbar.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Migration benutzerspezifischer Sicherheitsanmeldeinformationen
von einer Ausgangsplattform zu einer Zielplattform vom Trusted
Computing Management Server ausgefiihrt werden, d.h. der
Administrator oder der Benutzer auf dem lokalen Clientsystem muss
diesen Schritt nicht ausfiihren.

Schrittweise Anleitung zur Migration

Die folgende Tabelle beschreibt alle Migrations-Funktionen.

Schaltflache Erklarung

__| Weitere Klicken Sie hier, fiir eine schrittweise Anleitung zur
Informationen...  Ausfiihrung der Migration.

& Dies ist die Markieren Sie diesen Punkt, wenn Sie Schliissel von

Ausgangsplattform dieser Security Platform exportieren wollen.
Die Ausgangsplattform-Funktionen Exportieren... und
Autorisieren... kénnen ausgefiihrt werden.

_IExportieren...  Exportieren der Benutzerschliissel und Zertifikate auf
eine Zielplattform. Der Export selbst erfolgt iiber den
Assistent fiir die Migration der Infineon Security
Platform. Die Zielplattform muss vor dem Export vom
Plattformbesitzer autorisiert werden.

4/ Die Schaltfliiche ist gesperrt, wenn eine der folgenden



__| Autorisieren...

& Dies ist die
Zielplattform

_IImportieren...

_1Speichern...

Bedingungen erfiillt ist:

e Die Infineon Security Platform ist deaktiviert.

e Die Infineon Security Platform ist nicht initialisiert.

e Der Infineon Security Platform Benutzer ist noch
nicht initialisiert.

Jede Migration von Benutzerschliisseln und Zertifikaten
von einer Infineon Security Platform zu einer anderen
setzt die Autorisierung der Migration auf der Security
Zielplattform durch den Infineon Security Platform
Besitzer voraus. Diese Schaltflache fiihrt Sie zum
Autorisierungs-Dialog.

2y Die Schaltfldche ist gesperrt, wenn eine der folgenden
Bedingungen erfiillt ist:

e Die Infineon Security Platform ist deaktiviert.
e Die Infineon Security Platform ist nicht initialisiert.
e Der aktuelle Benutzer hat keine Administratorrechte.

Markieren Sie diesen Punkt, wenn Sie Schliissel auf diese
Security Platform importieren wollen.

Die Zielplattform-Funktionen Importieren... und
Speichern... konnen ausgefiihrt werden.

Importieren der Benutzerschliissel und Zertifikate von
einer Ausgangsplattform. Der Import selbst erfolgt tiber
den Assistent fiir die Migration der Infineon Security
Platform.

2y Die Schaltfldche ist gesperrt, wenn eine der folgenden
Bedingungen erfiillt ist:

e Die Infineon Security Platform ist deaktiviert.
e Die Infineon Security Platform ist nicht initialisiert.

Die Migrations-Informationen einer Infineon Security
Platform kénnen in eine Datei exportiert und dann in eine
Infineon Security Zielplattform importiert werden Die



Migrations-Informationen werden in eine XML-Datei
gespeichert.

Dies ist der erste Schritt zur Migration eines
Benutzerschliissels.

2y Die Schaltfldche ist gesperrt, wenn eine der folgenden
Bedingungen erfiillt ist:

e Der Infineon Security Platform Besitzer hat sich
gedndert (auch auf der Info-Seite angezeigt).

e Die Infineon Security Platform ist nicht initialisiert,
aber ein Infineon Security Platform Besitzer
existiert.

e Die Basis-Benutzerschliissel des eingeloggten
Infineon Security Platform Administrators stimmen
nicht mit denen des Infineon Security Platform
Besitzers iiberein.

e Der Infineon Security Platform ist deaktiviert.

TPM
2% ©Infineon Technologies AG



Infineon Security Platform Losung - Parametrierungstool



Kennwort-Reset der Infineon Security Platform

Diese Seite stellt alle Funktionen fiir die Einrichtung und Durchfiihrung eines
Resets des Basis-Benutzerkennworts zur Verfiigung.

i) Verfigbarkeit der Seite:
¢ Im Einzelmodus ist diese Seite nur auf einer initialisierten Security
Platform verfiigbar.

Schaltflachen:

e Schaltflachen mit Administrator-Funktionen sind fiir Benutzer ohne
Administratorrechte gesperrt.

e Die Schaltflachen sind gesperrt, wenn die entsprechenden
Funktionen in einem bestimmten Security Platform Status nicht
verfiigbar sind. Wurde beispielsweise der Kennwort-Reset noch
nicht vom Administrator konfiguriert, kann er weder aktiviert noch
ein Kennwort-Reset durchgefiihrt werden.

e Der Trusted Computing Management Server verarbeitet im Server-
Modus die Aufgabe der Kennwort-Reset-Token-Erstellung fiir alle
Benutzer, aktiviert das Kennwort-Reset und tibernimmt die
Erstellung und Lieferung des Kennwort-Reset-Autorisierungscodes
fiir bestimmte Benutzer, d.h. der Administrator oder der Benutzer
muss diesen Schritt nicht ausfiihren. Daher sind alle Schaltflichen
auller Reset deaktiviert.

Die folgende Tabelle beschreibt alle Kennwort-Reset-Funktionen.

Schaltflache Erklarung

. Klicken Sie hier, um ein Kennwort-Reset-Token fiir alle

Konfigurieren... Benutzer zu erstellen. Hierzu sind Administratorrechte
erforderlich.

__I Aktivieren... Klicken Sie hier, um den Kennwort-Reset fiir den aktuellen

Benutzer zu aktivieren. Dies ist nur moglich, wenn der
Kennwort-Reset vorher durch einen Administrator
konfiguriert wurde.

[ Klicken Sie hier, um den Autorisierungscode fiir Kennwort-
Vorbereiten... Reset fiir einen bestimmten Benutzer vorzubereiten und



bereitzustellen. Sie kénnen diesen Vorgang fiir IThr eigenes
Konto in einem Schritt durchfiihren.

Fiir beide Optionen miissen Sie iiber Administratorrechte
verfiigen.

_IReset... Klicken Sie hier, um das Basis-Benutzerkennwort fiir das
aktuelle Benutzerkonto zuriickzusetzen. Dies ist nur
moglich, wenn der Kennwort-Reset fiir den aktuellen
Benutzer eingerichtet wurde.
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BitLocker

Uber diese Seite konnen Sie die BitLocker-Laufwerksverschliisselung
zusammen mit dem Trusted Platform Module benutzen, um Daten auf Ihrer
Festplatte zu verschliisseln. Die BitLocker-Konfiguration erfolgt {iber das
Microsoft BitLocker-Steuerungs-Applet.

& Verfiigbarkeit der Seite:

e Diese Seite ist nur verfiigbar, wenn das Betriebssystem die BitLocker-
Laufwerkverschliisselung (z. B. fiir die Enterprise- und Ultimate-
Editionen von Windows 7 und Windows Vista) unterstiitzt und wenn
der aktuelle Benutzer iiber Administratorrechte verfiigt.

e Diese Seite steht im Server-Modus nicht zur Verfiigung.

Die folgende Tabelle beschreibt die BitLocker-Funktionen.

Schaltflache Erklarung

kel Aktueller Aktueller Status der BitLocker-Laufwerksverschliisselung.
Status... Folgender Status ist moglich: Konfiguriert, Nicht

konfiguriert, Neukonfiguration erforderlich, Verschliisseln
oder Entschliisseln.

Konfigurieren... Klicken Sie hier, um das Microsoft BitLocker-Steuerungs-
Applet zu starten.

3 Diese Schaltfliche ist deaktiviert, wenn der Trusted
Platform Module nicht initialisiert ist.
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Infineon Security Platform Erweiterte Einstellungen

Auf dieser Seite konnen Sie alle Security Platform Besitzer und Richtlinien-
Einstellungen konfigurieren.
Die Anderungen beschrinken sich auf den lokalen Rechner.

Die Richtlinien-Einstellungen der Infineon Security Platform sind in der
Richtlinien-Datei der Infineon Security Platform enthalten.

i) Verfigbarkeit der Seite:
e Diese Seite wird nur angezeigt, wenn der aktuelle Benutzer
Administratorrechte besitzt.
e Diese Seite steht im Server-Modus nicht zur Verfiigung.

Schaltflichen:

e Schaltflachen zur Verwaltung von System- und Benutzerrichtlinien
sind nicht unter den Windows-Editionen verfiigbar, die keine
Gruppenrichtlinienverwaltung unterstiitzen (z. B. Windows Home-
Editionen).

e Die Schaltflachen sind gesperrt, wenn die entsprechenden
Funktionen in einem bestimmten Security Platform Status nicht
verfiigbar sind.

Die folgende Tabelle beschreibt alle erweiterten Funktionen.
Schaltflache Erklarung

_1Andern... Klicken Sie hier, um das Security Platform
Besitzer-Kennwort zu dndern (siehe Besitzer-
Kennwort dndern).

i) e Diese Funktion ist nicht verfiigbar,
wenn die Security Platform deaktiviert
oder noch nicht initialisiert ist.

e Im Server-Modus steht diese Funktion
nicht zur Verfiigung, da die Security
Platform-Initialisierung automatisch
erfolgt, wenn das Clientsystem in einer
Trust Domain mit zentralisierter
Verwaltung integriert ist.




Konfigurieren...

Deaktivieren/Aktivieren...

Klicken Sie hier, um die folgenden Funktionen zu
konfigurieren:
e Automatische Sicherung (einschlieRlich
Notfall-Wiederherstellung)
¢ Kennwort-Reset
e Erweiterte Authentifizierung
e Worterbuchangriff-Schutz

Der Assistent fiir die Initialisierung der Infineon
Security Platform wird gestartet.

1) ¢ Diese Funktion ist nicht verfiigbar,
wenn die Security Platform deaktiviert
oder noch nicht initialisiert ist.

e Diese Funktion steht im Server-Modus
nicht zur Verfiigung, da das Kennwort-
Reset und die Sicherung und
Wiederherstellung vom Trusted
Computing Management Server
durchgefiihrt wird.

e Beachten Sie, dass diese Funktion
Worterbuchangriff-Schutz nur auf
Security Platforms mit einem Infineon
Trusted Platform Module 1.2
verfiigbar ist, wenn die Richtlinie
Worterbuchangriffsschwelle
konfigurieren nicht konfiguriert ist.

Klicken Sie hier, um die Security Platform zu
deaktivieren oder zu aktivieren.

Abhédngig vom aktuellen Status der Infineon
Security Platform kann die entsprechende
Funktion ausgefiihrt werden. Fiir diesen Vorgang
ist das Besitzer-Kennwort erforderlich.

Security Platform deaktivieren: Anwendungen,
die Security Platform verwenden, haben dadurch
nicht langer Zugriff auf die durch den Trusted
Platform Module geschiitzten Daten,



_ 1 Reset...

einschlieflich durch EFS geschiitzte Daten, des
Personal Secure Drives und andere. Der Zugriff
auf die geschiitzten Daten ist wieder moglich,
wenn die Security Platform reaktiviert wird.

B Wenn Sie bei einem System, das die
BitLocker-Laufwerkverschliisselung unterstiitzt
(z.B. Windows Vista Enterprise oder Ultimate),
die Security Platform deaktivieren, wahrend der
BitLocker lauft, wird das Betriebssystem Sie
auffordern, das BitLocker-Kennwort beim
System-Neustart einzugeben.

Security Platform im BIOS aktivieren: Unter
bestimmten Plattformbedingungen muss die
Security Platform explizit im BIOS aktiviert
werden. Ist ein Neustart gefordert, um die
Aktivierung zu iibernehmen, und ist die Security
Platform dann immer noch nicht aktiviert, nehmen
Sie die Aktivierung der Security Platform explizit
im BIOS vor (siehe Trusted Platform Module
aktivieren).

i) e Diese Funktion ist nicht verfiigbar,
wenn die Security Platform im BIOS
deaktiviert ist.

e Diese Funktion ist nicht verfiigbar,
wenn die Security Platform nicht
initialisiert ist.

e Im Server-Modus steht diese Funktion
nicht zur Verfiigung, da eine
besitzerbasierte
Aktivierung/Deaktivierung des Trusted
Platform Modules in diesem Modus
nicht moglich ist.

Klicken Sie hier, um die Abwehrstufe fiir
Worterbuchangriffe zuriickzusetzen.

Der Assistent fiir die Initialisierung der Security
Platform SpTPMW:z.exe wird mit dem




Befehlszeilen-Parameter -resetattack gestartet.

i) ¢ Diese Schaltfliche gibt es nur auf
Security Platforms mit einem Trusted
Platform Module 1.2.

e Im Server-Modus ist dies die einzig
erlaubte Anwendung des Assistenten
fiir die Initialisierung der Security
Platform.

System... Klicken Sie hier, um die Einstellungen der
Systemrichtlinien zu verwalten.
Die Infineon Security Platform Systemrichtlinien-
Einstellung wird gestartet.

i) e Richtlinien sind nur unter den
Windows-Editionen verfiigbar, von
denen die

Gruppenrichtlinienverwaltung
verwendet wird (z. B. Windows
Home-Editionen).

e Diese Funktion steht im Server-Modus
nicht zur Verfiigung, da nicht erwartet
wird, dass der lokale Administrator die
Richtlinieneinstellungen konfiguriert
und verwaltet. Die Richtlinien werden
iber alle Doménen durch einen
Domédnenadministrator iiber den
Trusted Computing Management
Server konfiguriert.

Benutzer... Klicken Sie hier, um die Einstellungen der
Benutzerrichtlinien zu verwalten.
Die Infineon Security Platform

Benutzerrichtlinien-Einstellung wird gestartet.

i) e Richtlinien sind unter Windows Home-
Editionen nicht verfiigbar.
e Diese Funktion steht im Server-Modus
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Besitzer-Kennwort andern

Anhand dieses Dialoges konnen Sie das Besitzer-Kennwort dndern.

i) Verfiigbarkeit des Dialoges:
¢ Dieser Dialog ist nur iiber die Erweitert-Seite des
Parametrierungstools verfiigbar.
e Dieser Dialog ist nicht im Server-Modus verfiigbar, da der Trusted
Computing Management Server Besitzer-Kennworte verwaltet.

Bitte beachten Sie die allgemeinen Hinweise zur Kennwort-Handhabung.

Die folgende Tabelle gibt Hinweise, wie dieser Dialog verwendet wird:

Dialogelement

== Altes Kennwort

_1Von Datei...

== Neues Kennwort

_ 1 Zufdllig

Erklarung

Geben Sie hier das alte Besitzer-Kennwort ein. Sie
konnen entweder das Kennwort hier eingeben oder
eine Besitzer-Kennwort-Sicherungsdatei angeben.

3/ Um den Qualitatsstandard an das manuell
eingetippte Besitzer-Kennwort zu garantieren, sollten
einige Grundregeln zur Handhabung von Kennwortern
beachtet werden.

Klicken Sie hier, um eine Besitzer-Kennwort-
Sicherungsdatei anzugeben, wenn Sie Ihr Besitzer-
Kennwort in einer Sicherungsdatei gespeichert haben
und es nicht manuell eingeben mochten.

Geben Sie hier das neue Besitzer-Kennwort ein. Sie
konnen entweder ein Kennwort eingeben oder ein
zufélliges Kennwort generieren.

Klicken Sie hier, um ein zufélliges Besitzer-Kennwort
zu generieren, statt ein neues Kennwort einzugeben.
Auf diese Art stellen Sie sicher, dass Sie ein sicheres
Kennwort verwenden, dass den Anforderungen an

Kennwortldnge und -komplexitét entspricht.

4 Stellen Sie sicher, das zufillige Kennwort



anzuzeigen, zu drucken oder zu speichern, bevor Sie
diesen Dialog schlieSen.

k=< Neues Kennwort Geben Sie das Kennwort zur Bestdtigung nochmals
bestdtigen ein (nicht notwendig, wenn Sie ein zufdlliges neues
Kennwort generiert haben).

_ 1 Nach Datei... Klicken Sie hier, um das neue Besitzer-Kennwort in
eine Sicherungsdatei zu speichern. Sie konnen diese
Datei fiir die Besitzer-Authentifizierung verwenden,
statt das Kennwort manuell einzugeben.

_ I Drucken... Klicken Sie auf diese Schaltfliache, um das neue
Besitzer-Kennwort zu drucken.

3/ Stellen Sie sicher, dass Sie den Ausdruck an einem
sicheren Ort verwahren.

¥ Kennworter Entfernen Sie das Hikchen des Kontrollkdstchens,
verstecken wenn Sie die Kennworte sehen mdchten.

4 Beachten Sie, dass Thnen Aufgrund der Richtlinie Hohe Kennwort-
Feldsicherheit aktivieren eventuell nicht erlaubt ist, Kennworter als sichtbaren
Text auszuschneiden, zu kopieren oder einzufiigen.
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Assistent fiir die schnelle Initialisierung der Infineon
Security Platform

Der Assistent fiir die schnelle Initialisierung der Infineon Security Platform ist
fiir die meisten Benutzer vorgesehen, um die Security Platform und den
Benutzer schnell mit Standardeinstellungen initialisieren zu kénnen. Diese
Vorgénge sind notwendig, um die Infineon Security Platform Funktionalitdt zu
aktivieren und die Basis fiir weitere Aktivitdten auf der Infineon Security
Platform bereit zu stellen.

Wenn Sie Thre Security Platform und Ihren Benutzer mit erweiterten
Einstellungen initialisieren mochten, wird empfohlen, stattdessen den
Assistenten fiir die Initialisierung der Security Platform und den Assistenten fiir
die Benutzerinitialisierung der Security Platform zu verwenden.

‘y Verfiigbarkeit des Assistenten:

e Dieser Assistent erfordert Administrationsrechte, wenn die Security
Platform noch nicht initialisiert wurde.

e Wenn die Security Platform bereits initialisiert wurde, fiihrt der
Assistent nur benutzerspezifische Konfigurationsaufgaben aus, die
keine Administrationsrechte erfordern.

e Die Verwendung dieses Assistenten kann mit der Richtlinie
Schnellinitialisierung steuern gesteuert werden.

e Die Plattforminitialisierungsschritte dieses Assistenten stehen nur
zur Verfiigung, wenn die Richtlinie Plattformregistrierung zulassen
mit der Option Management Provider und Assistent zulassen
aktiviert ist, oder wenn diese Richtlinie nicht konfiguriert wurde (die
gleichen Bedingungen gelten, wenn Sie diesen Assistenten iiber das
Taskleisten-Benachrichtigungssymbol starten). Beachten Sie, dass
diese Richtlinie nur wirksam ist, wenn die Security Platform nicht
zuvor initialisiert wurde.

e Die Benutzerinitialisierungsschritte dieses Assistenten stehen nur zur
Verfiigung, wenn die Richtlinie Benutzerregistrierung zulassen mit
der Option Management Provider und Assistent zulassen aktiviert
ist, oder wenn diese Richtlinie nicht konfiguriert wurde (die gleichen
Bedingungen gelten, wenn Sie diesen Assistenten iiber das
Taskleisten-Benachrichtigungssymbol starten). Beachten Sie, dass
diese Richtlinie nur fiir Benutzer wirksam ist, die nicht zuvor
initialisiert wurden.




e Die Plattforminitialisierungsschritte dieses Assistenten sind nicht im
Server-Modus verfiigbar, da die Security Platform automatisch
initialisiert wird, wenn das Client-System in eine Trust Domain mit
zentralisierter Verwaltung integriert wird.




Assistentenseiten und -schritte

Seite/Schritt Bemerkung
1. Willkommen Auswahl der schnellen oder erweiterten Initialisierung.

2. Einstellungen  Benutzerspezifische Security Platform Konfiguration:
Verschliisselndes Dateisystem (EFS), Personal Secure
Drive (PSD), Basis-Benutzerkennwort (wenn der Security
Platform Benutzer noch nicht initialisiert wurde).

3. Bestdtigung der Einstellungen und erforderlichen
Zusammenfassung Assistentenschritte.

4. Fertigstellung ~ Uberblick iiber Assistentenabschlussstatus. Zugriff auf
Protokolldatei und generierte geheime Daten.

5. Protokolldatei ~ Protokolldatei anzeigen, drucken und speichern.

6. Geheime Daten Generierte geheime Daten anzeigen.

Wenn Thre Trusted Platform aktuell nicht aktiviert ist, werden Sie aufgefordert,
sie zu aktivieren, bevor Sie Ihre Plattform einrichten konnen (siehe Trusted
Platform Module aktivieren).

Wenn Thre Trusted Platform bereits iiber einen Besitzer verfiigt, aber noch nicht
auf Ihrem aktuellen Betriebssystem initialisiert wurde, ist Ihre Besitzer-
Authentifizierung erforderlich (siehe Besitzer-Kennwort).




Starten der Applikation

Ist die Security Platform noch nicht initialisiert:
Klicken Sie von dem Taskleisten-Benachrichtigungssymbol auf das

Meniielement Security Platform Initialisierung.

Wenn die Security Platform bereits initialisiert wurde und der aktuelle
Benutzer entweder noch nicht initialisiert oder initialisiert wurde, die
EFS- und PSD-Funktionen aber noch nicht konfiguriert sind:

Klicken Sie von dem Taskleisten-Benachrichtigungssymbol auf das

Meniielement Security Platform Benutzerinitialisierung.
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Willkommen

Diese Assistentenseite fragt Sie, ob Sie eine Schnellinitialisierung oder eine
erweiterte Initialisierung ausfiihren mochten.



Schnellinitialisierung

Die Schnellinitialisierung, empfohlen fiir die meisten Benutzer, kombiniert
Plattform- und Benutzerinitialisierung mit Standarddateiorten fiir Daten und
Standard-Funktionseinstellungen. Plattformspezifische Schritte werden ohne
Benutzereingabe automatisch ausgefiihrt. Einige geheime Daten und Dateien, die
fiir die Administration und fiir Notfdlle ben6tigt werden, werden automatisch
generiert.

Speicherung von automatisch generierten geheimen Daten und Dateien

Es empfiehlt sich, Wechselmedien (z. B. USB-Flashdrive) zu verwenden, um
automatisch generierte geheime Daten und Dateien zu speichern. Wenn keine
Wechselmedien zur Verfiigung stehen, miissen Ausgabedaten auf das lokale
Festplattenlaufwerk gespeichert werden. Dies erfordert zusétzlichen
Datenschutz. Daher miissen Sie sich an zusétzliche geheime Daten erinnern oder
sie speichern. Dies ist nicht der Fall, wenn Sie die Daten auf Wechselmedien
speichern.




Erweiterte Initialisierung

Die erweiterte Initialisierung, empfohlen fiir erfahrene Benutzer, ruft den
Assistenten fiir die Initialisierung der Security Platform auf, um
plattformspezifische Konfigurationsschritte auszufiihren. Am Ende dieses
Assistenten kénnen Sie dann mit den benutzerspezifischen
Konfigurationsschritten anhand des Assistenten fiir die Benutzerinitialisierung
der Security Platform fortfahren. Die erweiterte Initialisierung ldsst die
erweiterte Konfiguration von geheimen Daten, Datendateiorten und Funktionen
zZu.

Wihlen Sie diese Initialisierungsart, wenn Sie die Erweiterte Authentifizierung
oder BitlL.ocker verwenden oder wenn Sie ein Personal Secure Drive (PSD) auf
Wechselmedien (z. B. USB-Flashdrive) erstellen méchten.
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Einstellungen

Anhand dieser Seite kénnen Sie die benutzerspezifischen Security Platform
Einstellungen konfigurieren.

1) Verfiigbarkeit der Funktionen:

Diese Assistentenseite steht nur zur Verfiigung, wenn die Richtlinie
Benutzerregistrierung zulassen mit der Option Management
Provider und Assistent zulassen aktiviert ist.

EFS wird unter Windows Home-Editionen nicht unterstiitzt.

Die EFS-Konfiguration wird méglicherweise von der
Benutzerrichtlinie EFS-Konfiguration zulassen blockiert.

Die PSD-Konfiguration wird moglicherweise von der
Benutzerrichtlinie PSD-Konfiguration zulassen blockiert.

Um diese Funktionen neu zu konfigurieren, klicken Sie auf
Parametrierungstool - Benutzereinstellungen - Konfigurieren...

In der folgenden Tabelle werden Security Platform Funktionen erldutert.

Funktion Erklarung
¥ Hardware EFS ist Teil der Microsoft NTFS-Dateisystem-
basiertes Sicherheitstechnologie. Mit EFS konnen Sie Ihre Dateien

Verschliisselndes und Ordner verschliisseln. Die Security Platform Ldsung
Dateisystem erweitert die Sicherheit des EFS, indem es den Zugriff auf

(EFS)

EFS-Verschliisselungsschliissel mit dem Trusted Platform
Module schiitzt.

Wenn Sie dieses Kontrollkdstchen markieren, aktiviert der
Assistent fiir die Schnellinitialisierung EFS, erstellt den
verschliisselten Ordner Dokumente\Verschliisselte Daten
oder Eigene Dateien\Verschliisselte Daten (abhdngig von
Ihrem Betriebssystem) und erstellt eine Desktop-
Verkniipfung fiir diesen Ordner.

Weitere Informationen zu EFS

¥ Personal PSD ist ein verschliisseltes Laufwerk auf Threm Computer.
Secure Drive Es erscheint wie jedes andere Festplattenlaufwerk. Auf
(PSD) Dateien und Ordner auf dem PSD kann wie auf jedem



= Basis-
Benutzerkennwort

anderen Laufwerk zugegriffen werden. Der einzige
Unterschied ist, dass PSD-Inhalte vollstdandig verschliisselt
sind und man auf sie nur zugreifen kann, nachdem das
PSD ausdriicklich geladen wurde. Das Laden des PSDs
erfordert Thre Benutzer-Authentifizierung. PSD-Daten
werden in einer Image-Datei des PSDs gespeichert.

Wenn Sie dieses Kontrollkdstchen markieren, erstellt der
Assistent fiir die Schnellinitialisierung ein PSD und eine
Desktop-Verkniipfung fiir dieses PSD. Die PSD Image-
Datei wird in der Systempartition im Ordner Security
Platform erstellt (es sei denn, der Ort wird iiber die
Richtlinie Speicherort des Personal Secure Drive
festgelegt).

Weitere Informationen zu PSD

Bitte setzen Sie das Basis-Benutzerkennwort, das
erforderlich ist, um die Security Platform Funktionen zu
verwenden.

Wann sollte man EFS oder PSD verwenden?

In der folgenden Tabelle werden EFS und PSD verglichen. Sie bietet auch
Hinweise, wann welche der beiden Funktionen verwendet werden sollte.

Merkmal EFS PSD

Verschliisselungsart Datei- und Geratebasiert, d. h. alle
ordnerbasiert, d. h. Dateien eines Laufwerks
einzelne Dateien und werden verschliisselt.
Ordner werden
verschliisselt.

Unterstiitzte Von Security Platform  Alle Betriebssysteme

Betriebssysteme

Datenzugriff und -

Solution unterstiitzte werden von der Security
Betriebssysteme, auller  Platform Ldsung
Windows Home- unterstiitzt.

Editionen.

Immer sichtbar. Nur sichtbar und zum



bearbeitung

Datenwiederherstellung

Datenfreigabe

Datenort

Datensicherung

Verschliisselung und
Entschliisselung nur
nach Benutzer-
Authentifizierung
moglich.
Verschliisselung und
Entschliisselung nach
Abmeldung von EFS
blockiert. Zusatzlich
konnen NTFS-
Dateisystem-
Zugriffsrechte gesetzt
werden, wenn Sie
Dateien freigeben
mochten.

Uber EFS
Wiederherstellungs-
Agenten.

Konnen mit mehreren
Benutzern gemeinsam
genutzt werden, indem
das Zertifikat des
anderen Benutzers
hinzugefiigt wird.

Lokale Laufwerke oder

Webordner, NTFS-
Dateisystem.

Uber jede

Zugriff frei, nachdem das
Laufwerk ausdriicklich
geladen wurde (erfordert
Benutzer-
Authentifizierung). Das
PSD kann ausdriicklich
getrennt werden.
Zusatzlich konnen NTFS
Systemzugriffsrechte
gesetzt werden.

e Auf Betriebssystemen,
die EFS unterstiitzen:
Uber EFS
Wiederherstellungs-
Agenten.

e Auf Betriebssystemen,
die EFS nicht
unterstiitzen: Uber PSD
Wiederherstellungs-

Agenten.

Keine Daten-Freigabe,
einzelner Benutzer.

Wechselmedien oder
lokale Festplatte.

Uber Sicherung der

Sicherungsmethode oder Security Platform Ldsung.




Wann sollte EFS
verwendet werden und
wann PSD?

-software.

Wenn sich die zu
verschliisselnden Daten
in speziellen Ordnern
befinden (z. B. Eigene
Dateien oder
anwendungsspezifische
Datenordner).
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e Wenn Thr

Betriebssystem einer
Windows Home-
Edition entspricht und
EFS daher nicht
unterstiitzt wird.

Wenn sich die zu
verschliisselnden Daten
auf Wechselmedien
befinden, die Sie an
mehreren Computern
verwenden mochten.
Im Server-Modus kann
ein Personal Secure
Drive auf einem
Wechselmedium direkt
Plattform-iibergreifend
verwendet werden. Im
Eigenstdndigen Modus
miissen Sie dazu die
Anmeldeinformationen
und Einstellungen
migrieren, oder die
Sicherung der Image-
Datei wiederherstellen
oder hinzufiigen.

Wenn sich die zu
verschliisselnden Daten
auf einem FAT32-
Dateisystem befinden.







Zusammenfassung
Die Zusammenfassungsseite listet alle Schritte auf, die ausgefiihrt werden.

Die erforderlichen Schritte hangen von der aktuellen Plattform und dem
Benutzerstatus ab. Zum Beispiel werden bei einer Security Platform, die bereits
initialisiert wurde, die plattformspezifischen Schritte iibersprungen und nur die
benutzerspezifischen Schritte ausgefiihrt.

‘y Beachten Sie, dass die Security Platform Initialisierung und
Konfiguration einige Zeit in Anspruch nehmen kann. Insbesondere die
Erstellung eines groRen PSD-Laufwerks kann erhebliche Zeit benétigen.
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Fertigstellung

Die Abschlussseite zeigt das Ergebnis aller Initialisierungs- und
Konfigurationsschritte. Detaillierte Informationen finden Sie in der
Assistentenprotokolldatei. Klicken Sie auf Details..., um auf die Protokolldatei
zuzugreifen.

1\ Abhiéngig von der vorherigen Plattform und dem Benutzerstatus sowie
Threr Auswahl des Speicherortes der Assistenten-Ausgabe hat der
Assistent eventuell geheime Daten erstellt. Dies wird fiir die
Administration und Notfdlle benétigt. Insbesondere wenn Sie keine
Wechselmedien (z. B. USB-Flashdrive) zur Speicherung der Assistenten-
Ausgabe gewdhlt haben, miissen Sie auf jeden Fall alle generierten
geheimen Daten drucken, speichern oder im Gedédchtnis behalten, bevor
Sie den Assistenten beenden. Klicken Sie hierfiir auf Details.



Erweiterte Optionen

Schauen Sie unter Mit erweiterten Optionen fortfahren, wenn Sie Ihre
benutzerspezifischen Einstellungen dndern oder zusétzliche Funktionen
verwenden mochten. In diesem Fall wird der Assistent fiir die
Benutzerinitialisierung aufgerufen, nachdem dieser Assistent beendet wurde.
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Die Protokolldatei

Dieser Dialog zeigt das Protokoll aller Schritte, die vom Assistenten ausgefiihrt
wurden.

Dialog- Erklarung
Elemente
_IDrucken... Klicken Sie hier, um die Protokolldatei auszudrucken. Sie

konnen auswdhlen, ob die generierten geheimen Daten —
erforderlich fiir die Administration und fiir Notfélle — im
Ausdruck des Protokolls enthalten sein sollen.

[ Klicken Sie hier, um die Protokolldatei zu speichern. Sie

Speichern... konnen auswdhlen, ob die generierten geheimen Daten —
erforderlich fiir die Administration und fiir Notfdlle — in dem
zu speichernden Protokoll enthalten sein sollen.

4/ Beachten Sie, dass eine Protokollversion ohne geheime
Daten bereits automatisch gespeichert wurde
(SpProtocol_<PCName>_<BenutzerName>.txt fiir lokale
Benutzer) oder (SpProtocol_<PCName>_<BenutzerName>.
<DomainName>.txt fiir Domadnenbenutzer). Der Pfad der
automatisch gespeicherten Protokolldatei wird in diesem
Dialog angezeigt.

_1Anzeigen Klicken Sie hier, um die generierten geheimen Daten
anzuzeigen.

4/ Beachten Sie, dass die Menge und Art der geheimen Daten
von dem vorherigen Plattform- und Benutzerstatus und von
Threr Wahl, wo Sie die Assistenten-Ausgabe speichern,
abhdngt. Falls die Plattform noch nicht vor dem Assistenten-
Start initialisiert wurde und Sie keine Wechselmedien (z. B.
USB-Flashdrive) zur Speicherung der Assistenten-Ausgabe
gewadhlt haben, werden gar keine geheimen Daten erstellt.

B Nachdem Sie diesen Assistenten beendet haben, haben Sie keine weitere
Moglichkeit, auf die generierten geheimen Daten zuzugreifen. Stellen Sie



daher bitte sicher, dass Sie die geheimen Daten einwandfrei gedruckt,
gespeichert oder in irgendeiner Form archiviert haben, bevor Sie den
Assistenten beenden. Dies ist insbesondere wichtig, wenn Sie keine
Wechselmedien ausgewdhlt haben (z. B. USB-Flashdrive), um die
Assistenten-Ausgabe zu speichern.
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Geheime Daten

Dieser Dialog zeigt die generierten geheimen Daten an.

1\ Wenn Sie keine Wechselmedien (z. B. USB-Flashdrive) zur Speicherung
der Assistenten-Ausgabe gewahlt haben, miissen Sie alle generierten
geheimen Daten drucken, speichern oder erinnern. Sie werden sie
bendtigen, um bestimmte kritische administrative und notfallbezogene

Aufgaben zu erfiillen.

Beachten Sie, dass die Menge und Art der geheimen Daten von dem
vorherigen Plattform- und Benutzerstatus und von IThrer Wahl, wo Sie sie

speichern, abhangt.

Die folgende Tabelle liefert Informationen iiber die generierten geheimen Daten
und die entsprechenden Dateien. Die Bezeichnungen USB und HD weisen
darauf hin, ob die betroffenen geheimen Daten oder Dateien erstellt und
gespeichert werden, wenn Sie Wechselmedien (z. B. USB-Flashdrive) oder eine
Festplatte (HD) ausgewdhlt haben, um die Assistenten-Ausgabe zu speichern.

Typ
Besitzer-Kennwort (USB, HD)

Kennwort fiir den Notfall-

Zweck

Erforderlich, um
kritische
administrative
Security Platform
Aufgaben
auszufiihren.

Schiitzt das

Wiederherstellungs/Kennwort- kombinierte

Reset-Token (HD)

Notfall-

Bereich

Plattformspezifisch.
Automatisch wahrend
plattformspezifischen
Initialisierungsschritten
erstellt, falls die
Plattform noch nicht
beim Assistenten-Start
initialisiert wurde.

Plattformspezifisch.
Automatisch wahrend
der



Kennwort-Reset-Geheimnis
(USB, HD)

Wiederherstellungs-
/Kennwort-Reset-
Token. Dies ist
notwendig, um eine
Notfall-
Wiederherstellung
auszufiihren und
das Basis-
Benutzerkennwort
zuriickzusetzen.

Der individuelle
Geheimschliissel
des Benutzers, um
sein Basis-
Benutzerkennwort
zuriickzusetzen.

plattformspezifischen
Konfigurationsschritte
erstellt, wenn Sie keine
Wechselmedien (z. B.
USB-Flashdrive) zur
Speicherung der
Assistenten-Ausgabe
gewdhlt haben und die
Plattform noch nicht
beim Assistenten-Start
initialisiert wurde.

Benutzerspezifisch.
Automatisch wahrend
der
benutzerspezifischen
Konfigurationsschritten
erstellt, falls der
Benutzer noch nicht
beim Assistenten-Start
initialisiert wurde.

Allgemeine Hinweise zur Handhabung von geheimen Daten: Siehe Kennwort-
Handhabung.
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Assistent fiir die Initialisierung der Infineon Security
Platform

Der Assistent flr die Initialisierung der Infineon Security Platform ist fir
Experten zum Initialisieren der Security Platform und zum Konfigurieren
der Security Platform Funktionen gedacht (Sicherung einschlief3lich
Notfall-Wiederherstellung, Kennwort-Reset, Erweiterte Authentifizierung,
BitLocker). Diese Vorgange sind erforderlich, um die Funktionen der
Infineon Security Platform zu aktivieren und so eine Basis fur alle
weiteren Aktivitdten mit der Infineon Security Platform zu schaffen.
Wenn Sie lhre Security Platform und Benutzer schnell mit den
Standardeinstellungen initialisieren wollen, wird Ihnen der Assistent fur
die schnelle Initialisierung empfohlen.

Anstatt eine neue Security Platform zu initialisieren, kbnnen Sie auch
eine beschéadigte Security Platform wiederherstellen, indem Sie die
Option Wiederherstellung einer Security Platform anhand eines
Sicherungs-Archivs auswéhlen.

Dies ist der erste Assistent, der gestartet werden muss, wenn Sie eine Infineon
Security Platform einrichten.

‘y Verfiigbarkeit des Assistenten:

e Dieser Assistent steht nur zur Verfiigung, wenn der derzeitige
Benutzer Administratorrechte besitzt.

e Dieser Assistent steht nur zur Verfiigung, falls die Richtlinie
Plattforminitialisierung erlauben mit der Option Management-
Interface und Assistent erlauben aktiviert ist, oder wenn diese
Richtlinie nicht konfiguriert ist (die gleichen Bedingungen finden
Anwendung, wenn Sie den Assistenten von dem Taskleisten-Info
Symbol starten). Beachten Sie, dass diese Richtlinie nur wirksam ist,
wenn die Security Platform nicht zuvor initialisiert wurde.

e Wenn die Security Platform wie zuvor initialisiert wurde, ist die
Richtlinie nicht wirksam und dieser Assistent kann verwendet
werden, um die Security Platform Funktionen zu konfigurieren (die
gleichen Bedingungen finden Anwendung, wenn Sie den Assistenten
anhand des Taskleisten-Info Symbols starten).

e Im Server-Modus steht der Assistent nicht zur Verfiigung, da die
Security Platform-Initialisierung automatisch erfolgt, wenn das




Clientsystem in einer Trust Domain mit zentralisierter Verwaltung
integriert ist.



Assistentenschritte

Schritt

1. Aktivierung des
Trusted Platform

Module

2. Initialisierung oder
Wiederherstellung?

3. Besitzer einrichten
oder Besitzer-
Kennwort

4. Funktionen

5. Sicherung

6. Notfall-
Wiederherstellung

7. Kennwort-Reset

8. BitLocker

Kommentar

Nur wenn der Trusted Platform Module noch nicht
aktiviert ist.

Nur wenn die Security Platform noch nicht initialisiert
ist.

Nur wenn die Security Platform noch nicht initialisiert
ist.

Abhéngig vom Security Platform Status wird das
Besitzer-Kennwort gesetzt oder iiberpriift.

Sicherung einschl. Notfall-Wiederherstellung,
Kennwort-Reset und erweiterte Authentifizierung

Nur wenn die Funktion Sicherung gewahlt wurde.

Nur wenn die Funktion Sicherung gewdhlt wurde.

Nur wenn die Funktion Kennwort-Reset gewahlt
wurde.

Nur wenn die Funktion BitLocker gewdhlt wurde.
Nur wenn BitLocker den Status Konfiguriert,
Neukonfiguration erforderlich, Verschliisseln oder
Entschliissen hat.

y e Diese Funktion ist nur verfiigbar, wenn das
Betriebssystem die BitLocker-
Laufwerkverschliisselung (z. B. fiir die
Enterprise- und Ultimate-Editionen von
Windows 7 und Windows Vista)
unterstitzt.

e Diese Seite steht im Server-Modus nicht
zur Verfiigung. Sie konnen BitLocker
jedoch liber das Microsoft BitLocker




9. Erweiterte
Authentifizierung

10.

Worterbuchangriff-
Schutz

Systemsteuerungs-Applet konfigurieren.

Nur wenn die Security Platform bereits initialisiert
war, als der Assistent gestartet wurde.

Nur wenn die Funktion Erweiterte Authentifizierung
gewahlt wurde.

Nur auf Security Platforms mit einem Infineon
Trusted Platform Module 1.2 verfiigbar.

Nur wenn die Funktion Schutz gegen
Worterbuchangriff markiert wurde.



Starten der Applikation

Ist die Security Platform noch nicht initialisiert: Klicken Sie unter dem
Taskleisten-Info-Symbol auf das Meniielement Security Platform-
Initialisierung. Der Assistent fiir die schnelle Initialisierung wird gestartet.
Wihlen Sie Erweiterte Initialisierung auf der Willkommen-Seite. Der
Assistent fiir die Initialisierung der Security Platform wird gestartet.

Ist die Security Platform bereits initialisiert: Starten Sie den Assistenten
fiir die Initialisierung der Security Platform {iber das Parametrierungstool.

e Zur Konfiguration der Security Platform Funktionen (Sicherung
einschl. Notfall-Wiederherstellung, Kennwort-Reset und erweiterte
Authentifizierung): Parametrierungstool - Erweitert - Konfigurieren...

e Nur die Kennwort-Reset-Funktion konfigurieren: Parametrierungstool
- Kennwort-Reset - Konfigurieren...

e Nur die Sicherung-Funktion konfigurieren: Parametrierungstool -
Sicherung - Konfigurieren...
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Aktivierung des Trusted Platform Module

Das Trusted Platform Module muss aktiviert werden, um die Hauptfunktionen
nutzen zu konnen. Erst danach kénnen die Security Platform initialisiert und
weitere Grundkonfigurationen vorgenommen werden. Die Prozedur zur
Aktivierung des Trusted Platform Module ist abhdngig von der Trusted Platform
Module Version, der Security Platform Hardware und dem BIOS.

Bei Trusted Platform Module 1.2 Systemen, die das Physical Presence
Interface (PPI) unterstiitzen, wird diese Schnittstelle verwendet, um das Trusted
Platform Module zu aktivieren. Abhdngig von Hardware und BIOS kann dies
ohne Benutzereingriff erfolgenden, oder es miissen einige zusdtzliche Schritte
durchgefiihrt werden.

Bei allen anderen Systemen miissen Sie einen Neustart durchfiihren und das
System-BIOS aufrufen. Eine gesonderte Beschreibung, wie der Chip aktiviert

wird, finden Sie hier:

In jedem Fall erkennt der Assistent automatisch, wie das Trusted Platform
Module auf Threm System zu installieren ist und fiihrt Sie dementsprechend.

In der folgenden Tabelle sehen Sie, wie das Trusted Platform Module auf
verschiedenen Security Platform-Typen aktiviert wird.

Security Platform- Schaltflache  Erklarung

Typ

Trusted Platform  _| Neustart Das System wird neu gestartet.
Module 1.2 Befolgen Sie beim Neustart die

PPI erfordert einen Anweisungen im Boot-Bildschirm, um
Neustart so das Trusted Platform Module zu

aktivieren.

Trusted Platform  _| Das System wird heruntergefahren und



Module 1.2 Herunterfahren muss dann manuell neu gestartet

PPI erfordert das
Herunterfahren

Trusted Platform _1Aktivieren
Module 1.2

PPI erfordert

weder Neustart

noch

Herunterfahren

Alle anderen Typen _| Neustart
(z. B. Trusted

Platform Module 1.1

und/oder PPI nicht

unterstiitzt)

werden.

Befolgen Sie beim Systemstart die
Anweisungen im Boot-Bildschirm, um
so das Trusted Platform Module zu
aktivieren.

Das Physical Presence Interface wird
zur Aktivierung des Trusted Platform
Modules benutzt. Das System muss
nicht neu gestartet oder
heruntergefahren werden.

L Abhéngig von Threm System kann
es erforderlich sein, einige zusatzliche
Schritte auszufiihren, um das Trusted
Platform Module zu aktivieren.
Weitere Informationen finden Sie in
Threm Systemhandbuch.

Das System wird neu gestartet und das
Trusted Platform Module muss im
System-BIOS aktiviert werden.

B Hinweis zum System-Neustart und Herunterfahren:
Alle offenen Applikationen werden ohne weitere Ankiindigung
geschlossen. SchliefSen Sie alle Applikationen, bevor das System neu
gestartet wird, damit keine Daten verloren gehen.

TRM
2% ©Infineon Technologies AG



Infineon Security Platform Losung - Assistent fiir die Initialisierung



Initialisierung oder Wiederherstellung einer Security
Platform

Diese Assistenten-Seite fragt Sie, ob Sie eine Security Platform initialisieren
oder wiederherstellen wollen.

_y Diese Assistentenseite steht im Server-Modus nicht zur Verfiigung, da die
Security Platform-Initialisierung automatisch erfolgt, wenn das
Clientsystem in einer Trust Domain mit zentralisierter Verwaltung
integriert ist, d.h. der Administrator muss diese Aufgabe nicht ausfiihren.

Elemente der Erklarung

Assistentenseite

@ Die Security Klicken Sie hier, wenn Sie eine neue Security
Platform- Platform einrichten wollen.

Initialisierung In diesem Fall werden neue Zugangs- und

Benutzerschliissel erzeugt.

@ Die Security Klicken Sie hier, wenn Sie eine Security Platform
Platform- nach einem Hardwarefehler, einem Fehler des
Wiederherstellung von Speichermediums oder des Trusted Platform Module
einem wiederherstellen wollen.

Sicherungsarchiv Durch die Wiederherstellung der Security Platform

erhalten alle Benutzer wieder Zugriff auf die Security
Platform Funktionen.
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Security Platform Besitzer erstellen

Ist der Trusted Platform Module aktiviert, muss der Besitzer einmal eingerichtet
werden, um den Chip fiir die weitere Nutzung lokal einem Computer
zuzuordnen. Wahrend dieser Operation wird der Infineon Security Platform
Besitzer erstellt und im Trusted Platform Module zusammen mit dem Infineon
Security Platform Besitzer-Geheimschliissel gespeichert. Dies wird vom
Besitzer-Kennwort geschiitzt, das hier definiert werden muss. Sie kénnen das
Besitzer-Kennwort entweder eintippen oder ein Zufalls-Besitzer-Kennwort
erzeugen. Sie konnen dieses Besitzer-Kennwort in einer Datei speichern und
diese Sicherungsdatei mit Besitzer-Kennwort verwenden oder Sie konnen es
sogar ausdrucken. Wenn Sie ein Zufalls-Besitzer-Kennwort erzeugen, konnen
Sie es auch sichtbar machen, damit Sie es sich merken oder eine Notiz machen
konnen. Sie brauchen das Besitzer-Kennwort bzw. die Sicherungsdatei mit dem
Besitzer-Kennwort zur Security Platform Verwaltung.

‘y Diese Seite ist nicht im Server-Modus verfiigbar, da die Security
Platform-Initialisierung automatisch erfolgt, wenn das Clientsystem in
einer Trust Domain mit zentralisierter Verwaltung integriert ist, d.h. der
Administrator muss diese Aufgabe nicht ausfiihren.

1\ Die Besitziibernahme iiber den Assistenten fiir die Initialisierung der
Security Platform erzeugt einen neuen Storage Root Key (SRK).
Normalerweise richten Sie einen Security Platform Besitzer nur einmal
fiir ein bestimmten Trusted Platform Module ein. Da alle 6ffentliche
Schliissel-Zertifikate an den SRK des Trusted Platform Module gebunden
sind, konnen Sie diese Zertifikate nicht mit einem neu erstellten SRK
benutzen.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung
Assistentenseite
= Kennwort Setzen Sie hier ein Besitzer-Kennwort. Sie konnen

entweder ein beliebiges Besitzer-Kennwort eintippen
oder ein Zufalls-Besitzer-Kennwort erzeugen.

3/ Um den Qualitatsstandard an das manuell



== Kennwort
bestdtigen

_1 Zufalls-Kennwort

_IIn Datei...

_ | Drucken...

¥ Verstecken Sie
Kennworter

eingetippte Besitzer-Kennwort zu garantieren, sollten
einige Grundregeln zur Handhabung von Kennwortern
beachtet werden.

Geben Sie das Kennwort nochmal ein, um es zu
bestdtigen (nicht nétig, wenn Sie ein Zufalls-
Kennwort erzeugt haben).

Klicken Sie hier, um ein Zufalls-Besitzer-Kennwort zu
erzeugen anstatt ein neues Kennwort einzutippen. Auf
diese Weise konnen Sie sicherstellen, dass das
Kennwort sicher ist und die Anforderungen an die
Lange und Komplexitdt des Kennwortes erfiillt.

3/ Machen Sie das Zufalls-Kennwort sichtbar,
drucken Sie es aus oder speichern Sie es, bevor Sie
fortfahren.

Klicken Sie hier, um das neue Besitzer-Kennwort in
einer Sicherungsdatei zu speichern. Sie kénnen dann
diese Datei zur Besitzer-Authentifizierung benutzen
anstatt das Kennwort einzutippen.

Klicken Sie auf diese Schaltflache, um das Besitzer-
Kennwort auszudrucken.

3/ Bewahren Sie den Ausdruck an einem sicheren
Ort auf.

Heben Sie die Markierung dieses Kontrollkdstchens
auf, wenn Sie das Kennwort sehen wollen.

4/ Beachten Sie, dass Sie aufgrund der Richtlinie Strenge Kennwort-
Feldsicherheit aktivieren Kennworter eventuell nicht ausschneiden, kopieren,

einfiigen oder als Text sehen konnen.
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Besitzer-Kennwort

Das Besitzer-Kennwort wird zur Ausfiihrung kritischer Security Platform Verwaltungsaufgaben benotigt.

Diese Seite wird im Assistenten fiir die Initialisierung der Security Platform und

im Assistenten fiir die schnelle Initialisierung angezeigt, wenn das Besitzer-
Kennwort bereits existiert, die Security Platform Initialisierung aber noch nicht

durchgefiihrt wurde.
Dies ist der Fall unter folgenden Umsténden:

e Wenn das Besitzer-Kennwort mit der Microsoft Anwendung Trusted
Platform Module (TPM) Management gesetzt wurde.

® Wenn die Initialisierung der Security Platform durch einen Stromausfall oder aus anderen Griinden

unterbrochen wurde

® Wenn die Security Platform initialisiert wurde und einen Besitzer auf einem anderen Betriebssystem
hat

® Wenn die Security Platform auf einem Betriebssystem initialisiert wurde und dann der Benutzer die

Security Platform auf dem anderen iiber das BIOS initialisiert

Zur Authentifizierung kOnnen Sie das Kennwort entweder eintippen oder es aus der
Besitzer-Kennwort Sicherungsdatei auslesen lassen.

j}/] Diese Seite ist nicht im Server-Modus verfiigbar, da die Security Platform-Initialisierung
automatisch erfolgt, wenn das Clientsystem in einer Trust Domain mit zentralisierter Verwaltung
integriert ist, d.h. der Administrator muss diese Aufgabe nicht ausfiihren.
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Security Platform Funktionen

Uber diese Seite konnen Sie fiir alle Benutzer Security Platform Funktionen
konfigurieren, beispielsweise Sicherung.

‘y Diese Seite steht im Server-Modus nicht zur Verfiigung, da der Trusted
Computing Management Server die Konfiguration der Security Platform-
Funktionen durchfiihrt, d.h. Sicherung, Kennwort-Reset und die
erweiterte Authentifizierung. Die BitLocker-Funktion kann tiber das
Microsoft Systemsteuerungs-Applet konfiguriert werden.

In der folgenden Tabelle werden alle Security Platform Funktionen erklart:

Funktion

¥ Automatische
Sicherung
(einschlieflich
Notfall-
Wiederherstellung)

W Zurticksetzen
von Kennwortern

W BitLocker

Erklarung

Markieren Sie diese Funktion, wenn Sie automatische
Sicherung der Security Platform konfigurieren wollen.
Die Konfiguration von Sicherungen wird dringend
empfohlen. Anderenfalls konnen alle Benutzerdaten bei
einem Notfall verloren gehen.

4 Beachten Sie, dass Sie die Markierung nicht aufheben
konnen, wenn die Richtlinie Konfiguration von
Sicherung einschlieflich Notfall-Wiederherstellung
erzwingen aktiviert ist.

Markieren Sie diese Funktion, wenn Sie ein Kennwort-
Reset-Token fiir alle Benutzer erstellen wollen.

Die Konfiguration von Kennwort-Reset wird dringend
empfohlen. Anderenfalls konnen Benutzer-Kennworter
nicht zuriickgesetzt werden.

4 Beachten Sie, dass Sie die Markierung nicht aufheben
konnen, wenn die Richtlinie Kennwort-Reset-
Konfiguration erzwingen aktiviert ist.

Diese Funktion kann nur einmal konfiguriert werden. Die
Auswahl ist deaktiviert, wenn Kennwort-Reset bereits
konfiguriert worden.

Markieren Sie diese Funktion, wenn Sie die BitLocker-



V¥ Erweiterte
Authentifizierung

i
Worterbuchangriff-
Schutz

Laufwerksverschliisselung zusammen mit dem Trusted
Platform Module benutzen wollen, um Daten auf Ihrer
Festplatte zu verschliisseln.

4 Diese Funktion ist nur verfiigbar, wenn die
BitLocker-Laufwerkverschliisselung (z. B. fiir die
Enterprise- und Ultimate-Editionen von Windows 7 und
Windows Vista) vom Betriebssystem unterstiitzt wird.

Markieren Sie diese Funktion, wenn Sie die erweiterte
Authentifizierung fiir alle Benutzer aktivieren oder die
Auswahl des Authentifizierungs-Gerdts dndern wollen.

4/ Beachten Sie, dass diese Funktion nur verfiigbar ist,
wenn wenigstens ein Plug-In zur erweiterten
Authentifizierung installiert ist. Diese Funktion ist nicht
verfiigbar, wenn die Security Platform nicht initialisiert
war, als der Assistent gestartet wurde.

Uberpriifen Sie diese Funktion, wenn Sie konfigurieren
mochten, wie viele Authentifizierungsversuche fiir
unterschiedliche Authentifizierungsarten zugelassen
werden sollen, bevor Schutzmalnahmen gegen
Worterbuchangriffe vorgenommen werden. Siehe
Abwehreinstellungen gegen Worterbuchangriffe

konfigurieren.

4/ Beachten Sie, dass diese Funktion nur auf Security
Platforms mit einem Infineon Trusted Platform Module
1.2 verfiigbar ist, wenn die Richtlinie
Worterbuchangriffsschwelle konfigurieren nicht
konfiguriert ist. Diese Funktion ist nicht verfiigbar, wenn
die Security Platform nicht initialisiert war, als der
Assistent gestartet wurde.
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Sicherung

Uber diese Seite konnen Sie automatische Sicherung der Security Platform
konfigurieren. Siehe Security Platform-Daten sichern und wiederherstellen.

i) Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
automatische Sicherung vom Trusted Computing Management Server
ausgefiihrt wird, d.h. eine explizite Konfiguration durch den Benutzer ist
hier nicht notwendig.

Die nachfolgende Tabelle zeigt, wie diese Assistentenseite verwendet wird.

Elemente der
Assistentenseite

ke Speicherort
der Sicherung:

1
Durchsuchen...

_1 Planen...

Erklarung

Security Platform Schliissel und Einstellungen werden
regelmdllig in einem Sicherungs-Archiv gespeichert.
Geben Sie das Verzeichnis und den Dateinamen ein oder
suchen Sie nach der Datei. Es wird ein automatisch
geschriebenes Sicherungs-Archiv bestehend aus einer
XML-Datei und einem Ordner mit dem gleichen Namen
erzeugt, z.B. Datei SPSystemBackup.xml und Ordner
SPSystemBackup.

4/Bitte verwenden Sie die Dateierweiterung *.xml.

Eine Sicherungs-Planung wird erstellt.
Klicken Sie hier, um die Sicherung-Planung anzuzeigen
oder zu dndern.

3 Beachten Sie bitte, dass der automatische Sicherung nur
dann ausgefiihrt wird, wenn Ihr PC zum geplanten
Zeitpunkt nicht heruntergefahren ist. Beachten Sie, dass das
fiir die geplanten Sicherungen gewdhlte Benutzerkonto
Mitglied der Gruppe ,,Administratoren® oder
,»Sicherheitsoperatoren® sein muss.
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2% ©lnfineon Technologies AG



Infineon Security Platform Losung - Assistent fiir die Initialisierung



Notfall-Wiederherstellung

Uber diese Seite konnen Sie die Notfall-Wiederherstellungsfunktion des
automatische Sicherung der Security Platform konfigurieren.

i) Verfigbarkeit der Seite:

e Diese Seite ist nur verfiigbar, wenn Sie die automatische Sicherung
der Security Platform konfiguriert haben.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
automatische Sicherung und Wiederherstellung vom Trusted
Computing Management Server ausgefiihrt wird, d.h. eine explizite
Konfiguration durch den Benutzer ist hier nicht notwendig.




Elemente der Assistentenseite

4 Beachten Sie, dass die Optionsauswahl auf dieser Assistenten-Seite durch
Systemrichtlinien eingeschrankt sein kann.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der
Assistentenseite

& Neues
Wiederherstellungs-
Token erstellen

& Existierendes
Wiederherstellungs-
Token verwenden

k< Datei-
Speicherort
_ I Durchsuchen...

Erklarung

Wihlen Sie diese Option, wenn Sie fiir die Notfall-
Wiederherstellung ein neues Token erstellen wollen.

Das Token wird an der von Thnen festgelegten Stelle
gespeichert.

Sie miissen danach ein neues Token-Kennwort festlegen.

Wihlen Sie diese Option, wenn die folgenden

Bedingungen erfiillt sind:

o Sie wollen bei einem Notfall Thr System mit einem
vorher erstellten Notfall-Wiederherstellungs-Token
wiederherstellen.

e Auf dieses Token und auf das Token-Kennwort kann
zugegriffen werden.

Sie miissen das Kennwort bestdtigen, d.h. Sie miissen
das Kennwort nur einmal eingeben.

Erlaubt die Richtlinien-Verwaltung eine manuelle
Eingabe des Datei-Speicherorts, kénnen Sie Dateiname
und Pfad dndern.

Geben Sie das Verzeichnis und den Dateinamen ein oder
suchen Sie nach der Datei. Die Datei ist im XML-Format
gesichert.

4’ Wenn Sie Neues Wiederherstellungs-Token erstellen
wadhlen: Das Notfall-Wiederherstellungs-Token muss
sicher gespeichert werden, wie beispielsweise auf einem
Wechseldatentrédger, der an einem sicheren Ort
aufbewahrt wird. Speichern Sie Thr Wiederherstellungs-
Token nicht auf Threr Festplatte. In diesem Fall ist bei



== Kennwort

== Kennwort
bestdtigen

einem System- oder Festplattenfehler der Zugriff auf Ihr
Token nicht mehr moglich und Daten gehen verloren.
Speichern Sie Thr Wiederherstellungs-Token auf einem
Medium wie einer Diskette oder einer CD, um den
Verlust dieses Tokens zu verhindern, und stellen Sie
sicher, dass nur Sie Zugriff auf das Wiederherstellungs-
Token haben.

Wenn Sie Neues Wiederherstellungs-Token erstellen
wadhlen, miissen Sie ein neues Token-Kennwort
vorgeben. Geben Sie ein Kennwort fiir das Notfall-
Wiederherstellungs-Token ein.

Beachten Sie die Allgemeinen Hinweise zu
Kennwortern.

Wenn Sie Existierendes Wiederherstellungs-Token
verwenden wiahlen, miissen Sie das Token-Kennwort
bestdtigen. Geben Sie das existierende Token-Kennwort
ein.

Wenn Sie Existierendes Wiederherstellungs-Archiv
verwenden wahlen, miissen Sie kein Kennwort eingeben.

Wenn Sie Neues Wiederherstellungs-Token erstellen
wadhlen, miissen Sie Ihr neues Token-Kennwort
bestdtigen. Geben Sie zur Bestdtigung das Kennwort
noch einmal ein.
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Kennwort-Reset

Uber diese Seite kénnen Sie ein Kennwort-Reset-Token fiir alle Benutzer
erstellen.

i) Verfiigbarkeit der Seite:
e Diese Meniifunktion ist nur dann verfiigbar, wenn Sie die
Konfiguration des Kennwort-Resets gewdhlt haben.
e Diese Seite ist im Server-Modus nicht verfiigbar, da der Trusted
Computing Management Server diese Aufgabe ausfiihrt.




Elemente der Assistentenseite

4 Beachten Sie, dass die Optionsauswahl auf dieser Assistenten-Seite durch
Systemrichtlinien eingeschrankt sein kann.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der
Assistentenseite

& Neues Token
erstellen

& FExistierendes
Token
verwenden

kes Datei-
Speicherort

1
Durchsuchen...

Erklarung

Wihlen Sie diese Option, wenn Sie fiir den Kennwort-Reset
ein neues Token erstellen wollen.

Das Token wird an der von Thnen festgelegten Stelle
gespeichert.

Sie miissen danach ein neues Token-Kennwort festlegen.

Wihlen Sie diese Option, wenn die folgenden Bedingungen

erfiillt sind:

¢ Sie wollen Kennworter mit einem vorher erstellten Token
zuriicksetzen.

o Auf dieses Token und auf das Token-Kennwort kann
zugegriffen werden.

Sie miissen das Kennwort bestdtigen, d.h. Sie miissen das
Kennwort nur einmal eingeben.

Erlaubt die Richtlinien-Verwaltung eine manuelle Eingabe
des Datei-Speicherorts, konnen Sie Dateiname und Pfad
andern.

Geben Sie das Verzeichnis und den Dateinamen ein oder
suchen Sie nach der Datei. Die Datei ist im XML-Format
gesichert.

4 Wenn Sie Neues Token erstellen wihlen: Das Kennwort-
Reset-Token muss sicher gespeichert werden, wie
beispielsweise auf einem Wechseldatentrdger, der an einem
sicheren Ort aufbewahrt wird. Speichern Sie Thr Token nicht
auf Ihrer Festplatte. In diesem Fall ist bei einem System-
oder Festplattenfehler der Zugriff auf Thr Token nicht mehr
moglich und Thr Basis-Benutzerkennwort kann nicht mehr



== Kennwort

== Kennwort
bestdtigen

zuriickgesetzt werden. Speichern Sie Thr Token auf einem
Medium wie einer Diskette oder einer CD, um den Verlust
dieses Tokens zu verhindern, und stellen Sie sicher, dass nur
Sie Zugriff auf das Token haben.

Wenn Sie Neues Token erstellen wahlen, miissen Sie ein
neues Token-Kennwort vorgeben. Geben Sie ein Kennwort
fiir das Kennwort-Reset-Token ein.

Beachten Sie die Allgemeinen Hinweise zu Kennwortern.

Wenn Sie Existierendes Token verwenden wiahlen, miissen
Sie das Token-Kennwort bestdtigen. Geben Sie das
existierende Token-Kennwort ein.

Wenn Sie Existierendes Archiv verwenden wihlen, miissen
Sie kein Kennwort eingeben.

Wenn Sie Neues Token erstellen wahlen, miissen Sie Ihr
neues Token-Kennwort bestdtigen. Geben Sie zur
Bestdtigung das Kennwort noch einmal ein.
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BitLocker

Uber diese Seite konnen Sie die BitLocker-Laufwerksverschliisselung
zusammen mit dem Trusted Platform Module benutzen, um Daten auf Ihrer
Festplatte zu verschliisseln.

& Verfiigbarkeit der Seite:

e Diese Seite ist nur verfiigbar, wenn das Betriebssystem die BitLocker-
Laufwerkverschliisselung (z. B. fiir die Enterprise- und Ultimate-
Editionen von Windows 7 und Windows Vista) unterstiitzt.

e Diese Seite steht nur zur Verfiigung, wenn BitLocker den Status
Konfiguriert, Neukonfiguration erforderlich, Verschliisseln oder
Entschliisseln, hat und die Funktion von Benutzer ausgewahlt wurde.

e Diese Seite wird nicht angezeigt, wenn BitLocker den Status "Nicht
konfiguriert" hat, da eine Konfiguration des BitLockers einen Neustart
des Systems voraussetzt. Stattdessen wird nach der Beendigung des
Initialisierungsassistenten automatisch das BitLocker-Steuerungs-
Applet gestartet.

e Diese Seite steht im Server-Modus nicht zur Verfiigung.




Elemente der Assistentenseite

In der folgenden Tabelle finden Sie Hinweise zur Verwendung dieser Seite des
Assistenten.

. Klicken Sie auf diese Schaltflache, um das Microsoft
Konfigurieren BitLocker-Steuerungs-Applet zu starten.
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Erweiterte Authentifizierung

Uber diese Seite konnen Sie die erweiterte Authentifizierung fiir alle Benutzer
aktivieren oder die Auswahl des Authentifizierungs-Gerét dndern.

i) Verfigbarkeit der Seite:

e Diese Seite ist nur im Einzelmodus verfiigbar, wenn zumindest ein
Plug-In fiir die Erweiterte Authentifizierung installiert ist.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da der
Trusted Computing Management Server die erweiterte
Authentifizierungskonfiguration iiber die Serverrichtlinie durchfiihrt,
d.h. der Administrator muss diesen Schritt nicht ausfiihren.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung
Assistentenseite
[ Liste der Markieren Sie das (die) Authentifizierungs-Gerit(e), das

Authentifizierungs- (die) Sie fiir alle Security Platform Benutzer verwenden

Gerdte wollen.

Sobald Sie ein Authentifizierungs-Gerét aktiviert haben,
konnen die Benutzer dieses Geréts zur Authentifizierung
auswahlen.

y e Um sich zu vergewissern, dass Security
Platform Benutzer wirklich die Erweiterte
Authentifizierung verwenden, sollte die
Benutzerrichtlinie Erweiterte
Authentifizierung erzwingen aktiviert werden.

e Wenn die Richtlinie Erweiterte
Authentifizierungs-Anbieter eingestellt
wurde, ist im Einzelmodus nur die Liste der
zugelassenen Erweiterten Authentifizierungs-
Anbieter, die in der Richtlinie angegeben
wurden, fiir die Konfiguration verfiigbar.
Wenn die Richtlinie jedoch nicht konfiguriert
ist, stehen alle registrierten erweiterten
Authentifizierungs-Anbieter fiir die



Konfiguration zur Verfiigung.
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Assistent fiir die Benutzerinitialisierung der Infineon
Security Platform

Der Assistent flir die Initialisierung der Security Platform Benutzer ist flr
Experten zum Initialisieren der Security Platform Benutzer und zum
Konfigurieren der Benutzer-spezifischen Funktionen gedacht (sichere E-
Mail, Datei- und Ordner-Verschliisselung mit EFS und PSD, Erweiterte
Authentifizierung). Dieser Assistent muss fur jeden Benutzer des
Rechners gestartet werden, der personalisierte Infineon Security Platform
Funktionen benutzen will (d.h., nur von der Infineon Security Platform
Benutzern). Wenn Sie Ihren Security Platform Benutzer mit
Standardeinstellungen schnell initialisieren wollen, wird Ihnen der
Assistent fur die schnelle Initialisierung stattdessen empfohlen.

‘y Verfiigbarkeit des Assistenten:

e Der Assistent steht nur zur Verfiigung, wenn Benutzerinitialisierung
erlauben mit der Option Management-Interface und Assistent
erlauben aktiviert oder diese Richtlinie nicht konfiguriert ist (die
gleichen Bedingungen finden Anwendung, wenn Sie den Assistenten
anhand des Taskleisten-Info Symbols starten). Beachten Sie, dass
diese Richtlinie nur fiir Benutzer wirksam ist, die noch nicht
initialisiert wurden.

e Wenn ein Benutzer zuvor initialisiert wurde, ist die Richtlinie nicht
wirksam und dieser Assistent kann verwendet werden, um die
benutzerspezifischen Funktionen zu konfigurieren (die gleichen
Bedingungen finden Anwendung, wenn Sie den Assistenten anhand
des Taskleisten-Info Symbols starten).

e Im Server-Modus steht dieser Assistent nur zur Verfiigung, wenn der
derzeitige Benutzer Mitglied der Benutzerregistrierungsgruppe ist.




Funktionen des Assistenten

Die folgende Tabelle zeigt die Funktionen des Assistenten fiir noch nicht
initialisierte Benutzer. Ist ein Benutzer bereits initialisiert, wurden nur die
Schritte fiir eine bestimmte Assistenten-Funktion ausgefiihrt (beispielsweise
Konfiguration benutzerspezifischer Security Platform Funktionen).

Schritt

1. Authentifizierungs-
Gerit

2. Basis-
Benutzerkennwort

3. Basis-
Benutzerkennwort-
Reset

4. Security Platform
Funktionen

5. Zertifikat anfordern

6. Sichere E-Mail
konfigurieren

7. Verschliisselungs-

Kommentar

Nur wenn der Security Platform Administrator
zumindest ein Authentifizierungs-Gerat aktiviert hat.
Nur wenn der Security Platform Benutzer noch nicht
initialisiert ist. In anderen Féllen ist diese Seite iiber
Security Platform Funktionen verfiigbar.

4/ Wenn Sie die erweiterte Authentifizierung bereits
konfiguriert haben, Ihr Authentifizierungs-Gerat und
Ihre Security Platform aber unterschiedliche Basis-
Benutzer-Passphrasen haben, werden Sie zum
Synchronisieren der Basis-Benutzer-Passphrase

aufgefordert.

Nur wenn der Security Platform Benutzer noch nicht
initialisiert ist.

Nur wenn der Security Platform Administrator die
Kennwort-Reset-Funktion aktiviert hat.

Sichere E-Mail, Datei- und
Verzeichnisverschliisselung mit EFS und PSD,
erweiterter Authentifizierung

Nur wenn sichere E-Mail oder Datei- und
Verzeichnisverschliisselung (EFS oder PSD)
ausgewdhlt wurde.

Nur wenn sichere E-Mail gewahlt wurde.

Nur wenn Datei- und Verzeichnisverschliisselung



Zertifikat (EFS oder PSD) ausgewdhlt wurde.

8. Personal Secure Nur wenn Datei- und Verzeichnisverschliisselung mit
Drive Personal Secure Drive gewahlt wurde.




Starten der Applikation

Ist der aktuelle Benutzer noch nicht initialisiert: Bei dem Taskleisten-
Info Symbol, klicken Sie auf den Meniieintrag Security Platform
Benutzer-Initialisierung. Der Assistent fiir die schnelle Initialisierung wird
gestartet. Wahlen Sie Erweiterte Initialisierung auf der Willkommen-
Seite. Der Assistent fiir die Initialisierung der Security Platform Benutzer
wird gestartet Starten Sie den Assistenten fiir die Benutzerinitialisierung
von Taskleisten-Info Symbol Meniibefehl Security Platform
Benutzerinitialisierung .

Wenn der Security Platform Benutzer bereits initialisiert ist: Starten Sie
den Assistenten fiir die Benutzerinitialiserung {iber das
Parametrierungstool.

e Zur benutzerspezifischen Konfiguration von Security Platform
Funktionen (sichere E-Mail, Datei- und Verzeichnisverschliisselung
mit EFS und PSD, erweiterter Authentifizierung):
Parametrierungstool - Benutzereinstellungen - Konfigurieren...
Solange Benutzerfunktionen noch nicht konfiguriert sind, wird der
Assistent fiir die schnelle Initialisierung anstatt des Assistenten fiir die
Initialisierung von Benutzern starten. In diesem Fall wéhlen Sie
Erweiterte Initialisierung auf der Willkommen-Seite.

e Zur Aktivierung der Kennwort-Reset-Funktion fiir den aktuellen
Benutzer: Parametrierungstool - Kennwort-Reset - Aktivieren...

e Zur Sicherung eines Authentifizierungs-Gerits: Parametrierungstool -
Sicherung - Erstellen...

Befehlszeilenparameter-Beschreibung: Sie konnen den Assistenten iiber
den Windows Explorer starten, indem Sie zweimal auf die Datei
SpUserWz.exe im Installationsverzeichnis der Security Platform Ldsung
klicken. Die folgenden Befehlszeilenparameter werden unterstiitzt.

Parameter Kommentar

-forceinit Neu-Initialisierung eines Benutzers
oder /forceinit erzwingen.

N Alle existierenden Benutzerschliissel
gehen verloren. Verwenden Sie diesen



Befehlszeilenparameter nur, wenn kein
Sicherungs-Archiv zur Verfiigung steht.

4 Dieser Befehlszeilenparameter wird
im Server-Modus nicht unterstiitzt, da:

e Der Benutzer nicht in eine Situation
gerdt, in der er diesen Parameter
verwenden muss.

e Nicht erwartet wird, dass der
Benutzer in einer Trust Domain-
Umgebung dies verwendet.
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Authentifizierungs-Gerét
Uber diese Seite konnen Sie ein Authentifizierungs-Gerit auswéhlen.

i) Verfiigbarkeit der Seite: Diese Seite ist nur dann verfiigbar, wenn Thr
Administrator zumindest ein Authentifizierungs-Gerét aktiviert hat.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung

Assistentenseite

= Wihlen Sie das Authentifizierungs-Gerdt, die Sie
Authentifizierungs- yerwenden wollen.

Gerdt Ist die Richtlinie Erweiterte Authentifizierung nicht

aktiviert, konnen Sie auch Kennwort auswahlen. Dadurch
wird dann kein Authentifizierungs-Gerdt verwendet.

4 Sie konnen Thre Auswahl nicht von der einen zu
einem anderen Authentifizierungs-Gerdt dndern. Wollen
Sie eine Anderung vornehmen, wechseln Sie zunéchst zu
Kennwort. Wenn Sie danach den Assistenten wieder
aufrufen, konnen Sie das Authentifizierungs-Gerit
andern.

TPM
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Basis-Benutzer-Passphrase synchronisieren

Auf dieser Seite konnen Sie angeben, wie Thre Basis-Benutzer-Passphrase
synchronisiert werden soll, wenn Ihr Authentifizierungs-Gerat und Thre Security
Platform unterschiedliche Basis-Benutzer-Passphrasen aufweisen.

i) Verfiigbarkeit der Seite: Diese Seite wird nur angezeigt, wenn die
folgenden Bedingungen erfiillt sind:
e Sie haben erweiterte Authentifizierung konfiguriert.
e Es wurde festgestellt, dass Ihr Authentifizierungs-Gerdt und IThre

Security Platform unterschiedliche Basis-Benutzer-Passphrasen
haben.

Die folgende Tabelle gibt Hinweise dazu, wie dieser Assistent genutzt wird.

Erlauterungen zu Seite
den Elementen
der Assistenten

# Passphrase von Waidhlen Sie diese Option, wenn Thr Authentifizierungs-
Security Platform  Gerédt mit der Basis-Benutzer-Passphrase aktualisiert

verwenden, werden soll, die derzeit von Threr Security Platform
Authentifizierungs- genutzt wird.

Gerdt .

aktualisieren 4 Das ist dann erforderlich, wenn Sie Ihre Basis-

Benutzer-Passphrase zuriickgesetzt haben, ohne Thr
Authentifizierungs-Gerdt zu aktualisieren.

@ Passphrase von Wihlen Sie diese Option, wenn IThre Security Platform
Authentifizierungs- mit der Basis-Benutzer-Passphrase aktualisiert werden
Geridit verwenden,  soll, die derzeit von Threm Authentifizierungs-Geréat
Security Platform  genutzt wird.

aktualisieren -
4/ Das ist dann notwendig, wenn Sie IThr
Authentifizierungs-Gerdt auf mehreren Security
Platforms benutzen und Ihre Basis-Benutzer-Passphrase
auf einer anderen Security Platform gedndert haben.
TEM
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Zuriicksetzen des Basis-Benutzerkennworts

Uber diese Seite konnen Sie das Zuriicksetzen des Basis-Benutzerkennworts fiir
einen Notfall aktivieren (wenn Sie beispielsweise Thr Basis-Benutzerkennwort

vergessen haben).

i) Verfiigbarkeit der Seite: Diese Seite ist nur dann verfiigbar, wenn Ihr
Administrator den Kennwort-Reset konfiguriert hat.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der
Assistentenseite

¥ Aktivierung des
Zurticksetzens des
Basis-
Benutzerkennworts
in einem Notfall

t< Individueller
Geheimschliissel
_ | Durchsuchen...

Erklarung

Markieren Sie dieses Kontrollkdstchen, um sicher zu
stellen, dass Ihr Basis-Benutzerkennwort in einem Notfall
zuriickgesetzt werden kann.

4 Beachten Sie, dass Sie die Markierung nicht aufheben
konnen, wenn Sie den Kennwort-Reset bereits aktiviert
haben oder die Richtlinie Erzwungene Aktivierung des
Kennwort-Resets aktiviert ist.

Ein individueller Geheimschliissel wird in eine Datei
geschrieben.

Geben Sie das Verzeichnis und den Dateinamen ein oder
suchen Sie nach der Datei.

2/ Verwahren Sie diese Datei an einem sicheren Ort. Sie
bendtigen sie, wenn Sie Thr Basis-Benutzerkennwort in
einem Notfall zuriicksetzen miissen.
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Ihre Einstellungen bestatigen (Schritt 1)

Ihr System-Administrator kann eine Funktion aktivieren, die eine
Wiederherstellung Thres Basis-Benutzerschliissels ermoglicht. In diesem Fall
werden zusétzliche Eintrdge in Thr Sicherungs-Archiv vorgenommen.

Hinweis: Der Basis-Benutzerschliissel wird immer nur in geschiitzter Form
verwendet, auch bei der Wiederherstellung.

Das System kann jetzt einen Basis-Benutzerschliissel erstellen. Ist die
Sicherungs-Funktion aktiviert, werden zusatzliche Notfall-
Wiederherstellungsdaten erzeugt, deren Informationen fiir eine sichere
Wiederherstellung Ihres Schliissels erforderlich sind.

Wenn Sie auf die Schaltflaiche Weiter klicken, wird Ihr Basis-Benutzerschliissel
erzeugt.

Hinweis: Melden Sie sich nicht ab, fahren Sie den Rechner nicht herunter und
ziehen Sie nie das Netzkabel heraus, wiahrend der Vorgang lauft.
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Security Platform Funktionen

Auf dieser Seite konnen Sie Thre Security Platform Funktionen konfigurieren,
beispielsweise Datei- und Verzeichnisverschliisselung.

i) Verfiigbarkeit der Seite: Diese Seite ist nur verfiigbar, wenn Sie
aufgrund Ihrer Benutzerregeln wenigstens eine Funktion konfigurieren

konnen.

Verfiigbarkeit der Funktionen: Abhdngig von Ihren Benutzerregel-

Einstellungen.

In der folgenden Tabelle werden alle Security Platform Funktionen erklart:

Funktion

W Sichere E-Mail

W Datei- und
Verzeichnisverschliisselung

Verschliisselungszertifikat

Erklarung

Benutzerspezifische E-Mail-Verschliisselung
und/oder Signatur, um zu verhindern, dass nicht
autorisierte Personen Thre E-Mails lesen oder
dndern konnen. Die Verwendung dieser Funktion
garantiert, dass nur der Verfasser der E-Mail und
der angegebene Empfanger in der Lage sind, die
Nachricht zu entschliisseln und zu lesen oder die
Identitdt des Absenders als giiltig zu erklédren.

Wenn Sie diese Funktion konfigurieren wollen,
konnen Sie ein Zertifikat fiir sichere E-Mail
anfordern (Wenn eine Web-Adresse zur
Zertifikatsanforderung in Ihren Richtlinien-
Verwaltung gesetzt wurde). Der Assistent bietet
Informationen zur Konfiguration der sicheren E-
Mail. Die Konfiguration Ihres E-Mail-Client
gehort nicht zu den Aufgaben des Assistenten.
Daher kann der Status hier nicht angezeigt
werden.

Waihlen Sie diese Funktion, wenn Sie Ihr
Verschliisselungszertifikat ansehen oder dndern
mochten. Wenn Sie diese Funktion konfigurieren,
konnen Sie ein Zertifikat auswéahlen. Sie konnen
auch ein neues Zertifikat anfordern oder erstellen.




W Datei- und
Verzeichnisverschliisselung
- Verschliisselndes
Dateisystem (EFS)

W Datei- und
Verzeichnisverschliisselung

- Personal Secure Drive
(PSD)

4 Das Verschliisselungszertifikat wird nur als
separate Benutzerfunktion angezeigt, wenn das
EFS oder PSD bereits konfiguriert wurde. Die
Verschliisselungzertifikats-Seite wird auch
wdhrend der erstmaligen Konfiguration vom EFS
oder PSD angezeigt.

Das Betriebssystem enthdlt eine Funktion zur
benutzerspezifischen Verschliisselung von
Verzeichnissen und Dateien auf dem lokalen
Rechner mit dem Microsoft Encrypting File
System (EFS). Nur der Benutzer, der eine Datei
in diesen Verzeichnissen erstellt hat, hat Zugriff
auf den Inhalt dieser Datei. Anderen Benutzern
muss mit einer administrativen Funktion zundchst
das Recht zum Zugriff auf die EFS-Verzeichnisse
ibertragen werden, damit Sie die Dateien
benutzen kénnen.

1/ EFS wird unter Windows Home-Editionen
nicht unterstiitzt.

Personal Secure Drive bietet eine Datei- und
Verzeichnisverschliisselung, die der von EFS
dhnlich ist. Im Gegensatz zu EFS wird PSD unter
allen von Security Platform Solution
unterstiitzten Betriebssystemen unterstiitzt.
Zugelassenen Benutzern steht ein logisches
Laufwerk zur Verfiigung. Das Laufwerk bietet
Zugriffsschutz und Verschliisselung fiir den
gesamten Inhalt. Die Verschliisselung erfolgt
automatisch. Uber den UNC-Identifier kann nicht
auf das PSD zugegriffen werden, um lesbare
Daten zu erhalten. Es kann nur auf dem lokalen
Rechner installiert werden. Ein Zugriff iiber das
Netzwerk ist nicht moglich.

Wenn Sie diese Funktion konfigurieren, konnen
Sie Thre Personal Secure Drives verwalten.



¥ Erweiterte Waihlen Sie diese Funktion, wenn Sie Ihre

Authentifizierung Authentifizierungs-Einstellungen anzeigen oder
dndern wollen. Wenn es aufgrund der Regeln
erlaubt ist, konnen Sie ein Authentifizierungs-
Gerdt oder eine Kennwort-Authentifizierung
wadhlen.

4 Diese Funktion ist nur dann verfiigbar, wenn
Ihr Administrator zumindest ein
Authentifizierungs-Gerdt aktiviert hat. Diese
Funktion ist nicht verfiigbar, wenn Ihr
Benutzerkonto nicht initialisiert war, als der
Assistent gestartet wurde.

Funktionsneukonfigurierung: Unter bestimmten Umstdnden miissen Sie eine
Funktion neu konfigurieren. Beispiele sind:

e Wenn der Status von Datei- und Verzeichnisverschliisselung -
Verschliisselungszertifikat Neukonfiguration erforderlich lautet, miissen Sie
dies erst ausfiihren. Wenn das Verschliisselungszertifikat nicht giiltig oder
nicht mehr verfiigbar ist, kénnen Sie ein neues Verschliisselungszertifikat
erstellen oder die Benutzer-Anmeldeinformationen wiederherstellen. Dieses
Zertifikat wird dann automatisch mit einem neuen Schliissel fiir Ihr
konfiguriertes EFS und/oder PSD versehen.

e Wenn das Verschliisselungszertifikat nicht verfiigbar ist und Sie keine
Sicherung der Benutzer-Anmeldeinformationen besitzen, miissen Sie ein
neues Verschliisselungszertifikat erstellen. Dieses neue Zertifikat wird dann
automatisch mit einem neuen Schliissel fiir Ihr konfiguriertes EFS versehen.
Aber dieses Zertifikat kann nicht automatisch mit einem neuen Schliissel fiir
Ihr konfiguriertes PSD versehen werden. Also miissen Sie das alte PSD
16schen und ein neues PSD mit diesem neuen Verschliisselungszertifikat
erstellen.

e Thr EFS- oder PSD-Zertifikat ist ungiiltig oder nicht mehr verfiigbar. Dies
kommt auch bei Datei- und Verzeichnisverschliisselung mit Encrypting File
System (EFS) vor, wenn Sie sowohl EFS als auch PSD konfiguriert und
danach Ihr PSD-Zertifikat gedndert haben.

e Es wurde eine Wiederherstellung durchgefiihrt, es kann aber nicht mehr auf
Ihr PSD zugegriffen werden (beispielsweise weil Ihre PSD-Image-Datei nicht



gefunden werden konnte).

e Sie haben Erweiterte Authentifizierung konfiguriert, aber Thr
Authentifizierungs-Gerdt ist nicht mehr verfiigbar oder, Ihr
Authentifizierungs-Gerdt und Thre Security Platform haben unterschiedliche
Basis-Benutzer-Passphrasen.
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Zertifikat anfordern

Die benutzerspezifischen Funktionen der Infineon Security Platform benétigen
Zertifikate, um zu funktionieren. Mit diesen Zertifikaten kann ein Benutzer seine
Identitdt auf elektronische Weise belegen. Die Zertifikate werden auflerhalb der
Infineon Security Platform Software erzeugt und miissen iiber bestimmte
Mechanismen auf das System {ibertragen werden.

i) Verfiigbarkeit der Seite: Diese Seite ist nur verfiigbar, wenn wenigstens
eine Sicherheitsfunktion ausgewdhlt wurde und die Richtlinie fiir
Zertifikatsanforderung aktiviert ist (Start-URL des Assistenten fiir die
Zertifikatsanforderung). Weitere Informationen erhalten Sie von Ihrem

Administrator.
Elemente der Erklarung
Assistentenseite
_| Zertifikat Der Infineon Security Platform Administrator hat in
anfordern... den Infineon Security Platform Richtlinien festgelegt,

dass ein Zertifikat angefordert werden muss und was
passiert, wenn auf die Schaltfldche geklickt wird.
Durch Klicken auf die Schaltflache wird der Benutzer
auf eine vom Assistenten getrennte Seite geleitet, um
das Zertifikat anzufordern. Diese Seite wird vom
Administrator eingerichtet. Nach der Fertigstellung
des Anforderungsprozesses fahren Sie mit den
weiteren Schritten des Assistenten fort.

Zertifikate anfordern
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Sichere E-Mail konfigurieren

Sichere E-Mail ist die benutzerspezifische E-Mail-Verschliisselung und/oder
Signatur, um zu verhindern, dass nicht autorisierte Personen Ihre E-Mails lesen
oder dndern konnen. Durch diese Funktion wird sichergestellt, dass nur der
Erstellter der E-Mail und der angegebene Empfanger in der Lage sind, die
Nachricht zu entschliisseln und zu lesen.

E-Mail-Verschliisselung und Signatur wird fiir die bekanntesten E-Mail-
Applikationen unterstiitzt. Wird sichere E-Mail verwendet, wird die verfiigbare
Hilfe fiir den unterstiitzten E-Mail-Client aufgelistet. Weitere Informationen
erhalten Sie hier,

Momentan werden die folgenden E-Mail-Clients unterstiitzt:

Microsoft Windows Mail/Outlook Express
Microsoft Outlook 2003

Microsoft Outlook XP

Microsoft Outlook 2000

Mozilla Thunderbird



Um sichere E-Mail verwenden zu konnen, miissen Sie Thren E-Mail-Client so konfigurieren, dass er ein,
durch die Security Platform geschiitztes, Zertifikat verwendet. Wenden Sie sich an Thren System-
Administrator, damit er iiber eine entsprechende Zertifizierungsstelle ein Zertifikat anfragt, oder fragen Sie
selbst bei einer Zertifizierungsstelle im Internet an.

Uber die entsprechende Schaltfliche ist fiir jeden der aufgelisteten E-Mail-
Clients eine detaillierte Konfiguration und Anleitung verfiigbar.

Hinweis: Verfiigen Sie iiber kein digitales Zertifikat, das fiir sichere E-Mail
verwendet werden kann, beschaffen Sie sich ein Zertifikat, ehe Sie mit der
Konfiguration fortfahren.

Detaillierte Informationen
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2% ©Infineon

Technologies AG






Verschliisselungszertifikat

Diese Seite ermoglicht Thnen, ein Verschliisselungszertifikat auszuwdéhlen, dass
fiir EFS und/oder PSD verwendet wird. Ein solches Zertifikat wird anhand
seines Fingerabdrucks identifiziert und wird einem Infineon Security Platform
Benutzer immer in eindeutiger Form zugewiesen.

Wenn aktuell kein giiltiges Zertifikat registriert ist, aber ein anderes geeignetes
Zertifikat bereits verfiigbar ist, bietet der Assistent automatisch an, dieses
Zertifikat zu verwenden. Wenn kein derartiges Zertifikat verfiigbar ist, bietet der
Assistent automatisch an, ein neues Zertifikat zu erstellen und es auszuwdahlen.

Wenn Sie nicht mochten, dass der Assistent automatisch ein Zertifikat erstellt
und/oder auswahlt, konnen Sie dies auch manuell vornehmen.

In der folgenden Tabelle finden Sie Hinweise zur Verwendung dieser Seite des
Assistenten.

Elemente der Erklarung
Assistentenseite

kel Aktuelles Zertifikat  Hier erhalten Sie Informationen tiber das aktuell
registrierte Verschliisselungszertifikat (wenn Sie
bereits ein Zertifikat ausgewdahlt haben).

kel Neues Zertifikat Hier erhalten Sie Informationen {iber das
Verschliisselungszertifikat, das zukiinftig verwendet
wird (wenn ein anderes als das aktuelle Zertifikat
verwendet wird). Dies kann entweder ein Zertifikat
sein, das automatisch vom Assistenten erstellt
und/oder ausgewadhlt wird, oder ein Zertifikat, das Sie
manuell iiber die Andern... -Schaltflache erstellt
und/oder ausgewadhlt haben.

_1Andern... Klicken Sie auf diese Schaltflache, um ein
Verschliisselungszertifikat manuell zu erstellen
und/oder auszuwdhlen.

Der Zertifikats-Auswahl-Dialog wird angezeigt.

4/ Neue Schliisselvergabe fiir bestehende
verschliisselte Daten: Bitte beachten Sie, dass Ihr



=8 Schliisselldnge fiir
neue Zertifikate

altes Verschliisselungszertifikat noch benétigt wird,
um Thre bestehenden verschliisselten Daten zu
entschliisseln. Der Prozess zur neuen
Schliisselvergabe, der erforderlich ist, um das neue
Zertifikat auch fiir bestehende Daten zu verwenden
hdngt von Threm Betriebssystem ab:

Bei Betriebssystemen, die den Assistenten fiir die
neue Schliisselvergabe fiir Microsoft EFS (Encrypting
File System) beinhalten (z. B. Windows 7 und
Windows Vista), miissen Sie die neue
Schliisselvergabe manuell ausfiihren.

Bei allen anderen Betriebssystemen miissen Sie das
Befehlszeilen-Tool "cipher.exe" verwenden oder auf
die betroffenen Dateien zugreifen, um diese
automatisch mit einem neuen Schliissel zu versehen.
Weitere Informationen erhalten Sie im Microsoft
TechNet (suchen Sie nach "rekeying wizard" oder
"cipher.exe").

Hier konnen Sie die Schliisselldnge fiir neu erstellte
Verschliisselungszertifikate einstellen, z. B. 1024 Bit
oder 2048 Bit.
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Verschliisselndes Dateisystem (EFS) konfigurieren

Mit dieser Assistentenseite kénnen Sie den einfachen Zugriff auf Thre
verschliisselten EFS-Daten konfigurieren. Es ldsst auch zu, dass Sie auf
Microsoft EFS ohne den Security Platform Schutz zuriickgreifen.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

Assistentenseitenelement Erklirung

¥ EFS-Ordner

W Desktopverkniipfung

_ I Umwandeln...

Markieren Sie diese Option, um den
verschliisselten Ordner Dokumente\Verschliisselte
Daten oder Eigene Dateien\Verschliisselte Daten
(abhdngig von Threm Betriebssystem) zu erstellen.

4 Diese Option ist nicht immer verfiigbar (z. B.
wenn Sie den EFS-Ordner bereits erstellt haben
oder aufgrund der desktop.ini-Einstellungen oder
des FAT32-Dateisystems).

Markieren Sie diese Option, wenn Sie auf IThren
EFS-Ordner iiber eine Desktopverkniipfung
zugreifen mochten.

4 Wenn Sie die Markierung des
Kontrollkédstchens entfernen, nachdem Sie bereits
eine Desktop-Verkniipfung erstellt haben, 16scht
der Assistent die bestehende Verkniipfung (wenn
sie in der Zwischenzeit nicht umbenannt oder
verschoben wurde).

Klicken Sie hier, wenn Sie zur Standard-EFS-
Funktionalitdt (Microsoft EFS) ohne den Security
Platform Schutz zuriickkehren méchten.

Nach der Riickkehr zu Microsoft EFS funktioniert

die Datei- und Verzeichnisverschliisselung wie

folgt:

e Sie konnen auf Thre gesamten verschliisselten
Daten zugreifen, solang Thr EFS-Zertifikat und
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Ihr privater Schliissel verwendbar sind. Nach
der EFS-Riickkehr erfordert der erste Zugriff
auf eine mit der Security Platform Ldsung
verschliisselte Datei Ihr EFS-Zertifikat, den
privaten Schliissel und die Benutzer-
Authentifizierung. Sobald auf eine solche Datei
zugegriffen wurde, wird sie automatisch mit
dem neuen Microsoft EFS-Zertifikat neu
verschliisselt.

e Neue Dateien werden mit Microsoft EFS
verschliisselt, das auf Threm Betriebssystem
enthalten ist (ohne Security Platform Schutz).

Empfehlung: Entschliisseln Sie bestehende EFS-
Dateien, wenn Sie nicht sicherstellen konnen, dass
Ihr EFS-Zertifikat und Ihr privater Schliissel
verwendet werden konnen, solang Sie auf diese
Dateien zugreifen mochten.

4 Diese Schaltfliche steht nur zur Verfiigung,
wenn Sie EFS bereits konfiguriert haben und die
Markierung gesetzt haben, es nochmals zu
konfigurieren.

TEM
2? ©Infineon






Personal Secure Drive

Uber die Assistentenseiten des Personal Secure Drives konnen Sie
Einstellungen eines bestehenden Personal Secure Drives andern, ein
bestehendes Personal Secure Drive I6schen oder ein neues Personal
Secure Drive erstellen. Die Personal Secure Drive-Konfiguration ist Teil
des Assistenten fiur die Benutzerinitialisierung. Die betroffenen Seiten
werden angezeigt, wenn Sie die Funktion Datei und
Ordnerverschliisselung mit Personal Secure Drive (PSD) wahlen.




Assistentenschritte und -seiten

Die folgende Tabelle fiihrt die Assistentenschritte und -seiten des Personal
Secure Drives auf.

Aktion Schritte/Assistentenseiten

Die 1. Ihre Personal Secure Drives verwalten 2. Ihre Personal
Einstellungen Secure Drive-Einstellungen dndern

eines

bestehenden

PSDs dndern

Ein 1. Ihre Personal Secure Drives verwalten

bestehendes 2. Ihr Personal Secure Drive 16schen

PSD l6schen

Ein neues 1. Ihre Personal Secure Drives verwalten (nur, wenn bereits

PSD erstellen wenigstens ein PSD besteht)

2. Einen Laufwerksbuchstaben und eine Bezeichnung fiir Thr
Personal Secure Drive bestimmen

3. Ihr Personal Secure Drive konfigurieren
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Einen Laufwerksbuchstaben und eine Bezeichnung fiir
Ihr Personal Secure Drive bestimmen

Mit dieser Seite konnen Sie Ihren Personal Secure Drives-Laufwerksbuchstaben
und -bezeichnung konfigurieren sowie die Optionen, das PSD bei der
Anmeldung zu laden und eine Desktop-Verkniipfung zu verwenden.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

Elemente der
Assistentenseite

=8 Mein Personal
Secure Drive wird dem
Laufwerk zugeordnet

ke
Laufwerksbezeichnung

flir mein Personal
Secure Drive

W Mein Personal
Secure Drive bei der
Anmeldung laden

i
Desktopverkniipfung

Erklarung

Um den Laufwerksbuchstaben fiir Ihr Personal Secure
Drive zu bestimmen, wihlen Sie einen unbenutzten
Buchstaben aus der Dropdown-Liste der verfiigbaren
Buchstaben (siehe Personal Secure Drive-

Verwaltung).

Geben Sie die Bezeichnung in das vorgegebene Feld,
um die Laufwerksbezeichnung zu bestimmen. Die
Bezeichnung sollte nicht aus mehr als 32 Zeichen
bestehen. Zum Beispiel konnten Sie "Mein sicheres
Laufwerk" eingeben.

Markieren Sie diese Option, wenn Ihr PSD bei
Anmeldung geladen werden soll.

Markieren Sie diese Option, wenn Sie auf Ihr PSD
iber eine Desktopverkniipfung zugreifen mochten.
Der Verkniipfungsname enthdlt den
Laufwerksbuchstaben und -bezeichnung.
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Konfiguration Ihres Personal Secure Drives

Ihr Personal Secure Drive sieht wie jedes andere Laufwerk aus und verhdlt sich
auch so, wenn sie es benutzen, es ist aber kein physikalisch mit Threm Rechner
verbundenes Laufwerk: Es handelt sich um eine verschliisselte Datei, die auf ein
lokales Laufwerk Thres Rechners gespeichert ist. Wenn Sie Thr Personal Secure
Drive einrichten, miissen Sie angeben, wie grof$ es sein soll und auf welchem
lokalen Laufwerk es gespeichert wird.

Die folgende Tabelle enthdlt Hinweise zur Verwendung dieser Assistenten-Seite.

Dialog Elemente

—= Speicherplatz

[0 Wdhlen Sie das
Laufwerk, auf dem die
PSD Image-Datei
gespeichert werden
soll

Erklarung

Zur Angabe einer LaufwerksgrofSe, geben Sie die
Anzahl an Megabytes (MB) des benétigten Speichers
in das Feld ein oder benutzen Sie die Pfeiltasten des
Feldes, um die GrofSe einzustellen.

Beachten Sie, dass auch lokale Laufwerke auf
Wechseldatentrdger (z. B. USB-Flashdrive) unterstiitzt
werden.

Der benétigte Speicherplatz auf diesem lokalen
Laufwerk ist ausschlieB8lich zur Verwendung durch
Personal Secure Drive reserviert. Stellen Sie bitte
sicher, dass es genug freien Speicherplatz auf dem
lokalen Laufwerk fiir Ihr Personal Secure Drive gibt.

4 Im Server-Modus wird Thnen empfohlen, Thr PSD
auf einem Wechseldatentrager zu erstellen, wenn Sie
es auf mehr als einer Plattform benutzen wollen (siehe
Einfiihrung zu Threm Personal Secure Drive). In
diesem Fall miissen Sie einen Laufwerksbuchstaben
verwenden, der auf allen Plattformen verfiigbar ist.

Wihlen Sie ein Laufwerk, auf dem die PSD Image-
Datei gespeichert werden soll.

J/Die Laufwerksauswahl ist deaktiviert, wenn die
Richtlinie Speicherort des Personal Secure Drive
gesetzt ist.



Maximale PSD-GrolSe

Nach der Einrichtung Thres Personal Secure Drives kann die Gréf3e nicht mehr
geandert werden. Stellen Sie also sicher, dass die eingestellte Grof3e Thren
Anforderungen entspricht.

Beachten Sie, dass Sie nicht den gesamten Platz nutzen kénnen, da ein Teil
durch die Dateizuordnungstabelle belegt wird. Dies hdangt vom Betriebssystem
ab und wirkt sich besonders stark bei geringen Laufwerkgrofen aus. Auch
reduziert die Speicherung einiger internen PSD-Daten die maximale PSD-Grél3e
ein wenig.

Beachten Sie auRerdem, dass die GrofSe das PSD beschrankt ist:

¢ Die MaximalgrofSe das PSD auf einem FAT16-Laufwerk liegt bei 2 GB.

e Die MaximalgrofSe das PSD auf einem FAT32-Laufwerk liegt bei 4 GB.

e Die MaximalgrofSe das PSD auf der Systempartition kann durch die Richtlinie
Mindestspeicherplatz nach PSD-Erstellung eingeschrankt werden.
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Ihre Personal Secure Drives verwalten

Uber diese Seite konnen Sie die Einstellungen eines bestehenden Personal
Secure Drives dndern, ein bestehendes Personal Secure Drive 16schen oder ein
neues Personal Secure Drive erstellen. Diese Seite wird angezeigt, wenn Sie die
Funktion Datei- und Verzeichnisverschliisselung mit Personal Secure Drive
(PSD) gewdhlt und Sie bereits wenigstens ein Personal Secure Drive haben.
Beachten Sie bitte, dass Sie den Assistenten mehrere Male ausfiihren miissen,
um unterschiedliche Aktionen auszufiihren oder mehrere Personal Secure Drives
zu erstellen.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

&= Diese Liste fiihrt alle Thre Personal Secure Drives und ihren
Bestehende(s) aktuellen Status auf. Sie konnen die Liste mit der Taste "F5"

Personal aktualisieren.

Secure Waihlen Sie das betroffene Laufwerk aus, wenn Sie die

Drive(s) Einstellungen eines bestehenden Personal Secure Drives
dndern oder ein bestehendes Personal Secure Drive 16schen
mochten.

g Markieren Sie diese Option, wenn Sie die Einstellungen des

Einstellungen  aysgewihlten Personal Secure Drives (z. B. den

Ve Laufwerksbuchstaben, die Bezeichnung und die Optionen, das

markiertem PSD bei der Anmeldung zu laden und eine Desktop-

PSD dndern  verkniipfung zu verwenden) dndern méchten.
Der Assistent fahrt mit der Seite Ihre Personal Secure Drive-

Einstellungen dndern fort.

& Markiertes Markieren Sie diese Option, wenn Sie das ausgewdhlte
PSD loschen  Personal Secure Drive 16schen mochten.
Der Assistent fahrt mit der Seite Ihre Personal Secure Drive
16schen fort.

& Neues PSD Markieren Sie diese Option, wenn Sie ein neues Personal
erstellen Secure Drive erstellen mdchten.
Der Assistent fahrt mit den Seiten zur Erstellung eines neuen
PSDs fort.
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Ihre Personal Secure Drive-Einstellungen andern

Mit dieser Seite konnen Sie Ihren Personal Secure Drives-Laufwerksbuchstaben
und -bezeichnung dndern sowie die Optionen, das PSD bei der Anmeldung zu
laden und eine Desktop-Verkniipfung zu verwenden.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

=8 Mein Personal
Secure Drive wird auf
das Laufwerk
abgebildet

ke
Laufwerksbezeichnung

flir mein Personal
Secure Drive

W Mein Personal
Secure Drive bei der
Anmeldung laden

¥ Desktop-
Verkntipfung

Um den Laufwerksbuchstaben fiir Ihr Personal Secure
Drive zu dndern, wahlen Sie einen unbenutzten
Buchstaben aus der Dropdown-Liste der verfiigbaren
Buchstaben (siehe Personal Secure Drive-

Verwaltung).

Geben Sie eine andere Bezeichnung in das
vorgegebene Feld, um die Laufwerksbezeichnung zu
dndern. Die Bezeichnung sollte nicht aus mehr als 32
Zeichen bestehen. Zum Beispiel konnten Sie "Mein
sicheres Laufwerk" eingeben.

Markieren Sie diese Option, wenn Ihr PSD bei
Anmeldung geladen werden soll.

Select Markieren Sie diese Option, wenn Sie auf Thr
PSD iiber eine Desktop-Verkniipfung zugreifen
mochten. Der Verkniipfungsname enthdlt den
Laufwerksbuchstaben und -bezeichnung.

4 Wenn Sie die Markierung des Kontrollkdstchens
entfernen, nachdem Sie bereits zuvor eine Desktop-
Verkniipfung erstellt haben, 16scht der Assistent die
bestehende Verkniipfung (wenn Sie in der
Zwischenzeit nicht umbenannt oder verschoben
wurde).
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L.oschen Ihres Personal Secure Drives

Wenn Sie Thr Personal Secure Drive 16schen wollen, wird Thnen die Moéglichkeit
geboten, eine nicht verschliisselte Kopie des gesamten Laufwerks zu erstellen,
bevor es endgiiltig gel6scht wird.

Hinweis: Wenn Sie auf Weiter klicken, wird Ihr Personal Secure Drive
endgiiltig geloscht — danach kénnen Sie Thre Daten nicht wieder herstellen.

Wenn Sie eine entschliisselte Kopie Ihres Personal Secure Drives erstellen
wollen, bevor Sie es 16schen, klicken Sie auf das Dialogfeld Ich méchte eine
unverschliisselte Kopie meines Personal Secure Drives speichern, bevor ich es
endgliltig I6sche, geben Sie dann einen Speicherort an, an dem die Dateien und
Verzeichnisse Thres Personal Secure Drives in unverschliisseltem Format
gespeichert werden sollen.

Wollen Sie Thr Personal Secure Drive endgiiltig 16schen, ohne eine
unverschliisselte Kopie zu erstellen, klicken Sie auf das Dialogfeld Ich méchte
mein Personal Secure Drive endgiiltig ldschen, ohne eine unverschliisselte Kopie
seines Inhalts zu speichern..
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Assistent fiir die Migration der Infineon Security
Platform

Mit dem Assistenten fiir die Migration der Infineon Security Platform werden
benutzerspezifische Infineon Security Platform Schliissel und Zertifikate auf
sichere Weise von einer Infineon Security Platform auf eine andere iibertragen.

Jedes Migrationsziel muss von dem Infineon Security Platform Besitzer
autorisiert werden, damit der Export durchgefiihrt werden kann. So kann selbst
in grolen Netzwerken die Verbreitung der Infineon Security Platform Benutzer
tiberwacht werden.

Die Migration wird vom Infineon Security Platform Benutzer durchgefiihrt und
besteht aus der Exportfunktion auf der Infineon Security Ausgangsplattform und
der entsprechenden Importfunktion auf der ausgewdhlten Infineon Security
Zielplattform. Eine Migration kann nur fiir das Konto des aktuell angemeldeten
Benutzers erfolgen. Dies stellt die Zuverldssigkeit der Infineon Security Platform
aus Sicht der Infineon Security Platform Benutzer sicher.

Hat der momentan angemeldete Benutzer keinen Basis-Benutzerschliissel oder
ist die Infineon Security Platform deaktiviert (permanent oder voriibergehend) ist
keine Migration mdoglich.

i) Verfiigbarkeit der Seite:

¢ Im Einzelmodus, ist dieser Assistent nur auf einer initialisierten
Security Platform verfiigbar.

e Dieser Assistent steht im Server-Modus nicht zur Verfiigung, da der
Trusted Computing Management Server die Migration
benutzerspezifischer Schliissel und Zertifikate von einer Infineon
Security Platform auf eine andere sicher ausfiihrt.




Funktionen des Assistenten

Schritt

1. Importieren oder
Exportierren?

2. Export-Ziel

3. Import-Speicherort oder
Export-Speicherort

4. Kennwort oder
Authentifizierung eingeben

Kommentar

Legen Sie fest, ob sie Ihre Schliissel und
Zertifikate von einer anderen Security
Platform importieren oder zu einer anderen
Security Platform exportieren wollen.

Legen Sie den Zielrechner fiir die Migration
fest (nur wenn Export gewdhlt wurde).

Legen Sie den Speicherort der Migrationsdatei
fest.

Authentifizierung zur Autorisierung der
Migration.



Starten der Applikation

Starten Sie den Assistenten fiir die Migration iiber das Parametrierungstool:
Parametrierungstool - Migration - Exportierren... oder
Parametrierungstool - Migration - Importieren...

Wenn Sie Thre Schliissel und Zertifikate exportieren wollen, wéhlen Sie

Dies ist die Ausgangsplattform.
Wenn Sie Thre Schliissel und Zertifikate importieren wollen, wahlen Sie

Dies ist die Zielplattform.

4 Der Assistent steht nur zur Verfiigung, wenn Benutzerregistrierung erlauben
mit der Option Management-Interface und Assistent erlauben aktiviert oder
diese Richtlinie nicht konfiguriert ist.
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Exportierren oder Importieren

Der Migrationsvorgang der Benutzerschliissel muss definiert werden. Sie konnen
entweder Thre Schliissel und Zertifikate von einer anderen Security Platform
importieren oder zu einer anderen Security Platform exportieren.

i) Diese Assistentenseite steht im Server-Modus nicht zur Verfiigung, da die
Migration vom Trusted Computing Management Server durchgefiihrt

wird.

Elemente der Erklarung

Assistentenseite

@ Importieren Die folgenden Funktionen importieren
benutzerspezifische Infineon Security Platform
Schliissel und Zertifikate aus einer Migrationsdatei
auf die lokale Infineon Security Platform. Der
Speicherort der Migrationsdatei muss bekannt sein.

@ Exportierren Die folgenden Funktionen erzeugen eine

Migrationsdatei mit Schliisseln und Zertifikaten des
momentan angemeldeten Infineon Security Platform
Benutzers. Die Infineon Security Zielplattform muss
bekannt sein und fiir diesen Vorgang vom Infineon
Security Platform Benutzer autorisiert werden.

TPM
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Speicherort der Importdatei festlegen

Hier wird das Migrations-Archiv mit Ihren Schliisseln und Zertifikaten, das
wahrend des Exportvorganges erstellt wurde, benotigt.

‘y Diese Assistentenseite steht im Server-Modus nicht zur Verfiigung, da die
Migration vom Trusted Computing Management Server durchgefiihrt
wird.

Elemente der  Erkldarung

Assistentenseite
ke Datei- Die Migrationsdaten werden aus einer Datei entnommen.
Speicherort Geben Sie das Verzeichnis und den Namen der
[ Migrationsdatei ein oder suchen Sie danach.
Durchsuchen... .
4/ Die Migrationsdatei ist im XML-Format gesichert.
TRM
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Speicherort der Exportdatei festlegen

Ihre Schliissel und Zertifikate, die migriert werden sollen, werden sicher in einer
Migrations-Archiv-Datei gespeichert. Diese Datei, die zur Fertigstellung des
Migrationsvorganges erforderlich ist, kann nur auf einem Rechner importiert
werden, der vom Plattformbenutzer autorisiert wurde.

‘y Diese Assistentenseite steht im Server-Modus nicht zur Verfiigung, da die
Migration vom Trusted Computing Management Server durchgefiihrt
wird.

Elemente der  Erklarung

Assistentenseite
k< Datei- Die Migrationsdaten werden in eine Datei geschrieben.
Speicherort Geben Sie das Verzeichnis und den Namen der
[ Migrationsdatei ein oder suchen Sie danach.
Durchsuchen... .
4/ Die Migrationsdatei ist im XML-Format gesichert.
TEM
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Export-Zielplattform festlegen

Jede Infineon Security Platform, die als giiltiges Ziel fiir den Migrationsvorgang

dienen soll, muss zundchst von dem lokalen Infineon Security Platform Benutzer
autorisiert werden. Dieser Vorgang muss auf jeder Infineon Security Platform in

einem Netzwerk durchgefiihrt werden.

i) Diese Assistentenseite steht im Server-Modus nicht zur Verfiigung, da die
Migration vom Trusted Computing Management Server durchgefiihrt
wird.

Elemente der  Erklarung
Assistentenseite

[0 Wdhlen Sie  Die Auswabhlliste enthdlt alle Infineon Security Platform

Ihre Security Systeme, die ein giiltiges Ziel fiir Benutzerzertifikate und

Zielplattform Schliissel der lokalen Infineon Security Platform sind. Ein
Eintrag dieser Liste muss als Ziel fiir den aktuellen
Migrationsvorgang ausgewdhlt werden.

4/ Steht in der Liste kein Ziel zur Verfiigung, muss der
Assistent fiir die Migration der Infineon Security Platform
iber die Schaltflaiche Abbrechen beendet werden. Der
lokale Infineon Security Platform Benutzer muss iiber das
Parametrierungstool fiir die Infineon Security Platform fiir
die lokale Infineon Security Platform die Migration
autorisieren.
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Assistent fiir die Sicherung der Security Platform

Mit dem Infineon Security Platform Assistenten fur die Sicherung kénnen
Sie Security Platform Daten sichern und wiederherstellen. Diese Funktion
schitzt Sie in Notfallen vor Datenverlusten.

Die Sicherungs-Datei enthélt Informationen zur Rechner-Identifikation ("Platform ID") und zur Benutzer-
Identifikation ("Benutzer-ID"). Diese Informationen werden wéhrend des Wiederherstellungsprozesses zur
Abstimmung von Rechner- und Benutzer-Namen verwendet.

1Y, Wenn der aktuelle Basis-Benutzerschliissel sich von dem wiederherzustellenden Basis-
Benutzerschliissel unterscheidet, werden bei dem Wiederherstellungsprozess die
Anmeldeinformationen und Einstellungen tiberschrieben, die am Zielort installiert sind. Daher
wird generell empfohlen, die Benutzerinformationen in ein Benutzerkonto auf dem Zielsystem, fiir
das die Benutzerinitialisierung der Security Platform noch nicht durchgefiihrt wurde,
wiederherzustellen.

i) Die Sicherung und Wiederherstellung wird im Server-Modus vom
Trusted Computing Management Server ausgefiihrt, d.h. eine explizite
Konfiguration ist nicht notwendig. Wenn Personal Secure Drive (PSD)
konfiguriert wurde, konnen Sie Personal Secure Drive Image-Dateien
manuell sichern und wiederherstellen.

% Dieses Schutz-Symbol ist nur fiir Benutzer mit Administratorrechten unter
Betriebssystemen mit Benutzerkontensteuerung (z. B. Windows 7 und
Windows Vista) sichtbar.




Assistentenschritte

Szenario

Manuelle
Sicherung

Wiederherstellung Wiederherstellungseinstellungen

Assistentenschritte

Konfiguration der Sicherungs-

Einstellungen

PSD-Sicherungseinstellungen

konfigurieren

konfigurieren

Computer bestdtigen oder
auswdhlen

Notfall-Wiederherstellungs-

Token auswéhlen

Erklarung

Erforderlicher Schritt.

Nur, wenn die Personal
Secure Drives in die
Sicherung
eingeschlossen werden
sollen.

Nicht erforderlich, wenn
nur Personal Secure
Drives wiederhergestellt
werden sollen.

Nur, wenn Thr Computer
nicht in den
Sicherungsdaten
aufgelistet wird.

Nicht erforderlich, wenn
nur Personal Secure
Drives wiederhergestellt
werden sollen.

Nur, wenn Sie
Administratorrechte
besitzen und die
Sicherung Notfall-
Wiederherstellungsdaten
enthalt und wenn die
Notfall-
Wiederherstellungsdaten
wiederhergestellt
werden.

Nicht erforderlich, wenn
nur Personal Secure
Drives wiederhergestellt



Benutzer bestdtigen

Benutzer auswahlen

PSD-
Wiederherstellungseinstellungen

konfigurieren

werden sollen.

Nur, wenn Sie
Anmeldeinformationen
und Einstellungen fiir
Thr aktuelles
Benutzerkonto
wiederherstellen und der
Benutzer in den
Sicherungsdaten sich
vom aktuellen Benutzer
unterscheidet.

Nicht erforderlich, wenn
nur Personal Secure
Drives wiederhergestellt
werden sollen.

Nur, wenn Sie
Administratorrechte
besitzen und die
Wiederherstellung fiir
andere Benutzer
ausfiihren.

Nicht erforderlich, wenn
nur Personal Secure
Drives wiederhergestellt
werden sollen.

Nur, wenn Personal
Secure Drives
wiederhergestellt
werden sollen.

Beachten Sie, dass Sie nicht den Sicherungs-Assistenten verwenden miissen, um
eine Systemsicherung auszufiihren, da ein geplanter Sicherungs-Task {iber den
Assistenten fiir die Initialisierung der Security Platform oder den Assistenten fiir
die schnelle Initialisierung automatisch eine Systemsicherung ausgefiihrt wird.



Starten der Applikation

Manuelle Sicherung: Starten Sie den Sicherungs-Assistenten iiber das
Parametrierungstool: Parametrierungstool - Sicherung - Sichern...

Manuelle Wiederherstellung: Starten Sie den Sicherungs-Assistenten {iber
das Parametrierungstool: Parametrierungstool - Sicherung -
Wiederherstellen...

Wiederherstellung einschlieBlich Notfall-Wiederherstellung
(Administrator-Aufgabe): Starten Sie zuerst den Assistent fiir die
Initialisierung der Infineon Security Platform. Markieren Sie
Wiederherstellung einer Security Platform anhand eines Sicherungs-
Archivs auf der Assistentenseite Initialisieren und Wiederherstellen einer
Security Platform.

Assistent von Erinnerungssymbol oder Taskleisten-Info Symbol
starten: In bestimmten Security Platform Stati konnen Sie den Sicherungs-
Assistenten auch von einem Erinnerungssymbol oder von Taskleisten-Info
Symbol starten (z. B. wenn der Security Platform Administrator eine
Wiederherstellung fiir den aktuellen Benutzer vorbereitet hat).
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Sichern oder Wiederherstellen

Wahlen Sie eine Option, um lhre Daten zu sichern oder

wiederherzustellen.

Elemente der
Assistentenseite

& Manuelle
Sicherung erstellen

& Wiederherstellen
aus einem manuellen
Sicherung

& Wiederherstellen
aus einem manuellen
Sicherung

Erklarung

Mit den nachstehend erlduterten Schritten erstellen Sie
eine Sicherung IThrer Sicherheitsdaten von der
Infineon Security Platform auf einem sicheren
Wechseldatentrédger, beispielsweise einer Diskette,
einer anderen Festplatte oder einem Server. Diese
konnen dann bei Datenverlust wiederhergestellt
werden. Der Speicherort der Sicherungs-Daten muss
bekannt sein.

3 Im Server-Modus, konnen Sie nur Ihr Personal
Secure Drive (PSD) sichern.

Mit den folgenden Schritten werden die vorher
gesicherten Daten auf der Infineon Security Platform
wiederhergestellt. Fiir den Wiederherstellungsvorgang
muss der Benutzer den Speicherort der Sicherungs-
Datei angeben.

2/ Im server modus kénnen Sie nur Ihr Personal
Secure Drive (PSD) sichern.

Die folgenden Schritte werden Ihre bereits gesicherten
Daten auf der Infineon Security Platform
wiederherstellen. Der Anwender muss fiir die
Wiederherstellung den Pfad fiir die gesicherten Daten
angeben. Sie konnen die Wiederherstellung ebenfalls
aus einem manuell eingerichtetem Archiv aus
durchfiihren, falls Sie iiber kein Systemsicherungs-
Archiv verfiigen. Aullerdem kann eine Notfall-
Wiederherstellung durchgefiihrt werden.

i) e Diese Schaltfldche steht nicht zur



Verfiigung, falls der Anwender nicht iiber
die notwendigen Rechte verfiigt.

e Diese Schaltflache steht im Server-Modus
nicht zur Verfiigung, da die Sicherung und
Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.
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Die Sicherungseinstellungen konfigurieren

Anhand dieser Seite kénnen Sie das Sicherungsarchiv benennen.

‘y Im Server-Modus, a die Sicherung durch den Trusted Computing
Management Server gehandhabt wird.

Die folgende Tabelle bietet Hinweise, wie diese Assistentenseite verwendet
wird.

Assistentenseiten- Erlauterung

Element

ke Sicherungsort Ihre Security Platform Anmeldeinformationen und

_ 1 Durchsuchen... Einstellungen werden in ein Sicherungsarchiv
gespeichert.

Geben Sie den Pfad- und Dateinamen ein oder suchen
Sie nach ihm.

1) Die Sicherungsdatei ist eine Datei im XML-

Format.
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Die Personal Secure Drive-Sicherheitseinstellungen

konfigurieren

Anhand dieser Seite kdnnen Sie die Image-Dateien des Personal Secure Drives
sichern. Thre PSD-Einstellungen werden immer in die Sicherung einbezogen,
wenn Sie ein PSD konfiguriert haben. Aber die Image-Dateien miissen explizit
ausgewdhlt werden, um in die Sicherung einbezogen zu werden.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

Elemente der
Assistentenseite

k< Das Personal
Secure Drive-
Standardsicherungsziel
_I Durchsuchen...

[0 Wadhlen Sie die
Personal Secure
Drives, die zu sichern
sind

__IAndern...

Erklarung

Bestimmen Sie den Standardzielpfad fiir gesicherte
Image-Dateien, wenn Sie ein oder mehrere Image-
Dateien des Personal Secure Drives sichern méchten.
Verwenden Sie die Andern...-Schaltfliche, um die
Pfade einzeln einzustellen, wenn Sie mehrere Image-
Dateien an unterschiedlichen Orten sichern mochten.

Wenn Sie gar kein Personal Secure Drive sichern
mochten, konnen Sie die Pfadauswahl ignorieren.

Diese Liste fiihrt alle Ihre Personal Secure Drives auf,
die auf Ihrer Plattform konfiguriert sind. Markieren
Sie die Laufwerke, die in die Sicherung einbezogen
werden sollen. Stellen Sie sicher, dass eine giiltige
Image-Datei fiir die Sicherung fiir jedes markierte
Laufwerk bestimmt wurde und dass geniigend freier
Speicherplatz im Zielordner zur Verfiigung steht.

Stellen Sie sicher, dass kein Personal Secure Drive
markiert ist, wenn Sie gar kein Personal Secure Drive
sichern mochten.

Kontextmenii: Klicken Sie mit der rechten
Maustaste in die Liste, um ein Kontextmenii mit allen
unterstiitzten Aktionen anzuzeigen.

Klicken Sie auf diese Schaltflache, um den



Sicherungsort und/oder den Dateinamen der
Sicherungs-Image-Datei zu dndern.

Ein Dialog wird angezeigt. Nehmen Sie Ihre
Anderungen vor und schlieBen Sie den Dialog.

‘y Andern Sie nicht die Dateierweiterung *.fsb der

Sicherungs-Image-Datei.
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Konfiguration der Wiederherstellungs-Einstellungen

Uber diese Seite konnen Sie das Sicherungs-Archiv,das wiederhergestellt werden
soll, spezifizieren. Verfiigen Sie iber Administratorrechte, kénnen Sie auch
einen Grund fiir die Wiederherstellung spezifizieren.

i) Verfiigbarkeit der Seite: Diese Seite steht im Server-Modus nicht zur
Verfiigung, da die Sicherung und Wiederherstellung vom Trusted
Computing Management Server ausgefiihrt wird, d.h. eine explizite
Konfiguration ist nicht notwendig.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung
Assistentenseite

& Festplatte defekt Abhédngig vom Security Platform Status wird einer der

oder Datenverlust folgenden Wiederherstellungsgriinde gewdhlt:

% Neuer Trusted

Platform Module e Festplatte defekt oder Datenverlust: Die Security

% Neue Security Platform hat einen Besitzer.

Platform muss Dieser Status tritt meist dann auf, wenn die Security
initialisiert werden Platform Losung initialisiert und zur Verwendung

bereit ist, aber auf einige Benutzer-Daten nicht
zugegriffen werden kann.

e Neuer Trusted Platform Module: Die Security
Platform hat keinen Besitzer, es existieren aber alte
Security Platform Einstellungen oder
Sicherheitsdaten.

Dieser Status tritt meist dann auf, wenn die Security
Platform Losung bereits vorher installiert war, aber

dann der Trusted Platform Module entweder ersetzt
oder im BIOS zuriickgesetzt wurde.

e Neue Security Platform muss initialisiert werden:
Die Security Platform hat keinen Besitzer. Es
konnen keine alten Security Platform Einstellungen
oder Sicherheitsdaten gefunden werden.



Dieser Status tritt meist dann auf, wenn ein PC
wiederhergestellt wird, auf dem vorher noch keine
Security Platform Losung installiert war.

Beachten Sie, dass Sie diese Auswahl nicht &ndern
konnen.

4 Der Grund der Wiederherstellung wird nur
angezeigt, wenn Sie Administratorrechte besitzen.

Rec Verzeichnis und Sie miissen das Sicherungs-Archiv, das zur
Dateinamen des Wiederherstellung dienen soll, spezifizieren.
wiederherzustellenden Geben Sie das Verzeichnis und den Dateinamen ein
Sicherungs-Archivs oder suchen Sie nach der Datei.
angeben :
| Durchsuchen... 4 Die Sicherungs-Datei ist im XML-Format
gesichert.
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Die Personal Secure Drive-
Wiederherstellungseinstellungen konfigurieren

Anhand dieser Seite kénnen Sie Personal Secure Drives wiederherstellen. Sie
konnen entweder die Sicherung einer PSD-Image-Datei fiir ein bereits
konfiguriertes PSD verwenden oder Sie kénnen ein neues PSD so einstellen,
dass es diese wiederhergestellte Image-Datei verwendet.

Die folgende Tabelle gibt Hinweise, wie diese Assistentenseite verwendet wird.

Elemente der Erklarung

Assistentenseite

kec Der Personal Bestimmen Sie den Standardpfad der

Secure Drive- wiederherzustellenden gesicherten Image-Dateien,
Standardsicherungsort wenn Sie ein oder mehrere Personal Secure Drives
_ I Durchsuchen... wiederherstellen mochten. Dieser Pfad wird als

Standard-Wiederherstellungspfad fiir alle PSD-Image-
Dateien verwendet. Verwenden Sie die Andern...-
Schaltflache, um die Pfade einzeln einzustellen, wenn
Sie mehrere Image-Dateien von unterschiedlichen
Orten wiederherstellen mochten.

Wenn Sie gar kein Personal Secure Drive
wiederherstellen mochten, konnen Sie die
Pfadauswahl ignorieren.

O Widhlen Sie die Diese Liste fiihrt alle Ihre Personal Secure Drives auf,
Personal Secure die auf Ihrer Plattform konfiguriert sind. Markieren
Drives, die Sie Laufwerke, die wiederhergestellt werden sollen,
wiederhergestellt und stellen Sie sicher, dass fiir jedes ausgewahlte
werden sollen Laufwerk eine giiltige Image-Dateisicherung

bestimmt wurde.

Die Liste kann Laufwerke mit unterschiedlichem

Status enthalten:

e Personal Secure Drives, die voll funktionstiichtig
sind (d. h. sowohl die PSD-Einstellungen als auch
die Image-Datei sind verfiigbar). Sie mochten



__| Hinzuftigen...

eventuell ein voll funktionsfdhiges Laufwerk
wiederherstellen, wenn Sie z. B. einige Dateien in
Ihrem PSD ausversehen gel6scht haben und die
Image-Dateisicherung diese Dateien enthalt.
Beachten Sie, dass in diesem Fall Ihre aktuellen
PSD-Daten vollstdandig iiberschrieben werden.

e Personal Secure Drives mit fehlender Image-Datei
(zum Beispiel, wenn Sie gerade die PSD-
Einstellungen aus einem Sicherungs-Archiv
wiederhergestellt haben, aber die Image-Datei noch
wiederhergestellt werden muss). In diesem Fall
miissen Sie die Image-Dateisicherung
wiederherstellen, bevor Sie auf Ihre PSD-Daten
zugreifen konnen.

e Personal Secure Drives, fiir die kein passender
Schliissel verfiigbar ist. In diesem Fall kénnen Sie
eine Image-Dateisicherung wiederherstellen, die
den erwarteten Schliissel verwendet. Wenn Sie
jedoch die Anmeldeinformationen und
Einstellungen zuerst wiederherstellen, muss die
Image-Datei eventuell nicht wiederhergestellt
werden.

Stellen Sie sicher, dass kein Personal Secure Drive
markiert ist, wenn Sie gar kein Personal Secure Drive
wiederherstellen mochten.

Kontextmenii: Klicken Sie mit der rechten Maustaste
in die Liste, um ein Kontextmenii mit allen
unterstiitzten Aktionen anzuzeigen.

Klicken Sie auf diese Taste, um ein weiteres Personal
Secure Drive zu der Laufwerksliste hinzuzufiigen.
Auf diese Art kdnnen Sie ein Personal Secure Drive
von einer Image-Dateisicherung wiederherstellen,
ohne eine Sicherung der entsprechenden
Einstellungen zu haben.

Es wird ein Dialog angezeigt, in dem Sie alle
relevanten PSD-Einstellungen konfigurieren kénnen.



__IAndern...

Klicken Sie auf diese Schaltflache, um die
Wiederherstellungseinstellungen des markierten
Personal Secure Drive zu setzen oder zu dndern.

Dies miissen Sie zum Beispiel in folgenden Fallen
durchfiihren:

Es konnte keine entsprechende Image-
Dateisicherung im Standard-PSD-
Sicherungsverzeichnis gefunden werden.

Es konnte eine entsprechende Image-
Dateisicherung im Standard-PSD-
Sicherungsverzeichnis gefunden werden, aber Sie
sollten eine andere giiltige Image-Dateisicherung
wabhlen.

Der lokale Status des markierten PSD erfordert,
dass das Image-Dateiziel oder der
Laufwerkbuchstabe gedndert wurde.

Es wird ein Dialog angezeigt, in dem Sie alle
relevanten PSD-Einstellungen konfigurieren kénnen.
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Wiederherstellungseinstellungen dndern/Personal Secure

Drive hinzufiigen

Bei diesem Dialog konnen Sie die Wiederherstellungseinstellungen fiir ein
Personal Secure Drive setzen oder dndern. Sie konnen auch ein anderes Personal
Secure Drive hinzufiigen, das wiederhergestellt werden soll. Abhdngig von den
auszufiihrenden Aktionen sind nur die erforderlichen Steuerelemente aktiviert.

Die folgende Tabelle gibt Hinweise, wie dieser Dialog verwendet wird:

Element der
Assistentenseite

&= Image-
Dateisicherungspfad
_Idurchsuchen...

O Ziellaufwerk der
Image-Datei

Laufwerkbuchstabe

Erklarung

Geben Sie den Pfad
der
wiederherzustellenden
Sicherungsdatei an.

Waihlen Sie ein
Laufwerk, auf dem die
PSD-Image-Datei
wiederhergestellt
werden soll.

Um den
Laufwerkbuchstaben
fiir Thr Personal

Andern Hinzuf

Muss eingesetzt Muss
werden, wenn keine  angegel
entsprechende Image- werden
Dateisicherung im
Standard-PSD-
Sicherungsverzeichnis
gefunden werden

konnte.

Andernfalls kann der

Pfad gedndert werden.

Muss angegeben Muss
werden, wenn es nicht angegel
moglich ist, die werden

Image-Dateisicherung
auf dem in den
lokalen Einstellungen
gespeicherten
Ziellaufwerk
wiederherzustellen.
Andernfalls kann der
Pfad nicht gedndert
werden.

Muss angegeben Muss
werden, wenn es nicht angegel
moglich ist, den in werden



febe
Laufwerkbezeichnung

¥ Bei Anmeldung
laden

¥ Desktop-
Verkniipfung erstellen

Secure Drive zu
bestimmen, wahlen
Sie einen nicht
verwendeten
Buchstaben aus der
Dropdown-Liste
verfiigbarer
Buchstaben (siehe
Personal Secure Drive
Administration).

Um die
Laufwerkbezeichnung
zu bestimmen, geben
Sie die Bezeichnung
in das vorgegebene
Feld ein. Die
Bezeichnung sollte
nicht mehr als 32
Zeichen betragen. Sie
konnten zum Beispiel
die Bezeichnung
"Mein sicheres
Laufwerk" eingeben.

Waihlen Sie diese
Option, wenn Sie Thr
PSD bei Anmeldung
laden mochten.

Waihlen Sie diese
Option, wenn Sie auf
Thr PSD {iber eine
Desktop-Verkniipfung
zugreifen mochten.
Der
Verkniipfungsname
enthélt den
Laufwerkbuchstaben
und die

den lokalen
Einstellungen
gespeicherten
Laufwerkbuchstaben
zu verwenden.
Andernfalls kann der
Laufwerkbuchstabe
nicht gedndert
werden.

Kann nicht gedndert
werden

Kann nicht gedndert
werden

Kann nicht gedndert
werden

Muss
angegel
werden

Optione

Optione



Laufwerkbezeichnung.
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Computer bestdtigen

Auf dieser Seite miissen Sie bestdtigen, dass der in den Sicherungsdaten
spezifizierte Computer auf Threm Rechner wiederhergestellt werden soll.

i) Verfigbarkeit der Seite:

e Diese Seite wird nur dann angezeigt, wenn die angegebenen
Sicherungsdaten Daten enthalten, die zu einem anderen Computer
aber nicht zu Threm Rechner gehoren.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Sicherung und Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der
Assistentenseite

kel Thr Computer:
Computer-Name /
Platform ID

kel Computer des

Sicherungs-Archivs:

Computer-Name /
Platform ID

Erklarung

Computer-Name und Platform ID IThres Rechners
werden angezeigt.

3/ Beachten Sie, dass sich der Name Ihres
Computers seit der Sicherung gedndert haben kann,
weil er umbenannt wurde. Aulflerdem wird auch die
Platform ID angezeigt.

Computer-Name und Platform ID des Computers, fiir
den die Sicherung durchgefiihrt wurde, werden
angezeigt.

TPM
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Computer wahlen

Uber diese Seite wihlen Sie den Computer, der wiederhergestellt werden soll.

i) Verfigbarkeit der Seite:

e Diese Seite wird nur dann angezeigt, wenn die angegebenen
Sicherungsdaten Daten enthalten, die zu verschiedenen anderen
Computern aber nicht zu Ihrem Rechner gehoren.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Sicherung und Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung

Assistentenseite

kel Thr Computer: Computer-Name und Platform ID Thres Rechners
Computer-Name / werden angezeigt.

Platform ID

3/ Beachten Sie, dass sich der Name Ihres
Computers seit der Sicherung gedndert haben kann,
weil er umbenannt wurde. Aulflerdem wird auch die
Platform ID angezeigt.

[0 Computer des Computer-Name und Platform ID der Computer, fiir
Sicherungs-Archivs:  die Sicherung durchgefiihrt wurde, werden angezeigt.
Computer-Name / Bitte wahlen Sie unter den Computern den, der
Platform ID wiederhergestellt werden soll.
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Notfall-Wiederherstellungs -Token angeben

Soll wéahrend der Wiederherstellung auch eine Notfall-Wiederherstellung
durchgefiihrt werden, miissen Sie ein Notfall-Wiederherstellungs-Token
festlegen. Uber diese Seite kénnen Sie das Token spezifizieren.

Die Notfall-Daten eines Archivs kénnen nur mit Hilfe eines Wiederherstellungs-
Tokens, das durch ein spezielles Kennwort geschiitzt ist, verwendet werden.
Dieses Token wurde in eine Datei gespeichert, als der Security Platform
Administrator die Notfall-Daten fiir alle Benutzer konfiguriert hat.

i) Verfiigbarkeit der Seite:

e Diese Seite wird nur angezeigt, wenn der Security Platform-
Administrator Plattform-Anmeldeinformationen und -Einstellungen
von einem automatisch erstellten Sicherungsarchiv wiederherstellt.

e Diese Seite wird nur angezeigt, wenn eine Notfall-Wiederherstellung
erforderlich ist (d.h. der Wiederherstellungsgrund ist die neue
Trusted Platform Module- oder Security Platform-Initialisierung).

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Sicherung und Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung

Assistentenseite

Rec Speicherort des Geben Sie das Verzeichnis und den Dateinamen ein
Notfall- oder suchen Sie nach der Datei.
Wiederherstellungs- 3

Tokens 4/ Die Datei ist im XML-Format gesichert.

_1 Durchsuchen...

== Kennwort Geben Sie das Kennwort ein, das Notfall-

Wiederherstellungs-Token schiitzt.
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Benutzer bestatigen

Auf dieser Seite miissen Sie bestdtigen, dass der in den Sicherungsdaten
spezifizierte Benutzer der ist, fiir den das aktuelle Benutzerkonto
wiederhergestellt werden soll.

i) Verfigbarkeit der Seite:

e Diese Seite wird einem Benutzer ohne Administrator-Rechte
angezeigt, wenn die angegebenen Sicherungsdaten Daten fiir ein
anderes als das aktuelle Benutzerkonto enthalten.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Sicherung und Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der Erklarung
Assistentenseite

k< [hr Benutzerkonto: Benutzername und Benutzer-ID des aktuellen
Benutzername / Benutzerkontos werden angezeigt.

Benutzer-1ID i
3/ Beachten Sie, dass sich der Benutzername seit der

Sicherung gedndert haben kann, weil er umbenannt
wurde. Aulerdem wird auch die Benutzer-ID

angezeigt.
kel Benutzer in den Benutzername und Benutzer-ID des Benutzers, der die
Sicherungsdaten: Sicherung durchgefiihrt hat, werden angezeigt.

Benutzername /
Benutzer-1D
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Benutzer wihlen

Uber diese Seite konnen Sie aus den Sicherungsdaten, die wiederhergestellt
werden sollen, Benutzer auswahlen.

i) Verfigbarkeit der Seite:

e Diese Seite wird dem Administrator angezeigt, wenn Benutzer in
den angegebenen Sicherungsdaten nicht automatisch mit den
Benutzern des Rechners in Verbindung gebracht werden kénnen.

e Diese Seite steht im Server-Modus nicht zur Verfiigung, da die
Sicherung und Wiederherstellung vom Trusted Computing
Management Server durchgefiihrt wird.

In der folgenden Tabelle finden Sie Hinweise zu dieser Seite des Assistenten.

Elemente der
Assistentenseite

kecl Aktueller
Benutzername
—= Benutzer der
Sicherungsdaten

< Benutzername
—= Benutzer der
Sicherungsdaten

Erklarung

Hier wird das Benutzerkonto angezeigt. Wenn Sie das
aktuelle Benutzerkonto wiederherstellen wollen,
klicken Sie auf den Pfeil direkt neben dem Textfeld
und wihlen Sie einen wiederherzustellenden Benutzer
aus der Liste.

Hier werden andere giiltige Benutzerkonten angezeigt,
die sich auf diesem Rechner mindestens ein Mal
angemeldet haben. Klicken Sie zwei Mal auf "
<BENUTZER HINZUFUGEN>", um Benutzer, die
nicht in der Liste angezeigt werden, hinzuzufiigen.
Wenn Sie die Wiederherstellung eines anderen
Benutzers vorbereiten wollen, klicken fiir jeden
Benutzer auf den Pfeil direkt neben dem Textfeld und
wahlen Sie einen wiederherzustellenden Benutzer aus
der Liste.

4 Fiir jeden dieser Benutzer wird, nachdem er sich
das ndchste Mal angemeldet hat, eine Sprechblase
angezeigt, die ihn auffordert die Wiederherstellung
abzuschliefen. Aullerdem wird fiir diese Benutzer ein
Taskleisten-Info-Meniieintrag zum Abschliellen der



Wiederherstellung erstellt.
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Assistent fiir das Zuriicksetzen von Kennwortern der
Security Platform

Der Assistent fiir das Zurticksetzen von Kennwortern der Infineon Security
Platform dient dazu, Basis-Benutzerkennworter zuriickzusetzen. Zuriicksetzen
eines Basis-Benutzerkennworts besteht aus administrativen Schritten und
Benutzerschritten. Mit dem Assistenten fiir das Zuriicksetzen von Kennwortern
konnen Sie sowohl administrative Schritte als auch benutzerorientierte Schritte
ausgefiihrt werden.

_y Verfiigbarkeit des Assistenten:
e Im Einzelmodus, ist dieser Assistent nur auf einer initialisierten
Security Platform verfiigbar.
e Im Server-Modus sind keine Administrationsaufgaben in diesem
Assistenten verfiigbar, da der Trusted Computing Management
Server diese Aufgaben ausfiihrt.

% Dieses Schutz-Symbol ist nur fiir Benutzer mit Administratorrechten unter
Betriebssystemen mit Benutzerkontensteuerung (z. B. Windows 7 und
Windows Vista) sichtbar.




Assistentenschritte

Administrative Schritte: Die Assistenten-Seiten zur Vorbereitung des
Zuriicksetzens von Kennwoértern fiir einen bestimmten Benutzer sind fiir
Administratoren oder Help-Desk-Mitarbeiter vorgesehen. Ein spezifisches
Kennwort, das Reset-Token schiitzt, ist erforderlich. Soll das Basis-
Benutzerkennwort des aktuellen Administrators zuriickgesetzt werden, fahrt
der Assistent mit den Benutzerschritten fort.

Benutzerschritte: Diese Assistenten-Seiten zum Zuriicksetzen des
Kennworts des aktuellen Benutzers setzen voraus, dass das Zuriicksetzen
von Kennwortern fiir diesen Benutzer bereits eingerichtet wurde.

Schritt

1. Token fiir das Zuriicksetzen von
Kennwortern wihlen

2. Wihlen Sie den Benutzer, dessen
Kennwort zuriickgesetzt werden soll

3. Reset-Autorisierungscode anzeigen
und speichern

4. Geheimschliissel fiir das
Zuriicksetzen des Basis-

Benutzerkennworts angeben

5. Neues Basis-Benutzerkennwort
angeben

Kommentar

Administrator-Aufgabe
Administrator-Aufgabe

Administrator-Aufgabe (nur
verfiigbar, wenn der ausgewdhlte
Benutzer nicht der aktuelle Benutzer
ist)

Benutzer-Aufgabe

Benutzer-Aufgabe

4 Wenn Sie die erweiterte
Authentifizierung konfiguriert haben,
Ihr Authentifizierungs-Gerdat jedoch
nicht funktionsbereit oder nicht
verfiigbar ist, kénnen Sie die
Aktualisierung Thres
Authentifizierungs-Gerdats mit der
neuen Basis-Benutzer-Passphrase



tiberspringen.



Starten der Applikation

Starten Sie den Assistenten fiir das Zuriicksetzen von Kennwortern der
Infineon Security Platform iiber das Parametrierungstool:
Parametrierungstool - Zuriicksetzen von Kennwdrtern

TR
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Kennwort-Reset vorbereiten oder durchfiihren

Diese Assistenten-Seite fragt Sie, ob Sie die administrativen Schritte oder die
Benutzerschritte des Kennwort-Resets durchfiihren wollen.

Elemente der Assistentenseite

& Kennwort-Reset-
Autorisierungscode fiir einen
bestimmten Benutzer vorbereiten und
bereitstellen.

Vorbereitung und Reset fiir aktuelles

Administrator-Konto in einem Schritt.

& Reset meines Kennworts
(Kennwort-Reset fiir mein
Benutzerkonto bereits vorbereitet)

Erklarung

Die administrativen Schritte des
Kennwort-Resets durchfiihren

Soll das Basis-Benutzerkennwort des
aktuellen Administrators
zuriickgesetzt werden, fahrt der
Assistent mit den Benutzerschritten
fort.

4 Dieses Seitenelement ist im
Server-Modus nicht verfiigbar, da der

Trusted Computing Management
Server diese Aufgabe ausfiihrt.

Die Benutzerschritte des Kennwort-
Resets durchfiihren

4 Diese Seite wird nur angezeigt, wenn der Assistent nicht iiber das
Parametrierungstool der Security Platform gestartet wird.
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Waihlen Sie den Benutzer, dessen Kennwort
zurtickgesetzt werden soll

Mit dieser Assistenten-Seite konnen Sie den Benutzer wahlen, dessen Kennwort
zuriickgesetzt werden soll.

‘y Verfiigbarkeit der Seite: Diese Seite ist im Server-Modus nicht
verfiigbar, da der Trusted Computing Management Server diese Aufgabe

ausfiihrt.
Elemente der Assistentenseite Erklarung
=3 Benutzer Diese Liste zeigt alle Security

Platform Benutzer, welche die Reset-
Funktion fiir ihr Basis-
Benutzerkennwort aktiviert haben
(siehe Assistent fiir die schnelle
Initialisierung oder Assistent fiir die
Benutzerinitialisierung).

Wihlen Sie den Benutzer, dessen
Kennwort zuriickgesetzt werden soll.

3/ Diese Seite ist Teil der administrativen Schritte beim Zuriicksetzen des
Kennworts.
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Kennwort-Reset-Token wéahlen

Diese Assistenten-Seite fragt Sie nach dem Kennwort-Reset-Token.

‘y Verfiigbarkeit der Seite: Diese Seite ist im Server-Modus nicht
verfiigbar, da der Trusted Computing Management Server diese Aufgabe

ausfiihrt.

Elemente der Assistentenseite

Rec Speicherort des Reset-Tokens

_ | Durchsuchen...

== Kennwort

Erklarung

Geben Sie Pfad und Dateinamen des
Kennwort-Reset-Tokens ein, das bei
der Konfiguration der Kennwort-
Reset-Daten fiir alle Benutzer erstellt
wurde (siehe Assistent fiir die
Initialisierung ).

Klicken Sie hier, um nach dem
Kennwort-Reset-Token zu suchen.

Geben Sie das Kennwort ein, das
Kennwort-Reset-Token schiitzt und
bei der Konfiguration der Kennwort-
Reset-Daten fiir alle Benutzer
spezifiziert wurde.

Hinweis: Das "Kennwort-Reset-
Token" wird benétigt, um "Basis-
Benutzerkennworter" zurtickzusetzen.
Diese Datei wird durch ein anderes
spezielles "Kennwort" geschiitzt.

3/ Diese Seite ist Teil der administrativen Schritte beim Zuriicksetzen des

Kennworts.
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Reset-Autorisierungscode anzeigen und speichern

Die Assistenten-Seite zeigt den Reset-Autorisierungscode, der einen Benutzer
autorisiert, das Basis-Benutzerkennwort zuriickzusetzen.

‘y Verfiigbarkeit der Seite: Diese Seite ist im Server-Modus nicht
verfiigbar, da der Trusted Computing Management Server diese Aufgabe

ausfiihrt.

Elemente der
Assistentenseite

ok
Autorisierungscode

zurticksetzen

_IIn Datei
speichern...

Beel Priifsumme

Erklarung

Diese Code-Zeichenkette muss dem Benutzer, der sein
Basis-Benutzerkennwort zuriicksetzen muss, iibergeben
werden. Es ist zum Kennwort-Reset erforderlich.

Mit dieser Schaltfliche kénnen Sie den Reset-
Autorisierungscode in eine Datei speichern. Sie kénnen
dann diese Datei an den Benutzer iibergeben und er kann
sie lesen.

Ist der Benutzer Offline (was bedeutet, dass Sie ihm die
Datei nicht senden kénnen), miissen Sie ihm die Daten
und die Priifsumme durchgeben (z.B. per Telefon). In
diesem Fall muss der Benutzer den Reset-
Autorisierungscode manuell eingeben.

Die Priifsumme hilft dem Benutzer bei der manuellen
Eingabe des Reset-Autorisierungscodes. Die Priifsumme
der eingegebenen Zeichenkette wird dem Benutzer
angezeigt. Stimmt die Priifsumme mit der iibergebenen
Priifsumme iiberein, bedeutet dies, dass der Reset-
Autorisierungscode korrekt eingegeben wurde.

4 Diese Seite ist Teil der administrativen Schritte beim Zuriicksetzen des
Kennworts. Der Reset-Autorisierungscode muss dem Benutzer, der sein Basis-
Benutzerkennwort zuriicksetzen muss, iibergeben werden. Muss das Basis-
Benutzerkennwort fiir Ihr eigenes Benutzerkonto zuriickgesetzt werden, wird
diese Seite nicht angezeigt. In diesem Fall fahrt der Assistent mit den
Benutzerschritten fort und Sie kdnnen Thren eigenen Basis-Benutzerschliissel



umgehend zuriicksetzen.

TEM
2% ©Infineon Technologies AG



Infineon Security Platform Losung - Assistent fiir den Kennwort-Reset



Geheimschliissel fiir das Zuriicksetzen des Basis-
Benutzerkennworts angeben

Diese Assistenten-Seite fordert Sie auf, Geheimschliissel fiir das Zuriicksetzen
des Basis-Benutzerkennworts anzugeben: Ihren "individuellen Geheimschliissel"
und den "Reset-Autorisierungscode".

Elemente der Erklarung
Assistentenseite
t< Individueller Thr individueller Geheimschliissel wurde bei der

Geheimschliissel ~ Aktivierung der Reset-Funktion fiir Ihr Basis-
Benutzerkennwort erstellt (siehe Assistent fiir die
schnelle Initialisierung oder Assistent fiir die
Benutzerinitialisierung).

Sie konnen den individuellen Geheimschliissel entweder
manuell eintippen oder ihn aus der Datei mit dem
individuellen Geheimschliissel auslesen lassen.

_1Von Datei Wenn Sie den individuellen Geheimschliissel in einer

lesen... Datei gespeichert haben, klicken Sie auf diese
Schaltflache, um den individuellen Geheimschliissel
auszulesen.

~ Heben Sie die Markierung dieses Kastchens auf, wenn

Geheimschliissel Sie den Geheimschliissel in Klartext darstellen wollen.
verstecken

‘!/' Diese Option innerhalb des individuellen
Geheimschliissel-Felds kann abhdngig von der

Systemrichtlinie Strenge Kennwort-Feld-Sicherheit
aktivieren nicht verfiigbar sein.

Hinweis: Die folgenden Elemente der Seite werden nicht
angezeigt, wenn Sie gerade den Kennwort-Reset fiir Thr
eigenes Benutzerkonto vorbereitet haben. In diesem Fall
wird der Reset-Autorisierungscode nicht benétigt.

o Diese Code-Zeichenkette wurde Thnen von Threm
Autorisierungscode Security Platform Administrator oder einem Help-Desk-



zurticksetzen Mitarbeiter {ibergeben. Sie konnen den Reset-
Autorisierungscode von einer Datei einlesen oder ihn
manuell eingeben.

_1Aus Datei Klicken Sie auf diese Schaltflache, wenn Sie den Reset-

laden... Autorisierungscode als Datei erhalten haben. Im anderen
Fall miissen Sie die Code-Zeichenkette manuell
eingeben.

_1Get vom Dieses Assistentenelement steht nur im Server-Modus

Server... zur Verfiigung. Klicken Sie auf diese Schaltflache, um

den Reset-Autorisierungscode vom Server abzurufen.

4 Das Clientsystem muss in eine Trust Domain mit
zentralisierter Verwaltung integriert werden.

kel Priifsumme Die Priifsumme hilft Ihnen bei der manuellen Eingabe
des Reset-Autorisierungscodes. Stimmt die angezeigte
Priifsumme mit der {ibergebenen Priifsumme iiberein,
bedeutet dies, dass der Reset-Autorisierungscode korrekt
eingegeben wurde.

2 Diese Seite ist Teil der Benutzerschritte beim Zuriicksetzen des Kennworts.
Muss das Basis-Benutzerkennwort fiir Ihr eigenes Benutzerkonto zuriickgesetzt
werden, wird diese Seite, nachdem Sie die administrativen Schritte ausgefiihrt
haben, angezeigt.

TRM
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Assistent der Infineon Security Platform fiir PKCS #12-
Import

Der Assistent der Infineon Security Platform fiir PKCS #12-Import dient zum
Import von Personal Information Exchange-Dateien in die Security Platform.

Eine Personal Information Exchange-Datei (PKCS #12) hat die
Dateierweiterung ".pfx" oder ".p12". Eine fiir Sie erstellte PKCS #12-Datei
enthélt Thr Zertifikat und Ihren privaten Schliissel. Zusétzlich kann sie auch eine
Zertifikatskette enthalten, d.h. alle Zertifikate der Zertifizierungsstelle (CA), die
zur Bestdtigung Thres Zertifikats erforderlich sind. Zur Sicherheit ist der private
Schliissel in einer PKCS #12-Datei durch ein Kennwort geschiitzt.



Unterschiede zum Microsoft Zertifikat-Import-
Assistenten

PC ohne Security Platform: PKCS #12-Dateien werden mit dem
Microsoft Zertifikat-Import-Assistenten importiert. Thr privater Schliissel
wird durch die Software geschiitzt.

PC mit Security Platform: PKCS #12-Dateien werden mit dem Assistent
der Infineon Security Platform fiir PKCS #12-Import importiert. Ihr privater
Schliissel wird durch den Trusted Platform Module geschiitzt. So wird der
Schutz Thres privaten Schliissels verbessert.



Funktionen des Assistenten

Schritt

1. Zu importierende PKCS #12-Datei

2. Optionen

Kommentar

Waihlen Sie die Datei, die Sie
importieren wollen.

Einrichten der PKCS #12-
Importoptionen



Starten der Applikation

Starten Sie den Assistent der Infineon Security Platform fiir PKCS #12-
Import, indem Sie auf Importieren... in der Security Platform Zertifikat-
Anzeige klicken. Die Security Platform Zertifikat-Anzeige kann tiber das
Parametrierungstool gestartet werden (Parametrierungstool -
Benutzereinstellungen - Verwalten...).

TEM
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Zu importierende PKCS #12-Datei

Die Assistenten-Seite fordert Sie auf, die zu importierende PKCS #12-Datei
anzugeben.

Elemente der Erklarung
Assistentenseite
ke Dateiname: Sie kénnen hier den Pfad eingeben oder einfiigen, z.B.

D:\certificates\MyPKCS12file.pfx oder
D:\certificates\MyPKCS12file.p12.

_I Durchsuchen Klicken Sie hier, um nach der PKCS #12-Datei zu
suchen, anstatt den Pfad einzugeben.
ke Geben Sie das Zur Sicherheit ist der private Schliissel in einer PKCS
Kennwort ein, das die #12-Datei durch ein Kennwort geschiitzt.
Datei schiitzt: Geben Sie das Kennwort hier ein.
TRM
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Optionen

Die Assistenten-Seite fordert Sie auf, die PKCS #12-Importoptionen anzugeben.

Elemente der
Assistentenseite

kel Zertifikat-Speicher

_ | Durchsuchen...

¥ Gesamte
Zertifikatskette
einbeziehen, wenn
diese in der PKCS
#12-Datei zur
Verfligung steht

Erklarung

Die PKCS #12-Datei wird in einen bestimmten
Zertifikat-Speicher gesichert, z.B. Personal.
Der Zertifikat-Speicher wird hier angezeigt.

Klicken Sie hier, wenn Sie den Zertifikat-Speicher
dandern wollen.

4/ Sie kénnen ein Zertifikat in jeden Zertifikat-
Speicher importieren. In den meisten Fallen
importieren Sie Zertifikate in den Personal Speicher
oder in den Trusted Root Certification Authorities
Speicher, abhédngig davon, ob es ein Zertifikat fiir Sie
ist oder ein Root-CA-Zertifikat.

Empfehlung: Wenn Sie ein eigenes Zertifikat
importieren wollen, wahlen Sie als Zertifikat-Speicher
Personal.

Eine PKCS #12-Datei kann nicht nur ein Zertifikat
sondern auch komplette Zertifikatsketten enthalten.
Eine Zertifikatskette enthdlt alle Zertifikate der
Zertifizierungsstelle (CA), die zur Bestdtigung Ihres
Zertifikats erforderlich sind.

Markieren Sie dieses Kontrollkdstchen, wenn Sie eine
komplette Zertifikatskette (falls in der angegebenen
PKCS #12-Datei enthalten) importieren wollen.

4/ Wird eine komplette Zertifikatskette importiert,
werden die CA-Zertifikate automatisch in
entsprechende Zertifikat-Speicher gespeichert.

Beispiel:
Sie importieren eine PKCS #12 mit Ihrem eigenen
Zertifikat und privaten Schliissel, ein intermedidres



CA-Zertifikat und ein Trusted Root CA Zertifikat.
Sie haben den Zertifikat-Speicher Personal gewdhlt.

— Ihr eigenes Zertifikat wird im Zertifikat-Speicher

Personal gespeichert.
- Das intermedidre CA-Zertifikat wird im Zertifikat-

Speicher Intermediate Certification Authorities

gespeichert.
— Das Trusted Root CA-Zertifikat wird im

Zertifikat-Speicher Trusted Root Certification
Authorities gespeichert.

¥ Aktivierung des Markieren Sie dieses Kontrollkdstchen, damit Thr
strengen Schutzes des  privater Schliissel nicht ohne Thr Wissen benutzt

privaten Schliissels werden kann.
Wenn Sie strengen Schutzes des privaten Schliissels

aktivieren, werden Sie jedes Mal, wenn der private
Schliissel benutzt wird, zur Eingabe Thres Kennworts

aufgefordert.

TPM
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Security Platform Taskleisten-Info Symbol

Das Taskleisten-Info Symbol ist ein statusabhdngiger Einstiegspunkt fiir
administrative Aufgaben der Security Platform. Uber dieses Symbol haben Sie
Zugriff auf das Taskleisten-Info Menii. Zudem unterstiitzt es
Erinnerungssymbole und QuickInfos mit statusabhdngigen Informationen.

Taskleisten-Info Dieses Symbol wird im Infobereich der Taskleiste

Symbol (TNA) angezeigt. Es ist ein statusabhdngiger
Einstiegspunkt fiir verschiedene administrative
Aufgaben der Security Platform.

Die visuelle Darstellung des Symbols zeigt den
aktuellen Security Platform Status an:

Die Security Platform kann jetzt verwendet
" werden.

Die Security Platform ist initialisiert aber
deaktiviert oder voriibergehend deaktiviert. Der

28] aktuelle Benutzer hat das Recht die Security
Platform zu aktivieren.

Die Security Platform ist fiir den aktuellen
"4 Benutzer nicht initialisiert.

Die Security Platform ist deaktiviert oder

voriibergehend deaktiviert oder hat den Selbsttest
nicht bestanden. Der aktuelle Benutzer kann den

Status dieser Security Platform nicht dndern.

3 Die Security Platform ist nicht initialisiert.
Taskleisten-Info Durch einen Klick auf Taskleisten-Info Symbol wird
Menii das Menii angezeigt.

Es konnen damit statusabhdngige administrative
Aufgaben ausgefiihrt werden, wie:

e Security Platform Initialisierung



Erinnerungssymbole

QuickInfos

e Security Platform Benutzer-Initialisierung

e Security Platform Administration

e Hilfe zur Durchfiihrung verschiedener Aufgaben
anfordern

3/ Nicht alle Meniielemente stehen im Server-Modus
zur Verfiigung.

Erinnerungssymbole informieren Sie iiber Security
Platform Statusdnderungen und empfehlen die
Durchfiihrung verschiedener Aufgaben in bestimmten
Security Platform Stati.

L Aufgaben, die keine Benutzeraktion erfordern,
werden im Server-Modus vom Trusted Computing
Management Server ausgefiihrt. Texthilfen zu diesen
Aufgaben stehen nicht zur Verfiigung.

Eine kurze Statusinformation wird als QuickInfo
angezeigt, wenn der Mauszeiger iiber das
Benachrichtigungssymbol der Taskleiste bewegt wird.

TEM
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Taskleisten-Info Mentibefehle

Je nach dem aktuellen Status der Infineon Security Platform und dem Status des
zurzeit angemeldeten Benutzers, bietet das Taskleisten-Info Menii

unterschiedliche Meniibefehle.

Mit diesem Menii, alle Infineon Security Platform Lésungstools erlaubt fiir der
aktuelle Benutzer Zugriff hat gestartet werden. Hat der aktuell angemeldete
Benutzer keine Rechte ein bestimmtes Werkzeug der Platform Losung zu starten,
ist die entsprechende Meniifunktion im Menii nicht verfiigbar.

% Dieses Schutz-Symbol ist nur fiir Benutzer mit Administratorrechten unter
Betriebssystemen mit Benutzerkontensteuerung (z. B. Windows 7 und

Windows Vista) sichtbar.

In der folgenden Tabelle sind alle Mentifunktionen aufgelistet.

Mentifunktion

Security Platform-Verwaltung

Security Platform initialisieren

Erklarung

Starten Sie das Parametrierungs
Infineon Security Platform.

4 Unter Betriebssystemen mit
Benutzerkontensteuerung wird |
Parametrierungstool ohne erhot
gestartet.

Starten Sie den Assistenten fiir
Initialisierung der Infineon Sec
Diese Meniifunktion ist verfiigt
Einrichtung der Infineon Securi
noch nicht erfolgt ist. Der Eintr:
dargestellt, wenn die Richtlinie
Plattforminitialisierung erlaube
(diese Richtlinie ist wirksam, w
Platform nicht zuvor initialisier

Im Server-Modus steht diese
nicht zur Verfiigung, da die Sec
Initialisierung automatisch erfo




Benutzerinitialisierung der Security Platform

Sicherung Ihrer Security Platform Funktionen
aktivieren

Funktion zum Zurticksetzen des Kennworts
aktivieren

Clientsystem in einer Trust Dor
zentralisierter Verwaltung integ

Starten Sie den Assistenten fiir
Initialisierung der Infineon Sec
Diese Meniifunktion ist verfiigt
aktuell angemeldete Benutzer n
Infineon Security Platform Ben
eingerichtet wurde. Dieser Einti
ausgegraut, wenn die Security [
initialisiert ist und die Richtlini
Benutzerregistrierung erlauben
(diese Richtlinie ist nur wirksar
die noch nicht initialisiert wurd

4/Im Server-Modus ist dieses
nicht verfiigbar, wenn der derze
kein Mitglied der Benutzerregis
ist.

SchlieRen Sie Thre Schliissel in
Sicherungen ein. Sie werden au
fiir die Security Platform zu aut
Diese Meniifunktion ist verfiigt
Security Platform Administrato
konfiguriert hat, aber der aktuel
diese Funktion noch nicht aktiv

4/Dieses Meniielement steht ir
nicht zur Verfiigung, da die Sicl
Wiederherstellung vom Trusted
Management Server durchgefiit

Aktivieren Sie die Kennwort-R
fiir Ihr Benutzerkonto.

Diese Meniifunktion ist verfiigt
Security Platform Administrato
Reset konfiguriert hat, aber der
Benutzer diese Funktion noch n



Personal Secure Drive — Laden

oder

Personal Secure Drive -
<Laufwerkbuchstabe:Laufwerkbezeichnung>
- Laden

Personal Secure Drive — Entladen

oder

Personal Secure Drive -
<Laufwerkbuchstabe:Laufwerkbezeichnung>—
Entladen

Personal Secure Drive — Beim Einloggen
Laden

oder

Personal Secure Drive -
<Laufwerkbuchstabe:Laufwerkbezeichnung>—
Beim Einloggen Laden

Personal Secure Drive - Erstellen/Verwalten

Personal Secure Drive — Entladen

Vom verschliisselten Dateisystem abmelden

hat.

Laden Sie Thr Personal Secure I
mehr als ein PSD eingerichtet h
im Menii alle Laufwerke aufgel
(<Laufwerkbuchstabe:Laufweri
Dieses Meniielement ist verfiig|
mindestens ein PSD (welches ir
geladen ist) konfiguriert haben.

Entladen Sie Thr Personal Secur
Sie mehr als ein PSD eingericht
werden im Menii alle Laufwerk
(<Laufwerkbuchstabe:Laufweri
Dieses Meniielement ist verfiig|
mindestens ein PSD (welches ir
geladen ist) konfiguriert haben.

Geben Sie an, ob Sie Ihr PSD a
dem Einloggen in Windows lad
Wenn Sie mehr als ein PSD ein
werden im Menii alle Laufwerk
(<Laufwerkbuchstabe:Laufweri
Wenn ein Hakchen hier angezei
PSD geladen. Klicken Sie hier,
setzen/zu entfernen.

Dieses Meniielement ist verfiig|
mindestens ein PSD konfiguriel

Ein Personal Secure Drive tiber

Initialisierungsassistenten erstel
oder 16schen.

Entladen Sie alle Ihre Personal
die im Moment geladen sind.

Klicken Sie hier, um sich vom 1
Dateisystem abzumelden. Das t
Sie sich bei einem erneuten Zug
EFS-geschiitzten Daten neu aut
miuissen.



Basis-Benutzerkennwort dndern

Basis-Benutzer-Passphrase synchronisieren

Benutzerfunktionen neu konfigurieren

Diese Meniifunktion ist verfiigk
sich vor dem Zugriff auf EFS-g
authentifiziert haben.

Klicken Sie hier, um Ihr Basis-
Benutzerkennwort zu dndern.

Dieser Meniibefehl ist dann ver
Ihr Basis-Benutzerkennwort ab
Ablauf des Basis-Benutzerkenn
die Benutzerrichtlinien festgele
Maximales Alter des Basis-Ben

Klicken Sie hier, um Ihre Basis-
Passphrase auf dem Authentifiz
und der Security Platform zu sy
Dieser Meniibefehl ist dann ver
Ihr Authentifizierungs-Gerat un
Platform unterschiedliche Basis
Passphrasen aufweisen. Moglic
e Sie haben Ihre Basis-Benu
zuriickgesetzt, ohne Thr
Authentifizierungs-Gerét z
e Sie benutzen Thr Authentif
auf mehreren Security Plat
haben Thre Basis-Benutzer
einer anderen Security Pla
Benutzerfunktionen neu k¢

Klicken Sie hier, um Ihre Secur
Funktionen neu zu konfiguriere
Meniifunktion ist verfiigbar, we
oder EFS neu konfiguriert werd
Mogliche Griinde sind:

e Thr EFS- oder PSD-Zertifil
oder nicht mehr verfiigbar.
auch bei Datei- und
Verzeichnisverschliisselung
File System (EFS) vor, wer
EFS als auch PSD konfigu
danach Thr PSD-Zertifikat



Die Security Platform bis zum ndéichsten
Systemstart voriibergehend deaktivieren.

Security Platform Bedienung aktivieren

haben.

e FEine Wiederherstellung ist
PSD kann nicht mehr gela
(z. B. weil der Laufwerkbt
verwendet wird).

Klicken Sie hier, um die Funkti
Security Platform bis zum ndch
Systemneustart anzuhalten. Ans
Security Platform verwenden, h
nicht langer Zugriff auf die dur
Platform Module geschiitzte De
einschlieflich durch EFS gesch
Personal Secure Drives und anc
auf die geschiitzten Daten ist w.
wenn die Security Platform real
Diese Meniifunktion ist verfiigt
Infineon Security Platform initi
aktiviert ist.

Diese Funktion steht bei Securi
Trusted Platform Module 1.2 ni
Verfiigung.

Fiir Administratoren ist diese M
Security Platformen verfiigbar,
Eigenstdndigen Modus iniitialis
Das Besitzer-Kennwort wird be
Security Platform zu aktivieren
Die Meniioption ist auch fiir Be
initialisierten Security Platform
die mit einer Trusted Platform ?!
kleiner als 1.2 ausgestattet sind,
Security Platform voriibergeher
deaktiviert wurde. In diesem Fa
System neu gebootet werden.

Im Server-Modus steht diese
nicht zur Verfiigung, da die Sec
Initialisierung automatisch erfo
Clientsystem in einer Trust Dor




Security Platform wiederherstellen

Security Platform Funktionen wiederherstellen

Benutzeranmeldeinformationen /
Einstellungen - Lokale Arbeitskopie anfordern

zentralisierter Verwaltung integ

Wiederherstellung der Security
Schliissel und Einstellungen au:
Sicherungs-Archiv.

Diese Meniifunktion steht einer
zur Verfiigung, wenn die Securi
noch nicht oder mit einem ande
Betriebssystem initialisiert wurt
sich der Platform Besitzer gedn

4/Dieses Meniielement steht ir
nicht zur Verfiigung, da die Sicl
Wiederherstellung vom Trusted
Management Server durchgefiit

Wiederherstellung Threr Benutz
Einstellungen aus einem Sicher
Diese Meniifunktion ist verfiigt
Basis-Benutzerschliissel nicht g
kann, das heilSt, Thre Security P
Funktionen kénnen nicht verwe

4/Dieses Meniielement steht ir
nicht zur Verfiigung, da die Sicl
Wiederherstellung vom Trusted
Management Server durchgefiit

Erhalten Sie eine lokale Arbeits
Benutzerinformationen und Ein
Trusted Computing Managemel
Sperren Sie alle Anderungen vc
anderen Computer, solang Sie r
lokalen Anderungen akzeptiert
Benutzersitzungsstatus des Serv
wurde auf "Voller Lese/Schreib
gesetzt).

J/Dieses Meniielement steht n
Modus zur Verfiigung.



Benutzeranmeldeinformationen /
Einstellungen - Lokale Anderungen
akzeptieren

Fiihren Sie diese Handlung aus,
Plattform offline schalten, went
Benutzeranmeldeinformationen
Einstellungen dndern mdéchten,
Netzwerkverbindung zum Trust
Management Server zu haben. ]
Beispiel ist die Anderung oder
Basis-Benutzerkennworts bei ei
das offline ist.

Voraussetzungen:

e Der derzeitige Benutzer wi
Modus initialisiert.

e Thre Plattform ist mit dem
Computing Management £
verbunden.

e Es ist keine aktive lokale £
der gleichen Plattform vor
der Benutzersitzungsstatus
gleichen Plattform ist nich
Lese/Schreib-Zugriff").

Wenn ein aktueller Schreibzugr
Benutzeranmeldeinformationen
Thre Benutzeranmeldeinformati
aktuell sind, werden Sie inform
derzeit keine lokale Arbeitskop:
konnen. Warten Sie im ersten F
Moment und versuchen Sie es r
zweiten Fall werden Sie aufgefi
Benutzeranmeldeinformationen
aktualisieren.

Details zu den Benutzersitzung:

Geben Sie dem Trusted Compu
Management Server die Andert
Benutzeranmeldeinformationen
Einstellungen frei. Lassen Sie /



Benutzeranmeldeinformationen /
Einstellungen - Lokale Anderungen verwerfen

anderen Plattformen wieder zu.

J/Dieses Meniielement steht n
Modus zur Verfiigung.

Fiihren Sie diese Handlung dur
Plattform wieder online ist, nac
Anmeldeinformationen oder Ei
lokal gedndert haben.

Voraussetzungen:

e Der derzeitige Benutzer wi
Modus initialisiert.

e [hre Plattform ist mit dem
Computing Management £
verbunden.

e Esist eine aktive lokale Al
vorhanden (d. h. der
Benutzersitzungsstatus auf
Plattform lautet "Voller Le
Zugriff").

Verwerfen Sie die Anderungen
Benutzeranmeldeinformationen
Einstellungen. Lassen Sie Ande
anderen Plattformen wieder zu.

J/Dieses Meniielement steht n
Modus zur Verfiigung.

Fiihren Sie diese Handlung aus,
Plattform wieder online ist und
Anmeldeinformationen und Ein
gedndert haben oder Sie Ihre A
riickgdngig machen mochten.

Voraussetzungen:

e Der derzeitige Benutzer wi
Modus initialisiert.



Benutzer-Schliissel und Einstellungen
aktualisieren

Aktualisieren

Authentifizierungs-Cache ldschen

e [hre Plattform ist mit dem
Computing Management £
verbunden.

e Esist eine aktive lokale Al
vorhanden (d. h. der
Benutzersitzungsstatus auf
Plattform lautet "Voller Le
Zugriff").

Starten Sie diese Funktion, um
Schliissel und Einstellungen auf
momentanen Plattform zu aktue

J/Dieses Meniielement steht n
Modus zur Verfiigung.
Voraussetzungen:

e Der derzeitige Benutzer wi
Modus initialisiert.

e [hre Plattform ist mit dem
Computing Management £
verbunden.

Details zur Aktualisierung der I
Schliissel und Einstellungen

Aktualisieren Sie das Task-Leis
Benachrichtigungs-Symbol und
Leisten Benachrichtigungs-Mer

Kennwort fiir alle Anwendunge.
im Dialog Basis-Benutzerkenny
Authentifizierung gesetzt wurde
machen. Danach miissen Sie sic
authentifizieren, wenn das eine
erfordert.

4/ Dieses Meniielement ist nui
wenn Kennwort fiir alle Anwen
im Dialog Basis-Benutzerkenny



Den Infineon TPM Strong Cryptographic
Provider aktivieren

Hilfe

Verschiedene Meniifunktionen fiir
kontextsensitive Hilfe

TR
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Authentifizierung davor markie

Um den Infineon TPM Strong (
Provider zu aktivieren, muss ei1

generiert werden. Klicken Sie h
Schliisselgenerierung zu autoris

Die Infineon Security Platform
gestartet.

Kontextspezifische Hilfe zum a
der Plattform und notwendige
Benutzeraktionen werden ange:



Infineon Security Platform Losung — Taskleisten-Info Symbol



Trusted Platform Module deaktivieren

Der Trusted Platform Module kann auf zwei Arten deaktiviert werden.



« Voriibergehende Deaktivierung

Diese Funktion deaktiviert den Chip bis das System das ndchste Mal neu
gestartet wird. Ein Wechsel des angemeldeten Benutzers dndert nichts am
Status des Chips.



« Permanente Deaktivierung

Durch diese Funktion wird der Chip physikalisch abgeschaltet. Wurde die
Infineon Security Platform bereits eingerichtet, kann dies iiber die

Parametrierungstools der Infineon Security Platform erfolgen.

Eine Reaktivierung der Infineon Security Platform erfolgt iiber das gleiche
Werkzeug. Wurde keine Infineon Security Platform eingerichtet, muss der
Chip tiber das BIOS aktiviert werden.

TEM
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Vortiibergehend deaktivierte Infineon Security Platform

Es wird eine Funktion unterstiitzt, die Infineon Security Platform deaktiviert, bis
das System das ndachste Mal neu gestartet wird. Diese voriibergehende
Deaktivierung bleibt bestehen, wenn sich ein Infineon Security Platform
Benutzer nur ab- und dann wieder anmeldet.

Alle Infineon Security Platform Funktionen und der Trusted Platform Module
sind in diesem Status gesperrt und kénnen nicht benutzt werden.

TPM
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Infineon Security Platform aktivieren

Gehen Sie zum Aktivieren der Security Platform im Parametrierungstool zu
Erweitert und klicken Sie auf Aktivieren... (siehe Erweiterte Einstellungen).
Beachten Sie, dass nur der Security Platform Besitzer diese Aktion ausfiihren
kann, da hierfiir Administratorrechte und die Kenntnis des Besitzer-Kennworts
erforderlich sind.

Nach der Aktivierung der Security Platform fiihren Sie die Erstkonfiguration der
Security Platform und der Benutzer mit dem Assistenten fiir die schnelle
Initialisierung (fiir die meisten Benutzer empfohlen) oder mit dem Assistenten
fiir die Initialisierung und dem Assistent fiir die Benutzerinitialisierung (fiir
Experten empfohlen) aus.
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Infineon Security Platform Richtlinien-Verwaltung

Mit dem Richtlinien-Editor der lokalen Gruppe kénnen die
Sicherheitseinstellungen der Infineon Security Platform verwaltet werden.

Systemrichtlinien  Sicherheitseinstellungen des Computers

Benutzerrichtlinien Sicherheitseinstellungen der Benutzer des Computers

‘y Im Server-Modus werden die Richtlinien iiber alle Domédnen durch einen
Doménenadministrator {iber den Trusted Computing Management Server
konfiguriert.



Vorbedingungen und Einschrankungen

‘y e Nur ein Administrator kann System- und Benutzerrichtlinien @ndern.
¢ Der Richtlinien-Editor fiir lokale Gruppenrichtlinien ist in den
Windows Home-Editionen nicht verfiigbar.



Wie Sie die Security Platform Richtlinien registrieren

Bei Betriebssystemen, von denen das ADMX-Richtlinienformat unterstiitzt wird
(z. B. Windows 7 und Windows Vista), werden die Security Platform-Richtlinien
automatisch registriert (administrative Vorlagendatei IfxSpPol.admx).

Bei anderen Betriebssystemen miissen Sie die folgenden Schritte ausfiihren, um
die Security Platform Richtlinien manuell (administrative Vorlagendatei
IfxSpPol.adm) zu registrieren, bevor Sie auf die Richtlinien tiber das
Parametrierungstool zugreifen kénnen:

1. Starten Sie den Richtlinien-Editor fiir lokale Gruppenrichtlinien
(gpedit.msc)

2. Klicken Sie mit der rechten Maustaste auf Administrative Vorlagen bei
Computer-Konfiguration oder Benutzer-Konfiguration.

3. Klicken Sie im Kontextmenii auf Vorlagen hinzufiigen/entfernen... .
Der "Vorlagen hinzufiigen/entfernen"-Dialog wird angezeigt.

4. Klicken Sie auf Hinzuftligen.
Der "Richtlinienvorlagen"-Dialog wird angezeigt.

5. Wihlen Sie die Vorlage IfxSpPol.adm und klicken Sie auf Offnen, um die
"Security Platform"-Vorlage hinzuzufiigen.

6. Klicken Sie auf Schliefen, um die neue administrative Vorlage zu
registrieren.



Wie Sie Systemrichtlinien und Benutzerrichtlinien
bearbeiten

1. Rufen Sie das Parametrierungstool vom
Taskleistenbenachrichtigungssymbol aus auf.
Klicken Sie bei Betriebssystemen mit Benutzerkontensteuerung (z. B.
Windows 7 und Windows Vista) auf %'Security Platform verwalten.
Klicken Sie bei anderen Betriebssystemen auf Security Platform
verwalten.

2. Um Systemrichtlinien zu bearbeiten, klicken Sie auf System... auf der
Registerkarte Erweitert.
Um Benutzerrichtlinien zu bearbeiten, klicken Sie auf Benutzer... auf der
Registerkarte Erweitert.

Der Richtlinien-Editor fiir lokale Gruppenrichtlinien ist gestartet. Er zeigt
die Infineon Security Platform Systemrichtlinien oder die
Benutzerrichtlinien.



Weitere Informationen

Detaillierte Informationen zu System- und Benutzerrichtlinien finden Sie unter
der Microsoft Gruppenrichtlinien-Ubersicht und im Microsoft TechNet.
Minimieren Sie alle offenen Fenster, um das Windows-Desktop anzuzeigen und
die erforderlichen Informationen aus der Microsoft-Hilfe einzuholen. Driicken
Sie anschlieffend F1, und suchen Sie nach dem entsprechenden Schliisselwort.

TR
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Infineon Security Platform Losung - Richtlinien-Verwaltung



Infineon Security Platform Systemrichtlinien

Von der Infineon Security Platform Losung werden die folgenden Richtlinien-
Verwaltung unterstiitzt.

i

Im Servermodus werden die Systemrichtlinien iiber alle Domédnen durch
einen Domédnenadministrator iiber den Trusted Computing Management
Server konfiguriert. Beachten Sie, dass die nur fiir den Servermodus
giiltigen Einstellungen in der administrativen Vorlagendatei beschrieben
werden, die vom Trusted Computing Management Server bereitgestellt
wird.

Standardwert: Wurde eine Richtlinie noch nicht explizit eingerichtet
(d.h. der Richtlinie-Editor der lokalen Gruppe zeigt den Status Nicht
konfiguriert), verwendet die Security Platform Lésung einen
Standardwert.



Die Einstellungen fiir alle Versionen

Einstellungen, die sowohl fiir die Einzelmodusversion als auch fiir die
Servermodusversion giiltig sind.

Richtlinien

TPM-Registrierung
vorbereiten

Remote-Nutzung
von
Plattformschliisseln
durch
Administratoren
erlauben

Erklarung

Aktiviert: Bei nicht initialisierten
Plattformen, die ein deaktiviertes
Trusted Platform Module besitzen
und Physical Presence Interface
(PPI) unterstiitzen, ist der Trusted
Platform Module automatisch bereit,
aktiviert zu werden. Der Benutzer
wird durch die Aktivierung gefiihrt.

Deaktiviert: Der Trusted Platform
Module kann nicht automatisch
aktiviert werden.

Aktiviert: Ein Administrator kann
Plattformschliissel sowohl lokal als
auch remote abrufen.

Deaktiviert: Eine Remote-Nutzung
von Systemschliisseln ist nicht
erlaubt. Aus Privatgriinden ist der
Zugriff auf diese Schliissel
eingeschrankt, wie in der Trusted
Computing Group (TCG) diskutiert.
Auf diese Weise sind alle Schliissel,
die eine Identifizierung Threr
Security Platform erlauben, vor
Remote-Zugriffen geschiitzt. Diese
Richtlinie erfordert, dass alle
beteiligten Computer Mitglieder von
vertrauten Doménen sind. Das gilt
nur fiir Betriebssysteme, die

Domaénenmitgliedschaft unterstiitzen.

Standardwert

Deaktiviert

Deaktiviert



3/ Beachten Sie, dass die
Administration und der Betrieb der
Security Platform durch diese
Richtlinie nicht eingeschréankt ist.

Lesen Legt fest, wer ungeschiitzte Daten Aktiviert/Lokale
ungeschiitzten eines nicht fliichtigen Speicher (NV), Administratoren
Inhalts eines nicht ~ wie sie in einem Trusted Platform
fliichtigen TPM- Module 1.2, lesen darf. Der nicht
Speichers erlauben fliichtige Speicher kann sensible

Daten enthalten.

Aktiviert: Legt fest, ob nur lokale
Administratoren, lokale und Fern-
Administratoren, alle lokalen
Benutzer oder alle Benutzer
ungeschiitzte, nicht fliichtige Daten
lesen diirfen.

Deaktiviert: Kein Benutzer darf
ungeschiitzte, nicht fliichtige Daten
lesen.

4 Diese Systemrichtlinie gilt nur
fiir Security Platforms mit Trusted
Platform Module 1.2.

Beachten Sie, dass Verwaltung und
Funktion der Security Platform durch
diese Einstellung nicht eingeschréankt
werden.

Schwellenwert fiir ~ Bestimmt die Anzahl der erlaubten = Aktivierte

Worterbuchangriffe Trusted Platform Module Besitzer: 3

konfigurieren Authentifizierungsversuche, bevor Versuche
SchutzmalRnahmen gegen einen Schliissel: 5
Worterbuchangriff unternommen Versuche
werden. Daten: 10

. . ) ) . Versuche
Aktiviert: Bestimmen Sie, wie viele

Authentifizierungsversuche fiir



Schliissel zugelassen sind (z. B. fiir
Security Platform
Benutzerauthentifizierung
verwendet), Besitzer und fiir den
Zugriff auf versiegelte Daten (z. B.
von Windows BitLocker in
Kombination mit einer PIN
verwendet), bevor
SchutzmalBnahmen gegen einen
Worterbuchangriff vorgenommen
werden.

Deaktiviert: Der Schwellenwert fiir
Worterbuchangriffe kann nicht
eingestellt werden. Die
Standardwerte sind aktiv.

4/ Diese Richtlinie gilt nur fir
Security Platforms mit einem
Infineon Trusted Platform Module
der Version 1.2. Sie muss vor der
Initialisierung der Security Platform
eingestellt werden. Spétere
Anderungen dieser Richtlinie wirken
sich erst nach dem nachsten
Zuriicksetzen der Abwehrstufe aus.
Wenn diese Richtlinie nicht
konfiguriert wurde, kdonnen die
gleichen Einstellungen fiir jede
Plattform im eigenstdndigen Modus
iber den Assistenten fiir die
Initialisierung vorgenommen werden

(siehe Abwehreinstellungen gegen

Worterbuchangriffe konfigurieren).
In diesem Fall ist kein Zuriicksetzen

der Abwehrstufe fiir
Worterbuchangriffe erforderlich,
damit die Einstellungen greifen.
Beachten Sie, dass alle Security




Stringente
Kennwortsicherheit
aktivieren

Schliissel beim
Wechsel in den
Energiesparmodus
[6schen

Platform Benutzer die Anzahl der
erlaubten
Authentifizierungsversuche teilen.
Berticksichtigen Sie dies bei
mehreren gleichzeitig auf einem
System arbeitenden Benutzern (z. B.
bei schneller Benutzerumschaltung).

Einzelheiten zu Worterbuchangriffen

Aktiviert: Die Moglichkeit das
Kennwort zu kopieren,
auszuschneiden, einzufiigen und als
Klartext zu sehen steht nicht zur
Verfiigung.

Deaktiviert: Kennworte konnen
iber die Einfiigefunktion in
Kennwortfelder eingegeben werden.
Ist das Kennwort als Klartext
sichtbar, stehen die Funktionen
Ausschneiden und Kopieren zur
Verfiigung.

Aktiviert: Security Platform-
Schliissel werden geldscht, wenn der
Rechner in den Energiesparmodus
(S3) oder den Schlafmodus (S4)
wechselt. Hierdurch wird die
Sicherheit im Energiesparmodus
erhoht. Nach dem Wechsel zuriick
aus dem Energiesparmodus ist fiir
die Security Platform Funktionen
eine neue Benutzer-
Authentifizierung erforderlich.

Deaktiviert: Die Security Platform
Schliissel werden nicht gel6scht.

Deaktiviert

Aktiviert



Erweiterte
Authentifizierungs-
Provider

Remote-
Besitziibernahme
durch
Administratoren
erlauben

Aktiviert: Geben Sie eine Erweiterte
Authentifizierung-Anbieter-Klassen-
ID (CLSID) oder mehrere CLSIDs
durch Semikola getrennt ein.

Nur die hier spezifizierten Anbieter
werden akzeptiert, die Erweiterte
Authentifizierung auf Client-
Systemen zu verwenden, die noch
nicht eingerichtet sind.

Wenn Sie die Erweiterte
Authentifizierung-Klassen-ID des
Anbieters nicht kennen, wenden Sie
sich bitte an den Erweiterte
Authentifizierung-Anbieterhersteller.
Beispiel fiir eine Klassen-ID:
{76D8D888-B5AC-49FC-9408-
8A45D37F3AC6}.

Deaktiviert: Es kann kein
Erweiterter Authentifizierungs-
Provider spezifiziert werden.
Erweiterte Authentifizierung kann
auf Client-Systemen, die noch nicht
eingerichtet sind, nicht verwendet
werden.

Aktiviert: Die physische Prasenz
eines Administrators ist nicht
erforderlich, wenn der Besitz eines
Computers iibernommen wird. Diese
Funktionalitidt kann besonders dann
niitzlich sein, wenn die Clients in
grollen Netzwerken eingerichtet
werden.

Deaktiviert: Eine Remote-
Besitziibernahme ist nicht erlaubt.

3/ Diese Richtlinie erfordert, dass

Im Servermodus
gleiches
Verhalten wie
wenn deaktiviert.

Im
eigenstdndigen
Modus gleiches
Verhalten wie in
fritheren
Produktversionen,
d.h. installierte
Anbieter konnen
genutzt werden.

Deaktiviert



Administratoren
den Remote-Abruf
Offentlicher SRK-
Schliissel erlauben

alle beteiligten Computer Mitglieder
von vertrauten Domaénen sind. Das
gilt nur fiir Betriebssysteme, die
Domaénenmitgliedschaft unterstiitzen.

Legt fest, wer den Public Key Deaktiviert

Storage Root Key (SRK) eines
Trusted Platform Module lesen darf.
Der SRK benétigt einen besonderen
Schutz, da sich durch ihn die
Security Platform identifizieren lasst.

Aktiviert: Ein Administrator kann
den Storage Root Key sowohl lokal
als auch remote abrufen.

Deaktiviert: Der Abruf des
offentlichen SRK-Schliissels ist nicht
erlaubt.

4/ Der Migrations-Schritt
Automatischer Export und
Autorisierung setzt voraus, dass
diese Einstellung auf dem
Zielrechner der Migration aktiviert
ist.

Diese Richtlinie erfordert, dass alle
beteiligten Computer Mitglieder von
vertrauten Domaénen sind.

Diese Einstellung gilt nur fiir
Betriebssysteme, die
Domaénenmitgliedschaft unterstiitzen.




Einstellungen fiir die Einzelmodusversion

Einstellungen, die nur fiir die Einzelmodusversion giiltig sind.

Richtlinien

Besitzer-Kennwort -
Mindest-Kennwortldnge

Besitzer-Kennwort - Das
Kennwort muss den
Komplexitdtsanforderungen
entsprechen

Plattforminitialisierung
erlauben

Erklarung

Aktiviert: Geben Sie die gewiinschte Mindestlang
Besitzerkennwort ein, z.B. 6.

Die Mindest-Kennwortldnge gilt fiir Besitzerkenny
nachfolgend eingerichtet oder gedandert werden.

Deaktiviert: Die Mindest-Kennwortlange betragt

4 Diese Einstellung gilt nur fiir Besitzerkennwor
einer eigenstandigen Security Platform festgelegt y
Mindestkennwortldnge fiir vom Trusted Computin
Management Server gesetzten Besitzerkennworter
gleichnamige Richtlinie des Trusted Computing M
Server eingestellt.

Details zur Kennwort-Behandlung

Aktiviert: Die Kennwort-Komplexitdtsanforderun
fiir Basis-Benutzerkennworte, die nachtréaglich ein;
gedandert werden, erzwungen.

Deaktiviert: Es werden keine Komplexitdtsanford
das Kennwort erzwungen.

4 Diese Einstellung gilt nur fiir Besitzerkennwor
einer eigenstandigen Security Platform festgelegt y
Komplexitdtsanforderungen fiir das Besitzer-Kenn
iber den Trusted Computing Management Server,
der Trusted Computing Management Server Richtl
gleichen Bezeichnung festgelegt. Details zur Kenn

Komplexitdt

Verwaltungsschnittstelle und Assistent aktiviere
Der Administrator kann den Assistenten fiir die Ini
der Security Platform und die Management Provid
zur Initialisierung benutzen.

Management Provider nur Interface aktivieren,



Konfiguration von
Sicherung einschlieflich
Notfall-Wiederherstellung
erzwingen

Speicherort des
Sicherungs-Archivs

Sofortige Systemsicherung

Der Administrator kann nur das Management Prov
aber nicht den Assistenten fiir die Initialisierung de
Platform benutzen.

Deaktiviert: Der Administrator kann keine Funkti
Security Platform ausfiihren.

Aktiviert: Die Konfiguration der automatischen S
(einschl. Notfall-Wiederherstellung) ist bei der Init
der Security Platform obligatorisch.

Wurde die Security Platform bereits ohne Konfigu
automatischen Sicherung initialisiert, wird die Kor
Sicherung nicht erzwungen.

Deaktiviert: Kein Erzwingen der Konfiguration d
automatischen Sicherung. Die Sicherung kann nac
Initialisierung der Security Platform iiber Paramet
Sicherung - Konfigurieren... konfiguriert werden. .

Aktiviert: Geben Sie einen Pfad und den Namen ¢
z.B.
\\BackupServer\SecurityPlatformShare\SPSystem?¢
Dieser Pfad wird erzwungen, wenn die Sicherungs
konfiguriert wird. Es wird ein automatisch geschri
Sicherungs-Archiv bestehend aus einer XML-Date
Ordner mit dem gleichen Namen erzeugt, z.B. Dat
SPSystemSicherung.xml und Ordner SPSystemSic
Dieser Zielpfad wird erzwungen, wenn die Sichert
konfiguriert ist.

Wurde die Sicherungs-Funktion bereits konfigurie:
existierende Pfad erhalten, bis die Konfiguration d
gedndert wird.

4/ Geben Sie unbedingt einen giiltigen Pfad, auf «
Security Platform PCs zugreifen kdnnen, ein. And:
schldgt die Sicherungs-Konfiguration fehl.

Deaktiviert: Der Sicherungs-Zielpfad kann bei de
Konfiguration der Sicherung frei spezifiziert werd

Aktiviert: Wenn wichtige Anderungen an den Sec



erzwingen

Verwenden des dffentlichen
Schliissels des Notfall-
Wiederherstellungs-Tokens
aus einem Archiv

Kennwort-Reset-
Konfiguration erzwingen

Platform-Daten durchgefiihrt wurden, wird das
Systemsicherungs-Verzeichnis sofort entsprechend

L Voraussetzungen: Automatische Datensichert
konfiguriert werden. Aullerdem muss Schreibzugri
Systemsicherungs-Verzeichnis gewahrt sein.

Deaktiviert: Das Systemsicherungs-Verzeichnis w
wichtigen Anderungen an den Security Platform-T
automatisch aktualisiert. Sofern automatische Date
konfiguriert ist und Schreibzugriff auf das Systems
Verzeichnis besteht, wird das Verzeichnis bei der n
voreingestellten Systemsicherung aktualisiert.

Aktiviert: Geben Sie einen Pfad mit dem Dateinai
offentlichen Schliissels ein, z.B.
\\Servername\Ordnername\Dateiname.xml.

Dieser Pfad wird bei der Konfiguration der Notfall
Wiederherstellung erzwungen.

Wurde die Notfall-Wiederherstellung bereits auf ei
Security Platform PC konfiguriert, haben diese Eir
diesen PC keine Giiltigkeit.

4/ Geben Sie einen giiltigen Pfad ein, auf den alle
Security Platform zugreifen konnen. Andernfalls ti
Konfiguration der Notfall-Wiederherstellung Fehle

Deaktiviert: Das Notfall-Wiederherstellungs-Toke
der Konfiguration der Notfall-Wiederherstellung e
ausgewdhlt werden.

Details zur Konfiguration der Notfallwiederherstel
Erstellen einer Archivdatei fiir den 6ffentlichen Sc
einer Token-Datei

Aktiviert: Die Konfiguration des Kennwort-Reset
Initialisierung der Security Platform obligatorisch.
Waurde die Security Platform bereits ohne Konfigu
Kennwort-Resets initialisiert, wird die Konfigurati
Kennwort-Resets nicht erzwungen.

Deaktiviert: Kein Erzwingen der Kennwort-Reset



Verwenden des dffentlichen
Schliissels des Kennwort-
Reset-Tokens aus dem
Archiv

Konfiguration. Der Kennwort-Reset kann nach der
Initialisierung der Security Platform iiber Paramet
Kennwort-Reset - Konfigurieren... konfiguriert wei

Aktiviert: Geben Sie einen Pfad mit dem Dateinai
offentlichen Schliissels ein, z.B.
\\Servername\Ordnername\Dateiname.xml.

Dieser Pfad wird bei der Konfiguration des Kennw
erzwungen.

Wurde der Kennwort-Reset bereits auf einem PC r
Platform PC konfiguriert, haben diese Einstellunge
PC keine Giiltigkeit.

4/ Geben Sie einen giiltigen Pfad ein, auf den alle
Security Platform zugreifen konnen. Andernfalls ti
Konfiguration Konfiguration des Kennwort-Resets

Deaktiviert: Das Kennwort-Reset-Token kann bei
Konfiguration des Kennwort-Resets erstellt oder a
werden.

Details zur Konfiguration des Zuriicksetzens von t
Erstellen einer Archivdatei fiir den 6ffentlichen Sc
einer Token-Datei




Einstellungen vorheriger Produktversionen

Einstellungen, die nur fiir vorherige Produktversionen giiltig sind.

Richtlinien Erklarung Standardwert
Speicherort fiir Diese Einstellung gilt nur fiir dltere -

Notfall- Versionen der Security Platform

Wiederherstellungs-  Losung.

Archiv

Bei dlteren Versionen kann der
Speicherort des Notfall-
Wiederherstellungsarchiv explizit
wdhrend der Initialisierung der
Security Platform vorgegeben
werden. Durch diese Richtlinie kann
der Speicherort erzwungen werden.

In der aktuellen Version wird der
Speicherort automatisch gesetzt.

Start-URL des Siehe Benutzerrichtlinien. Deaktiviert
Assistenten fiir die
Zertifikatsanforderung

TPM
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Infineon Security Platform Benutzerrichtlinien

Von der Infineon Security Platform Losung werden die folgenden
Benutzerrichtlinien unterstiitzt.

i

Im Servermodus werden die Benutzerrichtlinien fiir die gesamte Domaéne
durch einen Domédnenadministrator {iber den Trusted Computing
Management Server konfiguriert. Beachten Sie, dass die nur fiir den
Servermodus giiltigen Einstellungen in der administrativen Vorlagendatei
beschrieben werden, die vom Trusted Computing Management Server
bereitgestellt wird.

Standardwert: Wurde eine Richtlinie noch nicht explizit eingerichtet
(d.h. der Richtlinie-Editor der lokalen Gruppe zeigt den Status Nicht
konfiguriert), verwendet die Security Platform Lésung einen
Standardwert.



Die Einstellungen fiir alle Versionen

Einstellungen, die sowohl fiir die Einzelmodusversion als auch fiir die
Servermodusversion giiltig sind.

Richtlinien

Basis-Benutzer-Passphrase
- Mindest-Kennwortldnge

Basis-Benutzerkennwort -
Kennwort muss den
Komplexitdtsanforderungen
entsprechen

Basis-Benutzer-Passphrase
- Maximales Alter der
Basis-Benutzer-
Passphrasen

Erklarung

Aktiviert: Geben Sie die Mindestldange der
Basis-Benutzer-Passphrasen ein, beispielsweise
6.

Diese Mindest-Kennwortldnge gilt fiir
Benutzerkennworter, die danach eingerichtet
oder gedndert werden.

Deaktiviert: Die Mindest-Kennwortldnge
betrdgt 6 Zeichen.

Details zur Kennwort-Behandlung

Aktiviert: Die Kennwort-
Komplexitdtsanforderungen werden fiir Basis-
Benutzerkennworter, die nachtraglich
eingerichtet oder gedndert werden, erzwungen.

Deaktiviert: Es werden keine
Komplexitdtsanforderungen fiir das Kennwort
erzwungen.

Details zur Kennwort-Komplexitét

Bestimmt den Zeitraum (in Tagen), den eine
Basis-Benutzer-Passphrase verwendet werden
kann, bevor das System den Benutzer zur
Kennwortdnderung auffordert.

Aktiviert:

e Maximales Alter der Basis-Benutzer-
Passphrasen: Geben Sie das maximale Alter
fiir die Basis-Benutzer-Passphrasen ein, z.B.
42 Tage.

o Ablauf-Warnung fiir Basis-
Benutzerkennwort: Geben Sie an, wie viele
Tage vor Ablauf des Basis-

re



Basis-Benutzer-Passphrase
- Mindest-Kennwortldnge

Basis-Benutzerkennwort -
Kennwort muss den
Komplexitdtsanforderungen
entsprechen

Schnelle Initialisierung
kontrollieren

Benutzerkennworts der Benutzer
benachrichtigt werden soll, z.B. 7 Tage.

Deaktiviert: Es gibt kein maximales Alter fiir
das Basis-Benutzerkennwort, d.h., das
Kennwort verfallt nicht.

Aktiviert: Geben Sie die Mindestldange der
Basis-Benutzer-Passphrasen, beispielsweise 20.
Diese Mindest-Kennwortldnge gilt fiir Basis-
Benutzerkennworter, die danach eingerichtet
oder gedndert werden.

Deaktiviert: Die Mindest-Kennwortldnge
betrdgt 20 Zeichen.

3/ Diese Richtlinie wird nur dann verwendet,
wenn eine erweiterte Authentifizierung
eingesetzt wird.

Details zur erweiterten Authentifizierung

Aktiviert: Die Komplexitdtsanforderungen
werden fiir Basis-Benutzer-Passphrasen die
nachtréaglich eingerichtet oder gedndert werden,
erzwungen.

Deaktiviert: Es werden keine
Komplexitdtsanforderungen erzwungen.

3/ Diese Richtlinie wird nur dann verwendet,
wenn eine erweiterte Authentifizierung
eingesetzt wird.

Details zur Kennwort-Komplexitét
Details zur Erweiterten Authentifizierung

Aktiviert/Zulassen: Der Assistent fiir die
schnelle Initialisierung oder der Assistent fiir
die Initialisierung der Security Platform und der
Assistent fiir die Benutzerinitialisierung konnen
verwendet werden, um die Plattformen und
Benutzer zu initialisieren.



Aktiviert/Erzwingen: Der Assistent fiir die
schnelle Initialisierung muss zur Initialisierung
von Plattformen bzw. Benutzern verwendet
werden. Zudem miissen verfiigbare Funktionen
(EFS, PSD) zuerst mit dem Assistenten fiir die
schnelle Initialisierung konfiguriert werden.

Deaktiviert: Der Assistent fiir die schnelle
Initialisierung kann nicht zum Initialisieren von
Plattformen und Benutzern verwendet werden.
Der Assistent fiir die Initialisierung der
Security Platform und der Assistent fiir die
Benutzerinitialisierung miissen stattdessen
verwendet werden.

Vortibergehende Aktiviert: Der Infineon Security Platform /
Deaktivierung der Security Benutzer kann aktive Security Platform

Platform Funktionen durch Funktionen abschalten, bis der Rechner neu

den Benutzer erlauben gestartet wird.

Deaktiviert: Die Moglichkeit, die Infineon
Security Platform voriibergehend zu
deaktivieren, ist in der Benutzeroberfldche der
Security Platform Losung nicht verfiigbar.

4 Diese Richtlinie gilt nur fir Security
Platforms mit einem Infineon Trusted Platform
Module der Version 1.1.

Meldet sich der Benutzer ab und meldet sich
ein neuer Benutzer an, bleiben die deaktivierten
Security Platform Funktionen deaktiviert, bis
der Computer neu gestartet wird.

Konfiguration von sicherer ~Aktiviert: Der aktuelle Benutzer hat das Recht ¢
E-Mail erlauben die Security Platform Funktion Sichere E-Mail
zu aktivieren.

Deaktiviert: Der Benutzer kann diese Funktion
nicht konfigurieren, es kann aber die vorherige
Konfiguration benutzt werden.



EFS-Konfiguration
erlauben

PSD-Konfiguration
erlauben

Kennwort-Reset-
Aktivierung erzwingen

Erweiterte
Authentifizierung
erzwingen

Aktiviert: Der aktuelle Benutzer hat das Recht
die Security Platform Funktion Datei und
Ordnerverschliisselung mit Encrypting File
System (EFS, Verschliisselndes Dateisystem)

Deaktiviert: Der Benutzer kann diese Funktion
nicht konfigurieren, es kann aber die vorherige
Konfiguration benutzt werden.

2/ EFS wird unter Windows Home-Editionen
nicht unterstiitzt.

Aktiviert: Der aktuelle Benutzer hat das Recht
die Security Platform Funktion Datei und
Verzeichnisverschliisselung mit Personal
Secure Drive (PSD) zu konfigurieren.

Deaktiviert: Der Benutzer kann diese Funktion
nicht konfigurieren, es kann aber die vorherige
Konfiguration benutzt werden.

Aktiviert: Die Aktivierung des Kennwort-
Resets ist bei der Benutzerinitialiserung
obligatorisch.

Wurde der Security Platform Benutzer bereits
ohne Aktivierung des Kennwort-Resets
initialisiert, wird die Aktivierung des
Kennwort-Resets nicht erzwungen.

Deaktiviert: Kein Erzwingen der Kennwort-
Reset-Aktivierung. Der Kennwort-Reset kann
nach der Benutzerinitialisierung iiber
Parametrierungstool - Kennwort-Reset -
Aktivieren... aktiviert werden. .

Aktiviert: Security Platform Benutzer miissen
die erweiterte Authentifizierung verwenden
(mit Basis-Benutzer-Passphrase).

Deaktiviert: Die Security Platform Benutzer
konnen entscheiden, ob sie die erweiterte

/



Zwischenspeicherung des
Basis-Benutzerkennworts
aktivieren

Start-URL des Assistenten
fiir die
Zertifikatsanforderung

Authentifizierung (mit Basis-Benutzer-
Passphrase) oder die Kennwort-
Authentifizierung (mit Basis-
Benutzerkennwort) verwenden wollen.

3/ Diese Richtlinie ist nur dann relevant, wenn
wenigstens ein Authentifizierungs-Gerét fiir
alle Benutzer aktiviert wurde. Wurde ein
Security Platform Benutzer bereits initialisiert,
ohne ein Authentifizierungs-Gerét
auszuwdhlen, wird eine erweiterte
Authentifizierung nicht erzwungen.

Details zur erweiterten Authentifizierung

Aktiviert: Das Basis-Benutzerkennwort kann
in der Infineon Security Platform Software
gespeichert werden, damit sich die Anzahl der
erforderlichen Kennworteingaben beim
Anmelden reduziert. Hierdurch wird die Anzahl
der Eingabeaufforderungen des Kennworts
reduziert.

Deaktiviert: Der Basis-Benutzerkennwort-
Dialog bietet die Mdoglichkeit der
voriibergehenden Speicherung des Basis-
Benutzerkennworts nicht.

Aktiviert: Mithilfe dieser Einstellung wird die
Webadresse angegeben, die vom Assistenten

fiir die Benutzerinitialiserung der Infineon
Security Platform verwendet wird, um

Zertifikate {iber einen Webbrowser
anzufordern.

Die Seite zur Anforderung der Zertifikate ist im
Assistenten fiir die Benutzerinitialiserung nur
verfiigbar, wenn diese Einstellung aktiviert und
mindestens eine Security Platform Funktion zur
Konfiguration ausgewadhlt ist.

Deaktiviert: Die Seite zur Anforderung eines



Zertifikats ist im Assistenten fiir die
Benutzerinitialiserung der Infineon Security
Platform nicht verfiigbar.

Hinweise:

¢ Diese Einstellung wird auch als
Systemrichtlinie unterstiitzt, um fiir eine
Kompatibilitdt zu dlteren Versionen der
Security Platform Losung zu sorgen.

e Empfehlung: Verwenden Sie diese
Einstellung als Benutzerrichtlinie.

e Wihrend diese Einstellung unabhdngig von
der Zertifikatsverwendung ist, existiert
aullerdem eine spezielle Benutzerrichtlinie
fiir EFS-Zertifikate (EFS-Zertifikatstyp und

Anforderung).
EFS-Zertifikatstyp und Aktiviert: Sie konnen die EFS-Zertifikatstypen 1
Anforderung einschranken. Sie kénnen auch die

Anforderung externer EFS-Zertifikate durch die
Angabe der Zertifizierungsstellen-Web-Seite
aktivieren.

1. EFS-Zertifikatstyp: Legen Sie fest, ob
sie alle Arten von Zertifikaten (Doméne,
extern oder selbst-signierte Zertifikate)
oder spezielle Zertifikatsarten erlauben
wollen. Die Beschrankung erfolgt wenn
sich Benutzer anmelden oder Zertifikate
wabhlen.

e Domadne-Zertifikat: Ein Zertifikat, das
iber eine Zertifizierungsstelle innerhalb
Ihrer Domédne angemeldet wird.

o Externes Zertifikat: Ein Zertifikat, das
tiber eine Zertifizierungsstelle im
Internet angemeldet wird.

e Selbst-signiertes Zertifikat: Ein
Zertifikat, das auf Ihrem eigenen PC
erzeugt wird.



2. Zertifikatsanforderung-URL: Geben
Sie eine Webadresse zur CA-
Zertifikatsanforderung ein, die fiir die
EFS-Zertifikatsregistrierung verwendet
werden soll, z. B.
https://www.firmenname.com/ordnername.
Dieser Pfad wird bei der EFS-
Zertifikatsanforderung iiber eine externe
Zertifizierungsstelle (CA) verwendet.

e Die URL fiir die Zertifikatsanforderung
ist optional.

e Geben Sie hier keinen Pfad an, konnen
die Benutzer keine externen EFS-
Zertifikate anfordern.

e Wollen Sie die externen EFS-Zertifikate
aktivieren, geben Sie einen giiltigen
Pfad, auf den von allen PCs mit
Security Platform zugegriffen werden
kann, ein. Anderenfalls schldgt die EFS-
Zertifikatsanforderung fehl.

Deaktiviert: Die Art des EFS-Zertifikats ist
nicht eingeschrankt. Die Web-Adresse, die zur
Anforderung des EFS-Zertifikats verwendet
werden soll, ist nicht gesetzt, d.h. Benutzer
konnen keine externen Zertifikate anfordern.

Hinweise:

e Beachten Sie, dass EFS-Zertifikate sowohl
fiir EFS als auch fiir PSD benutzt werden.

e Wahrend diese Einstellung nur fiir EFS-
Zertifikate (zur Verwendung mit EFS oder
PSD) giiltig ist existiert eine andere
Benutzerrichtlinie, die unabhdngig von der
Zertifikatsverwendung ist (URL zum Start
liber den Assistenten fiir
Zertifikatsanforderung).

EFS-Zertifikat anfordern und auswéhlen



Warnung vor Ablauf des
EFS-Zertifikats

Gliltigkeitszeitraum EFS
selbst-signierte Zertifikate

Speicherort des Personal
Secure Drive

Mindestspeicherplatz nach
PSD-Erstellung

Aktiviert: Security Platform Benutzer werden
durch eine Sprechblase dariiber informiert, dass
das EFS-Zertifikat auslduft. Geben Sie an,
wann die Benachrichtigung erfolgen soll, z.B.
14 Tage vor Ablauf des Zertifikats.

Deaktiviert: Es wird keine Benachrichtigung
tiber den Ablauf des Zertifikats ausgegeben.

Aktiviert: Geben Sie die Zeit an, die selbst-
signierte EFS-Zertifikate giiltig sein sollen.

Deaktiviert: Der Giiltigkeitszeitraum betragt
10 Jahre.

Aktiviert/PSD-Standardlaufwerk: Gibt das
Laufwerk vor, auf dem die Image-Datei des
Personal Secure Drives erstellt wird. Geben Sie
in das Bearbeitungsfeld einen giiltigen
Laufwerksbuchstaben sowie einen Doppelpunkt
aber keinen zusétzlichen Pfad ein (z.B. C:). Ist
der Laufwerksbuchstabe ungiiltig, sind
Benutzer nicht in der Lage, eine Image-Datei
Ihres Personal Secure Drive zu erstellen.

Deaktiviert: Der Benutzer kann das Laufwerk,
auf dem die Image-Datei des Personal Secure
Drives erstellt wird, auswahlen.

Aktiviert: Wird ein PSD auf das
Systemlaufwerk gespeichert (Laufwerk mit
dem aktuellen Betriebssystem), muss nach der
PSD-Konfiguration der angegebene
Speicherplatz frei sein. Geben Sie an, wie viel
Speicherplatz nach der PSD-Konfiguration auf
dem Systemlaufwerk frei bleiben soll.

Deaktiviert: Fiir den freien Speicherplatz auf
der System-Partition nach der PSD-
Konfiguration gibt es keine Einschrankungen.

Beispiel:
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Schliisselimport fiir
Benutzer erlauben

Verstdrkte Sicherheit fiir
den privaten Schliissel von
MS-CAPI-
Signaturschliisseln
erzwingen

Die Richtlinie ist aktiviert und 5000 MB
wurden eingestellt.

Die Mindestgroe des PSD-Laufwerks betragt
20 MB fiir Windows 7 und Windows Vista und
10 MB fiir alle anderen Betriebssysteme.

e Gehen wir davon aus, das der Speicherplatz
vor der Erstellung des PSD 5050 MB betragt,
liegt die maximale GrofSe des PSD bei 50
MB.

e Bei einem Speicherplatz von 5000 MB kann
kein PSD auf dem Systemlaufwerk erstellt
werden.

Aktiviert: Security Platform Benutzer haben
die Erlaubnis, private Schliissel in die Security
Platform zu importieren. Beachten Sie, dass
private Schliissel zusammen mit Zertifikaten
tiber die Zertifikat-Ansicht und Zertifikat-
Auswahl importiert werden.

Deaktiviert: Security Platform Benutzer haben
nicht die Erlaubnis, private Schliissel in die
Security Platform zu importieren.

Aktiviert: Alle Schliissel, die exklusiv fiir
Signaturvorgdnge durch die MS-CAPI-
Schnittstelle benutzt werden, sind durch
strengen privaten Schutz geschiitzt. In diesem
Fall wird der Schliissel durch sein eigenes
Kennwort geschiitzt, dass jedes Mal, wenn der
Schliissel fiir einen Signaturvorgang verwendet
wird, eingegeben werden muss.

Deaktiviert: Signaturschliissel werden nicht in
einer speziellen Form geschiitzt.

4 Das spezifische Kennwort kann
zwischengespeichert werden, um eine standige
Eingabewiederholung zu vermeiden. Da dieses
Kennwort in keiner Beziehung zum Basis-



Benutzerkennwort steht, hat das Caching des
Basis-Benutzerkennworts keinen Einfluss auf
dieses Kennwort.

Erstellung des
nichtmigrierbaren Basis-
Benutzerschliissels

Aktiviert/Auf Anforderung: Benutzer werden
aufgefordert, ihren nichtmigrierbaren Basis-
Benutzerschliissel zu erstellen, wenn sie den
Infineon TPM Strong Cryptographic Provider
zum ersten Mal verwenden. Beachten Sie, dass
der Strong Cryptographic Provider einen
nichtmigrierbaren Basis-Benutzerschliissel
erfordert.

Aktiviert/Automatisch: Fiir neue Benutzer
wird der nichtmigrierbare Basis-
Benutzerschliissel automatisch wéahrend der
Benutzerinitialisierung erstellt. Fiir Benutzer,
die bereits initialisiert sind, wird der
nichtmigrierbare Basis-Benutzerschliissel auf
Anforderung erstellt.

Deaktiviert: Kein nichtmigrierbarer Basis-
Benutzerschliissel wird erstellt, d. h. TPM
Strong Cryptographic Provider kann nicht
verwendet werden.



Einstellungen fiir die Einzelmodusversion
Einstellungen, die nur fiir die Einzelmodusversion giiltig sind.

Richtlinien Erklarung Standardwert

Hdufigkeit der Aktiviert: Security Benutzer werden téaglich
Sicherungs-Warnung Platform Benutzer werden benachrichtigt.

durch eine Sprechblase

informiert, wenn die

Sicherung der

benutzerspezifischen

Zertifikate und Schliissel

fehlgeschlagen ist

(beispielsweise wenn auf

den Speicherort der

Sicherung nicht

zugegriffen werden kann).

Geben Sie, wie oft die

Benachrichtigung erfolgen

soll, z.B. alle 2 Tage nach

dem Sicherungs-Fehler bis

zum nachsten erfolgreiche

Sicherung.

Deaktiviert: Es wird keine
Benachrichtigung tiber
einen Sicherungs-Fehler
ausgegeben.

Benutzerregistrierung Verwaltungsschnittstelle  Verwaltungsschnittstelle
erlauben und Assistent und Assistent
aktivieren/erlauben: aktivieren/erlauben
Benutzer konnen durch die
Management Provider
Schnittstelle, den
Assistenten fiir die schnelle
Initialisierung oder durch
den Assistenten fiir die
Initialisierung von



Benutzern initialisiert
werden.

Management Provider
nur Interface
aktivieren/erlauben: Der
Benutzer kann nur das
Management Provider
Interface aber nicht die
Tools der Security
Platform Ldsung benutzen.

Deaktiviert: Der Benutzer
kann keine Funktionen der
Security Platform
ausfiihren.
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Security Platform Integrationsdienste

Die Security Platform Integrationsdienste erméglichen Standard-Applikationen
die Nutzung der Trusted Platform Module Funktionen. Die ist Applikationen
moglich, die Microsoft Crypto-API, Microsoft Cryptography Next Generation
(CNG) API, oder die PKCS #11 Crypto-API unterstiitzen.

In der folgenden Tabelle werden alle Integrationsdienste aufgelistet:

Provider- Erklarung Crypto-API Unterstiitzte

Name Applikationen/Dienste
(Beispiele)

Infineon TPM  Fiir Microsoft e Datei- und

Cryptographic Benutzerzertifikate = Crypto-API Verzeichnisverschliisse

Provider Benutzer- mit EFS und PSD
(Benutzer- Authentifizierung e Sichere E-Mail (S/MIM
CSP, ohne ist erforderlich, um mit Outlook und Wind«
AES- private Schliissel Mail/Outlook Express
Unterstiitzung) von Zertifikaten e SSL/TLS Client-
nutzen zu konnen. Authentifizierung mit
Infineon TPM Der private Internet Explorer
RSA und AES Schliissel von o Zertifikatsregistrierung
Cryptographic Benutzerzertifikaten liber Microsoft Zertifik
Provider kann migriert Snap-in und iiber
(Benutzer- werden, d.h. er kann offentliche

CSP, einschl.
AES-

auf ein anderen
Trusted Platform

Zertifizierungsstellen
(CA), die den Internet

Unterstiitzung. Module i{ibertragen Explorer unterstiitzen
Unter werden. e Signierte Makros in
Windows Microsoft Office

2000 nicht o Checkpoint-VPN iiber
verfiigbar.) Microsoft Crypto-API

Vertrauliche Client-
Applikationen iiber
Microsoft Crypto-API
Digitale Signatur und
Dateiverschliisselung v
Adobe



Infineon TPM
PKCS #11
Provider
(auch "TPM
Cryptoki
Token"
genannt)

Infineon TPM
Strong
Cryptographic
Provider (ohne
AES
Unterstiitzung)

PKCS #11
Crypto-API
Fiir Benutzer- Microsoft
Zertifikate Crypto-API
verwendet.
Benutzer-
Authentifizierung

wird fiir jede
Verwendung des
privaten Schliissels
des Zertifikats
erfordert.

Der private
Schliissel des
Benutzer-Zertifikats
kann nicht migriert
werden, d.h. es
gehort zu dem

Benutzer-Authentifizie
mit EAP-TLS

Sichere E-Mail (S/MIN
mit Mozilla Thunderbi
SSL/TLS Client-
Authentifizierung mit
Mozilla Firefox
Zertifikatsregistrierung
iber 6ffentliche
Zertifizierungsstelle (C
mit Unterstiitzung von
Mozilla Firefox
Zertifikatsregistrierung
iber Sun Zertifikat-Ser
basierender CA
Sicherer Web-Zugriff v
Remote-Zugriff mit RS
SecurID

Vertrauliche Client-
Applikationen iiber PK
#11 Schnittstelle

Insbesondere zur
Authentifizierung von
Benutzern in einem VF
gedacht..



Infineon TPM
Platform
Cryptographic
Provider
(Platform
CSP)

Infineon TPM
Key Storage
Provider
(KSP)

Trusted Platform
Module.

Fiir Computer-
Zertifikate

Keine besondere
Autorisierung fiir
die Nutzung des
privaten Schliissel
des Zertifikats
erforderlich, da der
private Schliissel
des Computer-
Zertifikats durch
den Trusted
Platform Module
geschiitzt wird.
Der private
Schliissel des
Computer-
Zertifikats kann
nicht migriert
werden, d.h. er an
den Trusted
Platform Module
gebunden ist.

Sie miissen
Administrator sein
oder zur
Administrator-
Gruppe gehoren,
um einen Plattform-
CSP verwenden zu
konnen.

Restricted Key
Storage Provider.
Bietet Zugriff nur
auf andere Infineon

Microsoft
Crypto-API

Microsoft

Cryptography e

Next
Generation

e IEEE 802.11 EAP-TLS

Authentifizierung
zwischen WLAN-Clier
und RADIUS-Servern
der TLS-Handshakephi
in einem administrierte
Unternehmen auf der
WLAN-Client-Seite
IEEE 802.1X EAP-TL!
Authentifizierung in ei
Kabel-LAN zwischen
Client und RADIUS-
Servern (in der TLS-
Handshakephase), in ei
administrierten
Unternehmen auf der
Client-Seite

[PSec Computer-
Authentifizierung auf
VPN-Client-Seite

Microsoft .NET 3.0
Fiir weitere Beispiele,
siehe andere Cryptogra
Service Providers.



TPM Cryptographic (CNG) API
Service Providers.

Unterstiitzt lediglich

Signierungs- und
Entschliisselungs-

Operationen, aber

keine TPM RSA

Schliisselpaar

Erstellung.

Informationen zu anderen unterstiitzten Applikationen erhalten Sie von Ihrem
Produkt-Support.
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Security Platform Dienste

Der Security Platform Dienst stellt einen Trusted Computing Group (TCG)
kompatiblen Software-Stack zur Verfiigung.

Der TCG Software-Stack (TSS) besteht aus den folgenden Modulen:
e TSS (TCG Software-Stack) Service Provider
e TSS Core Service

e TSS Device Driver Library

Der TCG Software-Stack ist Teil einer TCG-konformen Plattform und stellt
Funktionen zur Verfiigung, die von erweiterten Betriebssystemen und
Applikationen verwendet werden kénnen.

i) Empfehlung:
Wenden Sie sich an Thren Produkt-Support, ob ein Firmware-Update fiir
Ihren Trusted Platform Module verfiigbar ist.

TPM
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Server Integration Services

Die Komponente Server Integration Services kommuniziert mit dem Trusted
Computing Management Server. Sie aktiviert die Security Platform-Integration
in den Trusted Computing Management Server (siehe Server-Modus).

Sie ist eine interne Komponente ohne grafische Benutzeroberfldche. Client Side
Control Agent ist eine Kernkomponente von Server Integration Services.

Komponentenname Erklarung

Client Side Control =~ Synchronisiert den Plattformstatus und die

Agent Benutzeranmeldeinformationen mit dem Trusted
Computing Management Server (siehe
Benutzersitzungsstatus).

Wenn der Server Integration Services nicht in Threr Infineon TPM Professional
Package Software-Version enthalten ist, wenden Sie sich bitte an Thren Héandler.

Bitte lesen Sie die ReadmeServeriIntegrationServices.txt-Datei fiir Hinweise zur
Server Integration Services-Installation. Um zu erfahren, welche Version
installiert ist, iiberpriifen Sie die Client Side Control Agent-Version, die unter
Weitere Informationen im Parametrierungstool aufgefiihrt ist.

TPM
2% ©Infineon Technologies AG






Security Platform Funktionen in Thren Applikationen
verwenden

Die Infineon Security Platform Lésung unterstiitzt Offentliche Schliissel von
Windows 2000/Windows XP und PKI-Funktionen basierend auf den PKCS #11-
Standard. Diese Unterstiitzung deckt den gesamten Prozess ab, einschlief$lich
Anforderung von Digitalen Zertifikaten, Konfiguration verfiigbarer
Applikationen mit Zertifikaten und die Verwaltung von benutzerspezifischen
Infineon Security Platform Funktionen.

Applikationen, die digitale Zertifikate nutzen, sind:

e Personal Secure Drive (PSD)

Encrypting File System (EFES)

Sichere E-Mail

Signieren von Microsoft Word Makros

Sichere Netzwerk-Verbindungen
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Infrastruktur von Zertifikaten und 6ffentlichen Schliisseln
(PKI)

Bevor Sie die Security Platform Funktionen in Ihren Applikationen verwenden
konnen, miissen Sie ein oder mehrere Zertifikate anfordern. Wenn Sie in Threr
Domadne keine selbst-signierten Zertifikate oder Zertifikate von
Zertifizierungsstellen (CA) verwenden, miissen Sie Zugriff auf 6ffentliche
Schliissel (PKI) haben.

Zertifikate werden iiber die Security Platform Zertifikate-Anzeige/Auswahl
verwaltet.

‘y Unter den folgenden Themen finden Sie einige Grundinformationen zu
Zertifikaten und zu PKI, die speziell fiir Administratoren interessant sind.

Digitale Zertifikate

Die Infrastruktur 6ffentlicher Schliissel in Windows-Betriebssystemen

Infrastruktur 6ffentlicher Schliissel in PKCS #11

TEM
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Digitale Zertifikate

Digitale Zertifikate sind elektronische Informationen, die Identitét einer Person
oder eines Unternehmens bestdtigen. Ein digitales Zertifikat bindet im
Wesentlichen die Identitdt des Zertifikatsbesitzers an ein elektronisches
Schliisselpaar, das zum Signieren digitaler Daten verwendet werden kann.

Ein digitales Zertifikat muss die folgenden Informationen enthalten:

Den 6ffentlichen Schliissel des Besitzers

Den Namen des Besitzers

Das Ablaufdatum des digitalen Zertifikats

Die Seriennummer des digitalen Zertifikats

Den Namen der Zertifizierungsstelle, die das Zertifikat ausgestellt hat
Das digitale Zertifikat der Zertifizierungsstelle, die das digitale Zertifikat
ausgestellt hat

Auller diesen Informationen kann ein digitales Zertifikat auch andere
Informationen enthalten, die vom Benutzer geliefert werden:

e Postalische Adresse
e E-Mail-Adresse (fiir einige Applikationen ist dieses Feld obligatorisch)
e Allgemeine Registrierungsdaten (wie Land, Alter, Geschlecht usw.)

Digitale Zertifikate werden normalerweise durch einen vertrauenswiirdigen
Fremdanbieter (die sogenannte Zertifizierungsstelle oder CA) ausgestellt und
verwaltet. Das Verfahren zum Erwerb eines Zertifikats hat fiir eine groe Anzahl
dieser Zertifizierungsstellen Allgemeingiiltigkeit. Viele der Zertifizierungsstellen
kommen der stindig wachsenden Zahl digitaler Zertifikate dadurch entgegen,
dass sie die Ausstellung zweckgebundener Zertifikate, iiber sichere E-Mail bis
zur Dateniibertragung iiber das Internet oder iiber ein Intranet anbieten.
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Anfordern eines digitalen Zertifikats iiber einen
offentlichen CA

Wenn Sie die Technologie der 6ffentlichen Schliissel von Microsoft nutzen
wollen, bendétigen Sie zundchst eine Digitale ID. Aufgrund der steigenden
Nachfrage nach digitalen IDs bietet eine grolle Anzahl kommerzieller
Zertifikationsstellen (CA) wie VeriSign und Thawte digitale Zertifikate, die fiir
viele Zwecke wie sichere E-Mail und Makro-Signierung verwendet werden
konnen, an.

Kommerzielle CAs geben viele verschiedene Zertifikatstypen aus. Hierzu
gehoren:

e Personliche Zertifikate zur digitalen Signatur von E-Mails und zum
Austausch von Informationen iiber ein 6ffentliches Netzwerk.

o Zertifikate zur Client- und Server-Authentifizierung, zur sicheren
Ubertragung von Informationen zwischen Client und Server.

o Zertifikate fiir Software-Herausgeber, verwendet von kommerziellen
Softwarefirmen, um ihre Software digital zu signieren.

CA's konnen auch viele andere Zertifikats-Arten anbieten. Jeder CA hat sein
eigenes Certificate Practices Statement (CPS), dass die Basis fiir die
Arbeitsweise des CAs bildet. Es ist empfehlenswert, zundchst die Internetseiten
der CAs zu besuchen und die CPS zu lesen, ehe Sie sich entscheiden, von
welchem CA Sie Ihr Zertifikat anfordern.

Wenn Sie einen CA auswadhlen, sollten Sie folgendes berticksichtigen:

e Ist der CA eine vertrauenswiirdige Entitdt mit einer Zertifizierungspraxis,
die Thren Anspriichen geniigt und in Threr Region effizient arbeitet?

e Ist der CA bekannt? Hat der CA einen guten Ruf und ist er
vertrauenswiirdig? Wenn Sie einen CA mit fragwiirdigem ruf wahlen, kann
es vorkommen, dass Benutzer Ihr Zertifikat zuriickweisen.

e Benotigt der CA detaillierte Informationen von Ihnen, im Thr Zertifikat zu
verifizieren?

¢ Bietet der CA ein System, mit der Zertifikatsanforderung online empfangen
werden konnen, wie beispielsweise Anfragen iiber einen
Schliisselverwaltungs-Server? Solche Systeme sparen eine Menge Zeit und
beschleunigen die Anfrage, die Anforderung und die Installation von
Zertifikaten.

e Entsprechen die Kosten des CA-Dienstes Ihren Anforderungen?



Wenn Sie sich entschieden haben, von welchem CA Sie die Zertifikate anfordern
wollen, miissen Sie dem CA eine Anfrage senden. Viele CAs unterstiitzen
Online-Anmeldeverfahren.

‘y Wihlen Sie fiir Thre Zertifikate einen der Cryptographic Service
Providers, die mit der Security Platform Losung geliefert wurden.

Sobald Thre Anfrage bearbeitet wurde, erhalten Sie Anweisungen zur Installation
und Verwendung.
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Die Public Key Infrastruktur (PKI) in Windows-
Betriebssystemen

Das Betriebssystem Microsoft Windows 2000 bietet eine umfangreiche
Infrastruktur 6ffentlicher Schliissel (PKI) fiir die Windows-Plattform. Diese
Infrastruktur erweitert die Windows-basierenden Verschliisselungsdienste
offentlicher Schliissel, die wahrend der letzten Jahre eingefiihrt wurden, durch
integrierte Dienste- und Verwaltungswerkzeuge, mit denen auf 6ffentliche
Schliissel basierende Applikationen erstellt, angewendet und verwaltet werden
konnen.

Das bedeutet, das Applikations-Entwickler, wie jeweils erforderlich, die Vorteile
von geteilten Geheimnissen oder auf 6ffentliche Schliissel basierende
Sicherheitsmechanismen nutzen konnen. Weiterhin kénnen Unternehmen ihre
Applikationen und Umgebung mit Werkzeugen verwalten, die iiber die gesamte
Organisation einheitlich sind.

Das PKI ersetzt nicht den existierenden Windows-Mechanismus Trust-and-
Authorization basierend auf Domain Controller (DC) und Kerberos Key
Distribution Center (KDC). Vielmehr arbeitet das PKI mit diesen Diensten und
bietet Verbesserungen, die es Applikationen erlauben, sich leicht an Extranet.
und Internet-Anforderungen anzupassen. Eine Infrastruktur mit 6ffentlichen
Schliisseln geht auf die Skalierbarkeit und dezentrale Identifizierung und
Authentifizierung, Integritdt und Vertraulichkeit ein, indem es einen Rahmen
von Diensten, Technologien, Protokollen und Standards zur Verfiigung stellt, die
es Thnen ermdéglichen, ein starkes, skalierbares Sicherheitsinformationssystem
einzusetzen und zu verwalten. Die Erstellung, Anwendung und Verwaltung von
Applikationen, die auf 6ffentlichen Schliisseln basieren, wird einheitlich von
Workstations und Servern mit Windows 2000 oder Windows NT4 unterstiitzt.

Die Basiskomponenten einer PKI enthalten digitale Zertifikate,
Zertifikatssperrlisten und Zertifizierungsstellen. Die Administratoren von
Unternehmen miissen sicherstellen, dass die Public Key Infrastruktur
eingerichtet ist, bevor in ihren Netzwerken Verschliisselungsdienste eingesetzt
werden.

Weitere Informationen zum PKI-Konzept und den Zertifikat-Diensten von
Microsoft finden Sie im Microsoft TechNet.

Das Einrichten einer PKI innerhalb einer Organisation erfordert die folgenden
Schritte:



Active Directory konfigurieren
Zertifizierungsstelle installieren
Benutzer-Zertifikatvorlage dndern
Anfordern von Zertifikaten

Dieses Dokument enthélt eine Ubersicht iiber einige der oben aufgefiihrten
Themen und verweist Sie auf Links, die Ihnen weitere Informationen zu diesen
Themen zur Verfiigung stellen.
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Active Directory konfigurieren

Active Directory ist ein Verzeichnisdienst von Microsoft Windows 2000. Es
bildet die Basis des Windows 2000 Distributed Networks. Active Directory
vereinfacht die sichere, strukturierte, hierarchische Speicherung von
Informationen iiber Elemente eines Unternehmens-Netzwerks, wie Benutzer,
Rechner, Dienste usw.

Active Directory muss in der Domadne installiert sein, in der PKI eingerichtet
wird, da alle Informationen, die zu CA Richtlinien und Speicherorte, Zertifikate
und Sperrungen gehoéren, im Active Directory gespeichert werden.

Nachdem Sie fiir Ihre Domaéne ein Active Directory installiert haben, miissen Sie
Benutzer hinzufiigen. Sie konnen das "Active Directory Benutzer und
Computer"-Snap-In dazu verwenden, Eigenschaften von Elementen, wie
Benutzer Kontakte, Gruppen usw., hinzuzufiigen, zu verschieben, zu l16schen
oder zu dndern.

Weitere Informationen {iber das Active Directory finden Sie im Microsoft
TechNet.

Als Nachstes muss bei der Einrichtung eines PKI eine Zertifizierungsstelle
installiert werden Zertifizierungsstelle installieren.

TPM
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Zertifizierungsstelle installieren

Eine Zertifizierungsstelle (CA) ist ein Dienst, der Zertifikate herausgibt, die fiir
die Infrastruktur 6ffentlicher Schliissel (PKI) benétigt werden. Diese Zertifikate
werden normalerweise an Anfordernde anhand festliegender Kriterien
ausgegeben. Ein CA verbiirgt sich fiir die Giiltigkeit der Verbindung zwischen
dem o6ffentlichen Schliissel des Subjekts und dessen Identitdtsinformationen, die
in dem ausgegebenen Zertifikat gespeichert sind. Ein CA kann ein externer
kommerzieller CA oder ein CA sein, der von Ihrem Unternehmen betrieben
wird. (Da ein CA ein wichtiger Vertrauenspunkt in einer Organisation ist, haben
sich viele Unternehmen fiir einen eigenen CA entschieden.)

Die Windows 2000 Infrastruktur fiir 6ffentliche Schliissel setzt ein
hierarchisches CA-Modell voraus, das durch Skalierbarkeit, einfache Verwaltung
und Unterstiitzung von Zertifikaten Dritter, kommerzieller CAs, charakterisiert
ist.

Windows 2000 unterstiitzt zwei Arten von CA-Diensten: Organisation oder
Stand-Alone. Der Hauptunterschied zwischen den beiden CA-Diensten liegt in
der Art, wie sie Zertifikate ausgeben. Ein Stand-Alone-CA gibt Zertifikate ohne
Authentifizierung des Anfordernden aus und erfordert einen CA-Administrator,
der die Anforderungen basierend auf zusétzlichen Informationen genehmigt.

Eine CA-Organisation setzt eine existierende Windows 2000-Doméne voraus
und authentifiziert den Anfordernden anhand der Doméne-Schliissel. Weiterhin
verwendet eine CA-Organisation Zertifikatvorlagen, um zwischen verschiedenen
Arten von Zertifikaten basierend auf ihrer Verwendung zu

unterscheiden. Benutzer konnen verschiedene Zertifikatarten anfordern,
basierend auf ihren Zugriffsrechten innerhalb der Domédne und dem Zweck, fiir
den das Zertifikat verwendet werden soll.

Wenn Sie Zertifikate nur fiir Benutzer oder Rechner innerhalb einer
Organisation, die Teil einer Windows 2000 Domaéne ist, verwenden wollen,
sollten Sie eine CA-Organisation installieren. Wenn Sie Zertifikate fiir Benutzer
oder Rechner auBerhalb einer Windows 2000 Doméne verwenden wollen, sollten
Sie einen Stand-Alone-CA installieren.

Hinweis: Eine CA-Organisation verfiigt {iber ein spezielles Richtliniemodul,
dass die Art der Verarbeitung und der Ausgabe von Zertifikaten steuert. Die
Richtlinieinformationen, die von diesem Richtliniemodul verwendet werden,
werden in einem CA-Objekt im aktuellen Verzeichnis gespeichert. Daher miissen



Sie tiber ein funktionsfdahiges Verzeichnis und einen DNS-Server verfiigen, um
eine CA-Organisation einzurichten.

Informationen zur Installation eines CAs fiir ihre Domaéane finden Sie bei
Microsoft unter Step-by-Step Guide to Setting up a Certification Authority.

Als ndchsten Schritt bei der Einrichtung eines PKI miissen Sie die Benutzer-
Zertifikatvorlage dndern, um die Verwendung der Cryptographic Service
Providers geliefert mit der Security Platform Lésung zu aktivieren.
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Benutzer-Zertifikatvorlage dndern

Mit Hilfe des Assistenten fiir die Zertifikatsanforderung kann der Benutzer nur
einen der Cryptographic Service Providers (CSP) auswdhlen, die im aktuellen
Verzeichnis der entsprechenden Zertifikatsvorlage gespeichert sind. Um die
Verwendung der Cryptographic Service Providers, die mit der Security Platform
Losung geliefert wurden, fiir die Benutzer-Zertifikatsanforderung zu aktivieren,
muss die Zertifikatvorlage modifiziert werden.




Wie editieren Sie die im aktuellen Verzeichnis
gespeicherten Zertifikatsvorlagen?

1. Installation von ADSI Edit
Die Benutzer-Zertifikatvorlage kann mit Hilfe des Active Directory
Services Interface-Editor (ADSI-Editor) gedndert werden. Dieser Editor ist
ein Microsoft Management Snap-In und Teil der Support-Tools, die im
Verzeichnis Support\Tools auf der Server-Betriebssystem-CD von Windows
2000 gespeichert sind. Klicken Sie auf das Setup-Symbol in diesem Ordner,
um die Tools zu installieren. Weitere Informationen {iber die Installation
und Verwendung der Windows 2000 Support-Tools und Support-Tools-
Hilfe finden Sie in der Datei Readme.doc im Verzeichnis Support\Tools auf
der Server-Betriebssystem-CD. Weitere Informationen zur Funktion von
ADSI-Edit finden Sie in der Microsoft Windows 2000 Ressource Kit Tools-
Hilfe.

2. ADSI Edit starten

Adsiedit.msc (das MMC Snap-in fiir ADSI Edit) versucht automatisch die
aktuelle Domadne, fiir die der Benutzer angemeldet ist, zu laden. Ist der
Computer in einer Workgroup installiert oder nicht bei einer Doméne
angemeldet, wird die Fehlermeldung "Die angegebene Domadne existiert
nicht" angezeigt. Um in dieser Situation Probleme zu vermeiden, 6ffnen Sie
mmc.exe, fiigen Sie das ADSI-Edit-Snap-in manuell hinzu, stellen Sie die
Verbindungen, die fiir ihre Schliissel erforderlich sind, her und speichern
Sie die Konsolendatei. Hierdurch erhalten Sie Thre eigene Standardkonsole,
die mit ADSI-Edit arbeitet.

3. Benutzer-Zertifikatvorlage auswahlen

In Adsiedit.msc miissen die folgenden Knoten gedndert werden, um eine
Zertifikatsvorlage zu erweitern:

CN=<Name der Vorlage>, CN=Zertifikatsvorlagen, CN=Offentlicher
Schliissel-Services, CN=Services, CN=Konfiguration, DC=<Name der
Doméne>.

4. Benutzer-Zertifikatvorlage andern



Klicken Sie rechts auf den Eintrag CN=User und in dem dann
erscheinenden Menii auf den Meniieintrag Eigenschaften.

Wihlen Sie die Eigenschaft, die angezeigt werden soll: pKIDefaultCSPs.

Attribut andern:

Die folgende Zeichenfolge hinzufiigen: <n>,Infineon TPM Cryptographic
Provider (wobei <n> fiir die nachfolgende Nummer in der Werte-Liste
steht).

Beispiel: Die Werte-Liste umfasst bereits zwei Punkte:
1,Microsoft Enhanced Cryptographic Provider v1.0
2,Microsoft Base Cryptographic Provider v1.0

Die folgende Zeichenfolge hinzufiigen:
3,Infineon TPM Cryptographic Provider
Klicken Sie auf Hinzufiigen und dann auf Ubernehmen, um die Anderung

der Zertifikatvorlage zu speichern.

Die Zertifizierungsstelle (CA) kann jetzt Benutzer registrieren fiir die Security
Platform Zertifikate starten.

Hinweis: Wenn Sie die Cryptographic Service Providers nutzen wollen, die mit
der Security Platform Losung geliefert wurden, sind die erforderlichen Schritte
in anderen Vorlagen entsprechend der oben beschriebenen Schritte fiir das
aktuelle Verzeichnis durchzufiihren.

TPM
2% ©Infineon Technologies AG



Infineon Security Platform Losung



Anfordern von Zertifikaten

Zertifikate dienen zur Verbesserung der Sicherheit zwischen einem 6ffentlichen
Schliissel und der Entitdt mit dem entsprechenden privaten Schliissel. Ein
Zertifikat ist eine Bescheinigung, die durch den Herausgeber digital signiert ist
und verbiirgt, dass ein gegebener Schliissel zu dem Subjekt gehort, das Zertifikat
hélt. Typischerweise enthalten Zertifikate Informationen iiber die Identitét der
Entitdt, die Zugriff zu dem privaten Schliissel hat, der dem 6ffentlichen
Schliissel entspricht, der in dem Zertifikat erwdahnt wird.

Ein Benutzer-Zertifikat, verbunden mit einem der Cryptographic Service, mit der
Security Platform Losung geliefert, kann angemeldet werden iiber den

o Zertifikat-Snap-In unter der Microsoft Management Console oder

e Die Web Applikation der Microsoft Windows Server Betriebssysteme.
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Anforderung von Zertifikaten mit der Microsoft
Management Console

Diese Methode ist nur anwendbar, wenn der lokale Rechner und die CA zur
gleichen Windows-Doméne gehoren.

1.

Starten des Microsoft Management Console Zertifikat-Snap-Ins
Starten der Microsoft Management Console und hinzufiigen des Zertifikat-
Snap-Ins zur Verwaltung der Zertifikate meines Benutzerkontos.

Rufen Sie den Assistenten fiir die Zertifikatsanforderung auf

Klicken Sie rechts auf den logischen Speicher Personal und starten Sie den
Assistenten fiir die Zertifikatsanforderung, indem Sie auf Neues
Zertifikat anfordern...klicken.

Fiihren Sie die Zertifikatsanforderung aus und
klicken Sie auf Weiter, um fortzufahren.

Wihlen Sie die Zertifikatart Benutzer und markieren Sie Erweitert. Dies
ist erforderlich, um das Zertifikat spater mit einem der Cryptographic
Service Providers, mit der Security Platform Losung geliefert, zu
assoziieren.

Klicken Sie auf Weiter, um fortzufahren.

Wihlen Sie einen der Cryptographic Service Providers, die mit der Security
Platform Losung geliefert wurden, um dort ein Zertifikat anzufragen.

Die Schliissellinge wird automatisch auf die Standardlange des CSP
gesetzt.

_y Werden die Cryptographic Service Providers, die mit der Security
Platform Losung geliefert wurden, nicht angezeigt, stellen Sie sicher,
dass die Benutzer-Zertifikatvorlage gedndert wurde.

Klicken Sie auf Weiter, um fortzufahren.

Wihlen Sie den Zertifizierungsstelle, an die Sie die Anforderung senden
wollen.



Klicken Sie auf Weiter, um fortzufahren.

7. Geben Sie einen Namen und eine Beschreibung fiir das neue Zertifikat ein.
Klicken Sie auf Weiter, um fortzufahren.

8. SchlieRen Sie die Zertifikatsanforderung ab, indem Sie auf Beenden
klicken.

Zunachst erzeugt der TPM CSP einen benutzerspezifischen Wrapping-
Schlussel. Alle Verschlisselungs- und Signaturschlissel eines Benutzers
werden mit Hilfe des Wrapping-Schlissels verschliisselt. Der Wrapping-
Schlussel ist der Schlussel, der auf eine andere Security Platform
migriert werden muss, um ein zukinftiges Roaming von
Benutzerschliisseln zu aktivieren. Der TPM CSP fordert ein Kennwort,
um den Wrapping-Schlussel vor der Migration auf eine andere Security
Platform zu schitzen. Das Kennwort muss mindestens 6 Zeichen lang
sein.

Zum Zweiten erzeugt der TPM CSP einen benutzerspezifischen
Verschlisselungs-Schlissel. Der TPM CSP fordert ein Kennwort, um den
Verschliisselungs-Schliissel vor nicht autorisierter Verwendung zu
schitzen. Das Kennwort muss mindestens 6 Zeichen lang sein.

Als Letztes wird die Zertifikatsanforderung mit dem vorher erzeugten
Verschlisselungs-Schlissel signiert, ehe die Anforderung an die
Zertifizierungsstelle gesendet wird. Sie missen die Verwendung des
Verschlisselungs-Schlissels durch Eingabe des Kennworts flir den
Schlussel autorisieren.

Ein Bestatigung, dass die Zertifikatsanforderung erfolgreich durchgefiihrt
wurde, erscheint.

TPM
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Anforderung von Zertifikaten mit dem Web-Browser

In den nachstehenden Abschnitten ist die Zertifikatsregistrierung iiber das
Standard Microsoft CA beschrieben, wie es auf Microsoft Windows Server
Betriebssystemen installiert werden kann (z.B. Microsoft Windows Server
2003).

Offentliche CAs konnen unterschiedliche Web-Oberflichen verwenden.

1. Internet Explorer starten Starten Sie Ihren Internet Explorer und
wechseln Sie zur Startseite der Zertifizierungsstelle Thres Unternehmens.
Waihlen Sie Zertifikat anfordern und klicken Sie auf Weiter, um
fortzufahren.

2. Zertifikatsanforderung durchfiihren
Wihlen Sie Benutzerspezifische Anforderung und klicken Sie auf
Weiter, um fortzufahren.

i) Wenn Sie Erweiterte Anforderung wahlen, ist Thre Anforderung
flexibler und es kénnen verschiedene Parameter gewdhlt und
eingestellt werden. Diese Option muss gewadhlt werden, um einen
der Cryptographic Service Providers zu wahlen, die mit der Security
Platform Losung geliefert werden.

Klicken Sie auf Weitere Optionen, um den Cryptographic Service Provider
dem angefragten Zertifikat zuzuordnen.

Klicken Sie auf Absenden, werden die folgenden Standardwerte fiir die
Zertifikatsanforderung verwendet:

CSP: MS Base Cryptographic Provider V1
Schliissellcinge: Standard fiir CSP

Strer&ger Schutz des privaten Nein

Schliissels:

Verzeichnisname: Zufélliges GUID

Das Zertifikat wird dem Ms Base Cryptographic Provider V1 zugeordnet.

Wihlen Sie einen der Cryptographic Service Providers, die mit der Security
Platform Losung geliefert wurden, um dort ein Zertifikat anzufragen.

Die Schliissellinge wird automatisch auf die Standardldange des CSP gesetzt
und der Verzeichnisname ist ein zufdlliges GUID.



‘y Werden die Cryptographic Service Providers, die mit der Security
Platform Losung geliefert wurden, nicht angezeigt, stellen Sie sicher,
dass die Benutzer-Zertifikatvorlage gedandert wurde.

Schlielen Sie die Zertifikatsanforderung ab, indem Sie auf Absenden
klicken.

Zundchst erzeugt der TPM CSP einen benutzerspezifischen Wrapping-
Schliissel. Alle Verschliisselungs- und Signaturschliissel eines Benutzers
werden mit Hilfe des Wrapping-Schliissels verschliisselt. Der Wrapping-
Schliissel ist der Schliissel, der auf eine andere Security Platform migriert
werden muss, um ein zukiinftiges Roaming von Benutzerschliisseln zu
aktivieren. Der TPM CSP fordert ein Kennwort, um den Wrapping-
Schliissel vor der Migration auf eine andere Security Platform zu schiitzen.
Das Kennwort muss mindestens 6 Zeichen lang sein.

Zum Zweiten erzeugt der TPM CSP einen benutzerspezifischen
Verschliisselungs-Schliissel. Der TPM CSP fordert ein Kennwort, um den
Verschliisselungs-Schliissel vor nicht autorisierter Verwendung zu schiitzen.
Das Kennwort muss mindestens 6 Zeichen lang sein.

Dann wird die Zertifikatsanforderung mit dem vorher erzeugten
Verschliisselungs-Schliissel signiert, ehe die Anforderung an die
Zertifizierungsstelle gesendet wird. Sie miissen die Verwendung des
Verschliisselungs-Schliissels durch Eingabe des Kennworts fiir den
Schliissel autorisieren.

Eine Bestdtigung, dass die Zertifikatsanforderung erfolgreich durchgefiihrt
wurde, erscheint.

Das empfangene Zertifikat kann auf Ihr System installiert werden, indem
Sie auf Dieses Zertifikat installieren klicken.
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Die Public Key Infrastruktur (PKI) in PKCS #11

Der PKCS #11-Standard definiert eine gemeinsame Schnittstelle fiir die
Erstellung, Verwendung und Verwaltung von Zertifikaten und kryptographischen
Schliisseln. Jede Implementierung dieser Schnittstelle ist spezifisch fiir eine
zugrundeliegende Technologie, da PKCS #11 unabhdngig vom
Verschliisselungstoken ist, das die Basisfunktionalitdten ausfiihrt. Auf dem
Markt werden Losungen angeboten, die auf Software wie auf Smart Cards oder
auf speziellen Hardware-Verschliisselungsmodulen basieren. Jede PKCS #11-
kompatible Bibliothek implementiert eigene Methoden fiir die Unterstiitzung der
zugrundeliegnenden Technologie und zur Generierung und Bearbeitung
verschliisselungsrelevanter Daten.

Da PKCS #11 eine plattformunabhédngige Schnittstelle definiert, existieren
verschiedene Losungen zahlreicher Hersteller, und der Standard wird von vielen
Plattformen und Betriebssystemen unterstiitzt.

PKCS #11-kompatible Bibliotheken stellen ihre Funktionen iiber eine eindeutig
definierte Schnittstelle zur Verfiigung. Abhdngig vom Zweck einer
Implementierung unterstiitzt eine PKCS #11-Bibliothek eventuell auch nur einen
Teil der definierten Schnittstelle.

Innerhalb einer PKI erfordern Applikationen, die ein PKCS #11-Modul
verwenden, einen Zugriff auf einen permanenten Speicher, der eine sichere und
zuverldssige Speicherung fiir Benutzerzertifikate und private Schliissel
bereitstellt. PKCS #11 macht keine Aussagen iiber diesen Speichermechanismus.
Als gemeinsam verwendeter Mechanismus haben sich Verzeichnisdienste als
brauchbare Losung erwiesen, um die geforderte Funktion bereitzustellen. Der
Zugriff auf Verzeichnisdienste wird sehr oft unter Verwendung des LDAP-
Protokolls (Lightweight Directory Access Protocol) ausgefiihrt.

Windows 2000 / XP enthalten keine systemeigene PKCS #11-Bibliothek.
Folglich ist diese Funktion als Fremdprodukt hinzuzufiigen. Die Infineon
Security Platform Softwarelésung enhdlt eine Bibliothek, die PKCS #11-
Schnittstelle implementiert. Die Schnittstelle verwendet den Trusted Platform
Module, um die meisten sicherheitsrelevanten kryptographischen Operationen
wie die Generierung von Schliisseln auszufiihren.

In einem System werden mehrere unabhédngige Implementierungen des
Standards unterstiitzt. Es kommt h&dufig vor, dass Applikationen, die
Bibliotheken verwenden, in einem gesonderten Schritt zu konfigurieren sind, um



korrekten Zugang zu den jeweiligen Modulen zu erhalten.

Auf PKCS #11 basierende Applikationen miissen dennoch alle
Verwaltungsaufgaben implementieren, die notwendig sind, um die zur
Verarbeitung von PKCS #11 erforderlichen Daten bereitzustellen.

Applikationsentwickler konnen aus den umfassenden Funktionen Public Key-
basierender Sicherheitsmechanismen Nutzen ziehen, indem sie verschiedene
PKCS #11-Implementierungsmodule verwenden, ohne irgendwelche
Anderungen an der Plattform oder am Softwaresystem, auf dem sie arbeiten,
vornehmen zu miissen. Aullerdem wird Unternehmen die Moglichkeit gegeben,
ihre Umgebung und Applikationen anhand von Hilfsprogrammen und
Richtlinien, die organisationsweit konsistent sind, zu verwalten.

Um anderen Benutzern das Lesen verschliisselter Nachrichten zu ermoglichen
oder um signierte E-Mail-Nachrichten tiberpriifen zu kénnen, miissen
Benutzerzertifikate in einem 6ffentlichen Verzeichnis gespeichert werden.
Dieses Verzeichnis befindet sich normalerweise auf einem Server, der von der
betroffenen Organisationseinheit aus erreichbar ist.

Die Basiskomponenten einer PKI enthalten digitale Zertifikate,
Zertifikatssperrlisten und Zertifizierungsstellen. Die Administratoren von
Unternehmen miissen sicherstellen, dass die Public Key Infrastruktur
eingerichtet ist, bevor in ihren Netzwerken Verschliisselungsdienste eingesetzt
werden.

Das Einrichten einer PKI innerhalb einer Organisation erfordert die folgenden
Schritte:

e Installation eines Zertifikatsservers

e Definition eines externen Zertifikatsdienstanbieters ("Certificate Service
Provider")

¢ Konfiguration von Mozilla Firefox, um die Infineon Security Platform
PKCS #11-Bibliothek zu verwenden.

o Zertifikatsanforderung von einer Zertifizierungsstelle fiir die Client-
Authentifizierung

Die vorliegende Dokumentation gibt IThnen einen Uberblick iiber einige der oben
aufgefiihrten Punkte und verweist auf weitere Informationen zu diesen Themen.

i) Nach einem Upgrade der Security Platform Solution Software ist es
moglich, dass Anwendungen, die die Security Platform Solution mittels
der PKCS#11 Schnittstelle benutzen, nicht mehr wie gewohnt



funtionieren, da die DLL-Datei von PKCS#11 (ifxtpmck.dll) nun im
Installationsverzeichnis der Security Platform Solution Software liegt. In
fritheren Produktversionen lag sie im Verzeichnis system32. Die
Anwendungen miissen dahingehend konfiguriert werden, dass sie
ifxtpmck.dll aus dem tatsdchlichen Verzeichnis laden.
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PKCS #11 fiir Mozilla Firefox konfigurieren

Der Standard PKCS #11 definiert plattformunabhédngige Oberflachen und
Technologien fiir die Verarbeitung sicherheitsrelevanter Elemente einer PKI in
einer verteilten Umgebung. Es stehen mehrere Losungen von verschiedenen
Herstellern zur Verfiigung. Die Softwareldsung Infineon Security Platform
enthélt eine PKCS #11-Bibliothek (mit Softwarefunktionen), die alle von der
Infineon Security Platform benétigten Funktionen beinhaltet. Die Bibliothek
verwendet fiir die meisten sicherheitsrelevanten Operationen den Trusted
Platform Module.

Mozilla Firefox wurde zur Unterstiitzung von mehr als einer PKCS #11-
Bibliothek konzipiert. Eine auf einem Softwaremechanismus basierte Lésung ist
Teil des Standardprodukts.

Die in der Infineon Security Platform Software enthaltene PKCS #11-Bibliothek
muss einmal im Mozilla Firefox konfiguriert werden. Falls kein weiterer Bedarf
besteht, kann anschliefend die PKCS #11-Standardbibliothek deaktiviert
werden. Diese Entscheidung muss in Abstimmung mit dem Systemadministrator
getroffen werden.



Mozilla Firefox Konfiguration

1. Starten Sie Mozilla Firefox.

2. Wihlen Sie Bearbeiten > Einstellungen.... Die Bedienfldche Einstellungen
wird geoffnet.

3. Klicken Sie auf das Symbol Sicherheit auf der Bedienflache

4. Markieren Sie Master-Passwort verwenden um ein Kennwort zum Schutz
Threr Zertifikat Datenbank zu definieren.

5. Geben Sie ein neues Kennwort doppelt zur Bestdtigung ein. Nur wenn die
eingegebenen Werte identisch sind, wird die OK Schaltfldche aktiviert. Die
Passwort-Qualititsmessung gibt Thnen den Sicherheitsgrad des
eingegebenen Kennwortes an. Um den gleichen Sicherheitsgrad wie
empfohlen fiir die Infineon Security Platform Solution Software auch fiir
dieses Kennwort zu haben, sollten einige Kennwort Richtlinien befolgt
werden. Wenn Sie ein bereits gesetztes Kennwort dndern wollen, miissen
Sie auch das aktuelle Kennwort eingeben.

6. Klicken Sie auf OK.

E-Mail-Konfiguration wird im Abschnitt Sichere E-Mail konfigurieren
beschrieben.



Zertifikat Handhabung Konfiguration

Dieser Abschnitt erkldrt die Konfiguration fiir die Handhabung von Zertifikaten
in Mozilla Firefox.

1.

Klicken Sie auf das Symbol Erweitert auf der Bedienflache, um die
Umgebung zur Handhabung von Zertifikaten zu konfigurieren.

Klicken Sie auf den Reiter Verschliisselung. Setzen Sie den Modus auf
Jedes Mal fragen fiir die Zertifikat-Auswahl. Dies stellt sicher, dass keine
Client Authentifizierung ohne Wissen des Benutzers durchgefiihrt wird.

Klicken Sie auf die Schaltflache Kryptographie-Module , um den
Kryptographie-Modul-Manager zu 6ffnen.

Klicken Sie auf die Schaltflache Laden, um den Konfigurations-Dialog fiir
ein neues PKCS #11 Modul zu 6ffnen.

Der Modulname ist Pflicht, der Modul-Dateiname ist festgelegt auf
IfxTPMCK.dIl. Wenn das Modul nicht in einem Ordner ist, der in der PATH
Systemvariablen enthalten ist, konnen Sie die Schaltflaiche Durchsuchen
zum Finden der Datei benutzen. Bestdtigen Sie Thre Einstellungen mit OK.

Wenn der angegebene Modulname danach in der Liste der Kryptographie-
Module gelistet ist, war die Konfiguration erfolgreich und es kann benutzt
werden.
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Anfordern von Zertifikaten

Zertifikate dienen zur Verbesserung der Sicherheit zwischen einem 6ffentlichen
Schliissel und der Entitdt mit dem entsprechenden privaten Schliissel. Ein
Zertifikat ist eine Bescheinigung, die durch den Herausgeber digital signiert ist
und verbiirgt, dass ein gegebener Schliissel zu der Person oder Entitdt gehort, die
das Zertifikat halt. Typischerweise enthalten Zertifikate Informationen tiber die
Identitdt der Person oder der Entitdt, die Zugriff zu dem privaten Schliissel hat,
der dem offentlichen Schliissel entspricht, der in dem Zertifikat erwdhnt wird.

Ein Benutzer-Zertifikat, verbunden mit einem der Cryptographic Service
Providers, mit der Security Platform Lésung geliefert, kann angemeldet werden
iber den

e Sun Certificate Server oder
e Public CAs mit PKCS #11-Support.
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Zertifikate bei einer auf dem Sun Zertifikatsserver
basierenden Zertifizierungsstelle registrieren

Die folgenden Abschnitte beschreiben die Registrierung eines Zertifikats unter
Verwendung der Zertifizierungsstelle iPlanet. Dieses Produkt steht auf mehreren
Plattformen (Windows 2000 / XP, Unix, Linux, ...) zur Verfiigung.

Der Zugriff erfolgt iiber einen Webbrowser, der den PKCS #11-Standard
unterstatzt..



Zertifikate iiber den Mozilla Firefox registrieren

1.
2.
3.

Stellen Sie sicher, dass Mozilla Firefox installiert ist.
Starten Sie den Mozilla Firefox.

Geben Sie die Webadresse Thres Zertifikatservers ein. Wenden Sie sich an
den Systemadministrator, wenn Sie die Adresse nicht kennen.

Bei der Ubertragung wird ein an Port 1025 vordefinierter und mit SSL
abgesicherter Kanal eingerichtet, so dass die Adresse Thres Zertifikats
folgendermalien lautet: https://ihr_server_name:1025.

Das Zertifikat ist nach der Anzeige einiger Meldungen zur Registrierung
bereit.

Das Zertifikat kann verwendet werden, um eine Client-Authentifizierung
bei der Zertifizierungsstelle durchzufiihren. Der Benutzer definiert den
Authentifizierungsmodus.

e Wihlen Sie Zertifikat fiir diese Sitzung akzeptieren, falls Sie ein
neues Zertifikat fiir jede neue Sitzung abrufen miissen.

e Wihlen Sie Zertifikat nicht akzeptieren und Verbindung nicht
herstellen, falls Sie das Zertifikat zuriickweisen wollen.

e Waihlen Sie Zertifikat immer akzeptieren (bis es abgelaufen ist),
falls Sie das Zertifikat solange zur Client-Authentifizierung verwenden
mochten, bis es abgelaufen ist.

Hinweis: Zusitzliche Informationen iiber die DFU-Sicherheitsstufen finden Sie
auf dem Zertifizierungsstellenserver.

Fiihren Sie zur Priifung der Eigenschaften der Zertifizierungsstelle folgende
Schritte aus:

Klicken Sie auf das Erweitert Symbol aus Bearbeiten > Optionen...
und klicken Sie auf den Reiter Verschliisselung.

Klicken Sie auf Zertifikate Ansehen um den Zertifikat-Manager zu
offnen und klicken Sie auf den Autoritaten Reiter.

Wihlen Sie den Bearbeitungsmodus der Zertifizierungsstelle, der Thren
Anforderungen entspricht oder den, der von Ihrem Systemadministrator
definiert wurde.



o Waihlen Sie Dieses Zertifikat kann Websites identifizieren, falls Sie
die Zertifikate verwenden wollen, die von IThrer Zertifizierungsstelle
fiir die webbasierte Authentifizierung ausgestellt wurden.

o Waihlen Sie Dieses Zertifikat kann E-Mail-Benutzer identifizieren,
falls Sie von der Zertifizierungsstelle ausgestellte Zertifikate
akzeptieren wollen, die zum Signieren und/oder Verschliisseln von E-
Mails verwendet werden.

o Wihlen Sie Dieses Zertifikat kann Software Hersteller
identifizieren, falls Sie die von Ihrer Zertifizierungsstelle
ausgestellten Zertifikate zur Verarbeitung zertifizierter Software
verwenden wollen.
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Anmeldung von Zertifikaten mit einem PKCS #11
unterstiitzenden offentlichen CA

Offentliche CAs bieten im Allgemeinen zur Anforderung von Zertifikaten eine
Web-basierende Schnittstelle.

Die Benutzeroberfldche kann beispielsweise sein wie die Sun Certificate Server.
Unterschiedlich ist die Adresse des Dienstes. Im Allgemeinen bieten 6ffentliche
CAs einen breiten Service fiir Sicherheits- und Zertifikataspekte.

Der Service Provider bietet evtl. auch die Méglichkeit, eine spezifische Software
herunter zu laden, die Kommunikation und Zertifikatsanforderung automatisiert.

TPM
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Einfiihrung in Ihr Personal Secure Drive

Personal Secure Drive (PSD) bietet einen geschiitzten Speicherbereich fiir
sensible Daten. Sie konnen einen oder mehrere Personal Secure Drives mit dem
Assistenten fiir die Benutzerinitialisierung einrichten.

Wenn Sie ein Personal Secure Drive einrichten, sieht es genauso aus wie jedes
andere Laufwerk auf Ihrem Rechner: Sie konnen Dateien und Verzeichnisse auf
Threm Personal Secure Drive erstellen und auf sie zugreifen genauso wie auf
Dateien und Verzeichnisse anderer Laufwerke.

Das Personal Secure Drive unterscheidet sich von normalen Laufwerken in zwei
wichtigen Punkten:

1. Die Daten werden verschliisselt.
2. Nur Sie kénnen sie sehen und auf sie zugreifen.



Verschliisselung

Daten auf dem Personal Secure Drive werden automatisch durch eine
fortschrittliche Verschliisselungstechnik mit AES- und RSA-Algorithmen
geschiitzt. Wenn Sie eine Datei oder ein Verzeichnis auf Ihrem Personal Secure
Drive speichern, werden sie umgehend verschliisselt. Sie kénnen Dateien und
Verzeichnisse auf [hrem Personal Secure Drive erstellen oder sie von normalen
Laufwerken auf Thr Personal Secure Drive verschieben. Dateien werden
automatisch verschliisselt, wenn sie auf Ihrem Personal Secure Drive abgelegt
werden. Wenn Sie auf Dateien und Verzeichnisse Thres Personal Secure Drive
zugreifen oder sie auf normale Laufwerke kopieren, werden sie automatisch
entschliisselt. Sie benotigen keine spezielle Funktion, um Ihre Dateien und
Verzeichnisse zu schiitzen, die Ver- und Entschliisselung erfolgt automatisch.

i) Wie werden existierende Dateien und Verzeichnisse geschiitzt:
Verschieben Sie existierende Dateien und Verzeichnisse auf Ihr PSD, um
sie zu schiitzen.

Wenn Sie Dateien und Verzeichnisse auf Ihr PSD kopieren, ohne sie an
ihrem Originalspeicherort zu 16schen, bleiben dort nicht verschliisselte
Kopien dieser Dateien enthalten.



Server-Modus

PSD-Einstellungen werden im Server-Modus vom Trusted Computing
Management Server verwaltet. Dies bedeutet, die PSD-Einstellungen
automatisch wie andere Benutzer-Anmeldeinformationen und
Sicherheitszertifikate migriert werden (siehe Schliissel auf andere Systeme

migrieren).

i) Die PSD-Laufwerk-Bilddatei wurde nicht migriert.

Es wird empfohlen, das PSD auf einem Wechselmedium (z. B. USB-Flashdrive)
zu konfigurieren, was Thnen erméglicht, Thre PSD-Laufwerk-Bilddatei
mitzunehmen.

Wenn Sie sich entscheiden, Ihr PSD auf einem festen Medium (z. B. Thre lokale
Festplatte) zu konfigurieren und Sie es auf einer anderen Plattform verwenden
mochten, sollten Sie Ihre PSD-Laufwerk-Bilddatei auf der ersten Plattform
sichern und es auf einer anderen Plattform wiederherstellen (siehe Sicherung und
Wiederherstellung von Security Platform-Daten). Beachten Sie, dass Sie in
diesem Fall mit unterschiedlichen physischen Kopien Thres PSD arbeiten.
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Vorteile des Personal Secure Drives

Alle Thre vertraulichen Daten, seien sie geschéftlich oder privat, miissen
umfassend geschiitzt werden. Das Personal Secure Drive bietet maximalen
Schutz, da Sie alle Dateien IThrer Wahl auf einem verschliisselten, virtuellen
Laufwerk speichern und somit einen hochsicheren Aufbewahrungsort fiir
sensible Daten erstellen. Zu den Vorteilen zdhlen:

e Verschliisselung virtueller Laufwerke unter Verwendung eines sicher
gespeicherten AES-Schliissels (Advanced Encryption Standard).

e Verschliisselung des Verschliisselungsschliissels mittels RSA-Algorithmus.
e Transparente Sicherheit, automatische Ver- und Entschliisselung der Daten.

e Verarbeitung selbst groRer Dateien ohne merkliche Verzégerung, denn Ver-
und Entschliisselung erfolgen direkt beim Speichern bzw. Offnen.



Dateischutz einfach gemacht

Das Personal Secure Drive ist als einfache und intuitive Benutzerschnittstelle
ausgelegt, die Ihnen die Mo6glichkeit gibt, sich auf ihre Arbeit zu konzentrieren,
ohne sich um langwierige Sicherheitsprozesse kiimmern zu miissen. Das
Personal Secure Drive bietet:

¢ Einfache Handhabung: Das Personal Secure Drive verhilt sich wie jedes
andere Windows-Standardlaufwerk.

e Assistentengefiihrte Oberfldche fiir einfache Administration und
Konfiguration.

¢ Integration in Microsoft EFS (Encrypting File System).



Hohe Sicherheit mit dem Trusted Platform Module

Das Personal Secure Drive basiert auf dem Trusted Platform Module. Das
Personal Secure Drive verwendet diesen Chip als Basis des
Dateiverschliisselungsprozesses und stellt sicher, dass Daten sowohl vor dem
Zugriff durch Unbefugte geschiitzt werden als auch sicher auf dem PC verwahrt
sind, auf dem sie verschliisselt wurden. Der Trusted Platform Module bietet eine
Hardwarebasis fiir die Sicherheitsfunktionen zum Schutz Threr Daten und
tibertrifft alle derzeit verfiigbaren softwarebasierten Schutzprogramme.



Vorteile des Personal Secure Drives

Daten konnen sicher auf einem lokalen PC gespeichert werden.

Datenschutz unter Verwendung des Trusted Platform Module fiir
hardwarebasierte Sicherheitsfunktionen.

Benutzerfreundliche und einfach bedienbare Oberflache.

Volle Integration in die Windows-Umgebung. Das Personal Secure Drive
verhdlt sich wie jedes andere lokale Laufwerk.

Automatische Ver- und Entschliisselung von Daten fiir autorisierte
Benutzer. Vom Endbenutzer werden keine zusétzlichen Schritte verlangt,
um Daten zu schiitzen.

Hoch effiziente Verschliisselungs- und Entschliisselungsroutinen, kein
Verlust an Produktivitdt oder Leistung fiir den Endbenutzer.
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L.aden und Schliellen Ihres Personal Secure Drive

Sie konnen Thr Personal Secure Drive explizit laden (anmelden) und schlieen
(entladen), wenn Sie den Zugriff auf Ihre verschliisselten Daten einschranken
wollen.

Bevor Sie auf ein PSD zugreifen kénnen, miissen Sie es laden. Laden eines
PSDs erfordert Ihre Autorisierung. Sobald das PSD geladen ist, konnen Sie auf
Thre verschliisselten Daten zugreifen, bis Sie entweder das PSD explizit
deaktivieren oder sich von IThrem Computer abmelden oder diesen
herunterfahren.



L.aden Ihres PSD

Laden Thres Personal Secure Drives von Taskleisten-Info Symbol, Meniibefehl
Personal Secure Drive — Laden (wenn Sie ein Personal Secure Drive
eingerichtet haben) oder Personal Secure Drive -
<Laufwerkbuchstabe:Laufwerkbezeichnung> - Laden wenn Sie mehr als ein
Personal Secure Drive eingerichtet haben).

Nach erfolgreicher Authentifizierung startet der Windows Explorer und zeigt Thr
PSD.



Automatisches LLaden das PSD beim Anmelden

Sie kdonnen wahlen, ob Thr PSD bei der Windows-Anmeldung automatisch
geladen werden soll.

Stellen Sie diese Option tiber Taskleisten-Info Symbol ein, Meniibefehl
Personal Secure Drive — Beim Anmelden laden (wenn Sie ein Personal Secure
Drive eingerichtet haben) oder Personal Secure Drive -
<Laufwerkbuchstabe:Laufwerkbezeichnung> - Laden wenn Sie mehr als ein
Personal Secure Drive eingerichtet haben). Ist diese Option eingestellt, wird ein
Kontrollzeichen neben Beim Anmelden laden angezeigt.




SchlielSen Thres PSD

Entladen Thres PSD von Taskleisten-Info Symbol, Meniibefehl Personal Secure
Drive — Entladen.(wenn Sie ein Personal Secure Drive eingerichtet haben) oder
Personal Secure Drive - <Laufwerkbuchstabe:Laufwerkbezeichnung> -
Laden wenn Sie mehr als ein Personal Secure Drive eingerichtet haben)




Dialog PSD laden

Wird Thr PSD geladen, wird der Authentifizierungs-Dialog fiir die Security
Platform Funktionen angezeigt.



Dialog PSD entladen

Wenn Thr PSD entladen wird, zeigt ein Dialog den Status von all Thren gerade
geladenen Personal Secure Drives an. Wenn Sie fortfahren und ein zu entladenes
PSD hat offene Dateien, wird eine Warnung angezeigt.

Dialogelemente PSD Erklarung

entladen

kel Status Sie konnen hier den Status aller aktuell geladenen
Personal Secure Drives sehen. Markieren Sie alle
Laufwerke, die Sie entladen mochten. Stellen Sie
sicher, dass keins der zu entladenen Laufwerke gerade
benutzt wird.
Sie konnen die Liste mit Taste "F5" aktualisieren.

¥ SchlielSen Sie Markieren Sie dieses Kontrollkdstchen, wenn Sie

diesen Dialog nach wollen, dass der Dialog PSD Entladen nach der

erfolgreichem Entladung des ausgewdhlten Personal Secure Drives

Abmelden. automatisch geschlossen wird.
Schldgt die Abmeldung das PSD fehl, bleibt der
Dialog aktiv und zeigt den Fehlerstatus.

_ | Entladen Klicken Sie auf Entladen, um fortzufahren.

_1Schliefsen Klicken Sie auf diese Schalflache, um den PSD-
Dialog zu schliefSen, ohne das PSD zu entladen.
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Verwaltung des Personal Secure Drives

Dieses Kapitel beschéftigt sich mit der Verwaltung des Personal Secure Drives.



Richtlinien

Personal Secure Drive Richtlinien sind in der Infineon Security Platform
Richtlinien-Verwaltung integriert.



Zuordnung von Laufwerksbuchstabe fiir das Personal
Secure Drive

Beim Einrichten des Personal Secure Drives werden Sie aufgefordert, aus einer
Liste einen verfiigbaren Laufwerksbuchstaben zu wahlen. Laufwerksbuchstaben
von Laufwerken, die momentan verwendet werden oder die zuvor
Wechsellaufwerken oder im Betrieb einsteckbaren Gerdten zugeordnet wurden,
erscheinen in der Liste nicht. Hierdurch sind Sie vor Laufwerkskonflikten
geschiitzt.

Zusatzlich sind sieben nicht zugewiesene Buchstaben als "nicht empfohlen”
markiert, um sie fiir die zukiinftige Nutzung durch unbewegliche Geréte, die
noch nicht geladen wurden, zu reservieren. Hierdurch sind Sie vor
Laufwerkskonflikten mit zusatzlichen Gerdten geschiitzt.

Die Anzahl der Laufwerksbuchstaben fiir solche Gerate wird im Windows

Registrierungsschliissel
HKEY_LOCAL_MACHINE\Software\Infineon\TPM

Software\PSD\DLSkip gesetzt. Wollen Sie die Anzahl der reservierten
Laufwerksbuchstaben heben oder senken, konnen Sie diesen Schliissel editieren.

Hinweis: Der Standardwert fiir diesen Registrierungsschliissel ist 7; der
Maximalwert liegt ebenfalls bei 9. Wird ein Wert grofer als 9 angegeben, setzt
sich der Registrierungsschliissel automatisch auf 9 zuriick.
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Personal Secure Drive Wiederherstellung

Mit der Personal Secure Drive Wiederherstellung kénnen Sie IThre PSD-Daten
wiederherstellen, wenn Thre PSD-Schliissel verloren gegangen sind. Die
Datenwiederherstellung wird iiber Wiederherstellungs-Agenten aktiviert. Bei
einem Wiederherstellungs-Agenten handelt es sich um eine Benutzerregel zur
Entschliisselung von Daten anderer Benutzer. Aktualisiert der Benutzer sein
System von einer Home-Edition auf ein hoheres Betriebssystem, z.B. von
Windows XP Home auf Windows XP Professional oder Windows Vista Basic
Home auf Windows Vista Home Premium, werden die Home-
Wiederherstellungs-Agenten ungiiltig und der Benutzer muss die PSD-
Wiederherstellung neu konfigurieren, wie in der Tabelle "Konfiguration und
Ablauf einer PSD-Wiederherstellung" beschrieben.

_y PSD-Wiederherstellungsbedingungen
e Mindestens 1 PSD-Wiederherstellungs-Agent ist aufgelistet.
e Auf Ihre PSD-Image-Datei kann zugegriffen werden.

Beachten Sie, dass eine verloren gegangene PSD-Image-Datei oder
Benutzerdaten innerhalb einer Image-Datei nur iiber eine Image-Datei fiir
die PSD-Sicherung wiederhergestellt werden konnen.




Konfiguration und Ablauf einer PSD-Wiederherstellung

PSD-

Wiederherstellungsfunktionen

Ubersicht

Wiederherstellungs-Agent

konfigurieren:

PSD-Wiederherstellung
aktivieren

Windows-Editionen
ohne EFS-
Unterstutzung

e Spezielle PSD-
Wiederherstellungs-
Agenten werden
verwendet. PSD-
Benutzer muss PSD-
Wiederherstellungs-
Agenten registrieren.

e Alle Funktionen
werden iiber ein PSD-
Wiederherstellungs-
Befehlszeilenwerkzeug
durchgefiihrt.

1. PSD konfigurieren

2. Wiederherstellungs-
Zertifikatdatei und PKCS
#12
Wiederherstellungsdatei
erstellen.

Sie werden nach dem
Kennwort zum Schutz
der PKCS #12-Datei
gefragt.

Befehlszeile:
PSDRecovery
/R:dateiname

3. PSD-

Windows-Edition
EFS-Unterstiitzu

o EFS-
Wiederherstellu
Agenten werder
verwendet.

e Wiederherstellu
Agenten werder
Microsoft
Sicherheitseinst
verwaltet.

e Das PSD-
Wiederherstellu
erfolgt tiber das
Wiederherstellu
Befehlszeilenwe

1. PSD konfigurie

2. EFS-
Wiederherstellung
tiber Microsoft
Sicherheitseinstell
konfigurieren:
Befehlszeile: secp:

3. Ihr PSD laden, 1
Anderungen zu
tibernehmen.

Hinweise:
Sie konnen auch S
zuerst und danach



Liste der registrierten
Wiederherstellungs-Agenten
anzeigen

Einen registrierten
Wiederherstellungs-Agent
loschen

Wiederherstellung Ihres PSD:

PSD-Image-Datei
lokalisieren

Wiederherstellungs-
Agent registrieren:
Befehlszeile:
PSDRecovery
/A:dateiname.CER

Hinweis: Sie konnen
auch Schritt 2 zuerst und

danach Schritt 1
ausfiihren.

Anzeige der Liste der
Wiederherstellungs-
Agenten fiir Thr PSD.
Befehlszeile:
PSDRecovery /V

Loschen eines speziellen
Wiederherstellungs-
Agenten fiir Thr PSD.
Befehlszeile:
PSDRecovery /D:[name]
[nummer]

1 ausfiihren. In die
Fall ist Schritt 3 ni
mehr erforderlich.
Unter Windows 2(
wird standardmaRi
Wiederherstellung
erstellt, wahrend d
unter Windows 7,

Windows Vista un
Windows XP Prof
nicht der Fall ist.

EFS-Wiederherste
Agenten liber Mic
Sicherheitseinstell
anzeigen:

Befehlszeile: secp:

EFS-Wiederherste
Agenten liber Mic
Sicherheitseinstell
16schen:

Befehlszeile: secp:

Stellen Sie sicher, dass Sie sowohl auf das ¢

Zertifikat des Wiederherstellungs-Agenten .
auf den zugehorigen privaten Schliissel Zug
haben (das bedeutet, dass Sie die PKCS #1:
Wiederherstellungsdatei importieren miisse

e Vergewissern Sie sich, dass das Personal Se
Drive Applikation installiert ist.

e Vergewissern Sie sich, dass der Wiederhers
Agent auf die wiederherzustellenden
verschliisselten Daten des Personal Secure |

zugreifen kann.

Die verschliisselten Daten eines Personal Sect
Drives befinden sich in einer einzelnen Datei



(Dateierweiterung * . FSF).

Beachten Sie, dass * . FSF-Dateien versteckte
Systemdateien sind ,auf die normalerweise nu
Benutzer mit Administratorrechten zugreifen |

Der Speicherort kann iiber das PSD-
Wiederherstellungs-Befehlszeilenwerkzeug at
werden: PSDRecovery /L



Syntax des PSD-Wiederherstellungs-
Befehlszeilenwerkzeugs

PSDRecovery.exe ist ein Befehlszeilenwerkzeug wie EFS cipher.exe.

4/ Beachten Sie, dass die Syntax nicht zwischen Gro8- und Kleinschreibung
unterscheidet.

PSDRecovery /A:dateiname.CER [/ID:drivelD]
Wird nur unter Windows-Editionen ohne EFS-Unterstiitzung unterstiitzt.

Registriert einen Wiederherstellungs-Agenten, indem das Zertifikat der
angegebenen *.CER Datei zu der Liste von Wiederherstellungs-Agenten aller
Ihrer Personal Secure Drives hinzugefiigt wird.

dateiname.CER Ein Dateiname mit der Erweiterung .CER

/ID:drivelD Optional: Fiihrt die angegebene Aktion nur fiir das
Personal Secure Drive mit der gegebenen
Laufwerkskennung aus.

PSDRecovery /D:name [/ID:drivelD]
PSDRecovery /D:nummer [/ID:drivelD]
Wird nur unter Windows Home-Editionen unterstiitzt.

Loscht den angegebenen Wiederherstellungs-Agenten aus der Liste der
registrierten PSD-Wiederherstellungs-Agenten. Entweder der Name oder die
sequentielle Nummer (angezeigt durch PSDRecovery /V) muss angegeben
werden.

Name Namen des Wiederherstellungs-Agenten wie angezeigt
durch PSDRecovery /V.

Nummer Nummer des Wiederherstellungs-Agenten wie angezeigt
durch PSDRecovery /V .

Ohne /Kennungsparameter wird diese Aktion fiir alle Thre Personal Secure
Drives durchgefiihrt.

PSDRecovery /L

Kennung, Image-Datei und Pfad der Image-Datei fiir alle Ihre Personal Secure



Drives auflisten.
PSDRecovery /M:DrivelmageFile.FSF [X:]

Stellt Ihre PSD-Daten auf ein neues nicht verschliisseltes temporéres Laufwerk
wieder her.

DrivelmageFile.FSF Der vollstandige Pfad das PSD-Image-Datei wird
angezeigt durch PSDRecovery /L

X Logischer Laufwerksbuchstabe, der dem neuen
tempordren Laufwerk zugeordnet wird, das die
wiederhergestellten Daten enthdlt (optional). Wird kein
Laufwerksbuchstabe angegeben, wird der erste
verfiigbare Laufwerksbuchstabe verwendet.

PSDRecovery /R:dateiname
Wird nur unter Windows Home-Editionen unterstiitzt.

Erzeugt PSD-Wiederherstellungs-Agentenschliissel und -Zertifikat und
schreibt diese in eine *.PFX Datei (enthélt Zertifikat und privaten Schliissel)
und eine *.CER Datei (enthdlt nur das Zertifikat).

dateiname Ein Dateiname (optional mit vollstdndigem Pfad) ohne
Dateierweiterung.
Wird der vollstdndige Pfad angegeben, wird die
Ausgabedatei in das angegebene Verzeichnis
geschrieben. Anderenfalls wird die Datei in das aktuelle
Verzeichnis geschrieben.

PSDRecovery /V [/ID:drivelD]
Wird nur unter Windows Home-Editionen unterstiitzt.

Anzeige der Liste der registrierten PSD-Wiederherstellungs-Agenten. Fiir
jeden Wiederherstellungs-Agenten werden die folgenden Parameter angezeigt:
Eine sequentielle Nummer, der Name des Wiederherstellungs-Agenten und der
Priifwert des Zertifikats.

Ohne /Kennungsparameter wird diese Aktion fiir alle Thre Personal Secure
Drives durchgefiihrt.
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Encrypting File System

Das verschliisselnde Dateisystem (EFS, Encrypting File System) ist Teil der
Sicherheitstechnologie von NTFS-Laufwerken. Die Integration ist nahtlos und
erfordert auller einem einmaligen Konfigurationsschritt keine weiteren
Aktivitdten. Verwenden Sie EFS, um Ihre Dokumente sicher vor Angreifern zu
schiitzen, die sich unbefugten physischen Zugriff auf Ihre gespeicherten
vertraulichen Daten verschaffen wollen (z. B. Diebstahl Ihres Laptops). Dazu
wird ein Laufwerk oder ein Ordner als verschliisselt gekennzeichnet.
Infolgedessen werden alle Dateien und Unterordner des ausgewdhlten Laufwerks
oder Ordners verschliisselt.

Das Arbeiten mit verschliisselten und unverschliisselten Laufwerken oder
Ordnern ist sehr dhnlich. Die Verschliisselung ist fiir einen Benutzer mit
Zugriffsrecht vollig transparent.

Hinweis:
® FEs ist empfehlenswert, die Verschliisselung auf Ordner- oder Laufwerksebene anzuwenden und nicht
auf Dateiebene. Der Einfachheit halber wird auch nur dies beschrieben.
® FEFS wird unter Windows Home-Editionen nicht unterstiitzt.
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Funktionen des EFS

Dies ist ein Auszug aus der Microsoft-Hilfe zu EFS. Dort finden Sie umfassende
Hilfe. Minimieren Sie alle offenen Fenster, um das Windows-Desktop
anzuzeigen und die erforderlichen Informationen aus der Microsoft-Hilfe
einzuholen. Driicken Sie anschliefend F1, und suchen Sie nach dem
entsprechenden Schliisselwort.

Benutzer konnen ihre Dateien verschliisseln, wenn sie diese auf der Festplatte
speichern. Zur Verschliisselung brauchen Sie lediglich ein Kontrollkdstchen
im Dialogfeld fiir Dateieigenschaften anzuklicken.

Der Zugriff auf verschliisselte Dateien ist schnell und einfach. Benutzern
werden Daten in reinem Textformat angezeigt, wenn sie auf Daten auf der
Festplatte zugreifen.

Die Verschliisselung von Daten erfolgt automatisch und ist fiir den Benutzer
transparent.

Benutzer konnen eine Datei entschliisseln, indem sie das Kontrollkdstchen fiir
die Verschliisselung im Dialogfeld der Dateieigenschaften deaktivieren.

Administratoren konnen Daten wiederherstellen, die von einem anderen
Benutzer verschliisselt wurden. Hierdurch wird sichergestellt, dass Daten
zuganglich bleiben, wenn der Benutzer, der diese Daten verschliisselte, nicht
mehr verfiigbar ist oder seinen privaten Schliissel verloren hat.

EFS verschliisselt nur Daten, wenn diese auf der Platte gespeichert sind. Um
Daten zu verschliisseln, die tiber ein TCP/IP-Netzwerk {ibertragen werden,
sind zwei optionale Funktionen verfiigbar: Internet Protocol Security (IPSec)
und PPTP-Verschliisselung.

Hinweis: EFS wird unter Windows Home-Editionen nicht unterstiitzt.
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Mit dem verschliisselnden Dateisystem (EFS) von
Windows Vista / XP Professional / 2000 arbeiten

Bei der Arbeit mit EFS sind nur einige wenige Aspekte zu beachten. Einige
davon sind nur fiir Systemadministratoren von Interesse, da sie fiir die
Installation von EFS wichtig sind.



Administrative Aspekte

Es konnen nur Dateien und Ordner auf NTFS-Laufwerken verschliisselt
werden.

Im Allgemeinen ist dies keine wirkliche Einschrankung, da das NTFS-
Dateisystem als Standarddateisystem unter Windows 2000 oder XP empfohlen
wird. Viele andere Funktionen, die nichts mit Sicherheit zu tun haben,
basieren ebenfalls auf NTFS.

Ein FAT-Dateisystem hebt in jedem Fall die Verschliisselung auf.

Jedes Mal wenn eine verschliisselte Datei auf einem FAT-Datentrager
gespeichert wird, wird der Schutz aufgehoben. Dies trifft insbesondere auf
Disketten zu, die oft fiir die Ubertragung kleinerer Dateien verwendet werden.
Festplatten mit mehreren Partitionen konnen auch eine Schwachstelle sein,
wenn sich darunter eine der FAT-Partitionen befindet, die fiir Daten verwendet
wird (selbst wenn die Daten dort nur voriibergehend gespeichert werden).

Systemdateien und komprimierte Dateien konnen nicht verschliisselt werden.
Der Installationsordner von Windows wie auch einige Dateien im
Stammordner der Boot-Partition kénnen nicht durch EFS geschiitzt werden.
Dies beeintrachtigt keineswegs die Sicherheit, da das Betriebssystem die
Kernsystemdateien durch einen besonderen Mechanismus schiitzt, der nicht
deaktiviert werden kann. Zusétzliche Informationen zu diesem Thema finden

Sie in den Haufig gestellten Fragen.

Tempordre Dateien sind ebenso fiir potentielle Angreifer von Interesse.

Um Liicken in der Datensicherheitsstruktur vorzubeugen, miissen auch
tempordre Ordner verschliisselt werden. Die meisten Applikationen
verwenden zum Speichern temporarer Dateien Standardordner. Durch
Verschliisselung dieser Ordner wird die Systemsicherheit betrdchtlich erhoht.
Die Verwendung eines gemeinsamen tempordren Ordners fiir alle Benutzer ist
nicht empfehlenswert, da dies zusétzlichen Verwaltungsaufwand erfordert.



Anwendungsaspekte

Benutzer, die mit verschliisselten Dateien und Ordnern arbeiten, sollten die
nachstehenden Informationen und Empfehlungen beachten.

e Verschliisselung ist einfach zu konfigurieren. Weitere Informationen finden
Sie in der EFS-Hilfe von Microsoft.

e Nur der Benutzer, der die Datei verschliisselt hat, kann sie 6ffnen.
Zusétzlicher Zugriff fiir andere Benutzer ist méglich und muss Datei-weise
manuell konfiguriert werden.

e Die Benutzer miissen die Kopieren-/Einfiigen-Funktion verwenden, wenn sie
Dateien in einen verschliisselten Ordner verschieben wollen. Wird zum
Verschieben von Dateien die Drag-und-Drop-Funktion verwendet, werden
Dateien nicht automatisch im neuen Ordner verschliisselt.

e Wenn EFS auf Remote-Computern gewiinscht wird, so muss diese Funktion
auf den Remote-Computern manuell konfiguriert werden.

e Benutzer sollten den Ordner Eigene Dateien verschliisseln, wenn in diesem
Ordner die meisten Dokumente gespeichert werden. Dadurch wird
sichergestellt, dass die personlichen Dokumente standardmafSig verschliisselt
werden.

Diese Hinweise bieten einen groben Uberblick, wie mit EFS gearbeitet wird.
Weitere detailliertere Informationen sind auf den EFS-Hilfeseiten von Microsoft
verfiigbar. Minimieren Sie alle offenen Fenster, um das Windows-Desktop
anzuzeigen und die erforderlichen Informationen aus der Microsoft-Hilfe
einzuholen. Driicken Sie dann F1 und suchen Sie nach dem entsprechenden
Schliisselwort.

Einige technische Aspekte von EFS werden im Abschnitt Problembehandlung
abgedeckt.

Hinweis: EFS wird nicht von Windows Vista Home Basic/ Vista Home Premium/ XP
Home Editions unterstiitzt.
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Sichere E-Mail

Sichere E-Mail gehort zu den bedeutendsten Anwendungen von Public Key-
Verschliisselung, da sie dem Benutzer ermdglicht, vertrauliche Informationen
auszutauschen, und er sich darauf verlassen kann, dass die Authentizitit der
Informationen wihrend der Ubertragung erhalten bleibt. Dieser Schutz wird
durch benutzerspezifische E-Mail-Verschliisselung und/oder Signaturen erzielt,
so dass Thre E-Mails durch nicht autorisierte Personen nicht gelesen oder
gedndert werden konnen. Die Verwendung dieser Funktion garantiert, dass nur
der Verfasser der E-Mail und der angegebene Empféanger in der Lage sind, die
Nachricht zu entschliisseln und zu lesen oder die Identitdt des Absenders als
giiltig zu erkldren.

Die vorliegende Dokumentation bietet eine Einfiihrung in die Verwendung von
digitalen Zertifkaten einschlief8lich schrittweiser Anleitungen zur Konfiguration
von Microsoft Windows Mail/Outlook und Mozilla Thunderbird.
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Sichere E-Mail mit Windows Mail/Outlook

Express/Outlook

Dieser Abschnitt beschreibt, wie Sie Windows Mail/Outlook Express/Outlook

fiir sichere E-Mail konfigurieren und Ihr digitales Zertifikat verwenden konnen,
um digital signierte und verschliisselte E-Mail-Nachrichten zu senden:

e Sichere E-Mail konfigurieren
e Digital signierte Nachrichten senden
e Verschliisselte Nachrichten senden

TEM
2% ©Infineon

Technologies AG



Infineon Security Platform Losung



Sichere E-Mail konfigurieren

Stellen Sie sicher, dass Outlook/Windows Mail/Outlook Express bereits
installiert ist und Senden und Empfangen von E-Mails iiber einen E-Mail-Server
konfiguriert wurden. Zusatzlich muss wenigstens ein digitales Zertifikat
vorhanden sein, bevor Sie mit den folgenden Anweisungen fortfahren kénnen.

Hinweis: Verfiigen Sie iiber kein Zertifikat, das fiir sichere E-Mail verwendet
werden kann, beschaffen Sie sich bitte ein Zertifikat, ehe Sie mit der
Konfiguration fortfahren.

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Digital signierte Nachrichten senden
Windows Mail/Outlook Express

Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Verschliisselte Nachrichten senden

Um jemandem eine verschliisselte Nachricht zu senden, benétigen Sie zundchst
eine Kopie des 6ffentlichen Schliissels oder des Verschliisselungszertifikats
(dieses Zertifikat enthdlt eine Kopie seines 6ffentlichen Schliissels). Stellen Sie
sicher, dass Sie bereits das auf einem 6ffentlichen Schliissel basierende Zertifikat
des Empfangers erhalten haben, und dass sich der Empfanger in Threr
Kontaktliste befindet, bevor Sie die unten aufgefiihrten Schritte ausfiihren:

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000

Sie benotigen Thren privaten Schliissel nicht, um verschliisselte E-Mail-
Nachrichten zu senden, da die Verschliisselung bei der Verwendung des
offentlichen Schliissels stattfindet. In jedem Fall benétigen Sie zum Lesen
verschliisselter E-Mails Ihren privaten Schliissel, da zur Entschliisselung der
private Schliissel benétigt wird, der dem fiir die E-Mail-Verschliisselung
verwendeten 6ffentlichen Schliissel entspricht.
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Sichere E-Mail mit Mozilla Thunderbird

Dieser Abschnitt beschreibt, wie Sie Mozilla Thunderbird fiir sichere E-Mail

konfigurieren und Ihr digitales Zertifikat verwenden, um digital signierte und
verschliisselte E-Mail-Nachrichten senden zu kénnen:

e Sichere E-Mail konfigurieren
e Digital signierte Nachrichten senden
e Verschliisselte Nachrichten senden
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Sichere E-Mail konfigurieren

Stellen Sie sicher, dass Sie Mozilla Thunderbird bereits installiert und
konfiguriert haben, um E-Mails iiber den E-Mail-Server zu senden und zu
empfangen. Aullerdem muss mindestens ein digitales Zertifikat vorhanden sein,
bevor Sie die nachfolgenden Schritte durchfiihren kénnen.

Hinweis: Wenn Sie noch kein digitales Zertifikat haben, das fiir die Funktion
"Sichere E-Mail" verwendet werden kann, erwerben Sie erst dieses Zertifikat,
bevor Sie mit den unten beschriebenen Konfigurationsschritten fortsetzen.



Mozilla Thunderbird
1. Starten Sie Mozilla Thunderbird.

2. Klicken Sie auf Bearbeiten > Konten-Einstellungen... um die
Bedienflache fiir die Konten-Einstellungen zu 6ffnen.

3. Klicken sie im linken Ausschnitt unter Kontonamen auf Sicherheit.

4. Klicken Sie auf die Schaltfliche Auswahlen... im Abschnitt Digitale
Unterschrift, um das fiir die E-Mail-Signatur zu verwendende Zertifikat zu
definieren. Eine Liste, die alle verfiigbaren Zertifikate enthélt, wird
eingeblendet. Wahlen Sie ein Zertifikat und legen Sie dann die Signatur fest
unter Verwendung der Einstellung Nachrichten digital unterzeichnen
(standardmafig).

5. Im Abschnitt Verschliisselung kénnen Sie das Verschliisselungsverhalten
konfigurieren.

A.  Waihlen Sie Nie (keine Verschliisselung), wenn Sie das
Verschliisselungsverhalten auf Anforderung definieren wollen.

B. Wihlen Sie Erforderlich (Nachrichten kénnen nur verschickt
werden, wenn alle Empfanger Zertifikate haben), wenn Sie alle Thre
E-Mails automatisch verschliisseln wollen.

Die Konfiguration von PKCS #11 ist im Kapitel Konfigurieren von PKCS #11
fiir Mozilla Firefox beschrieben.
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Digital signierte Nachrichten mit Mozilla Thunderbird
1. Starten Sie Mozilla Thunderbird.

2. Klicken Sie auf Verfassen in der Symbolleiste oder Datei > Neu >
Nachricht um eine leere Nachrichten-Vorlage zu bekommen.

3. Fiigen Sie die Empfangeradresse(n) ein oder wdhlen Sie diese mit Hilfe der
Schaltflache An in der Liste aus.

4. Wenn Sie Anhdnge anfiigen wollen, klicken Sie in der Symbolleiste auf das
Symbol Anfiigen, um das Dialogfeld fiir die Dateiauswahl aufzurufen.

5. Fiigen Sie im Feld Betreff und im Textkorper der Nachricht den Text ein.

6. Klicken Sie auf den kleinen Pfeil des Symbols Sicherheit oder wihlen Sie
Optionen > Sicherheit, um das Sicherheits-Konfigurationsmenti
aufzurufen. Wahlen Sie Diese Nachricht digital unterzeichnen, um die
Nachricht zu signieren. Die Signatur wird durch ein Symbol auf der rechten
Seite der Statusleiste angezeigt.
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Verschliisselte Nachrichten mit Mozilla Thunderbird
1. Starten Sie Mozilla Thunderbird.

2. Klicken Sie auf Verfassen in der Symbolleiste oder Datei > Neu >
Nachricht um eine leere Nachrichten-Vorlage zu bekommen.

3. Fiigen Sie die Empfangeradresse(n) ein oder wdhlen Sie diese mit Hilfe der
Schaltflache An in der Liste aus.

4. Wenn Sie Anhdnge anfiigen wollen, klicken Sie in der Symbolleiste auf das
Symbol Anfiigen, um das Dialogfeld fiir die Dateiauswahl aufzurufen.

5. Fiigen Sie im Feld Betreff und im Textkorper der Nachricht den Text ein.

6. Klicken Sie auf den kleinen Pfeil des Symbols Sicherheit oder wihlen Sie
Optionen > Sicherheit, um das Sicherheits-Konfigurationsmenii
aufzurufen. Wahlen Sie Diese Nachricht verschliisseln, um die Nachricht
zu verschliisseln. Es wird von einem Signatur-Symbol rechts unten in der
Statusleiste angezeigt.
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Signierte Makros in Microsoft Word

Microsoft Word unterstiitzt Sicherheitsfunktionen, die es dem Benutzer
ermoglichen, Makros abhédngig davon ablaufen zu lassen, ob diese von einem
Makroentwickler digital signiert sind, der sich auf einer Liste
vertrauenswiirdiger Benutzer befindet. Ein digitales Identifikationssiegel auf
dem Makro bestitigt, dass das Makro vom Entwickler stammt, der es signiert
hat, und dieses nicht gedndert wurde. Damit wird die Authentizitdt des Makros
garantiert und bestétigt, dass das Makro keine Viren enthalt.

Der Mechanismus fiir signierte Makros wird von Microsoft Word 2000 und
Microsoft Word XP unterstiitzt.
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Microsoft Word fiir signierte Makros konfigurieren

Wollen Sie signierte Makros verwenden, muss Microsoft Word zunédchst
entsprechend konfiguriert werden. Diese Sicherheitsfunktion ist erst nach dieser
Konfiguration verfiigbar.

Microsoft Word bietet drei Sicherheitsstufen, die [hnen helfen, das
Sicherheitsrisiko durch Makro-Viren, die Ihre Dokumente, Vorlagen oder Add-
Ins infizieren kdnnen, zu verringern. Wurde durch Thren Netzwerk-Administrator
fiir Thre Organisation keine Sicherheitsstufe vorgegeben, konnen Sie diese
jederzeit selbst @ndern. Wurde die Sicherheitsstufe fiir Microsoft Word auf Mittel
oder Hoch eingestellt, konnen Sie eine Liste von vertrauenswiirdigen Makro-
Quellen anlegen. Wenn Sie ein Dokument oder ein Add-In 6ffnen, das Makros
aus einer dieser Quellen enthélt, wird das Makro automatisch aktiviert.
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Ein Makroprojekt in Microsoft Word digital signieren

Sicherheitsstufen

1. Klicken Sie auf Extras > Makro > Sicherheit ..., um das Dialogfeld
Sicherheit zu 6ffnen.

2. Waihlen Sie die gewiinschte Sicherheitsstufe: Hoch / Mittel / Niedrig.



Ein neues Makro aufzeichnen

1. Offnen Sie ein neues Dokument durch Anklicken von Neues leeres
Dokument.

2. Klicken Sie auf Extras > Makro > Aufzeichnen ... .(Anmerkung zu
Microsoft Word 2007: Klicken Sie auf Ansicht > Makros > Neues
Makro aufnehmen...)

3. Der Dialog Makro aufzeichnen wird eingeblendet.

4. Geben Sie einen Makronamen an und klicken Sie auf die Schaltfliche OK,
um den Dialog zu schliel3en.

5. Schreiben Sie den Makrotext.

6. Klicken Sie auf Aufzeichnung beenden.



Signieren eines (neuen) Makros in Micorsoft Word 2007

1.

2.

0o

10.

11.

12.

13.

Offnen Sie das Dokument oder die Vorlage, die das Makro Projekt enthilt,
das Sie signieren mochten, sollte die Datei noch nicht offen sein.

Klicken Sie auf Ansicht > Makros > Makros ansehen, der Dialog
Makros erscheint.

Wihlen Sie einen Makronamen von der Liste. Sie konnen ein Makro
ausfiihren, bearbeiten, erstellen oder 16schen.

Klicken Sie auf die Bearbeiten Schaltfliche, um ein Visual Basic Fenster
zu 6ffnen. Bearbeiten Sie jetzt Ihr ausgewdhltes Makro.

Gehen Sie zum Projekt-Betrachter, um das Projekt auszusuchen, dass Sie
signieren mochten.

Klicken Sie auf Extras > Digitale Signatur... im Visual Basic Fenster, um
den Dialog Digitale Signatur zu 6ffnen.

Klicken Sie auf Auswahlen... um den Dialog Zertifikat auswahlen zu
offnen.

Wihlen Sie ein passendes Zertifikat von der Liste.

Klicken Sie auf Zertifikat ansehen, um die Zertifikat-Informationen im
Dialog Zertifikat zu betrachten.

Anmerkung: Klicken Sie auf den Reiter Details, um die Zertifikat-
Informationen im Dialog Zertifikat zusehen. Klicken Sie auf die OK
Schaltflache, um diesen Dialog zu schlielSen.

Klicken Sie auf die OK Schaltfliche, um den Dialog Zertifikat auswahlen
zu schlielSen.

Schliefen Sie den Dialog Digitale Signatur, indem Sie auf die OK
Schaltflache klicken.

Um Ihr Makro zu speichern, klicken Sie auf Speichern und speichern Sie
das Dokument oder die Vorlage als Makro-aktiviertes Word Dokument.
Anmerkung: Da Microsoft Word Ihren privaten Schliissel zum Signieren
Threr Makros benutzt, miissen Sie Thren privaten Geheimschliissel einfiigen.
Klicken Sie auf Datei > SchlieBen um zu Microsoft Word zurtickzukehren..



(Neues) Makro signieren

1.

10.
11.

12.

13.

Offnen Sie das Dokument oder die Vorlage, die das zu signierende
Makroprojekt enthdlt, falls die Datei nicht ge6ffnet ist.

Klicken Sie auf Extras > Makro > Makros, der Dialog Makroes wird
angezeigt.

Wihlen Sie einen Makronamen aus der Liste. Sie konnen ein Makro
entweder ausfiihren, bearbeiten, erstellen oder 16schen.

Klicken Sie auf die Schaltfliche Bearbeiten, um ein Visual Basic-Fenster
zu 6ffnen. Bearbeiten Sie jetzt das gewdhlte Makro.

Hinweis: Sie konnen das Visual Basic-Fenster auch durch Anklicken von
Extras > Makro > Visual Basic-Editor 6ffnen.

Wihlen Sie im Projekt-Explorer das Projekt aus, das Sie signieren
mochten.

Klicken Sie im Visual Basic-Fenster auf Extras > Digitale Signatur ..., um
den Dialog Digitale Signatur zu 6ffnen.

Klicken Sie auf Wahlen, um den Dialog Zertifikat wahlen zu 6ffnen.
Wihlen Sie ein geeignetes Zertifikat aus der Liste.

Klicken Sie auf Zertifikat anzeigen, um die Zertifikatsdaten anzuzeigen.
Hinweis: Klicken Sie auf Details, um weitere Zertifikatsdaten anzuzeigen.
Klicken Sie auf die Schaltflaiche OK, um das Fenster zu schliefSen.
Klicken Sie auf OK, um dieses Fenster zu schliefen.

Schliefen Sie den Dialog Zertifikat auswahlen durch Anklicken der
Schaltflache OK.

Schliefen Sie den Dialog Digitale Signatur durch Anklicken der
Schaltflache OK.

Klicken Sie auf Normal speichern, um das Makro zu speichern.

Hinweis: Das Makro kann im Projektordner Normal (Alle Dokumente
(Normal.dot) oder im Projektordner Dokument gespeichert werden.



Da Microsoft Word Thren privaten Schliissel zum Signieren Ihres Makros
verwendet, miissen Sie Thren privaten Geheimschliissel einfiigen.

14. Klicken Sie auf Datei > Schliefen, um zu Microsoft Word zurtickzukehren.
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Sichere Netzwerk-Verbindungen

Mit Hilfe der Security Platform Losung kénnen Sie sichere Netzwerk-
Verbindungen aufbauen. Wenn Sie die Integrationsdienste der Security Platform
(z.B. Cryptographic Service Provider fiir Microsoft Crypto-API und PKCS #11
Crypto-API) verwenden, werden Ihre zertifizierten privaten Schliissel durch den
Trusted Platform Module geschiitzt.

Folgende Netzwerktypen werden unterstiitzt:

e Web-Browser/Server-Verbindung (Client-Authentifizierung)
e Virtual Private Network (VPN)

e Wireless [.ocal Area Network (WLAN) oder normales LAN

Sie konnen Benutzer-Zertifikate verwenden, um sich selbst zu authentifizieren,
und Rechner-Zertifikate um IThren Computer zu authentifizieren.

Die folgenden Tabellen zeigen die unterstiitzten Netzwerke und Zertifikatarten

Netzwerk Security Platform Protokoll  Zertifikatart
Integrationsdienste

Web- Infineon TPM SSL/TLS Benutzerzertifikat

Browser/Server- Cryptographic

Verbindung (Client- Provider
Authentifizierung)  oder
Infineon TPM RSA
und AES
Cryptographic
Provider
(Benutzer-CSPs)

Web- Infineon TPM PKCS  SSL/TLS Benutzerzertifikat
Browser/Server- #11 Provider
Verbindung (Client-
Authentifizierung)
VPN Infineon TPM IPsec Benutzerzertifikat
Cryptographic
Provider
oder

Infineon TPM RSA



VPN

WLAN oder Kabel-
LAN

WLAN oder Kabel-
LAN

und AES
Cryptographic
Provider
(Benutzer-CSPs)

Infineon TPM
Platform
Cryptographic
Provider (Platform
CSP)

Infineon TPM
Cryptographic
Provider

oder

Infineon TPM RSA
und AES
Cryptographic
Provider
(Benutzer-CSPs)

Infineon TPM
Platform
Cryptographic
Provider (Platform
CSP)

Rechner-
Zertifikat

IPsec

WLAN:
IEEE
802.11
EAP-TLS
Kabel-
LAN: IEEE
802.1X
EAP-TLS

Rechner-
Zertifikat

WLAN:
IEEE
802.11
EAP-TLS
Kabel-
LAN: IEEE
802.1X
EAP-TLS

Bei anderen Netzwerken oder Applikationen wenden Sie sich bitte an den

Produkt-Support.
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Authentifizierung des Clients

In Computernetzwerken wurden noch bis vor kurzem zentralisierte Datenbanken
zur Verwaltung von Benutzerkonten, Benutzerrechten und
Zugriffsberechtigungen verwendet. Diese Technik ist bei kleinen Netzwerken
einfach und effizient. Bei den heutigen ausgedehnten Netzwerken mit Tausenden
von Benutzern wirft die zentralisierte Kontrolle jedoch erhebliche Probleme auf.
Die Probleme derartiger Systeme erstrecken sich von der Priifung der
Benutzerkonten anhand einer im Internet befindlichen Datenbank bis zur
Verwaltung extrem langer Benutzerlisten. AulSerdem wurden
Computernetzwerke durch die steigende Integration ins Internet anfélliger
gegeniiber externen Angriffen.



Verwendung von Zertifikaten

Offentliche Zertifikate bieten eine Lésung, die Verwaltung vieler Benutzer in
grolRen Netzwerken erleichtern, da sie das Risiko von Angriffen auf
Benutzerkennungen und Kennworter mindern. Diese Zertifikate konnen weithin
verbreitet, von zahlreichen Organisationen erteilt und durch eine
Zertifikatspriifung validiert werden, ohne dass dabei auf eine zentralisierte
Datenbank zugegriffen werden muss.

Zertifikate ermdglichen die sichere Kommunikation und die
Benutzerauthentifizierung zwischen Clients und Servern im Web. Zertifikate
geben einem Client die Moglichkeit, die Identitdt des Servers zu ermitteln, da
der Server ein Server-Authentifizierungszertifikat vorlegt, das seine Quelle
bekannt gibt. Wenn Sie eine Webseite aufrufen, die ein von einer
vertrauenswiirdigen Zertifizierungsstelle ausgestelltes Serverzertifikat hat,
konnen Sie darauf vertrauen, dass der Server tatsdachlich von der Person oder der
Organisation betrieben wird, die durch das Zertifikat identifiziert wurde. Ebenso
konnen Server mit Hilfe von Zertifikaten Thre Identitét feststellen. Wenn Sie eine
Webseite aufrufen, kann sich der Server Ihrer Identitit sicher sein, wenn er das
Client-Zertifikat erhdlt. Ein zur Authentifizierung eines Servers verwendetes
Zertifikat wird Serverzertifikat genannt und der Prozess, der die Identitdt des
Servers priift, wird Server-Authentifizierung genannt. Ahnlich wird ein
Zertifikat, das zur Identitatspriifung von Clients verwendet wird, ein Client-
Zertifikat genannt, und der Prozess der Authentifizierung Client-
Authentifizierung.

Will ein Webserver beispielsweise den Zugriff auf Daten oder Dienste bei
bestimmten Benutzern oder Clients einschranken, benétigt er wahrend des
Aufbaus der sicheren Verbindung ein Client-Zertifikat (z.B. SSL).

Waihrend die Server-Authentifizierung die sichere Dateniibertragung
gewdhrleistet, erhoht die Client-Authentifizierung die Sicherheit derartiger
Online-Transaktionen.



Zuordnung der Zertifikate zu Benutzerkonten

Die Public Key-Technologie stellt fiir viele Sicherheitsbelange groller Netzwerke
Losungen bereit. Zertifikate konnen zur Identitédts- und Authentizitdtspriifung
verwendet werden, ohne grolle Benutzerdatenbanken und Listen von
Benutzerkonten sowie deren Zugriffsrechte verwenden zu miissen.

Die vorhandenen Betriebssysteme und Verwaltungstools unterstiitzen nur die
Verwendung von Benutzerkonten, nicht jedoch die Auswertung von Zertifikaten.
Die einfachste Losung, um die Vorteile von Zertifikaten wie auch
Benutzerkonten zu nutzen, besteht darin, eine Zuweisung - oder Zuordnung
(Mapping) - zwischen einem Zertifikat und einem Benutzerkonto zu schaffen.
Dadurch kann das Betriebssystem weiterhin Benutzerkonten verwenden, gro3ere
Systeme und Benutzer dagegen Zertifikate verwenden.

In diesem Modell wird ein Zertifikat, das fiir einen Benutzer ausgestellt wurde,
dem Konto dieses Benutzers in einem Netzwerk zugeordnet. Wenn ein Benutzer
sein Zertifikat vorlegt, ermittelt das System die Zuordnung und legt fest, welches
Konto angemeldet werden soll.

Die vorliegende Anleitung umreif3t die verschiedenen Ansédtze zu diesem Thema.
Sie behandelt das Verfahren zur Vorbereitung von Internet Information Service
(IIS) und Active Directory fiir die Client-Authentifizierung und deren
Verwendung mit dem Internet Explorer.

o Zertifikate den Benutzerkonten in IIS und im Active Directory zuordnen
e Client-Authentifizierung mit dem Internet Explorer

Ebenfalls behandelt wird die Benutzerzertifikatzuordnung und die Client-
Authentifizierung fiir PKCS #11-Umgebungen unter Mozilla Firefox.

e Im Mozilla Firefox den Benutzerkonten Zertifikate zuordnen
e Client-Authentifizierung mit dem Mozilla Firefox
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Client-Authentifizierung mit Internet Explorer

Wenn der Web-Server ein Client-Zertifikat vom Client anfordert, signiert der
Internet Explorer eine Nachricht mit dem privaten Schliissel, der dem
vorhandenen Client-Zertifikat entspricht, und stellt so sicher, dass der Benutzer
der authentifizierte Besitzer des Client-Zertifikats ist.

Weitere Informationen iiber die Client-Authentifizierung mit dem Internet
Explorer finden Sie im Microsoft TechNet.
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Zertifikate Benutzerkonten in IIS und Active Directory
zuordnen

Die Zuordnung eines Zertifikats zu einem Windows 2000 / XP-Benutzer erfolgt
entweder {iber den Windows 2000 / XP Active Directory-Dienst oder {iber
Richtlinien, die im Internet Information Services (IIS) festgelegt sind.

Sie kénnen wahlen, ob die Zuordnung von Zertifikaten zu Benutzerkonten iiber
IIS oder Active Directory erfolgt, abhdngig davon, ob Sie eine Client-
Authentifizierung fiir Benutzer durchfiihren, die Mitglied Ihrer Doméne sind,
oder externe Entitdten, die nicht Teil Threr Doméne sind. Fiir eine
Authentifizierung von Benutzern, die ausschlieflich Mitglieder Threr Doméne
sind, ist eine Zertifikatzuordnung iiber Active Directory ideal. Zur
Authentifizierung von Benutzern, die nicht zu Threr Domédne gehdren, miissen
Sie eine IIS-Zuordnung verwenden.

Hinweis: Zur Client-Authentifizierung mit IIS muss der Secure Socket Layer
(SSL) Ihres Web-Servers verwendet werden, was bedeutet, dass Sie ein Server-
Zertifikat tiber einen CA einholen miissen. Dies ist erforderlich, weil eine
Server-Authentifizierung iiber ein Server-Zertifikat fiir eine SSL-Verbindung
obligatorisch und die Client-Authentifizierung nur eine zusatzliche
Vorsichtsmalinahme ist.

Weitere Informationen zur "Zertifikatszuordnung zu Benutzerkonten in IIS und
Active Directory" und iiber "Internet Information Service" erhalten Sie im
Microsoft TechNet.
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Client-Authentifizierung mit dem Mozilla Firefox

Fordert der Webserver vom Client ein Client-Zertifikat an, so signiert Mozilla
Firefox eine Nachricht mit dem privaten Schliissel, der dem konfigurierten
Client-Zertifikat entspricht, um sicherzustellen, dass der Benutzer der
authentische Besitzer des Client-Zertifikats ist.

Je nach Konfiguration des Kennwort-Cachespeichers kann es vorkommen, dass
Sie jedes Mal, wenn das Client-Zertifikat zur Authentifizierung angefordert
wird, das Zertifikatsdatenbank-Kennwort eingeben miissen. Anderenfalls wird
dies nur bei der ersten Authentifizierung angefordert.

Haben Sie bereits ein Zertifikat zugewiesen, dass fiir eine bestimmte Webseite
verwendet werden soll, wird dieses Zertifikat automatisch tibernommen.
Andernfalls werden Sie aufgefordert, das richtige Zertifikat bereitzustellen. Die
Beschreibung der Zuordnung von Zertifikaten zu Benutzerkonten und Webseiten
fiihrt Sie durch die notwendigen Schritte, um Ihre Sicherheitsumgebung korrekt
einzurichten.
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Im Mozilla Firefox den Benutzerkonten Zertifikate
zuordnen

Die Zuordnung von Zertifikaten fiir ein Benutzerkonto erfolgt automatisch und
beruht auf der Tatsache, dass das Zertifikat in der lokalen Zertifikatsdatenbank
des Benutzers gespeichert ist. Der Zugriff auf diese Datenbank ist durch ein
benutzerspezifisches Kennwort geschiitzt. Solange keine Anderung des
Computers vorgenommen wird, sind die Zertifikate im lokalen
Zertifikatsspeicher verfiigbar.

In grofSen Unternehmensnetzwerken kann es notwendig sein, dass Zertifikate
nicht nur auf einem lokalen Computer verfiigbar sind, sondern auch auf allen
Systemen im Netzwerk. Da die Verwaltungsstrukturen keine freigegebenen
Verzeichnisse zum Speichern von Benutzerprofilen bereitstellen, miissen die
Benutzerzertifikate vom Computer des Benutzers in ein Verzeichnis fiir
unternehmensweiten Zugriff exportiert werden. Dieses Verzeichnis stellt dann
entweder einen zentralen Authentifizierungsdienst bereit oder erméglicht den
erneuten Import eines Benutzerzertifikats auf einem anderen Computer.

Alternatives Vorgehen: Benutzerprofile, die in einem freigegebenen
Verzeichnis gespeichert werden (servergespeicherte Profile), erfordern den
geringstmoglichen Verwaltungsaufwand. In Verbindung mit der
Benutzerzertifikatsdatenbank und allen anderen in einem solchen Verzeichnis
gespeicherten benutzerspezifischen Daten ist ein konsistenter Zugriff vom
gesamten unternehmenseigenen Netzwerk aus garantiert.

Hinweis: Fiir die Client-Authentifizierung ist die Verwendung von SSL (Secure
Socket Layer) durch den Webserver notwendig. Dies bedeutet, dass Sie ein
Serverzertifikat von einer Zertifizierungsstelle erwerben miissen. Der Grund
hierfiir ist, dass die Serverauthentifizierung unter Verwendung eines
Serverzertifikats fiir eine SSL-Verbindung obligatorisch und die
Clientauthentifizierung nur eine zusétzliche Sicherheitsmassnahme ist.
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Virtual Private Network (VPN)

Ein VPN ist ein privates Netzwerk, das zur Kommunikation zwischen
geographisch entfernten Orten oder Benutzern das offentliche Netzwerk
(im Allgemeinen das Internet) verwendet. Anstelle einer festgeschalteten
privaten Leitung, beispielsweise einer Mietleitung, benutzt VPN virtuelle
Verbindungen, die tber das Internet aufgebaut werden, beispielsweise
zwischen dem internen Netzwerk eines Unternehmens und einer entfernt
liegenden Niederlassung oder einem externen Mitarbeiter.

Der Remotezugriff, das sogenannte Virtual Private Dial-up Network
(VPDN) ist eine Verbindung zwischen Benutzer und LAN, die von den
Unternehmen eingesetzt wird. Beispiel hierfiir ist ein Unternehmen,
dessen Mitarbeiter sich von verschiedenen geographischen Orten in das
interne Unternehmensnetzwerk einbinden. Unternehmen, die ein
umfangreiches VPN-Netzwerk fir Remotezugriff aufbauen wollen,
vergeben diese Arbeiten im Allgemeinen an einen Enterprise Service
Provider (ESP). Der ESP richtet einen Network Access Server (NAS) ein
und liefert die Desktop-Clientsoftware fur die Systeme der Benutzer.
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Extensible Authentication Protocol (EAP)

Das Extensible Authentication Protocol erhdht die Sicherheit von Virtual-
Private-Network-Konfigurationen.

EAP bietet eine zusatzliche Sicherheitsschicht fir VPN-Technologien.
EAP ist eine wichtige Technologiekomponente zur Absicherung von
Virtual-Private-Network-Verbindungen. EAP bietet besseren Schutz
gegen brute-force-Angriffe, Dictionary Attacks, Erraten des Kennworts
usw. als andere Authentifizierungssysteme.

Die EAP-Funktionen werden unter Verwendung einer Zertifizierungsstelle
(Certificate Authority - CA) und der Security Platform Technologien
implementiert. Um EAP mit einem VPN verwenden zu kdnnen, missen
Server und Clients so konfiguriert werden, dass sie die EAP-
Authentifizierung als gultige Authentifizierungsmethode akzeptieren.
Server und Clients mussen ebenfalls ein Benutzerzertifikat besitzen
(X.509).
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VPN-Konfiguration zur Nutzung von EAP

Die Infineon Security Platform Losung benutzt die Zertifikat-
Authentifizierungsmethode zur Authentifizierung des Client. Bevor mit der
Konfiguration fortgefahren werden kann, benétigt der Client ein von einer
Zertifizierungsstelle genehmigtes Zertifikat. Sowohl der Client als auch der
Server miissen iiber die gleiche Zertifizierungsstelle oder eine vertrauenswiirdige
Zertifizierungsstelle verfiigen. Der Client muss aullerdem mit einem Trusted
Platform Module ausgestattet sein.

i) Bei der Auswahl eines Zertifikats miissen Sie einen der Cryptographic
Service Providers auswdhlen, die mit der Security Platform Losung
geliefert wurden. Der Zweck des Zertifikats ist die Client-
Authentifizierung. In groen Unternehmen hat der Administrator
vermutlich bereits Zertifikate zu diesem Zweck eingerichtet.

Weitere Informationen zu VPN finden Sie auf den Microsoft TechNet- oder den
Microsoft VPN-Hilfeseiten. Minimieren Sie alle offenen Fenster, um den
Windows-Desktop anzuzeigen und die erforderlichen Informationen aus der
Microsoft-Hilfe einzuholen. Driicken Sie dann F1 und suchen Sie nach dem
entsprechenden Schliisselwort.

Das Virtual Private Network verwendet das Internet oder das Intranet. Um eine
VPN-Verbindung aufzubauen, muss der Benutzer iiber eine Internet- oder
Intranet-Verbindung verfiigen, damit eine Verbindung zum VPN-Server
hergestellt werden kann.

Um EAP zu nutzen, muss der Client zuerst eine Verbindung aufbauen. Sie
konnen die Funktion Netzwerkverbindungen Ihres Betriebssystems nutzen, um
die VPN-Verbindungen einzurichten. Falls Sie weitere Hilfe zu den
erforderlichen Schritten fiir Ihr Betriebssystem benétigen, finden Sie
Informationen in der Microsoft Windows-Hilfe oder dem Microsoft TechNet.

Wurde die Verbindung erstellt, muss sie fiir EAP konfiguriert werden. Fiihren
Sie hierzu die folgenden Schritte aus:

e Klicken Sie rechts auf die neue VPN-Verbindung und zeigen Sie ihre
Eigenschaften an.

e Konfigurieren Sie die Authentifizierungs-Einstellungen auf der Sicherheits-
Registerkarte fiir die Verwendung des Extensible Authentication Protocol



(EAP) mit einer SmartCard oder einem anderen Zertifikat.

e Konfigurieren Sie die EAP-Eigenschaften fiir die Verwendung eines
Zertifikats auf Threm Computer.

‘y Verwenden Sie mehr als ein Zertifikat fiir die Client-Authentifizierung
und Verschliisselung, stellen Sie sicher, dass das richtige Zertifikat fiir die
VPN-Verbindung ausgewahlt wird. Wahlen Sie beim Start der VPN-
Verbindung ein Zertifikat eines der Cryptographic Service Providers aus,
die mit der Security Platform Losung geliefert wurden.

Der Benutzer muss auf dem Computer angemeldet sein, um EAP mit einem
Benutzer-Zertifikat zu verwenden.
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Wireless Local Area Network (WLAN)

Mit der Security Platform Losung kénnen Sie private Schliissel von Zertifikaten
schiitzen, die fiir WLAN (IEEE 802.11 EAP-TLS) und Kabel-LANs (IEEE
802.1X EAP-TLS) verwendet werden. Dies geschieht iiber einen der in der
Security Platform Losung integrierten Cryptographic Service Providers (CSP).

Hier beschéftigen wir uns mit dem WLAN.



WLAN-Grundlagen

Ein Wireless Local Area Network (WLAN) verwendet zur Kommunikation
zwischen Knoten hochfrequente Radiowellen anstelle von Kabeln. WLAN
benotigen zwischen Sender und Empfanger keine Sichtverbindung.
Zugangspunkte (Basisstationen) sind an ein Ethernet-Netzwerk
angeschlossen und kénnen Radiosignale in einem bestimmten Radius
empfangen. Kabellose LANs arbeiten nach dem gleichen Prinzip wie
Mobiltelefone. In Systemen, die firmenintern verwendet werden, konnen
Benutzer ohne eine Unterbrechung zwischen verschiedenen
Zugangspunkten wechseln.

Der Standard IEEE 802.11 (Wireless fidelity, "Wi-Fi") legt die Technologie
des kabellosen LANSs fest. Hierzu gehoren auch die
Verschliisselungsverfahren Wi-Fi Protected Access (WPA) und Wired
Equivalent Privacy (WEP).

1;)])»&(((/[! 2/ ;

Ihr Security Platform PC

Der Trusted Platform Module schiitzt den privaten
Schliissel Thres Zertifikats.

WLAN-Clients haben eine kabellose Verbindung (A)
zu einem Zugangspunkt.

1 WLAN-Client

Auch "Basisstation" genannt.
Der WLAN-Zugangspunkt verbindet WLAN-Clients
mit dem Kabelnetzwerk (B).

2 Zugangspunkt

Beispielsweise der Internet Authentication Service
(IAS) integriert in Microsoft Windows 2003 Server.
Der RADIUS-Server verwaltet Ihre

3 RADIUS-
Server




Authentifizierung.



Weitere Grundlagen

Weitere Grundlagen zu WLAN finden Sie im Internet.

e Microsoft Developer Network (MSDN) und Microsoft Windows Hilfe
(suchen Sie nach "wireless networking")

e Wi-Fi-Allianz

e Wireless LAN Association (WLANA)



Absicherung Thres WLAN mit der Security Platform

i) Vorbedingungen:

e Abgesehen von der Hard- und Software, die Sie fiir WLAN
benotigen, muss IThr WLAN-Client ein Security Platform PC mit
einem Trusted Platform Module sein.

e Sie miissen ein Zertifikat, das durch die Security Platform
geschiitzt wird, anfordern.

WLAN Schritt fiir Schritt
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WLAN Schritt fiir Schritt

Hier beschéftigen wir uns mit dem WLAN. Wie bei der Einrichtung eines Kabel-
LANs (IEEE 802.1X), ist der einzige, fiir die Security Platform erforderliche
Schritt (die Auswahl des Cryptographic Service Providers) bei WLAN identisch.



Schrittweise Konfigurierung und Nutzung von WLAN

Schritt

1. Ein Client Authentifizierungs-
Zertifikat anfordern

2. WLAN-Software einrichten

3. Verbindung fiir Thren WLAN-
Client aufbauen

Auszufiihren durch welche(n)
Benutzer

Alle Security Platform Benutzer, die
WLAN nutzen wollen

Ein Administrator

Alle Security Platform Benutzer, die
WLAN nutzen wollen



Ein Client Authentifizierungs-Zertifikat anfordern

Um Thre WLAN-Verbindung abzusichern, benétigen Sie ein Zertifikat
genehmigt durch eine Zertifizierungsstelle. Sowohl der WLAN-Client als
auch der RADIUS-Server miissen eine vertraute Zertifizierungsstelle
verwenden. Stellen Sie sicher, dass Sie bei der Anfrage eine
Zertifikatsvorlage zur Client-Authentifizierung verwenden.

_y Cryptographic Service Provider auswahlen:

Waihrend der Zertifikatsanforderung miissen Sie einen

Cryptographic Service Provider auswahlen, der von Threm Zertifikat

verwendet werden soll.

e Wollen Sie sich selbst authentifizieren, wahlen Sie einen
Benutzer-CSP (Infineon TPM Cryptographic Provider oder
Infineon TPM RSA und AES Cryptographic Provider).

e Wollen Sie Ihren Rechner authentifizieren, wahlen Sie einen
Plattform-CSP (Infineon TPM Platform Cryptographic Provider).
Sie miissen Administrator sein oder zur Administrator-Gruppe
gehoren, um einen Plattform-CSP verwenden zu kénnen.



WLAN-Software einrichten

Details zur Einrichtung des gesamten WLAN finden Sie in der
Dokumentation der WLAN-Software. Die Software des Herstellers kann
auch eine Client-Software zur Konfiguration der WLAN-Verbindung
enthalten.

Sie kénnen auch die Funktion Netzwerkverbindungen Ihres

Betriebssystems nutzen, um die WLAN-Verbindung einzurichten:

¢ Die Konfiguration einer kabellosen Netzwerkverbindung auf Threm
WLAN-Client wird in der Microsoft Windows Hilfe beschrieben (suchen
Sie nach "kabelloses Netzwerk").

e Vergewissern Sie sich, dass Sie die folgenden Authentifizierungs-
Einstellungen verwenden:
Wihlen Sie Fiir dieses Netzwerk IEEE 802.1x Authentifizierung
verwenden.
- In EAP-Typ, wihlen Sie Smart Card oder anderes Zertifikat.
- Unter Eigenschaften wéhlen Sie Zertifikat auf diesem Computer
verwenden.
- Wollen Sie das Zertifikate jedes Mal auswdhlen, wenn Sie eine
kabellose Verbindung aufbauen, entfernen Sie die Markierung der Option
Einfache Zertifikats-Auswahl verwenden.

Sie miissen ein Administrator sein oder zur Administrator-Gruppe gehoren,

¥ um die Authentifizierung-Einstellungen zu konfigurieren.



Verbindung fiir Thren WLAN-Client aufbauen

Details zur WLAN-Verbindung finden Sie in der Dokumentation der
WLAN-Software.

Sie kénnen auch die Funktion Netzwerkverbindungen Ihres

Betriebssystems nutzen, um die WLAN-Verbindung fiir Thren Client

aufzubauen:

e Der Aufbau der WLAN-Verbindung Ihres Clients wird in der Microsoft
Windows Hilfe beschrieben (suchen Sie nach "kabelloses Netzwerk").

e Stellen Sie sicher, dass die Zertifikatsanforderung in einem Schritt erfolgt
"Ein Client Authentifizierungs-Zertifikat anfordern".
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Haufig gestellte Fragen, Problembeseitigung
H&aufig gestellte Fragen

Problembeseitigung
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Haufig gestellte Fragen
Wie kann ich einen Infineon Security Platform Benutzer entfernen?

Ist es ein Sicherheitsproblem, wenn Notfall-Wiederherstellungsdaten auf einem
Remote-Rechner gespeichert werden?

Kann die Infineon Security Platform L&ésung deinstalliert werden und falls
moglich, wie geschieht dies?

Welche Informationen bleiben nach einer erfolgreichen Deinstallation auf dem
System zuriick?

Nach der Anforderung eines Zertifikats {iber den Internet Explorer kann das
Zertifikat nicht benutzt werden. Eine Fehlermeldung wird angezeigt.

Die Betriebssystem-Funktion zur Verzeichniskomprimierung wird verwendet,

um Benutzerdaten zu speichern. Wie kann EFS fiir dieses komprimierte
Verzeichnis aktiviert werden? Konnen diese Funktionen kombiniert werden?

Das Zertifikat, das dem EFS-Verzeichnis zugewiesen wurde, muss gedndert
werden. Kann dies ohne Gefahr fiir die Daten des Verzeichnisses geschehen? Ist
es moglich, dem Verzeichnis ein willkiirliches Zertifikat zuzuordnen?

Wie kann eine Infineon Security Platform fiir eine erfolgreichen System-
Sicherung vorbereitet werden? Welche Dateien sind fiir eine erfolgreiche
Wiederherstellung einer Infineon Security Platform {iber Systemfunktionen
wichtig?

Das Sicherungs-Archiv insbesondere im Hinblick auf die
Richtlinieneinstellungen konfigurieren und bearbeiten?

Wie wird eine Archivdatei fiir 6ffentliche Schliissel aus einer Tokendatei
erstellt?

‘}r) Bemerkungen zu EFS sind nur fiir Windows-Editionen mit EFS-
Unterstiitzung relevant.

Wie kann ich einen Infineon Security Platform Benutzer entfernen?

Es gibt zwei Arten, einen Benutzer zu entfernen:

¢ Die Loschung eines Betriebssystem-Benutzerkontos unter Windows ist
ein einfacher Vorgang. Soll ein Benutzerkonto entfernt werden, muss



das Kontrollkastchen fiir die Loschung des Benutzerprofils aktiviert
werden. Die Funktion entfernt die Informationen zum Benutzerkonto
vollstandig vom System.

¢ Wenn nur die Benutzerinformationen der Infineon Security Platform
entfern werden sollen, ohne die Systemkonto-Informationen
anzutasten, muss das benutzerspezifische Verzeichnis
\%AppData%\Infineon\TPM Software 2.0 geloscht werden.

Wollen Sie alle Daten, die in Bezug zu einem Security Platform Benutzer
stehen, entfernen, beachten Sie die benutzerspezifischen Daten, die in dem
Absatz aufgelistet sind. Welche Informationen bleiben nach einer

erfolgreichen Deinstallation auf dem System zuriick? .

4 Wenn auf dem System Daten existieren, die tiber einen
Benutzerschliissel der Infineon Security Platform verschliisselt wurden,
konnen sie nicht mehr entschliisselt werden, nachdem das Benutzerkonto
entfernt wurde.

4+

Ist es ein Sicherheitsproblem, wenn Notfall-Wiederherstellungsdaten auf
einem Remote-Rechner gespeichert werden?

Es besteht kein Sicherheitsproblem. Die Daten werden durch das Notfall-
Wiederherstellungs-Token geschiitzt, das wiederum durch das Notfall-
Wiederherstellungs-Token-Kennwort geschiitzt wird.

4 Im Server-Modus gibt es kein Sicherheitsproblem, da die Notfall-
Wiederherstellung vom Trusted Computing Management Server ausgefiihrt
wird.

4+ x

Kann die Infineon Security Platform Losung deinstalliert werden und falls
moglich, wie geschieht dies?

Sie kann tiber die Deinstallationsfunktion des Betriebssystems entfernt werden.
Bevor Sie so fortfahren, miissen alle Benutzerdaten, die durch die Security
Platform geschiitzt werden, gespeichert werden. Geschieht dies nicht, besteht
keine Moglichkeit mehr, auf diese Daten zuzugreifen, nachdem die Infineon
Security Platform Losung vom System entfernt wurde. Als letzter Schritt wird
der Trusted Platform Module im BIOS des Rechners deaktiviert.



Eine neue Version kann installiert werden, ohne dass die vorherige deinstalliert
wird. In diesem Fall ist eine Sicherung aller Benutzerdaten nicht erforderlich.

4

Welche Informationen bleiben nach einer erfolgreichen Deinstallation auf
dem System zuriick?

Wird die Security Platform Lésung deinstalliert, verbleiben einige Informationen
auf dem System. Bleiben die Plattform- und Benutzereinstellungen und
Zertifikate erhalten, befindet sich das System nach einer Neuinstallation im alten
Status. So gehen nach einer Neuinstallation der Infineon Security Platform
Software keine vorher verschliisselten Daten verloren.

Werden jedoch die Daten nicht ldnger ben6tigt und soll das System komplett
bereinigt werden, miissen die folgenden Daten geldscht werden.

Sicherungs-Archiv: Der Speicherort der automatisch gespeicherten Sicherungs-
Archiven wird vom Administrator festgelegt. Bitte beachten Sie, dass ein
automatisch geschriebenes Sicherungs-Archiv im Dateisystem einer XML-Datei
und einem Ordner mit dem gleichen Namen entspricht, z.B. Datei
SPSystemSicherung.xml und Ordner SPSystemSicherung. Zusatzlich kénnen
auch manuell gespeicherte Sicherungs-Archive existieren.

Notfall-Wiederherstellungs-Token: Der Speicherort wird durch den Security
Platform Besitzer bei der Initialisierung der Security Platform festgelegt.

Notfall-Wiederherstellungs-Archiv:

i) Windows 7 und Windows Vista: \%ALLUSERSPROFILE%\Infineon\TPM
Software 2.0\RestoreData\<Machine SID>\Users\<User
SIDs>\SHTempRestore.xml

ii) Windows XP Professional, Windows 2000 und andere unterstiitzte
Betriebssysteme: \%ALLUSERPROFILE%\<Application Data>\Infineon\TPM
Software 2.0\RestoreData\<Machine SID>\Users\<User
SIDs>\SHTempRestore.xml

Systemdaten und System-Schliisseldateien:

i) Windows 7 und Windows Vista: \%ALLUSERSPROFILE%\Infineon\TPM
Software 2.0\PlatformKeyData

I[FXConfigSys.xml

[FXFeatureSys.xml



TCSps.xml
TPMCPSys.xml

ii) Windows XP Professional, Windows 2000 und andere unterstiitzte
Betriebssysteme: \%ALLUSERPROFILE%\<Application Data>\Infineon\TPM
Software 2.0\ PlatformKeyData

I[FXConfigSys.xml

[FXFeatureSys.xml

TCSps.xml

TPMCPSys.xml

Lokale Shadow-Sicherungs-Dateien:

i) Windows 7 und Windows Vista:

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\System\SHBackupSys.xml

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\Users\<User SIDs\SHBackup.xml

ii) Windows XP Professional, Windows 2000 und andere unterstiitzte
Betriebssysteme:

\%ALLUSERPROFILE%\<Application Data>\Infineon\TPM Software 2.0\
BackupData\<Machine SID>\System\SHBackupSys.xml
\%ALLUSERPROFILE%\<Application Data>\Infineon\TPM Software 2.0\
BackupData\<Machine SID>\Users\<User SIDs\SHBackup.xml

Benutzerschliissel-Dateien: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\TSPps.xml

TPM Cryptographic Service Provider Container:
\%AppData%\Infineon\TPM Software 2.0\UserKeyData\TPMcp.xml

TPM PKCS #11 Provider-Dateien: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\TPMck.xml

Benutzerkonfigurations-Dateien: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\

[FXConfig.xml

[FXFeature.xml

Registrierungsschliissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software
HKEY_ CURRENT_USER\Software\Infineon\TPM software



Die folgenden Registrierungs-Schliissel des Personal Secure Drive miissen
manuell gel6scht werden, wenn die Sicherheitsfunktionen des Personal Secure
Drives deinstalliert werden:
[HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software\PSD]
[HKEY_CURRENT_USER\SOFTWARE\Infineon\TPM Software\PSD]

Personal Secure Drive Verzeichnisse: Zusatzlich miissen die folgenden
Verzeichnisse manuell gel6scht werden:

x:\Security Platform\Personal Secure Drive\System Data

wobei x: das Laufwerk des Personal Secure Drives ist. Dieses Laufwerk wird
entweder bei der Erstellung des Personal Secure Drives ausgewdhlt und kann
daher jedes lokale Laufwerk sein, oder es wird durch die lokale
Benutzerrichtlinie fiir das Personal Secure Drive festgelegt.

Verschiedenes:

RegelmalRige Sicherungs-Funktion registrierter Trusted Platform Module-
basierender Zertifikate

(z.B. C:\WINDOWS\Tasks\Security Platform Backup Schedule

4+

Nach der Anforderung eines Zertifikats iiber den Internet Explorer kann
das Zertifikat nicht benutzt werden. Eine Fehlermeldung wird angezeigt.

Das Zertifikat ist durch den Internet Explorer gesperrt, obwohl es bereits in das
Zertifikatsverzeichnis des Benutzers gespeichert wurde. Schliefen Sie den
Internet Explorer und 6ffnen Sie ihn neu, damit das Zertifikat freigegeben wird.

4+

Die Betriebssystem-Funktion zur Verzeichniskomprimierung wird
verwendet, um Benutzerdaten zu speichern. Wie kann EFS fiir dieses
komprimierte Verzeichnis aktiviert werden? Konnen diese Funktionen
kombiniert werden?

Eine Kombination ist nicht moglich, da das Betriebssystem keinen Schutz von
komprimierten Verzeichnissen durch EFS zulédsst. Die Komprimierung muss
vorher aufgehoben werden. Danach kann die EFS-Funktion fiir das Verzeichnis
aktiviert werden.

4+ ¥




Das Zertifikat, das dem EFS-Verzeichnis zugewiesen wurde, muss geandert
werden. Kann dies ohne Gefahr fiir die Daten des Verzeichnisses
geschehen? Ist es moglich, dem Verzeichnis ein willkiirliches Zertifikat
zuzuordnen?

Allgemein ist es kein Problem einem EFS-Verzeichnis ein weiteres Zertifikat
zuzuweisen. Eine Hauptbedingung ist jedoch, dass alle Zertifikate durch den
gleichen Cryptographic Service Provider verwaltet werden miissen. Solange
das(die) vorher zugewiesene(n) Zertifikat(e) existiert(en), bleiben die
verschliisselten Daten lesbar. Wird ein Zertifikat, das eine Datei im EFS-
Verzeichnis schiitzt, vom System entfernt, geht diese spezifische Datei verloren.

4+ ¥

Wie kann eine Infineon Security Platform fiir eine erfolgreichen System-
Sicherung vorbereitet werden? Welche Dateien sind fiir eine erfolgreiche
Wiederherstellung einer Infineon Security Platform iiber Systemfunktionen
wichtig?

Die Grunddateien der Infineon Security Platform schlieen nicht die
Applikationen der Infineon Security Platform Software ein. Sie kénnen nach
einer Wiederherstellung eines System-Sicherungs reinstalliert werden.

Spezifische Daten der Infineon Security Platform werden mit dem Assistenten
fiir die Sicherung der Security Platform gesichert.

Der Assistent fiir die Sicherung der Security Platform sichert keine geschiitzten
Daten, wie Ihre verschliisselten Dateien oder E-Mails. Diese miissen mit einem
anderen Sicherungs-Programm gesichert werden. Sie sollten das Sicherungs-
Archiv des Assistenten fiir die Sicherung der Infineon Security Platform in Thre
regelmédllige Datensicherung integrieren.

Wenn Sie den Assistenten fiir die Sicherung der Infineon Security Platform nicht
verwenden, um die spezifischen Daten der Security Platform Lésung zu sichern,
stellen Sie sicher, dass alle in diesem Absatz aufgefiihrten Daten gesichert
werden. Welche Informationen bleiben nach einer erfolgreichen Deinstallation
auf dem System erhalten? .

‘y e Automatische System-Sicherungs, die durch Ihren Security Platform
Administrator eingerichtet wurden, schliefen Notfall-
Wiederherstellungsdaten ein.

e Die Sicherung und Wiederherstellung wird im Server-Modus vom




Trusted Computing Management Server ausgefiihrt.

4+

Das Sicherungs-Archiv insbesondere im Hinblick auf die
Richtlinieneinstellungen konfigurieren und bearbeiten?

Sie kénnen Thre gesamten Unternehmens-Security Platforms so konfigurieren,
dass sie ein gemeinsames Sicherungs-Archiv nutzen, indem Sie die Richtlinie
Speicherort des Sicherungs-Archivs einstellen.

Falls ein neues Sicherungs-Archiv erstellt werden muss, ist es sehr wichtig, dass
die Richtlinien nicht vor der Infineon Security Platform Initialisierung importiert
werden.

Danach muss die Richtlinien-Verwaltung gestartet werden und die Richtlinie
korrekt durch die Vorgabe des Speicherorts des zuvor erstellten Sicherungs-
Archivs konfiguriert werden. Die konfigurierte Datei wird schlief$lich
automatisch verwendet, wenn alle anderen Unternehmens-Security Platforms
initialisiert werden.

4 Dieser Abschnitt bezieht sich nicht auf den Server-Modus, da die Sicherung
und Wiederherstellung vom Trusted Computing Management Server
durchgefiihrt werden.

4+

Wie wird eine Archivdatei fiir offentliche Schliissel aus einer Tokendatei
erstellt?

Sie kénnen in den Gruppenrichtlinieneinstellungen angeben, dass der 6ffentliche
Schliissel eines vorhandenen Notfall-Wiederherstellungs-Tokens oder eines
Kennwort-Reset-Tokens aus einer Archivdatei verwendet wird (siehe
Systemrichtlinien Verwenden des dffentlichen Schliissels des Notfall-
Wiederherstellungs-Tokens aus einem Archiv und Verwenden des 6ffentlichen
Schliissels des Kennwort-Reset-Tokens aus dem Archiv). Fiihren Sie zum
Erstellen einer solchen Archivdatei aus der vorhandenen Token-Datei die
folgenden Schritte aus:

e Fiihren Sie auf dem ersten System (beispielsweise auf einem Testsystem) eine
vollstandige Initialisierung der Plattform (einschlief8lich
Notfallwiederherstellung und Kennwort-Reset) mit den



Standardrichtlinieneinstellungen aus.

Vom Assistenten fiir die schnelle Initialisierung wird eine generische Token-
Datei fiir die Notfallwiederherstellung und den Kennwort-Reset-Vorgang
erstellt.

Vom Assistenten fiir die Plattforminitialisierung wird eine Token-Datei fiir die
Notfallwiederherstellung und eine Token-Datei fiir den Kennwort-Reset-
Vorgang erstellt.

e Fiihren Sie das nachstehend aufgefiihrte Skript auf demselben System aus, um
die erforderliche Archivdatei fiir den 6ffentlichen Schliissel aus der
entsprechenden Token-Datei zu erstellen.

e Kopieren Sie die Archivdatei fiir den 6ffentlichen Schliissel in ein geeignetes
Verzeichnis, und aktivieren Sie die zuvor erwdhnten Richtlinien.

Skript GeneratePubKeyArchive.vbs:
'GeneratePubKeyArchive.vbs <Vollstandiger Pfad zu Token.xmlI> <Vollstdandiger
Pfad zu PubKeyArchive.xml>
' <Vollstdndiger Pfad zu Token.xmI> kann einem der folgenden Token
entsprechen:
' - SPPwdResetToken.xml
' - SPEmRecToken.xml
' - SPGenericToken.xml
' <Vollstandiger Pfad zu PubKeyArchive.xml> entspricht der Ausgabe, die den
aus dem Eingabe-Token extrahierten 6ffentlichen Schliissel enthalt:
' - SPPwdResetTokenPubKeyArchive.xml
' - SPEmRecTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
' Fiir die Verwendung durch die Richtlinie "Verwenden des 6ffentlichen
Schliissels des Notfall-Wiederherstellungs-Tokens aus einem Archiv":
' - SPEmRecTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
' Fiir die Verwendung durch die Richtlinie "Verwenden des 6ffentlichen
Schliissels des Kennwort-Reset-Tokens aus dem Archiv":
' - SPPwdResetTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
' Stellen Sie sicher, dass Sie den vollstandigen Pfad angeben. Beispiel:
' GeneratePubKeyArchive.vbs "c:\tmp\SPGenericToken.xml"
"c:\tmp\SPGenericTokenPubKeyArchive.xml"
If WScript.Arguments.Count <> 2 Then
WScript.Echo "Usage: " & Wscript.ScriptName & " ""<Vollstdandiger Pfad zu



Token.xml>"" ""<Vollstandiger Pfad zu PubKeyArchive.xml|>"""
WScript.Quit

End If

Set MPBase = WScript.CreateObject("IfxSpMgtPrv.MgmtProvider")

Set MPToken = MPBase.GetlInterface(10)

' CreationFlags: vorhandene Datei beibehalten = 0, vorhandene Datei

iberschreiben = 1

CreationFlags = 0

ReservedFlag = 0

MPToken.CreatePublicKeyFile WScript. Arguments(0), WScript. Arguments(1),

CreationFlags, ReservedFlag

'Hier bei Fehlern Fehlerbehandlung einfiigen

WScript.Echo "Done"

2/ Dieser Abschnitt gilt nicht fiir den Server-Modus, da die
Notfallwiederherstellung und der Kennwort-Reset-Vorgang vom Trusted
Computing Management Server ausgefiihrt werden.

4+
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Problembeseitigung

Im folgenden Kapitel werden die wichtigsten Funktionen zur
Problembeseitigung der Infineon Security Platform beschrieben.

Eine Plattform muss eingerichtet werden, aber der Trusted Platform Module hat
bereits einen Besitzer.

Die Security Platform wurde eingerichtet, aber der Besitzer der Security
Platform hat sich gedndert.

Was muss bei der Notfall-Wiederherstellung durch den Assistenten fiir die
Initialisierung der Infineon Security Platform beachtet werden?

Ein Dokument aus einem EFS-geschiitzten Verzeichnis soll aus der System-
Sicherung wiederhergestellt werden. Der Infineon Security Platform Benutzer
existiert auf dem Zielsystem nicht. Wie kann dieses Problem gel6st werden?
Eine hdufig verwendete Applikation erzeugt tempordre Dateien aulerhalb des
tempordren Verzeichnisses. Generell sind alle tempordren Verzeichnisse nicht
durch EFS geschiitzt. Wie kénnen die tempordren Dateien dieser Applikation
geschiitzt werden, besonders da diese Dateien nicht gel6scht werden, wenn die
Applikation geschlossen wird?

Wenn ein Infineon Security Platform Benutzer das erste Mal auf das EFS-
Verzeichnis zugreift, ist das Kennwort fiir den Basis-Benutzerschliissel

erforderlich. Wenn dieser Dialog abgebrochen wird und ein Wiederherstellungs-
Agent konfiguriert wurde, kann der Benutzer immer noch auf die Daten im EFS-
Ordner zugreifen, solang der private Schliissel des Wiederherstellungs-Agenten
fiir den Benutzer verfiigbar ist. Ist das ein Fehler?

‘y Bemerkungen zu EFS sind fiir Windows Home-Editionen nicht relevant,
da EFS unter diesen Editionen nicht unterstiitzt wird.

Eine Plattform muss eingerichtet werden, aber der Trusted Platform
Module hat bereits einen Besitzer.

In diesem Fall wird der existierende Security Platform Besitzer zur
Initialisierung der Security Platform verwendet. Dieses erfordert Kenntnis {iber
das existierende Besitzer-Kennwort oder Zugriff auf die zugehorige Besitzer-
Kennwort Sicherungsdatei.

Dies ist ein typisches Problem in einer Mehrfach-Systemumgebung, wenn



mehrere Betriebssysteme auf einem Rechner installiert sind. Der Infineon
Security Platform Besitzer ("Storage Root Key", SRK) kann der Trusted
Platform Module nicht verlassen und kann auch nicht von drau3en eingefiihrt
werden, so dass eine 'Importieren' Operation nicht moglich ist.

Abhéngig von der Existenz der Basis-Benutzerschliissel, sind unterschiedliche
Wege bei der Initialisierung der Security Platform erforderlich.

Waurde fiir die Security Platform kein Basis-Benutzerschliissel erstellt, kann ein
neues Sicherungs-Archiv (mit Notfall-Wiederherstellungsdaten) erzeugt werden.
Danach ist die Infineon Security Platform fiir weitere Funktionen bereit.

Existiert der Basis-Benutzerschliissel und ist ein Sicherungs-Archiv (mit Notfall-
Wiederherstellungsdaten) eingerichtet, darf dieses Archiv bei der Initialisierung
der Security Platform nicht tiberschrieben werden.

4/ Im Server-Modus miissen Sie zuerst den Besitzer 16schen, wenn bereits ein
Besitzer vor dem Verbinden des Systems zur Trust Domain existiert. Die
Security Platform wird dann automatisch bei der Trust Domain registriert (siehe

Plattformregistrierung).
+ ¥

Die Security Platform wurde eingerichtet, aber der Besitzer der Security
Platform hat sich geandert.

Wurde die Security Platform mit Notfall-Wiederherstellung eingerichtet, konnen
Thre Security Platform Schliissel durch die Notfall-
Wiederherstellungsunterstiitzung der Security Platform Losung reaktiviert
werden.

4 Der Trusted Platform Module sollte im Server-Modus keinen Besitzer vor
dem Verbinden des System mit der Trust Domain haben, d. h. es sollte noch
nicht initialisiert worden sein (weder durch das Infineon TPM Professional
Package im eigenstdndigen Modus noch durch den Trusted Domain Server im
Server-Modus oder durch andere Software wie Windows Vista Trusted Platform
Module (TPM) Management).

4 g

Was muss bei der Notfall-Wiederherstellung durch den Assistenten fiir die
Initialisierung der Infineon Security Platform beachtet werden?



Eine Notfall-Wiederherstellung eines Systems kann dann erfolgen, wenn Ihr
Trusted Platform Module ausgetauscht oder zuriickgesetzt wurde und ein Image
fiir die Sicherung verfiigbar ist, das die Wiederherstellung Threr Daten
ermoglicht. Die benutzerspezifischen Daten der Security Platform und die
Notfall-Wiederherstellungsdaten werden iiber die System-Sicherung automatisch
gesichert.

Der Infineon Security Platform Administrator muss hierzu Zugriff auf das
Sicherungs-Archiv und das Notfall-Wiederherstellungs-Token, das bei der
Systemeinrichtung erzeugt wurde, haben und das Kennwort fiir das Token
kennen.

Der Infineon Security Platform Administrator stellt das System mit Hilfe des
Assistenten fiir die Sicherung der Infineon Security Platform wieder her.

Erfolgt die Wiederherstellung auf einem Rechner mit einem gednderten Namen,
muss der alte Name des Rechners oder dessen Plattform-ID (SID) bekannt sein.
Es besteht die Moglichkeit, dass in einem Sicherungs-Archiv
Wiederherstellungsdaten mehrerer Rechner vorhanden sind. In diesem Fall
miissen Sie einen Computer auswdhlen, der aus dem Sicherungs-Archiv
wiederhergestellt werden soll.

4 Die Notfall-Wiederherstellung wird im Server-Modus vom Trusted
Computing Management Server ausgefiihrt.

4

Ein Dokument aus einem EFS-geschiitzten Verzeichnis soll aus der System-
Sicherung wiederhergestellt werden. Der Infineon Security Platform
Benutzer existiert auf dem Zielsystem nicht. Wie kann dieses Problem gelost
werden?

Ist kein Basis-Benutzerschliissel mehr verfiigbar und war kein
Wiederherstellungs-Zertifikat (fiir einen Wiederherstellungs-Agenten)
eingerichtet, ist das Dokument endgiiltig verloren.

Im anderen Fall wird die Datei zuerst aus der Sicherung wiederhergestellt. Dies
geschieht, ohne irgend etwas an den sicherheitsrelevanten Eigenschaften der
Datei zu dndern. Im ndchsten Schritt gibt dann das Wiederherstellungs-Zertifikat
einem Wiederherstellungs-Agenten die Moglichkeit die Datei zu entschliisseln.

4




Eine haufig verwendete Applikation erzeugt temporidre Dateien aufRerhalb
des temporaren Verzeichnisses. Generell sind alle temporaren Verzeichnisse
nicht durch EFS geschiitzt. Wie konnen die temporaren Dateien dieser
Applikation geschiitzt werden, besonders da diese Dateien nicht geloscht
werden, wenn die Applikation geschlossen wird?

Die ist bei vielen Applikationen ein gangiges Problem. Abhdngig von der
Applikation kénnen diese tempordren Dateien auch au8erhalb des geschiitzten
EFS-Verzeichnisses gespeichert werden. Ist dies nicht das %AppData%
Verzeichnis des Benutzerprofils (allgemein mit "Anwendungsdaten" bezeichnet),
handelt es sich um eine anwendungsspezifische Funktion und es kann keine
allgemein giiltige Losung angeboten werden. Ist das Verzeichnis bekannt (und
kann dieses in der Applikation nicht gedndert werden) kann das Verzeichnis
eventuell durch EFS geschiitzt werden. Ist dies nicht méglich, muss sicher
gestellt werden, dass die Dateien nach Schlielfen der Applikation geldscht
werden.

Weitere Informationen zur Problembehebung des Encrypting File System finden
Sie im Microsoft Developer Network (MSDN).
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Wenn ein Infineon Security Platform Benutzer das erste Mal auf das EFS-
Verzeichnis zugreift, ist das Kennwort fiir den Basis-Benutzerschliissel
erforderlich. Wenn dieser Dialog abgebrochen wird und ein
Wiederherstellungs-Agent konfiguriert wurde, kann der Benutzer immer
noch auf die Daten im EFS-Ordner zugreifen, solang der private Schliissel
des Wiederherstellungs-Agenten fiir den Benutzer verfiigbar ist. Ist das ein
Fehler?

Dieses Verhalten entspricht dem Design des Wiederherstellungs-Agenten.
Waurde fiir ein EFS-Verzeichnis ein Wiederherstellungs-Zertifikat
konfiguriert, wird dieses Zertifikat vom Wiederherstellungs-Agenten
verwendet, wenn das erste Mal auf das Verzeichnis zugegriffen wird.
Abhangig davon, ob der Rechner eine Domane ist oder nicht, existieren
verschiedene Losungen:

Der Rechner ist eine Domane: Hier ist der Administrator fiir die
Zertifikatszuweisung verantwortlich. Bezieht sich die Zuweisung nicht auf
einen bestimmten Infineon Security Platform Benutzer, tritt der
beschriebene Fall nicht auf.



Der Rechner arbeitet mit Windows 2000 und ist kein Mitglied einer
Domane: Eine Moglichkeit ist, sicherzustellen, dass der private Schliissel
des Wiederherstellungs-Agenten nicht fiir normale Security Platform
Benutzer verfiigbar ist.

Auf dem Computer wird ein anderes unterstiitztes Betriebssystem
ausgefiihrt, und er ist kein Mitglied einer Domane: In diesem Fall existiert
normalerweise kein Wiederherstellungs-Zertifikat und der beschriebene
Fall tritt nicht auf.

4+ ¥
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Infineon Security Platform Losung-Zertifikat-Anzeige und Auswahl



Infineon Security Platform Zertifikat-Anzeige und
Auswahl

Infineon Security Platform Zertifikat-Anzeige und Auswahl werden zur
Verwaltung der Zertifikate verwendet.



Unterschiede zum Microsoft Management Console-
Zertifikats-Snap-In

Im Gegensatz zum Microsoft Management Console-Zertifikats-Snap-In konnen
Sie Zertifikate {iber die Security Platform Zertifikat-Anzeige und Auswahl mit
der Security Platform verkniipfen:

e Sie konnen Thre privaten Schliissel durch den Trusted Platform Module
schiitzen.

e Sie konnen Zertifikate zur Datei- und Verzeichnisverschliisselung mit
Encrypting File System (EFS) und Personal Secure Drive (PSD) auswdhlen.



Unterschiede zwischen Zertifikat-Anzeige und Zertifikat-
Auswahl

Zertifikat-Anzeige und Zertifikat-Auswahl teilen sich gemeinsame Zertifikat-
Verwaltungsfunktionen, beispielsweise die Anzeige einer Liste der Zertifikate,
Anzeige von Details der Zertifikate und privaten Schliissel und den Import von
PKCS #12-Zertifikaten in die Security Platform.

Unterschiede zwischen Zertifikat-Anzeige und Zertifikat-Auswahl sind:

Zertifikat-Anzeige: Die Zertifikat-Anzeige ist ein spezielles
Verwaltungswerkzeug der Security Platform Lésung. Sie konnen
beispielsweise Ihre privaten Schliissel durch den Trusted Platform Module
schiitzen.

Zertifikat-Auswahl: Mit der Zertifikat-Auswahl kann ein Zertifikat fiir die
Datei- und Verzeichnisverschliisselung mit EFS oder PSD ausgewdhlt
werden. Sie konnen aullerdem ein selbst-signiertes Zertifikat erstellen oder
ein Zertifikat bei einer Zertifizierungsstelle (CA) anfordern.



Zertifikate anfordern und auswahlen

Anfordern und Auswihlen von EFS Zertifikaten iiber Zertifikat-Auswahl:

e Mit Anfordern... konnen Sie ein Zertifikat von einer externen
Zertifizierungsstelle (CA) anfordern.

o Mit Erstellen konnen Sie entweder ein Zertifikat von einem CA
innerhalb Threr Domédne anfordern oder ein selbst-signiertes Zertifikat
erstellen.

o Mit Auswihlen konnen Sie das Zertifikat, das fiir EFS oder PSD
verwendet werden soll, auswéahlen.

Beachten Sie, dass Anfordern... und Erstellen abhédngig von der EFS-
Zertifikatstyp und Anforderung sind.

Beachten Sie, dass EFS-Zertifikate sowohl fiir EFS als auch fiir PSD
benutzt werden.

Anforderung von Zertifikaten fiir jeden Verwendungszweck iiber die
Assistentenseite fiir die Initialisierung Zertifikat anfordern.

Diese Funktion hdngt von der Richtlinie Starten-URL des Assistenten fiir die
Zertifikatsanforderung ab.

Weitere Details zur Zertifikatsanforderung




Dialogelemente

Gemeinsame
Dialogelemente

—=/ertifikate mit
bestimmten Zweck
anzeigen

3 Zertifikat-Liste

_1Anzeigen...

_IImportieren...

Erklarung

Wihlen Sie hier den bestimmten Zweck, um die
Zertifikat-Liste entsprechend zu filtern.

Sie konnen beispielsweise nur Zertifikate fiir sichere
E-Mails oder aber auch alle Zertifikate anzeigen.

4 In der Zertifikat-Auswahl ist diese Auswahl auf
Encrypting File System gesetzt oder deaktiviert.
Beachten Sie, dass diese Einstellung fiir EFS und PSD
verwendet wird.

Listet die Zertifikate auf Ihrem PC auf, die den
Kriterien, die Sie vorgegeben haben, entsprechen (z.B.
vorgesehener Zweck).

& Dieses Symbol kommt bei Zertifikaten zur
Anwendung, fiir die private Schliissel verfiigbar sind.
“@ Dieses Symbol kommt bei Zertifikaten zur
Anwendung, fiir die keine privaten Schliissel mehr
verfiigbar sind.

“@ Dieses Symbol wird verwendet, wenn nicht bekannt
ist, ob der private Schliissel eines Zertifikats
zugdnglich ist, z.B. wenn der privater Schliissel auf
einer Smart Card gespeichert ist. Legen Sie in diesem
Fall die Smart Card ein und wdahlen Sie das Zertifikat
aus.

% Dieses Symbol wird fiir Zertifikate ohne
entsprechenden privaten Schliissel verwendet.

In der Zertifikat-Auswahl wird das derzeit verwendete
EFS- oder PSD-Zertifikat in Fettdruck angezeigt.

Klicken Sie hier, um Details zum ausgewahlten
Zertifikat anzuzeigen.

Klicken Sie hier, um ein PKCS #12-Zertifikat zu



™ Privater Schliissel

Zusatzliche
Dialogelemente der
Zertifikat-Anzeige

W Zertifikate anderer
Provider anzeigen

W Auch private PKCS
#11-Zertifikate
anzeigen

__1 Schiitzen

_ | Loschen

importieren. Der Assistent der Security Platform fiir
PKCS #12-Import wird gestartet.

Der private Schliissel des Zertifikats wird durch den
Trusted Platform Module geschiitzt.

3/ Diese Schaltflache ist nur aktiviert, wenn es die
Richtlinie Schliisselimport fiir Benutzer erlauben
gestattet.

Wenn Sie ein Zertifikat mit integriertem privaten
Schliissel ausgewdhlt haben, werden hier die
Eigenschaften des Schliissels angezeigt.

Erklarung

Markieren Sie dieses Kontrollkdstchen, wenn nicht

nur die Zertifikate des Infineon TPM Cryptographic
Provider angezeigt werden sollen, sondern auch die
anderer Provider.

Markieren Sie dieses Kontrollkdstchen, miissen Sie
sich bei der Security Platform authentifizieren, wenn
die Zertifikat-Anzeige auf ein privates PKCS #11-
Zertifikat zugreift.

Klicken Sie hier, um den privaten Schliissel der
ausgewdhlten Zertifikate durch den Trusted Platform
Module zu schiitzen.

N Beachten Sie, dass der Schutz Ihres privaten
Schliissels nicht riickgdngig gemacht werden kann.
Wenn Sie eine ungeschiitzte Version wiederherstellen
wollen, exportieren Sie das Zertifikat zundchst {iber
das Microsoft Zertifikatsfenster.

Klicken Sie hier, um das ausgewdhlte Zertifikat und
den zugehorigen privaten Schliissel von Ihrem PC zu
16schen.

Diese Schaltflache ist nur aktiviert, wenn das



_1Schlielsen

Zusatzliche
Dialogelemente der
Zertifikat-Auswahl

_| Anfordern...

_ 1 Erstellen

ausgewdhlte Zertifikat nicht von EFS oder PSD
genutzt wird, aber der zugehorige Schliissel vom
Trusted Platform Module verwendet wird.

ﬂ Priifen Sie, ob das Zertifikat noch benutzt werden
soll. Spédter konnen Sie das Zertifikat nicht mehr
benutzen.

Klicken Sie hier, um die Zertifikat-Anzeige zu
schliefSen.

Erklarung

Klicken Sie hier, um ein Zertifikat von einer externen
Zertifizierungsstelle (CA) anzufordern.

Ein Zertifikatsanforderungsdialog erscheint. Folgen
Sie den Anweisungen auf dem Bildschirm, um die
Zertifikatsanforderung abzuschlielen. Schlielen Sie
dann das Dialogfenster, indem Sie in der Fenster-
Titelleiste auf die Schaltflache SchlieBen klicken.

3/ Die Schaltfliche ist deaktiviert, wenn in der
Richtlinien-Verwaltung EFS-Zertifikatstyp und
Anforderung keine Web-Adresse zur
Zertifikatsanforderung gesetzt ist.

Klicken Sie hier, um ein Doménen-Zertifikat
anzufordern oder ein selbst-signiertes Zertifikat zu
erstellen.

Die Security Platform Losung versucht dann, ein
Zertifikat von der Microsoft Zertifizierungsstelle (CA)
in Threr Domdne zu erhalten. Ist kein CA in der
Domaédne vorhanden, wird ein selbst-signiertes
Zertifikat erstellt.

4/ Hinweise:
e Abhdngig von den Einstellungen des CAs der
Domadne kann es vorkommen, dass das angeforderte



_ 1 Auswdhlen

_ 1 Abbrechen

Zertifikat nicht direkt eingeholt werden kann.
Mogliche Griinde: Manuell betriebener CA,
Zertifikat-Lieferung tiber Mail.

Bitte wenden Sie sich in diesem Fall wegen der
Verfiigbarkeit des Zertifikats an den
Zertifizierungsbediener.

e Abhidngig von der Richtlinien-Einstellung EFS-
Zertifikatstyp und Anforderung, kann es Ihnen nicht
erlaubt sein, ein selbst-signiertes Zertifikat zu
erstellen.

Ist kein CA in der Domdne verfiigbar und sind
selbst-signierte Zertifikate durch die Richtlinien-
Verwaltung verboten, konnen Sie iiber Erstellen
kein Zertifikat einholen.

¢ Die Giiltigkeit der Selbst-unterzeichneten
Bescheinigungen kann iiber die Politik eingestellt

werden, die EFS Selbst-unterzeichnete Giiltigkeit
Periode einstellt.

Klicken Sie hier, um das in der Windows
Zertifikatliste fiir EFS und PSD ausgewadhlte Zertifikat
zu verwenden. Die Zertifikat-Auswahl wird
geschlossen und Sie kehren zur Seite
Verschliisselungszertifikat des Assistenten fiir die
Benutzerinitialisierung zuriick.

Klicken Sie hier, um die Zertifikat-Auswahl zu
schliefen und auf die Seite Verschliisselungszertifikat
des Assistenten fiir die Benutzerinitialisierung zuriick
zu kehren, ohne das EFS- oder PSD-Zertifikat zu
dndern.



Starten der Applikation

Zertifikat-Anzeige: Starten Sie die Security Platform Zertifikat-Anzeige
iber das Parametrierungstool (Parametrierungstool - Benutzereinstellungen
- Verwalten...).

Zertifikat-Auswahl: Zum Starten der Security Platform Zertifikat-
Auswabhl, klicken Sie auf Auswahlen...bei der Konfiguration der Datei. und
Verzeichnisverschliisselung mit EFS oder PSD (Assistent fiir die
Benutzerinitialisierung - Verschliisselungs-Zertifikat)
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Infineon Security Platform Solution - Assistent fiir den Kennwort-Reset



Authentifizierungs-Gerit tiberspringen

Auf dieser Assistenten-Seite konnen Sie die Aktualisierung Ihres
Authentifizierungs-Gerdts mit der neuen Basis-Benutzer-Passphrase
unterbinden. Dies ist dann hilfreich, wenn Thr Authentifizierungs-Gerét nicht
funktionsbereit oder nicht verfiigbar ist.

‘y Verfiigbarkeit der Seite: Diese Seite ist nur dann verfiigbar, wenn Sie
die erweiterte Authentifizierung konfiguriert haben.

Erlauterungen zu  Seite
den Elementen der
Assistenten

W Authentifizierungs- Unterbinden Sie die Aktualisierung Ihres

Gerdt liberspringen  Authentifizierungs-Gerdts mit der neuen Basis-
Benutzer-Passphrase. In diesem Fall miissen Sie Thr
Authentifizierungs-Gerét aktualisieren, sobald es
wieder verfiigbar ist. Dazu konfigurieren Sie die
erweiterte Authentifizierung im Parametrierungstool
neu: Parametrierungstool - Benutzereinstellungen -
Konfigurieren...
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