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Vitejte v aplikaci Infineon Security Platform

Aplikace Security Platform Solution pouZiva Cip Trusted Platform Module k
zabezpecCeni dat a aplikaci.

Chcete-li se dozvédét vice informaci, navstivte naSe webové stranky:

http://www.infineon.com/tpm/software
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Uvod

Aplikace Security Platform Solution je komplexni sada nastrojt, které s vyhodou
vyuZzivaji ¢ip Infineon Trusted Platform Module vestavény do vaseho systému.
Toto FeSeni poskytuje sluZzby ke snadnému vytvoreni digitalnich certifikatt

pomoci ¢ipu Infineon Trusted Platform Module a ke spravé téchto certifikatu.
Tyto certifikaty mliZete pouzit k nasledujicim operacim:

e odesilani a prijimani zabezpecenych e-mailti z e-mailovych klient(,
napriklad Microsoft Windows Mail/Outlook Express, Microsoft Outlook
nebo Mozilla Thunderbird,

e nastaveni prohliZeCe (napriklad Internet Explorer nebo Mozila Firefox) a
webového serveru (napriklad Microsoft Internet Information Server) pro
ovéreni klienta,

e podepsani maker aplikace Microsoft Word,

e Sifrovani soubort a slozZek,

e zabezpeCenym sitovym pripojenim.

UZivatelské tajné klice 1ze migrovat do jinych pocitacti a poskytnout tak Gplné
zabezpecCeni na dalSich pocitacich.

Aplikace Infineon Security Platform se sklada z nasledujicich komponent:
e Nastroj nastaveni platformy Security Platform
e Priivodce rychlou inicializaci platformy Security Platform
e Priivodce inicializaci platformy Security Platform
e Priivodce inicializaci uzZivatele platformy Security Platform
e Priivodce migraci platformy Security Platform
e Priivodce zadlohovanim platformy Security Platform
e Priivodce obnovenim hesla platformy Security Platform
e Priivodce importem platformy PKCS #12 Security Platform
e ProhliZec certifikatli a vybér certifikatu platformy Security Platform
e Oznamovaci ikona na hlavnim panelu Security Platform

e Integracni sluZzby Security Platform



e Sluzby platformy Security Platform
e Serverové integracni sluzby

e Personal Secure Drive

Mimo poskytnuti informaci o instalaci aplikace Infineon Security Platform vam
tento dokument pomtiZze optimalné vyuZit Cip Infineon Trusted Platform Module
a aplikaci Infineon Security Platform k provadéni napriklad nasledujicich tkold:
e ziskani digitalnich certifikati,
e Sifrovani soubort a sloZek,

e konfigurace e-mailovych klienti a odesilani digitalné podepsanych a
Sifrovanych e-maild.

Tento dokument navic pomiiZe podnikovym spravciim provadét napriklad
nasledujici ukoly:

e mapovani certifikatl pomoci aplikace Internet Information Server a Active

Directory,
e ovéreni klienta s aplikaci Internet Explorer, ovéreni klienta s aplikaci

Mozilla Firefox,

¢ poufziti digitdlnich certifikatt k elektronickému podepsani maker aplikace
Microsoft Word.

Velmi diileZitym tkolem, ktery lze provést, je sprava funkce zalohovani a
nouzového obnoveni. Tato funkce se zpracuje béhem inicializace platformy
Security Platform a neovliviiuje vySe uvedené obecné bezpecnostni funkce.
Tento proces je dillezity, abyste se vyhnuli ztraté dat v pripadé poruchy pocitace.
TRM
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Vyhody pouziti Cipu Trusted Platform Module

Pozoruhodny rist internetu a trend rozSifovani podnikovych siti, do kterych maji
pristup i zakaznici a dodavatelé vné podnikového intranetu, klade dtiraz
predevsim na otazky zabezpeceni. Zatimco elektronické podoby identifikace
prebiraji principy z papirové a osobni identifikace, problematika bezpecnosti a
ochrany soukromi stoji v centru pozornosti. Nicméné se zda, Ze tyto souCasné
problémy nalezly feSeni v aplikacich zaloZenych na verejném klici. Mezi
priklady sluzeb, které technologie verejného klice umoZiuje, patii zabezpecCeny
prenos informaci po verejnych sitich, digitalni podpis k zajiSténi pravosti e-
mailu a ovéreni serveru pro klienta a naopak.

Komunikace prostfednictvim internetu neustale roste. Mnoho aplikaci, napriklad
ty které jsou urcené pro elektronické obchodovani, je zaloZeno na diivére v
komunikacniho partnera a spolehlivosti spojeni. Musite zajistit pravost, integritu,
divérnost a ochranu osobnich tidajti. ZaloZenim organizace TCG (Trusted
Computing Group) byla spusSténa mohutna obchodni iniciativa. Jejim cilem je
zvysit diivéru v bezpecnost internetu. Organizace TCG definovala zafizeni,
znamé jako Cip Trusted Platform Module (TPM), které prevezme odpovédnost
za mnoho dileZitych bezpecnostnich funkci.

Cip Trusted Platform Module je kofen diivéryhodnosti dané platformy (napiiklad
ve stolnich pocitacich nebo noteboocich). Je-li vestavén do pocitace s operacnim
systémem, ktery tento ¢ip podporuje, miiZe zkontrolovat integritu systému a
oVérit uzivatele tfeti strany, ktefi by chtéli pristupovat k bezpec¢nostnim funkcim,
pri¢emz by vSe zlistalo pod naprostou kontrolou primarniho uzivatele. Tim je
zajisténo soukromi a diivérnost. Diky platformam zaloZenym na Cipu Trusted
Platform Module bude poprvé mozné vytvorit zaklady celosvétové infrastruktury
vefejnych klic¢ (PKI). To postupné zajisti zabezpeceni mnoha aplikaci pro
soukroma a predevsim podnikova prostredi, pricemz ostatni typy aplikaci budou
poprvé pristupné.

Aktivity organizace TCG a vysledna norma zabezpecCeni demonstruje poZadavky
na soucasné zabezpecovaci technologie. Architektura ¢ipu Trusted Platform
Module je navrZena, aby poskytovala nejvyssi dostupné normy zabezpeceni
zaloZené na ovérené technologii zabezpeceni a snadnou integraci do systému
poskytnutim tpIného feseni zabezpeceni. Cip Infineon Trusted Platform Module
nabizi kryptografické implementace Sifrovani RSA a hash algoritmt (SHA-1 a
MD-5) pro nejvyssi mozny vykon a také generator skutecné nahodnych cisel
(TRNG). Jde o stinéné zarizeni s nejvySSimi moZnymi trovnémi zabezpeceni


https://www.trustedcomputinggroup.org

proti SPA (jednoduché vykonové analyze) a DPA (diferencialni vykonové
analyze).

UZivatelé pocitacli donedavna ukladali soukromé klice a certifikaty na pevné
disky pocitacii a nechéavali tim informace vystavené utoCnikiim a lidem, ktefi by
mohli ziskat fyzicky pristup k pocitaci. Naproti tomu Cip Trusted Platform
Module poskytuje uloZzné médium, ve kterém nelze nedovolené manipulovat s
citlivymi bezpecnostnimi informacemi.
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Microsoft Windows

Tato stranka poskytuje konkrétni informace pro verze operacniho systému
Microsoft Windows.



Nastroj Rizeni uzivatelskych Gétd

Naéstroj Rizeni uZivatelskych ¢t je diileZita funkce, kterou nabizi systém
Windows Vista a nasledujici verze. Pomoci nastroje Rizeni uZivatelskych tétd,
mohou spravci IT spoustét vétSinu aplikaci, komponent a procesii se
systétmovymi opravnénimi, ale maji zvySeny potencial pro urcité ukoly spravy a
funkce aplikace. KdyZ standardni uZivatelé vyvolaji systémovou ulohu, ktera
vyZaduje systémova opravnéni spravce, napriklad pokus o instalaci aplikace,
systétm Windows uZivatele upozorni a k dokonceni této ulohy se bude vyZadovat
ovéreni spravce, to znamena uZivatelské jméno a heslo uctu, ktery ma systémova
opravnéni spravce. Néstroj Rizeni uZivatelskych ¢t navic zpisobuje, Ze Gty
spravce jsou po vétSinu casu spusStény jako standardni acty, a kdyZ se pristupuje
k tloze na trovni spravce, spravce je vyzvan k docCasnému zvySeni systémovych
opravneéni, aby mohl dokoncit pouze tuto jedinou tlohu.

Systém Windows pouZiva ikonu Stitu %' k oznaceni, Ze tato konkrétni funkce
vyzZaduje k provedeni ikolu systémova opravnéni spravce (napriklad obnoveni
platformy Security Platform prostfednictvim Priivodce inicializaci platformy
Infineon Security Platform).

‘y e V systétmu Windows 7 neni ve vychozim nastaveni ikona Stitu
zobrazena trvale, ale pouze po odpovidajici konfiguraci.
¢ Ikona Stitu miiZe vypadat v zavislosti na verzi systému Windows
odlisné.



Microsoft BitLocker

Aplikace Microsoft BitLocker, ktera se dodava s nékterymi edicemi systému
Windows Vista a novéjSimi verzemi, mtiZe byt pouzita k Sifrovani celého
pevného disku, a tim znesnadiiuje pristup k dattim pocitace, pokud jej ztratite
nebo je odcizen. Nastroj BitLocker Drive Encryption spolu s ¢ipem Trusted
Platform Module nebo bez néj poskytuje Sifrovani celého disku. Cip TPM
zajiSt'uje jeSté vyssi uroven zabezpeceni Sifrovani jednotky, nebot’ béhem
generovani kryptografickych kli¢d, je vyuzita informace ziskana skenovanim
dilezitych systémovych soubort. Chcete-li tuto funkci konfigurovat, zasSkrtnéte

moznost Privodce inicializaci platformy Infineon Security Platform a Nastroj
nastaveni platformy Infineon Security Platform.



Sprava Cipu TPM

Aplikace Sprava ¢ipu TPM spolecnosti Microsoft je funkce, kterou nabizi
systéem Windows Vista a nov€jsi verze. Aplikaci lze pouZit k nastaveni

vlastnictvi ¢ipu Trusted Platform Module a jeji spravé. Podrobnéjsi informace
jsou k dispozici prostfednictvim sluzby Microsoft TechNet. Obrat'te se na sluzZbu

Microsoft TechNet.



Chyby

Nastane-li v systému Windows Vista nebo novéjSim operacnim systému
neocekavana chyba Cipu TPM nebo TSS, zkontrolujte, zda nejsou prikazy Cipu
TPM blokovany nastavenim zasad skupiny systému Windows.
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Provozni rezimy

Serverovy rezim

V serverovém reZimu komponenta Serverové integracni sluzby integruje
platformu Security Platform do domény Trust Domain s centralizovanou
spravou.

vy

4 Podrobngijsi informace o serverovém rezimu jsou k dispozici v Technickém
pruvodci pro server Trusted Computing Management Server.

Predpoklady pro registraci platformy a uZivatele v serverovém rezimu
Vysvétleni

. Registr latform r matick z interak
Registrace veg strace platformy se provede automaticky bez interakce
uzivatele.

platformy Predpoklady:

¢ Platforma domény Trust Domain je clenem skupiny
registrovanych platforem (dalSi podrobnosti viz Technicky
priivodce pro server Trusted Computing Management
Server).

e Cip Trusted Platform Module je zapnuty a aktivovany.

o Cip Trusted Platform Module nebyl zatim inicializovan
(aplikaci Infineon TPM Professional Package v samostatném
rezimu ani serverem Trusted Domain Server v serverovém
rezimu nebo jakoukoliv jinou aplikaci napriklad Sprdva Cipu
TPM operacniho systému Windows).

¢ Platforma Trust Domain Platform je ve stavu online, to
znamena, Ze ma sitové spojeni se serverem Trust Domain
Server.

Registrace uZivatele se provede interaktivné jako v samostatném
rezimu, pokud jsou splnény nasledujici predpoklady:
Registrace Predpoklady:
uZivatele e Uzivatel domény Trust Domain je clenem skupiny
registrovanych uzivatelt (dalsi podrobnosti viz Technicky
priivodce pro server Trusted Computing Management
Server).



e Cip Trusted Platform Module platformy uZivatele je zapnuty
a aktivovany.

e Platforma Trust Domain Platform je ve stavu online, to
znamena, Ze ma sitové spojeni se serverem Trust Domain
Server.

e UZivatel se prihlasil k doméné.



Samostatny rezim

V samostatném rezimu neni platforma Security Platform integrovana do domény
Trust Domain s centralizovanou spravou.



Rozdily mezi provoznimi rezimy:

Nasledujici tabulka uvadi chovani riznych komponent uZivatelského rozhrani v
provoznich rezimech:

Komponenta

Nastroj
nastaveni

Pruvodce

rychlou
inicializaci

Pruvodce
inicializaci

Pruvodce
inicializaci
uzivatele

Samostatny rezim

Tato komponenta je navrZena
jako aplet ovladaciho panelu.
Spravci a uZivatelé mohou
konfiguraci funkci platformy
Security Platform a
spravovat je.

Kombinuje inicializaci
platformy a uzZivatele s
vychozim nastavenim
(doporuceno pro vétSinu
uzivatell).

Inicializace, zapnuti a
obnoveni funkci platformy
Security Platform (kroky
spravy). Priivodce je v tomto
rezimu zcela funkcni.

Priivodce inicializaci
uZivatele podporuje
inicializaci uZivatelt
platformy Security Platform
a konfiguraci funkci

Serverovy rezim

Konfigurace vSech vlastnikii
platformy Security Platform
a nastaveni ovéreni
automaticky zpracovava
server Trusted Computing
Management Server. Stranky
Pokrocilé a Migrace nejsou k
dispozici.

Ukoly specifické pro
platformu jsou preskoceny,
protoZe se o n€ postara server
Trust Computing
Management Server.

Inicializace, zapnuti a
obnoveni se déje
automaticky, jakmile je
systém klienta integrovan do
domény Trust Domain s
centralizovanou spravou, to
znamena, Ze spravce nemusi
tuto ulohu provadét.
Priivodce platformy Security
Platform neni funkcni, pokud
je platforma clenem skupiny
registrovanych platforem.

Inicializace uZivatele je
mozna, pouze pokud je
aktualni uzivatel ¢lenem
skupiny registrovanych
uzivateld urcené na serveru



Pruvodce
migraci

Pruvodce
zalohovanim

Pruvodce
obnovenim
hesla

Pruvodce

importem
PKCS #12

platformy Security Platform.
Priivodce je v tomto reZimu
zcela funkcni.

Migrace klich a certifikatt
specifickych pro uZivatele ze
zdrojové do cilové platformy
se sklada z uZzivatelskych
kroki a z kroki spravy.
Priivodce je v tomto reZimu
zcela funkcni.

Automatické i rucni
zalohovani nebo obnoveni se
sklada z uZivatelskych krokt
a z krokt spravy. Také pokud
jiz byla jednotka Personal
Secure Drive (PSD)
konfigurovana, lze provadét
rucni zalohovani nebo
obnoveni této jednotky.

Obnoveni zakladniho
uzivatelského hesla zahrnuje
kroky spravy a uzivatelské
kroky. Spravce pripravi pro
uZivatele obnoveni hesla a
poskytne autorizacni kod
obnoveni hesla. UZivatel
obnovi své zakladni
uzivatelské heslo.

Tento priivodce se pouZiva k
importu soubort formatu
Personal Information
Exchange do platformy

Trusted Computing
Management Server.
Priivodce je v tomto reZimu
rovnéz zcela funkcni.

Priivodce neni funkéni,
protoZe migraci klici a
certifikatt specifickych pro
uzivatele automaticky
zpracovava server Trusted
Computing Management
Server, to znamena, ze
spravce ani uzivatel nemusi
tuto ulohu provadét.

Zalohovani a obnoveni se
provede pomoci komponenty
Serverové integracni sluzby.
Pokud jizZ byla jednotka
Personal Secure Drive (PSD)
konfigurovana, lze provadét
rucni zalohovani a obnoveni
této jednotky.

Server Trusted Computing
Management Server se
postara o pripravu a
poskytnuti autorizacniho
kodu obnoventi hesla pro
urcCitého uzivatele nebo
spravce.

Existuje dalSi moZnost
ziskani autorizacniho kodu
obnoveni ze serveru.

Zadna zmeéna v chovani
tohoto priivodce a je v tomto
rezimu plné funkcni.



Security Platform a je v
tomto reZimu plné funkcni.

Oznamovaci Provadéni uloh spravy Ukoly, o které se stara server
ikona na platformy Security Platform bez interakce uZivatele,
hlavnim panelu a ziskani informaci zavislych nejsou v tomto reZimu k

na stavu. Aplikace je v tomto dispozici.

rezimu zcela funkcni.
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Instalace aplikace Infineon Security Platform

V pripadé, Ze je v systému jiZ nainstalovana jina verze aplikace Infineon
Security Platform, neni potieba tuto aplikaci odinstalovat. Pfipadnou existujici
instalaci lze v jednom kroku prepsat.

‘y Aktualizace: Aktualizace ze starSich verzi produktu je popsana v souboru
ReadmeUpgrade.txt.

1. Spustte instalaCni program.

Poznamka: Pokud je aplikace Infineon Security Platform jiZ v systému
nainstalovana, zobrazi se dialogové okno, kde mtiZete vybrat, zda chcete
stavajici instalaci upravit, opravit nebo odstranit.

2. Spusti se priivodce InstallShield a zobrazi se verze aplikace Security
Platform spolu s pravnimi informacemi.

3. Kliknutim na tlacitko DalSi pokracujte v procesu instalace. Ziskate licencni
smlouvu s koncovym uZivatelem (EULA).

4. Pozorné si prectéte smlouvu EULA. Prijméte podminky licen¢ni smlouvy.
Kliknutim na tlacitko DalSi pokracujte v procesu instalace.

5. Dale je potreba zadat neékteré obecné instalacni informace. Do
odpovidajicich textovych poli zadejte informace o sobé a vasi organizaci.

6. Kliknutim na tlacitko Dalsi pokracujte v procesu instalace.
7. V okné Typ instalace vyberte poZadovany typ instalace:

e Vyberte moZnost Uplna, pokud chcete nainstalovat viechny
komponenty do vychoziho instalacniho adresare.

e V opaCném pripadé vyberte moznost Vlastni.

8. Vyberte komponenty, které chcete instalovat. MiiZete si precist popis kazdé
komponenty na pravé strané obrazovky a rozhodnout se, zda ji chcete hned
nainstalovat do systému, nainstalovat ji nékdy pozdéji nebo ji nikdy
neinstalovat. Nékteré komponenty jsou povinné a nelze zrusit jejich vybeér.
MiiZete rovnéZ vybrat adresar, do kterého chcete nainstalovat aplikaci
Infineon Security Platform.

9. Kliknutim na tlacitko DalSi pokracujte v procesu instalace.



10. Kliknutim na tlacitko Instalovat dokoncite proces instalace.

11. Prtivodce InstallShield nainstaluje aplikaci Infineon Security Platform.

V zavislosti na vaSem vybéru se do systému nainstaluji nasledujici
komponenty:

Nastroj Nastaveni platformy Security Platform

Prtivodce rychlou inicializaci platformy Security Platform
Prtivodce inicializaci platformy Security Platform
Prtivodce inicializaci uZivatele platformy Security Platform
Priivodce migraci platformy Security Platform

Priivodce zalohovanim platformy Security Platform
Prtivodce obnovenim hesla platformy Security Platform
Priivodce importem platformy PKCS #12 Security Platform
ProhliZec certifikat a vybér certifikatu platformy Security Platform
Oznamovaci ikona na hlavnim panelu Security Platform
Personal Secure Drive

Infineon TPM Cryptographic Service Providers

Aplikacni balik platformy Security Platform

Ovladac aplikace Trusted Platform Module

Serverové integracni sluzby

12. Proces instalace aplikaci Infineon Security Platform byl dokoncen.

13. Podle potreby zaskrtnutim mozZnosti Priprava registrace cipu TPM
zapnéte Cip Trusted Platform Module (pouze na systémech s vypnutym
cipem Trusted Platform Module a podporou rozhrani fyzické pritomnosti).
Tim povolite pozdéjsi inicializaci platformy bez nutnosti znovu systém
restartovat.

14. Podle potreby zaSkrtnéte moznost Zobrazit soubor Readme.txt.

15. Kliknutim na tlacitko Dokoncit dokoncite instalaci.

TPM
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Inicializace a sprava platformy Infineon Security
Platform

Ve vychozim nastaveni pfi doruceni zakaznikovi je pocatecni stav platformy
Infineon Security Platform vypnuto. To zajiStuje, aby v této fazi nemohlo dojit k
toku divérnych informaci z platformy Security Platform zpét k vyrobci, protoze
v Zadné podobé neexistuji Zadna sdilena tajna data.

Aktualni stav platformy Infineon Security Platform se nezméni instalaci aplikace
Infineon Security Platform.

Predtim, neZ budete moci vyuZivat vyhod platformy Infineon Security Platform,
musite:

e Zapnout platformu Infineon Security Platform. Konkrétni popis, jak Cip

zapnout, je k dispozici zde:
e Nastavit platformu Infineon Security Platform a uZivatele spusténim
privodce rychlou inicializaci

‘y V serverovém rezimu se platforma Security Platform inicializuje
automaticky, pokud je systém klienta integrovan do domény Trust
Domain s centralizovanou spravou, to znamena, Ze spravce
nemusi tuto tlohu provadeét.

Podrobné informace o priivodcich a nastrojich pro spravu najdete v kapitole
Nastroje reSeni Infineon Security Platform.
Je-li platforma Security Platform a uzZivatel platformy Infineon Security Platform

nastaven, jste pripraveni k ziskani certifikatu zaloZeného na Cipu Trusted
Platform Module.

Operace, které Ize provést, jsou fizeny aktualnim stavem platformy Infineon
Security Platform. Pfehled stavli uvadi mozné hodnoty stavu.

Odpovédi na nejbéznéjsi otazky souvisejici s provozem platformy Security
Platform najdete v Casti NejCast€jSi dotazy.
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Uzivatelské role

Security Platform Solution zahrnuje nékolik uzZivatelskych roli:

e Vsechny role uZivatele platformy Security Platform jsou zaloZeny na
uZzivatelskych tuctech systému Windows (mistni nebo doménovi uZivatelé).
Tyto uZivatelské ucty byly ovéreny prihlasenim do systému Windows.

e KaZda uZivatelska role ma zamysleny ucel.

e KdyzZ je konfigurovana platforma Security Platform, inicializuji se ¢lenové
riznych uZivatelskych roli.

e Vykonavani urcité uZivatelské role vyZaduje urcité ovéreni (napriklad
poskytnuti urcitého hesla).

e Jedna osoba miiZe vykonavat nékolik uZivatelskych roli.

Nasledujici tabulka uvadi vSechny uZivatelské role.

Uzivatelska
role

Vlastnik
platformy
Security
Platform

Spravce
platformy
Security
Platform
(nazyvany
také jen
,opravee®)

Na Cem je
zaloZena...

UZivatelsky
ucet systému
Windows
(mistni nebo
doménovy),
Clen skupiny
spravci.

UZivatelsky
ucet systému
Windows
(mistni nebo
doménovy),
Clen skupiny
spravci.

Ucéel/ikoly

Provadéni
zasadnich
ukolti spravy,
napriklad
obnoveni
platformy
Security
Platform.

Provadéni
ukolti spravy,
které vyzaduji
prava spravce
systému
Windows.

Inicializace Oveéreni

Heslo
vlastnika

Inicializace
platformy
Security
Platform
zapne
uZivatele
systému
Windows, aby
pracoval jako

vlastnik

platformy

Security

Platform.

Zadna Mimo ovéreni

zvlastni jako spravce

inicializace systému

neni nutna. Windows,
nekteré ukoly
spravy
vyZaduji

pristup ke



Uzivatel
platformy
Security
Platform
(nazyvany
také jen
,UZivatel®)

Agent
obnoveni
EFS/PSD
(nazyvany
také jen
,UZivatel®)

UZivatelsky

ucet systému

Windows
(mistni nebo
doménovy).

Pouziti

vyhrazeného
certifikatu pro

obnoveni a
soukromy
klic.

TEM
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Vyuziti funkci Inicializace
platformy platformy
Security Security
Platform, Platform
napriklad zapne
Sifrovani uzivatele
soubort a systému
slozek nebo ~ Windows, aby
zabezpeCeni  pracoval jako
e-mailu. uzivatel
Konfigurace platfoormy
funkci a SEITy

. Platform.
provedeni
ukoltd
platformy
Security
Platform
specifické pro
uzivatele.
Obnoveni dat Obnoveni
systému EFS/PSD je
souborti EFS  zapnuto
nebo jednotek registraci
PSDv agentli
pripad€ ztraty obnoveni.
ptvodnich
povéreni pro
EFS/PSD.

zvlastnim
soubortim
tokend,
chranénym
vyhrazenymi
hesly.

Zakladni
uzivatelské
heslo

Soukromy
kli¢ agenta
obnoveni.






Oveéreni uzivatele

Z bezpecnostnich diivodi musite provést ovéreni do platformy Infineon Security
Platform, neZ budete moci pouZzit funkce zabezpeceni. Napriklad Sifrovani
soubort vyZaduje zakladni uZivatelsky kli¢, ktery je chranén zakladnim
uzivatelskym heslem. Zadani tohoto hesla znamena ovéreni v ramci platformy
Security Platform. Vas zakladni uZivatelsky kli¢ je moZné pouZit az po
uspésSném oveéreni.

Reseni Infineon Security Platform poskytuje dvé drovné ovéfeni k ochrané
zakladniho uzZivatelského klice:



Oveéreni heslem

Zakladni uZivatelsky klic¢ je chranén zdkladnim uZivatelskym heslem. Toto
heslo je nutné napsat rucne.



Rozsirené oveéreni

Zakladni uZivatelsky klic je chranén zdkladnim uZivatelskym pristupovym
heslem. Toto pristupové heslo je bezpecné uloZeno ovérovacim zarizenim,
napriklad kartou Smart Card, bezpecnostnim USB tokenem, ¢teckou otisku
prstt nebo jinym biometrickym ovéfovacim zatizenim. K pristupovému
heslu je moZné pristupovat pouze prostfednictvim ovérovaciho zarizeni,
napriklad vloZenim karty Smart Card a zadanim kodu PIN nebo poloZenim
prstu na ¢teCku otisku prsti.



Hesla a pristupova hesla

Pri ovéreni heslem slouZi béZné heslo jako zakladni uZivatelské heslo.
Ackoliv je technicky mozné pouzit dlouha a slozita hesla, vétSina hesel je
docela kratkych, protoZe je nutné si je zapamatovat.

Diky rozsifenému ovéreni neni nutné se hesla ucit zpaméti, protoZe jsou
chranéna ovérovacim zarizenim. Z uhlu pohledu uZivatele je heslo
nahrazeno cislem PIN nebo biometrickym ovérenim. RozSifené ovéreni je
proto uZivatelsky privétivéjsi. Na druhou stranu je uroven zabezpeceni
znacné zvySena diky vestavénym funkcim zabezpeceni ovérovaciho
zatizeni. Napriklad karta Smart Card ma ¢ita¢ opakovanych pokust, ktery
kartu zablokuje po nékolika Spatnych zadanich PIN kédu. Timto zplisobem
je zamezeno utokiim na hesla hrubou silou a je tedy mozné pouZzit relativné
jednoduché PIN kody.

Pro zdtiraznéni, Ze rozsifené ovéreni kombinuje dlouha a sloZita hesla spolu
s uzivatelskou privétivosti, namisto vyrazu heslo, je pouZity jiny vyraz:
pristupove heslo. Pristupové heslo neni v zasadé nic jiného nez dlouhé
sloZzité heslo.

Reseni Security Platform rozlisuje mezi témito dvéma pojmy:

¢ Heslo se pouZiva v reZimu ovéreni heslem a znamena zdakladni
uzivatelské heslo.

e Pristupové heslo se pouZziva v reZimu rozsireného ovéreni. Rovnéz
predstavuje zakladni uzivatelské heslo. Zakladni uZivatelské heslo se v
tomto kontextu nazyva zdkladni uZivatelské pristupové heslo.



Instalace a sprava rozsireného ovéreni

Ovérovaci zarizeni jsou poskytnuta oddélené instalovanymi programovymi
moduly plug-in. Aplikace Security Platform Solution automaticky zjiStuje
instalovana ovérovaci zafizeni.

Konfigurace ovérovacich zarizeni je zavisla na uZivateli, to znamena, Ze rizni
uzivatelé platformy Security Platform mohou pouZivat rtizna ovérovaci zarizeni.
Pouziti rozSireného ovéreni lze ridit zasadami.



Podrobna konfigurace rozsSifreného ovéreni

Konfigurace rozsireného ovéreni — Softwarova komponenta, ktera se
ukoly spravy ma pouzit
1. Instalace ovérovaciho zarizeni. Oddélena instalace. Obratte se na

poskytovatele modulu plug-in
ovérovaciho zafizeni.

2. Zapnuti pouZiti urcitych Neni-li platforma Security Platform
ovérovacich zarizeni pro vSechny zatim inicializovana: Priivodce
uzivatele. inicializaci

Je-li platforma Security Platform jiz
inicializovana: Ndstroj nastaveni —
Pokrocilé — Konfigurovat...

Konfigurace rozsireného ovéreni — Softwarova komponenta, ktera se
uzivatelské ukoly ma pouzit

3. Vybér trovné ovéreni a zarizeni pro Neni-li uZivatel zatim inicializovan:
aktualniho uZivatele platformy Priivodce inicializaci uZivatele
Security Platform.

Je-li uzivatel jiZ inicializovan: Ndstroj
nastaveni — UZivatelskd nastaveni —

Konfigurovat...

TPM
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Tokeny, archivy a dalSi soubory spravy platformy
Security Platform

Aplikace Infineon Security Platform pouziva nékolik soubort pro tlohy spravy,
napriklad zalohovani, nouzové obnoveni nebo obnoveni hesla (naptiklad tokeny
a archivy). Nékteré z nich jsou urCeny pro spravce platformy Security Platform a
ostatni pro uZivatele platformy Security Platform. Nezaménujte tyto typy
soubort.

Nasledujici tabulka udava prehled souborti pouzZivanych ke spravé platformy
Security Platform.

Soubor Kdo jej Ucel/vysvétleni

pouziva
Zalozni soubor hesla Spravce Pouziva se k ovéreni hesla vlastnika
vlastnika (namisto psani hesla vlastnika).

Tento soubor je kompatibilni se
zaloZznim souborem hesla vlastnika
generovanym aplikaci Sprava ¢ipti
TPM spolecnosti Microsoft.

4 Tento soubor neni vyZadovan v
serverovém rezimu, protoze ulohu
pripravy a poskytnuti tohoto hesla
zpracovava server Trusted
Computing Management Server.

Archivy pouZité pro  Spravce/uZivatel Obsahuje povéreni a nastaveni

obnoveni, nouzové platformy Security Platform a zalohy
obnoveni a obnoveni jednotek Personal Secure Drive.
hesla Vytvori se automatickymi a rucnimi

zalohami. VyZaduje se k obnoveni v
pripad€ poSkozeného pevného disku,
ztraty dat nebo poskozeni Cipu
Trusted Platform Module. Data
obnoveni hesla v archivu jsou
vyZadovana k obnoveni zakladnich
uzivatelskych hesel.



Token nouzového Spravce
obnoveni

Token obnoveni Spravce
hesla

Token nouzového Spravce
obnoveni/obnoveni
hesla

3/ Tyto archivy nejsou vyZadovany
V Serveroveém rezimu, protoze
obnoveni a zalohovani hesla
platformy Security Platform
zpracovava server Trusted
Computing Management Server.

Vytvori se béhem konfigurace funkci
platformy Security Platform (pri
pouziti privodce inicializaci
platformy Security Platform).
VyZaduje se k obnoveni, pokud je
nutné nouzové obnoveni (poskozeny
Cip Trusted Platform Module).

4 Tento soubor neni vyZadovan

V Serverovém rezimu, protoze
obnoveni platformy Security
Platform zpracovava server Trusted
Computing Management Server.

Vytvori se béhem konfigurace funkci
platformy Security Platform (pri
pouziti priivodce inicializaci
platformy Security Platform).
VyZaduje se k pripravé obnoveni
hesla urcitého uzivatele.

4 Tento soubor neni vyZadovan
V Serveroveém rezimu, protoze
obnoveni hesla zpracovava server
Trusted Computing Management
Server.

Vytvori se béhem inicializace
platformy Security Platform (pri
pouziti pritvodce rychlou inicializaci
platformy Security Platform).
Kombinuje v jednom souboru token




Archiv migrace Uzivatel

Osobni tajny klick  UZivatel
obnoveni hesla

Soubor s Spravce/uZzivatel
autorizacnim kodem
obnoveni

Soubor PKCS #12 UZivatel
(soubory vymény
osobnich informaci)

TRM
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nouzového obnoveni a token
obnoveni hesla.

Obsahuje uzZivatelské klice a
certifikaty, které maji byt migrovany
do jiné platformy Security Platform.
Vytvori se béhem kroku exportu
migrace. VyuZit je béhem kroku
importu migrace.

4 Tento soubor neni vyZadovan
V serverovém rezimu, protoze
migraci zpracovava server Trusted
Computing Management Server.

Vytvori se béhem konfigurace
nastaveni uZzivatele platformy
Security Platform. VyzZaduje se k
obnoveni zakladniho uzivatelského
hesla.

Obsahuje autorizacni kod obnoveni,
ktery je nutny k obnoveni zakladniho
uzivatelského hesla. Vytvori se
béhem krokti spravy obnoveni hesla.
Je zapotrebi béhem uZivatelskych
krokii obnoveni hesla.

i . .o .

4/ V serverovém rezimu je tento
soubor vytvoren serverem Trusted
Computing Management Server.

Obsahuje soukromé klice a
certifikaty uzivatele. Je potfebny k
importu certifikatu.



Reseni Infineon Security Platform



Pokrocila ¢innost platformy Security Platform

Zalohovani a obnoveni dat platformy Security Platform

Obnoveni dat systému soubort EFS a jednotky PSD prostiednictvim agenta
obnoveni

Migrace kli¢ti do jinych systémi
Reset zakladniho uzivatelského hesla

Ochrana proti slovnikovému ttoku

TEM
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Zalohovani a obnoveni dat platformy Security Platform

Zaloha platformy Security Platform zahrnuje veSkera data vyZadovana v pripadé
nouze. Po chybé hardwaru, média tloZiSté nebo Cipu Trusted Platform Module,
funkce obnoveni platformy Security Platform znovu vytvori pristup vSem
uzivatellim k funkcim platformy Security Platform.

Navic miiZete zdlohovat a obnovovat data na jednotce Personal Secure Drive.
Data ostatnich aplikaci pouZivajici aplikaci Security Platform Solution
(napriklad Zabezpeceni e-mailu) nejsou zahrnuta do zalohy platformy Security
Platform.

‘y e V serverovém rezimu je zalohovani a obnoveni uZivatelskych
povéreni a nastaveni provadéno automaticky serverem Trusted
Computing Management Server, s vyjimkou zalohovani a obnoveni
souborti bitové kopie jednotky Personal Secure Drive (PSD).

e Aktualizace uZivatelskych povéreni a nastaveni, ktera je
zpracovavana serverem Trusted Computing Management Server, je
rovnéz zaloZena na zalohovani a obnoveni.




Rozsah zalohovani

Zaloha platformy Security Platform je tvorena nasledujicimi daty:

Povéreni a nastaveni platformy Security Platform

Obsah
zalohy

Ucel

Archivy

Kopie povéreni a nastaveni urcitého uZivatele, ktera jsou uloZena v
platformé Security Platform.

Obnoveni povéreni a nastaveni urcitého uZivatele po chybé
hardwaru nebo média ulozZisté.

V opacném pripadé by jiZ uZivatelé nemohli pristupovat k funkcim
platformy Security Platform a data uZivatele by byla ztracena.

e Automaticky zapsany zalozni archiv (Archivni zaloha
systému, napriklad soubor SPSystemBackup.xml a sloZka
SPSystemBackup): Nastaveno spravcem platformy Security
Platform. Obsahuje povéreni a nastaveni vSech uZivatelti
platformy Security Platform (pro jednoho nebo vice pocitact
platformy Security Platform). Obsahuje rovnéz identifikaci
pocitace a uzivatele, které se pouziji k prifazeni pocitaci a
uzivatelt béhem procesu obnoveni.

¢ Rucné zapsany zaloZni archiv (napriklad
SPBackupArchive.xml): Vytvoreno uZivatelem Security
Platform. Obsahuje povéreni a nastaveni jednoho uZivatele
platformy Security Platform (pro jeden pocitac platformy
Security Platform). Obsahuje rovnéZ identifikaci pocitace a
uZivatele, které se pouZiji k prifazeni pocitace a uZivatele béhem
procesu obnoveni.

Nouzové obnoveni

Obsah
zalohy

Ucel

VSechny zakladni uzZivatelské klice platformy Security Platform
Sifrované vyhradné za tcelem nouzového obnoveni.

Opétovné Sifrovani zakladnich uZivatelskych kli¢ti po chybé Cipu
Trusted Platform Module. V tomto pripadé musi byt vytvorena
nova platforma Security Platform a bude vytvoren novy vlastnik.
Nouzové obnoveni umozZiuje opétovné zaSifrovani zakladnich
uzivatelskych kli¢i od starého vlastnika nové inicializovanému
vlastniku ¢ipu TPM.



Archivy

V opacném pripadé by jiZ uZivatelé nemohli pristupovat k funkcim
platformy Security Platform a data uzZivatele by byla ztracena.

e Data nouzového obnoveni jsou pro vSechny uZivatele zahrnuta v
automaticky zapsanych zaloznich archivech. Jsou rovnéz
zahrnuta pro zucastnéného uZivatele v ru¢né zapsanych
zaloznich archivech, pokud v dobé provedeni rucniho
zalohovani jiz bylo automatické zalohovani konfigurovano.

¢ Token nouzového obnoveni (napriklad SPEmRecToken.xml)
nebo kombinace tokenu nouzového obnoveni/obnoveni hesla
(napriklad SpToken_<NazevPocitace>.xml): vytvareno
spravcem platformy Security Platform. VyZaduje se pro
obnoveni dat nouzového obnoveni.

Personal Secure Drive

Obsah
zalohy

Ucel

Archivy

Kopie povéreni jednotky PSD, nastaveni konfigurace a Sifrovanych
dat.

Obnoveni Sifrovanych dat jednotky PSD a nastaveni konfigurace
po chybé hardwaru nebo média uloZiste.

V opacném pripadé by jiZ uZivatelé nemohli deSifrovat data
jednotky PSD.

Poznamky:

¢ Na rozdil od zalohovani jednotky PSD standardni zalohovaci
nastroje pevného disku vytvareji neSifrované zalohy.

¢ Jsou-li povéreni jednotky PSD ztracena a Zadna zaloha povéreni
neni k dispozici, ale je k dispozici soubor bitové kopie jednotky
PSD nebo zalohy, tato data 1ze obnovit prostfednictvim funkce
Obnoveni jednotky Personal Secure Drive.

Nastaveni konfigurace jednotky PSD jsou zahrnuta v
automaticky zapsanych zaloznich archivech i v rucné
zapsanych zaloznich archivech.

¢ Soubor zalohy jednotky PSD (napriklad SpPSDBackup.fsb):
zalozni kopie souboru bitové kopie jednotky PSD mftiZe byt
vytvorena béhem rucniho zalohovani uzivatele platformy
Security Platform.



Typy zalohovani

Typ

Zalohovani
systému
(automatické
zalohovani)

Rucni zalohovani

Vysvétleni

VZdy zahrnuje povéreni a nastaveni pocitace a vSech
uzivateld, ktefi jsou inicializovani v dobé zalohovani
systému (vCetné nouzového obnoveni dat).

Podrobnosti o postupu zalohovani systému

Zahrnuje povéreni a nastaveni pocitace a aktualniho
uzivatele.

Zahrnuje nouzové obnoveni dat pro aktualniho uZivatele,
pokud v dobé provedeni rucniho zalohovani jiz bylo
automatické zalohovani konfigurovano.

Volitelné muiZete aktudlnimu uzivateli zalohovat soubory
bitové kopie pravé konfigurované jednotky Personal
Secure Drive (PSD).

Podrobnosti o postupu ru¢niho zalohovani



Pripady obnoveni
V zavislosti na typu nouzové situace existuji rizné pripady obnoveni:
Pripad obnoveni Ovlivnény rozsah obnoveni

PoSkozeny pevny Povéreni a nastaveni platformy Security Platform,
disk nebo ztracena jednotka Personal Secure Drive
data

Novy Cip Trusted Nouzové obnoveni
Platform Module

Nova platforma Nouzové obnoveni, povéreni a nastaveni platformy
Security Platform, Security Platform, jednotka Personal Secure Drive
ktera ma byt

inicializovana



Jak proveést zalohovani a obnoveni

Jak konfigurovat
automatické
zalohovani (zalohovani
systému)

Uloha spravy:
Konfigurace
automatického
zalohovani pro vSechny
uZzivatele (vCetné
povéreni a nastaveni
platformy Security
Platform, nouzového
obnoveni a nastaveni
konfigurace jednotky
PSD).

Softwarova komponenta, ktera se ma pouzit

Neni-li platforma Security Platform zatim
inicializovana:

Konfigurace prostrednictvim pruvodce rychlou
inicializaci

V tomto pripadé je zalohovani systému automaticky
konfigurovano s vyuzitim vychoziho nastaveni.

Konfigurace prostrednictvim priivodce
inicializaci platformy Security Platform

Postupujte podle zminénych kroki:

Spustte nastroj Nastaveni platformy Infineon
Security Platform. Na uvitaci strance privodce
rychlou inicializaci vyberte poloZzku Rozsirena
inicializace.

Vyberte poloZzku Inicializace platformy
Security Platform a kliknéte na tlacitko Dalsi.
Nastavte heslo vlastnika a kliknéte na tlacitko
Dalsi.

Béhem priivodce inicializaci zaskrtnéte policko
Automatické zalohovani (vCetné nouzového
obnoveni) a kliknéte na tlacitko Dalsi.
Vyhledejte na pevném disku misto pro uloZeni
zaloZzniho archivu. Ve vychozim umisténi se
vytvori zalozni archiv tvorfeny souborem XML
(napriklad SPSystemBackup.xml) a sloZkou
(napriklad SPSystemBackup):
\%ALLUSERSPROFILE%\Dokumenty\Security
Platform.

Vychozi ¢as planovaného zalohovani je



nastaven kazdy den na 24:00. Chcete-li tento
Cas zmeénit, kliknéte na tlacitko Planovat... ,
vyberte pocateCni Cas vytvoreni planovaného
zalohovani a kliknéte na tlacitko OK a potom
na tlacCitko Dalsi.

e Vyberte moZnost Vytvorit novy token
obnoveni.

e Vyhledejte libovolné misto pro uloZeni souboru
tokenu nouzového obnoveni (vychozi nazev
souboru: SPEmRecToken.xml).

e Nastavte heslo nového tokenu a kliknéte na
tlacitko Dalsi.

e Potvrdte nastaveni a kliknéte na tlacitko Dalsi.

e ZaSkrtnéte policko Spustit nyni automatické
zalohovani a kliknéte na strance Dokonceni na
tlacitko Dokoncit.

e Povéreni a nastaveni platformy Security
Platform jsou nyni poprvé zalohovana.
Pravidelna zalohovani probéhnou podle planu.

Je-li platforma Security Platform jiZ inicializovana:
Ndstroj nastaveni — Zdlohovdni — Konfigurovat...

Postupujte podle zminénych kroki:

e Spustte Nastroj nastaveni platformy Infineon
Security Platform a vyberte polozku
Zalohovani.

e Kliknutim na tlacitko Konfigurovat... spust'te
privodce inicializaci.

¢ Vyhledejte na pevném disku misto pro uloZeni
zaloZzniho archivu. Ve vychozim umisténi se
vytvori zalozni archiv tvofeny souborem XML
(napriklad SPSystemBackup.xml) a sloZkou
(napriklad SPSystemBackup):
\%ALLUSERSPROFILE%\Dokumenty\Security
Platform.

e Vychozi Cas planovaného zalohovani je
nastaven kazdy den na 24:00. Chcete-li tento
Cas zmeénit, kliknéte na tlacitko Planovat... ,



Jak zalohovat (rucni
zalohovani)

Uloha uZivatele: Spust'te
rucni zalohovani pro
aktualniho uZivatele.

vyberte pocatecni Cas vytvoreni planovaného
zalohovani a kliknéte na tlacitko OK a potom
na tlacCitko Dalsi.

Potvrd’te nastaveni a kliknéte na tlacitko DalSsi.
Zaskrtnéte policko Spustit nyni automatické
zalohovani a kliknéte na strance Souhrn na
tlacitko Dokoncit.

Povéreni a nastaveni platformy Security
Platform jsou nyni poprvé zalohovana.
Pravidelna zalohovani probéhnou podle planu.

4/ V serverovém rezimu je toto tlacitko zakazano,
protoZe je automatické zalohovani zpracovavano
serverem Trusted Computing Management Server,
to znamena, Ze neni nutna Zadna dalsi explicitni
konfigurace uzivatelem.

Softwarova komponenta, ktera se ma pouzit

Postupujte podle zminénych kroki:

Spust'te Nastroj nastaveni platformy Infineon
Security Platform a vyberte polozku
Zalohovani. Ndstroj nastaveni — Zdlohovdni —
Zdlohovat...

Kliknutim na tlacitko Zalohovat... spust'te
privodce zalohovanim.

Kliknéte na tlaCitko Prochazet... a vyberte na
pevném disku misto pro uloZeni zaloZniho
archivu (vychozi nazev souboru:
SpBackupArchive.xml). Kliknéte na tlacitko
Dalsi.

Konfigurujte nastaveni zalohovani jednotky
Personal Secure Drive (viz Nastaveni
konfigurace zalohovani jednotky Personal
Secure Drive) a kliknéte na tlacitko DalSsi.
Potvrd’te nastaveni a kliknéte na tlacitko DalSsi.
Kliknéte na strance Potvrzeni na tlacitko




Jak provést obnoveni

Uloha spravy: Pripravte
obnoveni pro urcité
uZivatele.

Uloha uZivatele: Spust'te

rucné obnoveni pro
aktualniho uZivatele.
Pokud bylo obnoveni
pripraveno pro
aktualniho uzivatele,
potom obnoveni
dokoncete.

4 Je-li ru¢né zapsany
zalozni archiv k
dispozici a Zadna data
nouzového obnoveni
neni potfeba obnovit,
potom uZivatel mtize
provést obnoveni bez
pripravy spravcem.

Jak provést obnoveni
(rucni obnoveni)

Uloha uZivatele: Spust'te

rucné obnoveni pro
aktualniho uzivatele.

Dokoncit.

4V serverovém rezimu mizete jednotku Personal
Secure Drive (PSD) pouze zalohovat. V serverovém
rezimu provadi zalohovani povéreni a nastaveni
uzivatele server Trusted Computing Management
Server. Mimo vySe zminéné podminky je toto
tlaCitko zakazano, pokud neni jednotka Personal
Secure Drive (PSD) konfigurovana.

Softwarova komponenta, ktera se ma pouzit

Ndstroj nastaveni — Zalohovdni — Obnovit vse...

Softwarova komponenta, ktera se ma pouzit

Postupujte podle zminénych kroki:

e Spustte Nastroj nastaveni platformy Infineon
Security Platform a vyberte polozku



Jsou-li data nouzového
obnoveni zahrnuta do
rucniho zalohovani a
aktualni uzivatel je
spravcem, lze tuto
zalohu rovnéz pouZzit
pro nouzové obnoveni
aktualniho uZivatele.

Zalohovani. Security Module — Zdlohovdni —

Obnovit...

Kliknutim na tlac¢itko Obneovit... spustte
privodce zalohovanim.

Chcete-li obnovit sva nastaveni a povéreni,
zaSkrtnéte policko Obnovit moje nastaveni a
povéreni. Kliknéte na tlacitko Prochazet... a
prejdéte k zaloZnimu archivu (vychozi nazev
souboru: SpBackupArchive.xml).

Kliknéte na tlacitko Dalsi.

Proved'te vlastni ovéreni a kliknéte na tlacitko
Dalsi.

Potvrd'te nastaveni a kliknéte na tlacitko DalSsi.
Chcete-li obnovit jednu nebo vice jednotek
Personal Secure Drive, konfigurujte nastaveni
obnoveni jednotky Personal Secure Drive (viz
Konfigurace nastaveni obnoveni jednotky

Personal Secure Drive).

Kliknéte na tlacCitko Dalsi.

Potvrd’te nastaveni a kliknéte na tlacitko DalSsi.
Volitelné muiZete zaSkrtnout policko Spustit
pruvodce inicializaci uzZivatele platformy
Infineon Security Platform, chcete-li
konfigurovat dalsi funkce platformy Security
Platform.

Kliknéte na strance Dokonceni na tlacitko
Dokoncit.

VasSe certifikaty jsou nyni obnoveny. Své
certifikaty si mtiZete prohlédnout na strance
Uzivatelska nastaveni — certifikaty
platformy Security Platform.

Kliknéte pravym tlacitkem na oznamovaci
ikonu hlavniho panelu a nactéte jednotky
Personal Secure Drive. Provedte vlastni
ovéreni.

4V serverovém rezimu mizete jednotku Personal
Secure Drive (PSD) pouze obnovovat. V



serverovém rezimu provadi obnoveni povéreni a
nastaveni server Trusted Computing Management
Server.



Zasady, které se tykaji zalohovani

e Konfiguraci automatického zalohovani lze vynutit zasadou Vynutit
konfiguraci zdlohy vcetné Nouzového obnoveni.

e Urceni cilové cesty zalohy pro automatické zalohovani lze vynutit zasadou
Umisténi zdlozniho archivu.

e Aktualizaci zalohy systému po znacnych zménach dat platformy Security
Platform lze vynutit zasadou Vynutit okamZitou zdlohu systému.
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Sprava funkce nouzového obnoveni

Aplikace Infineon Security Platform je navrzena tak, aby nabidla Siroky
rozsah podpory nejen pro standardni pracovni postupy, ale také pro
operace obnoveni v systému v pfipadé vaznych chybovych situaci.

Nejhorsi druh problému je poSkozeni Cipu Trusted Platform Module. Tato
situace vede ke ztraté vlastnika platformy Infineon Security Platform,
ktery je fyzickym kofenem pro tajné kliCe a také logickym korenem pro
konkrétni klice vSech uzivatelll platformy Security Platform. Kdykoliv je
nutné vymenit Cip Trusted Platform Module, vytvori se novy vlastnik
platformy Infineon Security Platform, protoZe neexistuje zplsob pfenosu
existujiciho klice z jednoho Cipu Trusted Platform Module do druhého.

Pro pfekonani tohoto mozného problému je v aplikaci Infineon Security
Platform integrovan mechanismus nouzoveho obnoveni. Tento
mechanismus umoznuje opétovné Sifrovani zakladnich uzivatelskych
klich z jednoho vlastnika platformy Infineon Security Platform do
druhého. Aby toto bylo mozné provést, musi byt pfi instalaci platformy
Infineon Security Platform konfigurovana funkce zalohovani platformy
Security Platform (v€etné nouzového obnoveni). Spravce to provadi
pomoci Prlvodce rychlou inicializaci platformy Security Platform nebo
Privodce inicializaci platformy Security Platform.

Obnoveni v pfipadé nouze Ize provést pomoci Privodce zalohovanim
platformy Security Platform.

i) V serverovém rezimu je zalohovani a obnoveni zpracovano serverem
Trusted Computing Management Server, s vyjimkou zalohovani a
obnoveni souborti bitové kopie jednotky Personal Secure Drive (PSD).



Token nouzového obnoveni, heslo a archiv nouzového
obnoveni

Koncept nouzového obnoveni je podobny Obnoveni hesla, pokud jde o pouZiti
tokenu, hesla a archivu.

Obnoveni uzivatelskych kli¢ii v pripadé nouze vyZaduje nékteré informace
uloZené v archivu. Data nouzového obnoveni tohoto archivu mohou byt pouZita
pouze v kombinaci s tokenem obnoveni, ktery je chranén vyhrazenym heslem.

Archiv obsahuje Sifrované kopie zakladnich uZivatelskych kli¢, aby bylo mozné
obnoveni v pripadé hardwarového selhani Cipu Trusted Platform Module. Neni-li
nouzové obnoveni nastaveno, uzivatelé nemohou obnovit sva Sifrovana data v
pripad€ chyby platformy Security Platform. Nouzové obnoveni je nastaveno
jednou a k prisluSnému archivu se automaticky pristupuje pozdéji pomoci
komponent platformy Security Platform. Archiv musi byt pristupny pro vSechny
uZivatele této platformy Security Platform.

Nékteré obecné postupy a doporuceni tykajici se nouzového obnoveni mtizete
nalézt v kapitole NejcastéjSi dotazy.

Podrobné obnoveni dat nhouzového obnoveni

i) Vynucena inicializace uZivatele, kdyZ neni zalozZni archiv k dispozici:

Pokud nelze nacist zakladni uzZivatelskych kli¢ (napriklad nasledkem
zruSeni vlastnictvi ¢ipu Trusted Platform Module a opétovnym
vytvorenim vlastnictvi), potom priivodce inicializaci uZivatele platformy
Security Platform neumoziiuje pokracovat v inicializaci uZivatele.
Spravnym krokem v této situaci je obnoveni dat nouzového obnoveni.

Neni-li z néjakého diivodu zaloZni archiv k dispozici (byl naptiklad
ztracen nebo poskozen), potom nelze obnovit zakladni uzivatelsky klic.
Chcete-li v této situaci pokracovat ve vytvareni nového zakladniho
uzivatelského klice, musite spustit priivodce inicializaci uzivatele
platformy Security Platform s parametrem prikazového radku:
SpUserWz.exe /forceinit.

Poznamka:

¢ Bude vytvoren novy zakladni uZivatelsky klic, a proto budou



veSkera predchozi chranéna data ztracena.
e Parametr prikazového radku: SpUserWz.exe /forceinit neni
podporovan v serverovém rezimu.
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Podrobné obnoveni dat nouzového obnoveni

Pomoci dat nouzového obnoveni miiZete obnovit funkce platformy Infineon
Security Platform v pripadé selhani a nasledné vymeény cipu Trusted Platform
Module. Proces obnoveni ma dvé casti:

Provedeno spravcem platformy Security Platform:

e Opétovné vytvoreni zakladni funkce platformy Infineon Security Platform
(vCetné aktivace Cipu Trusted Platform Module, inicializace platformy
Security Platform a obnoveni dat nouzového obnoveni).

i) V serverovém rezimu musi byt ¢ip Trusted Platform Module zapnuty a
aktivovany predtim, neZ spravce pripoji systém do domény Trust Domain.
Z4dné dalsi dlohy spravy nejsou k dispozici, protoZe tyto tlohy
zpracovava server Trusted Computing Management Server.

Provedeno uzivateli platformy Security Platform:

e Obnoveni zakladnich uZivatelskych kli¢i pro opétovné ziskani pristupu k
chranénym dattim
nebo vytvoreni novych zakladnich uZivatelskych kli¢t, coZ ale povede ke
ztraté vSech stavajicich chranénych dat.

i) Predpoklady:

e Zalozni archiv vcetné dat nouzového obnoveni: Tento archiv je
vytvoren pri konfiguraci funkce zalohovani platformy Security
Platform. Dtirazné doporucujeme provést konfiguraci zalohovani,
vCetné nouzového obnoveni, aby byla data uZivatele chranéna v
pripad€ vaznych chyb systému. ZalozZni archiv musi byt pro proces
obnoveni pristupny. Musi byt uloZen v umisténi nezavislém na
chybach, napriklad v sitové sloZce, ktera je pravidelné zalohovana.
Je-li umisténa na mistnim pevném disku, doporucuje se zahrnout
tento archiv do pravidelného zalohovani. Kapitola Nejcastéjsi dotazy
obsahuje dalsi tipy pro spravné nastaveni dat nouzového obnoveni.

¢ Token nouzového obnoveni: Tento soubor chrani data nouzového
obnoveni proti neautorizovanému pouZiti a vyZaduje znalost
samostatného hesla. Je vytvoren pfi konfiguraci funkce zalohovani
platformy Security Platform. Mél by byt uloZen oddélené od
zaloZniho archivu na vymeénitelné médium v zabezpeCeném



prostredi. Token nouzového obnoveni musi byt pro proces obnoveni
pristupny.

e V serverovém rezimu je zalohovani a obnoveni zpracovano serverem
Trusted Computing Management Server, s vyjimkou zalohovani a
obnoveni souborti bitové kopie jednotky Personal Secure Drive
(PSD).



Kroky spravy

Krok 1 — Priprava Cipu Trusted
Platform Module

Jeden z moznych dtivodii obnoveni je
chyba cipu Trusted Platform Module.
Pokud to nastane, novy Cip je nutné
nejdiive zapnout v systému BIOS.
Pokud poruchu zptisobil jiny hardware
(napriklad chyba pevného disku), pred
obnovenim platformy Infineon
Security Platform je nutné systém
spravné nastavit (obnovit operacni
systém, uzivatelské profily a chranéna
data).

Krok 2 — Inicializace platformy
Security Platform a obnoveni dat
nouzového obnoveni

Po zapnuti Cipu Trusted Platform
Module musite inicializovat platformu
Security Platform a obnovit data
nouzového obnoveni. K provedeni
tohoto kroku musi byt k dispozici
zalozni archiv a token nouzového
obnoveni.

Postup:

Tuto operaci provede spravce
systému. Konkrétni popis, jak Cip
zapnout, je zde:

Postup:

Data nouzového obnoveni miiZe
obnovit pouze spravce platformy
Security Platform. Spust'te priivodce
inicializaci platformy Infineon
Security Platform a vyberte polozku
Obnovit platformu Security Platform

ze zalozniho archivu.



Krok uzivatele

Obnoveni uzivatele platformy
Infineon Security Platform

Po dokonceni operaci spravce je
moZné provést obnoveni uzivatelt

platformy Infineon Security Platform.

Obnoveni kazdého jednotlivého
uzivatele platformy Infineon Security
Platform musi byt provedeno v
samostatném kroku.
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Postup:

Spust'te privodce inicializaci
uzivatele platformy Infineon Security
Platform. Privodce okamZité po
spusténi automaticky zjisti stav
obnoveni. Nabidne moZnost vytvoreni
nového zakladniho uZivatelského
klice nebo obnoveni existujiciho klice
ze zaloZniho archivu. Obvykle by mél
byt obnoven stavajici kli¢, protoZe
jinak nebudou Zadna dfive Sifrovana
data pristupna. Dokoncete tento
proces dodrZzenim pokynti na
obrazovce.






Aktualizace uzivatelskych povéreni a nastaveni
(serverovy rezim)

Vzdy, kdyZ je vyZadovana aktualizace vaSich uZivatelskych povéreni a
nastaveni, budete informovani prostrednictvim bublinové napovédy. Tato
bublina se zobrazi oznamovaci Casti hlavniho panelu pri prihlaseni do systému
Windows. Aktualizaci mtizZete provést kliknutim na bublinu. Pokud bublinu
nestihnete nebo si ji nevSimnete, mtiZete aktualizaci spustit pozdéji
prostiednictvim poloZzky nabidky oznameni na hlavim panelu.

Aktualizace vaSich povéreni a nastaveni se vyZaduje v nasledujicich situacich:

e Na aktualni platformé zatim nemate Zadna uZivatelska povéreni ani
nastaveni (protoZe jste se sem prave zaregistrovali), ale server Trusted
Computing Management Server jiZ ma povéreni a nastaveni pro vas
uZivatelsky ucet (protoZe jste jiZ pouZzivali jinou platformu).

¢ Na aktualni platformé jizZ mate uZivatelska povéreni a nastaveni, ale tato
povéreni a nastaveni byla zménéna z jiné platformy.

e MEli jste uZivatelska povéreni a nastaveni na aktualni platformé drive, ale
byla ztracena (napfiklad z diivodu poskozeni pevného disku).

e VaSe uZivatelska povéreni a nastaveni nejsou konzistentni (protoZe se
napriklad pfedchazejici zména nezdarila). V tomto pripadé je potreba ziskat
ze serveru vasSe posledni znama platna povéreni a nastaveni.

Timto zplisobem se vaSe povéreni a nastaveni synchronizuji napfic¢ nékolika
platformami a obnovi se na poSkozenych platformach.

‘y e Pred aktualizaci povéreni a nastaveni se ujistéte, Ze nemate nactenou
jednotku Personal Secure Drive.
e Aktualizace povéreni a nastaveni vyZaduje ovéreni uzZivatele.
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2? ©Infineon

Technologies AG



Reseni Infineon Security Platform



Obnoveni dat systému souborti EFS a jednotky PSD
prostfednictvim agenta obnoveni

Agent obnoveni umoZiuje pristup k datiim systému souborti EFS nebo jednotce
PSD v nasledujicich pripadech:

Povéreni k Sifrovani dat jsou ztracena.

Neni k dispozici Zadna zaloha povéreni.

Sifrovana data jsou k dispozici (soubory EFS, soubor bitové kopie jednotky
PSD nebo soubor bitové kopie zalohy).

Agent obnoveni je k dispozici.

Podrobné informace o obnoveni systému soubort EFS jsou k dispozici
prostirednictvim sluzby Microsoft TechINet.

Podrobné informace o obnoveni jednotky PSD jsou k dispozici zde: Obnoveni
jednotky Personal Secure Drive.
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Migrace kli¢t do jinych systému

Jakmile je uZivatel systému nastaven jako uZivatel platformy Security Platform,
muZe nastat poZadavek na poskytnuti zabezpeceného prostiedi specifického pro
uzivatele nejen do pocitacCe, kde probéhla instalace, ale také do dalSich pocitact,
ke kterym ma uZivatel pristup. Vicenasobné instalace v rtiznych pocitacich
nepomohou, protoZe zabezpecovaci prvky nebudou kompatibilni, naptiklad e-
mail podepsany na jednom pocitaci nebude akceptovan na jiném pocitaci z
divodu rtiznych podepisovacich klict.



Z.aklady migrace

Platforma Infineon Security Platform nabizi moZnost zachovat a spravovat tuto
situaci nabidnutim cesty migrace pro tajny kli¢ specificky pro uZivatele.
Zakladni myslenkou této technologie je striktni oddéleni spravni a provozni
funkce migrace. Toto oddéleni se vyZaduje, aby byla zarucena privatnost
migrovanych tajnych klic{i, soucasné se tak zajisti, Ze neexistuji Zadné
prostiedky k prenosu tajnych kli¢li bez znalosti spravni instance.

Po tspésné migraci uZivatele cilovy pocitac hostuje zcela stejné bezpeCnostni
prostredi, které je rovnéz k dispozici na zdrojovém pocitaci. Z pohledu uZivatele
platformy Infineon Security Platform neexistuje Zadny rozdil v provoznim
chovani systémui.

Nicméné tyto dva pocitace jsou stale nezavislé platformy Infineon Security
Platform. Migrace uZivatelskych kli¢ti nemé Zadny vliv na strukturu primarniho
zabezpeceni platformy Infineon Security Platform. PfedevSim tajné klice
uloZené v Cipu Trusted Platform Module nejsou touto operaci dotCeny.

‘y V serverovém rezimu provadi migraci povéreni a nastaveni specificka pro
uZivatele server Trusted Computing Management Server. Po prihlaseni
uzivatelé ziskaji nutné aktualizace vZdy, kdyZ se jejich povéreni a
nastaveni zmeéni. Toto se rovnézZ nazyva cestovani. Aktualizace z databaze
serveru prepiSe mistni povéreni a nastaveni specifické pro uZivatele.

V samostatném rezimu se povéreni a nastaveni specificka pro uZivatele na
zdrojovém a cilovém pocitacCi migrace slouci.

Migrace se provede pomoci Priivodce migraci platformy Infineon Security
Platform.

‘y Migrace do pocitace bez existujicich uzivatelskych klicia a certifikati:
Proces migrace nainstaluje do pocitace, do kterého migrujete, noveé
uzivatelské klice a certifikaty.

Je potreba provést konfiguraci funkci platformy Security Platform, aby
pouzivaly tyto nové klice a certifikaty.

Migrace do pocitace s existujicimi uzivatelskymi klici a certifikaty
(jiny zakladni uzivatelsky klic):

Proces migrace ucini neplatnymi klice a certifikaty stavajici platformy
Security Platform instalované do pocitaCe, do kterého migrujete.

I:;



Sifrovand data mohou byt nasledkem této operace ztracena. NeZ budete
pokracovat, deSifrujte Sifrovana data nebo se s Zadosti o postup obnoveni
obrat'te na spravce systému.

d L) Migrace do pocitace s existujicimi uZivatelskymi Kklici a certifikaty
(stejny zakladni uzivatelsky klic):
Pokud jiz cilovy pocitac pouziva stejny zakladni uZivatelsky klic jako
zdrojovy pocitac, potom proces migrace slouci vaSe uZivatelské klice a
certifikaty. Po dokoncCeni migrace budou aktivni klice a certifikaty z
archivu migrace. Staré klice a certifikaty se ponechaji. Timto zptisobem
neztratite Zadna Sifrovana data.
Pokud jste napriklad Sifrovali data pomoci systému souborti EFS nebo
jednotky PSD na zdrojovém i cilovém pocitaCi migrace, ale pouZili jste
na obou pocitacich jiné certifikaty, potom migrace aktivuje na cilovém
pocitaci certifikat ze zdrojového pocitacCe. Certifikat, ktery cilovy pocitac
pouzival drive, se ponecha, a bude mozné ho kdykoliv opét aktivovat.

d ) Migrace a jednotka Personal Secure Drive:

e Pokud uZivatel konfiguroval jednotky Personal Secure Drive na
zdrojovém pocitaCi na vymeénitelné médium (napriklad na jednotku
USB Flash), Ize toto médium pouZit rovnéZ na cilovém pocitaci.

e Pokud uZivatel konfiguroval jednotky Personal Secure Drive na
zdrojovém pocitaci na pevny disk, je dulezité zalohovat veSkeré
soubory bitové kopie jednotky Personal Secure Drive, které maji byt
migrovany, a uloZit zaloZni soubory bitové kopie zdrojového
pocitace do umisténi, ke kterému mohou oba pocitace pristupovat.
Chcete-li pouZit kopii zdrojové jednotky Personal Secure Drive na
cilovém pocitaci, musite obnovit prislusny zalozni soubor bitové
kopie zdrojového pocitace. Po migraci budete mit na zdrojovém a
cilovém pocitaci dvé nezavislé jednotky Personal Secure Drive.
UZivatelé pravdépodobné budou potrebovat na cilovém pocitaci
prekonfigurovat jednotky Personal Secure Drive (viz Sprava
jednotek Personal Secure Drive). Chcete-li jednotku Personal Secure
Drive prekonfigurovat, zaskrtnéte moznost Chci zménit nastaveni
jednotky Personal Secure Drive a postupujte podle pokynii na
obrazovce.

e Stavajici nastaveni a povéreni jednotky PSD bude na cilovém
pocitaci prepsano, pokud se zakladni uZivatelské klice na zdrojovém

e v




ulozit neSifrovanou kopii dat jednotky PSD. To miiZete provést
odstranénim jednotky PSD se zaSkrtnutou moZnosti uloZeni

neSifrované kopie (viz Sprava jednotek Personal Secure Drive).
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Podrobny postup migrace

Proces migrace povéreni ma dvé casti — kroky spravy a uzZivatelské kroky. Prvni
Cast se sklada z ovéreni, nastaveni a spravy procesu migrace a provadi je
spravce. Jakmile jsou kroky spravy dokonceny, uZivatelé jednoduSe musi
exportovat nebo importovat své klice a povéreni ze zdroje do cile.

‘y V serverovém rezimu migraci klich a certifikatt specifickych pro
uZivatele zpracovava server Trusted Computing Management Server, to
znamena, Ze kroky migrace nemusite provadét (s vyjimkou kroku 3 a 4).



Kroky spravy
Krok 1 — Export identity cilového pocitace

Provedeni migrace vyZaduje, aby byl nejdrive
identifikovan cilovy pocitac, do kterého
zamyslite migrovat uZivatelské klice a
certifikaty. Aby to bylo mozZné, spravce
cilového pocitace musi zpristupnit
(exportovat) verejny klic identifikujici cilovy
pocitac. Tento kli¢ se nasledné pouZije k
ochrané uZzivatelskych klict a certifikati
zdrojového (tohoto) pocitace. (Poznamka:
Kdy?Z je obsah chranén verejnym klicem
cilového systému, pouze soukromy klic¢
pocitace chranény cipem Trusted Platform
Module miiZe pristupovat k migrovanym
kli¢tm a certifikatiim.) Tento krok je nutny k
vytvoreni kofenu dlivéry v operaci migrace —
zajiSténim, Ze pouze zamyslené cilové
systémy mohou pristupovat k uzZivatelskym
povérenim.

Krok 2 — Ovéreni vlastnikem zdrojového

Postup:

Spravce platformy Security
Platform cilového systému
musi exportovat certifikat
pocitace (verejny kli¢) do
souboru. Postupujte podle
zminénych kroki:

e Vyberte v Nastroji
nastaveni platformy
Infineon Security
Platform poloZku
Migrace.

e ZaSkrtnéte moznost Toto
je cilova platforma a
kliknéte na tlacitko
Ulozit....

o Prejdéte k umisténi
uloZisté souboru vasi
volby, do kterého Ize
pristupovat z obou
pocitaci. Soubor se ulozi
s vychozim nazvem
SpPubKeyArchive.xml.
Prijatelna média
uloziSté: Vymeénitelné
médium nebo mapovana
sitova jednotka.

Poznacte si umisténi a nazev
souboru exportovaného klice,
protoZe tyto informace budou
vyZadovany v dalSim kroku.

Postup:



pocitace

Dalsi krok migrace vyZaduje, aby vlastnik
zdrojového pocitace (ktery bude migrovan)
ovéril migraci uzZivatelskych klici a certifikatt
do urcitého cilového pocitace. To vyZaduje,
aby vlastnik mél pristup k vefejnému klici
cilového pocitace. Jde o verejny klic, ktery byl
v predchozim kroku exportovan spravcem
cilového pocitace (viz krok 1 vyse). Ovéreni
cilového pocitace vlastnikem platformy
Infineon Security Platform je zapotrebi, aby
zabezpecovaci softwarovy balik zajistil, Ze
uzivatelské klice a certifikaty mohou byt
asociovany pouze s urCenym cilovym
pocitacem.

Vlastnik platformy Infineon
Security Platform zdrojového
pocitace (pocitace, ktery ma
byt migrovan) musi oveérit
export uzivatelskych povéreni
do zamysleného cilového
pocitace. Postupujte podle
zminénych kroki:

Vyberte v nastroji
Nastaveni platformy
Infineon Security
Platform poloZzku
Migrace.

Zaskrtnéte moznost Toto
je zdrojova platforma a
kliknéte na tlacitko
Oveérit.

Na strance Ovéreni
migrace kliknéte na
tlacitko Importovat... .
Prejdéte k umisténi
souboru verejného klice
SpPubKeyArchive.xml
a kliknéte na tlacitko
Otevrit.

Napiste heslo vlastnika
zdrojového pocitace
nebo poskytnéte zaloZni
soubor hesla vlastnika a
kliknéte na tlacitko OK.
Oveérte, Ze je vypsan
nazev hostitele cilového
pocitace spolu s
jedinecnym ID
platformy, a potom



Kombinace krokt 1 a 2 — Automaticky
export a ovéreni

Alternativni zptisob kombinujici a provadéjici
vySe uvedené dva kroky je automaticky export
a ovéreni, coZ obejde vySe uvedeny krok 1, a
je velmi podobny kroku 2. Vlastnik platformy
Infineon Security Platform zdrojového
pocitaCe ovéri migraci uzZivatelskych klict a
certifikati z urcitého pocitace do urcitého
cilového pocitace. Rozdil je v tom, Ze namisto
rucni identifikace souboru s povérenimi
cilového pocitace se cilova platforma
identifikuje sama pomoci standardniho
dialogového okna prochazeni sité. Jakmile je
systém identifikovan, platforma Infineon
Security Platform se pokusi dynamicky
kontaktovat cilovy pocitaC (pomoci modelu
DCOM) a vyZzada klice a certifikaty platformy.
Je-li cilovy systém vybaven platformou
Infineon Security Platform, informace o
migraci se mezi témito dvéma pocitaci
automaticky prenese.

Predpoklady:

e Zdrojovy pocitac: Aktualni uzivatel
(vlastnik platformy Infineon Security
Platform) musi byt ¢lenem skupiny spravci
cilového pocitace.

¢ Cilovy pocitac: Platforma Infineon Security
Platform je nainstalovana a zapnuta.

e Cilovy pocitac: Je zapnuta zasada Povolit
sprdvctim vzddlené nacteni verejného klice
SRK.

e Cilovy pocita¢: Zadna brana firewall
neblokuje prichozi poZadavky modelu

kliknéte na tlacCitko
Zavrit.

Postup:

Vlastnik platformy Infineon
Security Platform zdrojového
pocitace (pocitace, ktery ma
byt migrovan) musi oveérit
export uzivatelskych klict
povéreni do zamysleného
cilového pocitace. Postupujte
podle zminénych kroki:

Vyberte v Nastroji
nastaveni platformy
Infineon Security
Platform polozku
Migrace.

Zaskrtnéte moznost Toto
je zdrojova platforma a
kliknéte na tlacitko
Oveérit.

Na strance Ovéreni
migrace kliknéte na
tlacitko Prochazet....
Tim se otevre dialogové
okno prochazeni sité.
Vyhledejte cilovy pocitac
a kliknéte na tlacitko
OK.

Tim se spusti
automaticky prenos
informaci migrace ze
zdrojového pocitace do
cilového pocitace.



DCOM (napriklad brana firewall
integrovana v systému Microsoft Windows
XP nebo libovolna jina brana firewall).

e Sit je konfigurovana, aby povolila
poZadavky modelu DCOM.

e Zdrojovy i cilovy pocitac¢ musi byt cleny
domén, které sobé vzajemné diveéruji.

V pripadech, kdy automatické ovéreni neni
mozné, musi byt provedeny vySe uvedené
rucni kroky (1 a 2).



Kroky uzivatele

d ) Pokud uZivatel konfiguroval jednotky Personal Secure Drive na
zdrojovém pocitaci, je dileZité zalohovat veSkeré soubory bitové kopie
jednotky Personal Secure Drive, které maji byt migrovany, a uloZit
zalozni soubory bitové kopie (vychozi nazev souboru:
SpPSDBackup.fsb) zdrojového pocitace do umisténi, ke kterému mohou
oba pocitacCe pristupovat. Chcete-li pouZit kopie zdrojovych souborti
bitové kopie jednotky PSD v cilovém pocitaci, musi byt zpristupnény
zaloZni soubory bitové kopie zdrojového pocitace.

Krok 1 — Export uzivatelskych klica a
certifikati ze zdrojového pocitace

Po dokonceni kroki spravy je jednotlivym
uzivatelim platformy Infineon Security
Platform povoleno bezpecné exportovat své
klice a certifikaty (chranéné verejnym
klicem cilového systému a tedy Citelnym

pouze cilovou platformou).

Postup:

UZivatelé platformy Infineon
Security Platform cilového
pocitace exportuji své klice a
certifikaty pro migraci.
Postupujte podle zminénych
kroki:

e Vyberte v Nastroji
nastaveni platformy
Infineon Security Platform
poloZzku Migrace.

e ZaSkrtnéte moznost Toto
je zdrojova platforma a
kliknéte na tlacitko
Exportovat....

e Vyberte ze seznamu cilovy
pocitac a kliknéte na
tlacitko Dalsi.

e Prejdéte k umisténi
uloZisté souboru vasi
volby, do kterého Ize
pristupovat z obou
pocitaci. Soubor se ulozi s
vychozim nazvem



Krok 2 — Import uzivatelskych klicii a

certifikati do cilového pocitace

Nasledné se vyZaduje, aby uZivatelé
importovali kliCe a certifikaty do cilovych
pocitacl, dokud vlastni uZivatelsky tcet.

SpMigrationArchive.xml.
Kliknéte na tlacCitko Dalsi.

e Zadejte zakladni
uzivatelské heslo pro
zdrojovy pocitac a kliknéte
na tlacCitko Dalsi.

e Potvrdte nastaveni a
kliknéte na tlacitko DalSsi.

e Na obrazovce Souhrn
ovérte, Ze export
uzivatelskych klic¢i a
certifikati probéhl
uspésné, a kliknéte na
tlacitko Dokoncit.

Poznacte si umisténi a nazev
souboru archivu, protoZe tyto
informace budou vyZadovany v
dalSim kroku.

Postup:

UZivatelé platformy Infineon
Security Platform mohou do
cilového pocitace importovat
své klicCe a certifikaty.
Postupujte podle zminénych
kroki:

e Vyberte v Nastroji
nastaveni platformy
Infineon Security Platform
polozku Migrace.

e ZasSkrtnéte moznost Toto
je cilova platforma a
kliknéte na tlacitko
Importovat....

e Prejdéte k umisténi



souboru archivu
SpMigrationArchive.xml
a kliknéte na tlacitko
Dalsi.

e Zadejte zakladni
uzivatelské heslo, které
bylo nastaveno ve
zdrojovém pocitaci, a
kliknéte na tlacitko DalSsi.

e Potvrdte nastaveni a
kliknéte na tlacitko DalSsi.

e Pokud byly funkce
platformy Security
Platform na cilové
platformé drive
konfigurovany, zobrazi se
upozornéni. Pozorné si
upozornéni prectéte a
kliknéte na tlacitko Ano.

e Na obrazovce Souhrn
ovérte, Ze migrace
uzivatelskych klict a
certifikati probéhla
uspésné a kliknéte na
tlacitko Dokoncit.

e Na konecné strance
privodce budete mit
prileZitost automaticky
prejit k dalSimu kroku
vybérem mozZnosti Spustit
privodce inicializaci
uzivatele platformy
Infineon Security
Platform.

ﬂ Vsimnéte si rad na strance
Migrace a jednotky Personal
Secure Drive.




Krok 3 — Konfigurace aplikaci, aby
pouzivaly migrované klice a certifikaty

Jakmile je migrace klict a certifikata
dokoncena, je duleZité asociovat tato nova
povéreni s jednotlivymi aplikacemi, které
uzivatel zamysli na cilovém pocitaci
pouZzivat.

Postup:

ProtoZe povéreni lze pouZzit
mezi nékolika aplikacemi,
aktualni metoda importu
migrovanych klict a certifikatt
bude jedinecna pro jednotlivé
poskytovatele aplikaci.
UZivatelé napriklad mohou
konfigurovat systém soubort
Encrypting File System, aby
pouzival migrovany certifikat.
Postupujte podle zminénych
kroki:

e Vyberte v Nastroji
nastaveni platformy
Infineon Security Platform
polozku Uzivatelské
nastaveni.

e Kliknéte na tlacitko
Konfigurovat... .

e Postupujte podle pokynt
na obrazovce a kliknéte na
strance Funkce platformy
Security Platform —
certifikat Sifrovani na
tlacitko Vybrat.

e Vyberte migrovany
certifikat, kliknéte na
tlacitko OK a pokracujte
na dalsi stranku privodce.

Krok 4 — Prekonfigurovani uzivatelskych Postup:

funkci — Personal Secure Drive

Jakmile je migrace klict a certifikatti

Pokud byla na zdrojovém



dokoncena, uZivatel musi na cilovém pocitaci konfigurovana jedna

pocitaci prekonfigurovat nastaveni jednotky nebo vice jednotek Personal

Personal Secure Drive. Secure Drive, je potieba
migrované jednotky Personal
Secure Drive na cilovém
pocitaci prekonfigurovat (viz
Sprava jednotek Personal
Secure Drive). Chcete-li
jednotku Personal Secure Drive
prekonfigurovat, zaskrtnéte
moznost Chci zménit nastaveni
jednotky Personal Secure Drive
a postupujte podle pokynii na
obrazovce. Chcete-li pouZit
kopii zdrojové jednotky
Personal Secure Drive na
cilovém pocitaci, musite
obnovit prislusny zalozni
soubor bitové kopie zdrojového
pocitace (vychozi nazev
souboru: SpPSDBackup.fsb).
Po obnoveni budete mit na
zdrojovém a cilovém pocitaci
dvé nezavislé jednotky Personal
Secure Drive.
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Reset zakladniho uzivatelského hesla

Reseni Infineon Security Platform umoZiiuje obnoveni zakladnich uZivatelskych
hesel.

Tuto funkci lze pouZit v pripadé, Ze uZivatel platformy Security Platform
zapomene své zakladni uZivatelské heslo nebo ma problémy se svym
ovéfovacim zarizenim. Jinak by mu byl zablokovan pristup k funkcim platformy
Security Platform. V tomto pripadé by mohlo dojit ke ztraté divérnych dat.

‘y V serverovém rezimu server Trusted Computing Management Server
zpracovava ukoly vytvoreni tokenu obnoveni hesla pro vSechny uZivatele,
vytvoreni a poskytnuti autorizacniho kédu obnoveni hesla pro urcitého
uzivatele, to znamena, Ze tyto ikoly nemusite provadét. Z toho diivodu
jsou neaktivni vSechna tlacitka s vyjimkou tlacitek Obnovit a Zapnout.



Token obnoveni hesla, heslo a archiv obnoveni hesla

Koncept obnoveni hesla je podobny Nouzovému obnoveni, pokud jde o pouZiti
tokenu, hesla a archivu.

Obnoveni zakladniho uZivatelského hesla vyZaduje nékteré informace uloZené v
archivu. Data obnoveni hesla tohoto archivu mohou byt pouZita pouze v
kombinaci s tokenem obnoveni hesla, ktery je chranén vyhrazenym heslem.

Archiv obsahuje pro kazdého uZivatele néjaka Sifrovana data, aby bylo mozné
zmeénit zakladni uZivatelské heslo bez znalosti aktualniho hesla. Neni-li funkce
obnoveni hesla nastavena, uzivatelé nemohou sva zakladni uzivatelska hesla
obnovit. Obnoveni hesla je nastaveno jednou a k prisluSnému archivu se
automaticky pristupuje pozd€ji pomoci komponent platformy Security Platform.
Soubor archivu musi byt pristupny pro vSechny uZivatele této platformy Security
Platform.



Jak zapnout funkci obnoveni hesla

Funkci obnoveni zakladniho uZivatelského hesla lze pouZit, pouze pokud
spravce platformy Security Platform tuto funkci nakonfiguroval pro vSechny
uZivatele.

Urcity uZivatel platformy Security Platform mtiZe obnovit pouze své heslo po
zapnuti této funkce pro sviij uZivatelsky ucet. Zapnuti vyZaduje aktualni zakladni
uzivatelské heslo nebo rozsifené ovéreni. Proto uZivatel nemtiZe zapnout ani
provést reset zakladniho uZivatelského hesla, kdyZ uZ dojde ke ztraté aktualniho
hesla.



Jak obnovit heslo uzivatele

Z bezpecnostnich diivodi se obnoveni hesla sklada ze dvou tloh — tlohy spravy
a uZivatelské ulohy. V pripadé, Ze je vas uZivatelsky ucet pouZzity jako spravce i
uzivatel platformy Security Platform, miiZete heslo obnovit v jednom kroku.



Podrobné obnoveni hesla

Jak zapnout funkci obnoveni hesla

1. Uloha spravy: Konfigurujte data

obnoveni hesla pro vSechny uZivatele.

4 Tento krok lze vynutit zasadou
Vynutit konfiguraci obnoveni hesla.

Softwarova komponenta, ktera se
ma pouzit

Neni-li platforma Security Platform
zatim inicializovana:

Konfigurace prostrednictvim
privodce rychlou inicializaci

V tomto pripadé je obnoveni hesla
automaticky konfigurovano s
vyuZzitim vychoziho nastaveni.

Konfigurace prostrednictvim
pruvodce inicializaci platformy
Security Platform

Chcete-li konfigurovat obnoveni
hesla, postupujte podle uvedenych
krokii:

e Spust'te nastroj Nastaveni
platformy Infineon Security
Platform. Na uvitaci strance
privodce rychlou inicializaci
vyberte poloZzku RozSirena
inicializace.

e Béhem priivodce inicializaci
zaSkrtnéte policko Obnoveni

hesla a kliknéte na tlacitko Dalsi.
Vyberte moZnost Vytvorit novy
token.

Vyhledejte libovolné misto pro
uloZeni souboru tokenu obnoveni
hesla (vychozi nazev souboru:
SPPwdResetToken.xml).
Prijatelna média uloziste:
Vymeénitelné médium nebo
mapovana sit'ova jednotka.



Nastavte heslo nového tokenu a
kliknéte na tlacitko Dalsi.
Potvrd’te nastaveni a kliknéte na
tlacitko Dalsi.

Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

Je-li platforma Security Platform jiz
inicializovana: Ndstroj nastaveni —
Obnoveni hesla — Konfigurovat...

Chcete-li konfigurovat obnoveni
hesla, postupujte podle uvedenych
krokii:

Spust'te Nastroj nastaveni
platformy Infineon Security
Platform a vyberte poloZku
Obnoveni hesla.

Kliknéte na tlacitko
Konfigurovat....

Vyberte moZnost Vytvorit novy
token.

Vyhledejte libovolné misto pro
uloZeni souboru tokenu obnoveni
hesla (vychozi nazev souboru:
SPPwdResetToken.xml).
Prijatelna média ulozisteé:
Vymeénitelné médium nebo
mapovana sit'ova jednotka.
Nastavte heslo nového tokenu a
kliknéte na tlacitko DalSsi.
Potvrd’te nastaveni a kliknéte na
tlacitko Dalsi.

Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

2. Uloha uzZivatele: Zapnéte funkci Neni-li uZivatel zatim inicializovan:
obnoveni pro aktualniho uZivatele. Priivodce inicializaci uZivatele




Chcete-li pro uZivatele zapnout
obnoveni hesla a vytvorit osobni tajny
kli¢, postupujte podle uvedenych
kroki:

e Spust'te nastroj Nastaveni
platformy Infineon Security
Platform. Na uvitaci strance
privodce rychlou inicializaci
vyberte poloZzku Rozsirena
inicializace.

e Béhem priivodce inicializaci
uzivatele zaskrtnéte policko
Zapnout v pripadé nouze
obnoveni zakladniho
uzivatelského hesla.

¢ Vyhledejte na pevném disku
misto pro uloZeni souboru
osobniho tajného klice (vychozi
nazev souboru:
SPPwdResetSecret.xml).
Kliknéte na tlacCitko Dalsi.

e Potvrdte nastaveni a kliknéte na
tlacitko Dalsi.

e Funkce platformy Security
Platform Ize konfigurovat
pozdé€ji. Zruste zaskrtnuti vSech
moznosti a kliknéte na tlacitko
Dalsi.

e Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

4 Tento krok lze vynutit zasadou
Vynutit povoleni obnoveni hesla.

Je-li uzivatel jiZ inicializovan: Ndstroj
nastaveni — Obnoveni hesla —
Zapnout...

Chcete-li pro aktualniho uzZivatele
vytvorit osobni tajny kli¢, postupujte
podle uvedenych krokt:




e Spust'te Nastroj nastaveni
platformy Infineon Security
Platform a vyberte poloZku
Obnoveni hesla.

e Kliknéte na tlacitko Zapnout....
Zobrazi se informativni zprava.
Pozorné€ si zpravu prectéte a
kliknéte na tlacitko OK.

e Vyhledejte na pevném disku
misto pro uloZeni souboru
osobniho tajného klice (vychozi
nazev souboru:
SPPwdResetSecret.xml).

e KdyzZ se zobrazi vyzva Chcete
ho nahradit?, kliknéte na
tlacitko Ano.

e Provedte vlastni ovéreni a
kliknéte na tlacitko DalSsi.

e Potvrd'te nastaveni a kliknéte na
tlacitko Dalsi.

e Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

Jak obnovit heslo uzivatele Softwarova komponenta, ktera se
ma pouzit

3. Uloha spravy: Pripravte obnoveni  Ndstroj nastaveni — Obnoveni hesla —
hesla pro urcitého uZivatele nebo Pripravit... (spusti privodce obnoveni
pripravte a provedte obnoveni hesla  hesla)

pro aktualni tucet spravce v jednom
kroku.

Chcete-li pro urcitého uZzivatele
vytvorit autorizacni kéd obnoveni
hesla, postupujte podle uvedenych
krokii:

e Spust'te Nastroj nastaveni
platformy Infineon Security
Platform a vyberte poloZku
Obnoveni hesla.

e Kliknéte na tlacitko Pripravit....



e Vyberte ze seznamu urcitého
uZivatele, jehoZ heslo se ma
obnovit a kliknéte na tlacitko
Dalsi.

e Vyhledejte umisténi souboru
tokenu obnoveni hesla (vychozi
nazev souboru:
SPPwdResetToken.xml) a
zadejte heslo chranici tento
soubor. Kliknéte na tlacitko
Dalsi.

¢ Vyhledejte umisténi (napriklad
mapovana sitova jednotka nebo
sdilena sloZka na pevném disku)
pro uloZeni autorizacniho kodu
obnoveni hesla (vychozi nazev
souboru:
SPPwdResetCode.xml), takové,
aby k nému mél uZivatel pristup.
Kliknéte na tlacitko Dalsi.

e Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

Chcete-li pro aktualniho spravce
pripravit a obnovit zakladni
uzivatelské heslo, postupujte podle
uvedenych krokii:

e Spust'te Nastroj nastaveni
platformy Infineon Security
Platform a vyberte poloZku
Obnoveni hesla.

¢ Kliknéte na tlacitko Pripravit....

e Vyberte spravce, jehoZ heslo se
ma obnovit, a kliknéte na tlacitko
Dalsi.

e Vyhledejte umisténi souboru
tokenu obnoveni hesla (vychozi
nazev souboru:



SPPwdResetToken.xml) a
zadejte heslo chranici tento
soubor. Kliknéte na tlacitko
Dalsi.

Vyhledejte umisténi souboru
osobniho tajného klice (vychozi
nazev souboru:
SPPwdResetSecret.xml) a
kliknéte na tlac¢itko Dalsi.
NapiSte a potvrd’te nové zakladni
uzivatelské heslo a kliknéte na
tlacitko Dalsi.

Potvrd'te nastaveni a kliknéte na
tlacitko Dalsi.

Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.

4. Uloha uZivatele: Obnovte heslo pro  Ndstroj nastaveni — Obnoveni hesla —

aktualniho uZivatele (moZné pouze
pokud je obnoveni hesla pro tohoto
uZivatele jiZ pripraveno).

Obnovit... (spusti priivodce obnoveni
hesla)

Chcete-li pro aktualniho uzZivatele
obnovit zakladni uzivatelské heslo,
postupujte podle uvedenych krokii:

e Spust'te Nastroj nastaveni

platformy Infineon Security
Platform a vyberte poloZku
Obnoveni hesla.

Kliknéte na tlacitko Obnovit....
Vyhledejte umisténi souboru
osobniho tajného klice (vychozi
nazev souboru:
SPPwdResetSecret.xml).
Vyhledejte umisténi souboru
autorizacniho klice obnoveni
hesla (vychozi nazev souboru:
SPPwdResetCode.xml) a
kliknéte na tlacitko DalSsi.



e NapiSte a potvrd'te nové zakladni
uzivatelské heslo a kliknéte na
tlacitko Dalsi.

e Potvrd'te nastaveni a kliknéte na
tlacitko Dalsi.

e Na obrazovce Dokonceni
kliknéte na tlacitko Dokoncit.
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Ochrana proti slovnikovému utoku

i) Poznamky:

e Toto téma je platné pouze pro platformy Security Platform s Cipem
Trusted Platform Module 1.2. Podrobnosti o mechanismu zabezpeceni
proti slovnikovému utoku platformy Security Platform jsou platné
pouze pro platformy Security Platform s ¢ipem Infineon Trusted
Platform Module 1.2.

e Toto téma je zaméreno hlavné na vlastnika platformy Security
Platform.

Slovnikovy tutok je metoda pouZivana k poruSeni zabezpecovacich systémii,
konkrétné zabezpecovacich systémt zaloZenych na hesle, ve kterych tito¢nik
systematicky testuje vSechna mozna hesla pocinaje slovy s nejvyssi
pravdépodobnosti pouZiti, naptiklad jmény a misty. Vyraz ,,slovnik® se vztahuje
k tomu, Ze se utocnik pokousi odhalit heslo vyCerpavanim vsech slov ve
slovniku. Slovnikové ttoky se typicky provadéji pomoci softwaru namisto
ruc¢niho zkouSeni kazdého hesla.

Slovnikovy utok proti aplikaci Security Platform Solution by mohl zkusit odhalit
heslo vlastnika, zakladni uzivatelské heslo nebo heslem chranéné klice.
Slovnikovy utok na heslo je rovnéZz nazyvan atok na heslo. Diky standardu
TCG 1.2 byl predstaven ochranny mechanismus proti slovnikovym ttoktim.
Aplikace Security Platform Solution vyuZiva tohoto mechanismu. Ochranna
opatreni se provedou nejen v pripadé skutecného utoku, ale také v pripadé
opakovaného neimyslného zadani nespravného hesla.




Jak se vyhnout slovnikovym ttoktim

Zvazte nasledujici doporuceni, jak se vyhnout slovnikovym ttoktm:

e DrZte se obecnych bezpecnostnich opatfeni, ktera jsou uvedena na
odpovidajicich bezpecnostnich portalech.

e Nastavte prijateln€ nizké hodnoty prahu slovnikového utoku (viz zasada
Konfigurace prahu slovnikového utoku).

e Pouzitim sloZitych hesel se vyhnete tomu, Ze by mohl utoc¢nik heslo odhalit.




Jak se reagovat na slovnikové utoky

Zvaizte nasledujici doporuceni, pokud platforma Security Platform ohlasila
slovnikovy utok:

Pro zacatek ponechejte systém docCasné vypnuty.

Odpoijte systém od sité.

Dalsi informace najdete v aplikaci Microsoft ProhliZe¢ udalosti.
Zkontrolujte, zda se na odpovidajicich bezpec¢nostnich portalech nachazeji
informace o nejnovéjSich bezpe€nostnich hrozbach.

Sledujte a odstrante utocCici aplikace nebo sluzby. Pripadné se obratte se
Zadosti o pomoc na odbornika na zabezpeceni.

Proved'te bezpecnostni opatieni k zablokovani dalSich utoki (naptiklad
instalaci bezpecnostnich oprav, konfiguraci nastaveni brany firewall a zasad
zabezpeceni).

Po provedeni téchto krokii miiZete systém opét pripojit k siti. Budete muset
restartovat systém, aby se opét zapnula platforma Security Platform.

Ochranna opatfeni proti slovnikovému utoku

Uzivatelské rozhrani slovnikového utoku

TEM
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Opatreni ochrany pred slovnikovym utokem

i) Poznamky:

e Toto téma je platné pouze pro platformy Security Platform s Cipem
Trusted Platform Module 1.2. Podrobnosti o mechanismu zabezpeceni
proti slovnikovému utoku platformy Security Platform jsou platné
pouze pro platformy Security Platform s ¢ipem Infineon Trusted
Platform Module 1.2.

e Toto téma je zaméreno hlavné na vlastnika platformy Security
Platform.

Aplikace Security Platform Solution Celi slovnikovym ttokiim pomoci

nasledujicich opatteni:

¢ Pokud doslo k nékolika netispéSnym pokusiim o ovéfeni, platforma Security
Platform se docasné vypne aZ do dalSiho restartovani systému. Timto
zptisobem miiZe vlastnik platformy Security Platform provést dopliiujici
opatreni proti utoku predtim, neZ platformu Security Platform opét zapne.

e Pripadné se uplatni ¢as blokovani: DalsSi pokusy o ovéreni budou po urcitou
dobu zamitnuty. Pri kaZzdém dalSim netispéSném pokusu o ovéreni se tiroven
ochrany zvySuje, coZ znamena, Ze se Cas blokovani zdvojnasobi.

e Pokud v urcité dobé nedojde k Zddnym dalSim netispéSnym pokustim o
ovéreni, uroven ochrany se opét snizi.

e Vlastnik platformy Security Platform miiZe tGroven ochrany resetovat.

Nasledujici obrazky popisuji tato opatteni.



Uroven ochrany se pri opakovanych netuspésnych
pokusech o ovéreni zvySuje

Tento obrazek popisuje, jakym zplisobem netlspésné pokusy o ovéreni zvysuji
uroven ochrany a Cas blokovani, pokud by platforma Security Platform nebyla
doCasné vypnuta.

uroven
ochrany

E cas blokovani

-‘Il- L} BN I |

3' LB BN BN |

1- I EE EE .

T !

cas®

pokusy o ovéreni
I
V tomto priklad€ je prah ochrany patym pokusem o ovéreni. Utocnik se
postupné pokousi o ovéreni. To znamena, Ze troven ochrany se zvySuje jakmile
vyprsi cas blokovani aktualniho stavu.



Predejiti zvySeni urovné ochrany doCasnym vypnutim
platformy Security Platform

Chcete-li blokovat dalsi uitoky v pocatecni fazi a vyhnout se dlouhym castim
blokovani, platforma Security Platform se docCasné vypne, jakmile je dosaZeno
prahu ochrany.

uroven
oghrany
2 -

b blokovano docasné vypnuto

IT117

cas®
pokusy o ovéreni
V tomto pripadé nelze na platformu Security Platform jiZ utocit, i kdyZ dojde k

vyprSeni casu blokovani. Platforma Security Platform se zapne pouze po dalSim
restartovani systému.



Automatické snizeni urovné ochrany

Tento obrazek ukazuje, Ze uroven ochrany po urcité dobé opét klesa, pokud
nedojde k dalSim nedspéSnym pokustim o ovéreni.

uroven
ochrany
— —
Sl cas automatického snizeni
n-1 =
Cas®
pokus o ovéreni automatické sniZzeni

V tomto prikladé je vidét zvySeni urovné ochrany a Cas blokovani (Cervena),
zpliisobeny nedspéSnym pokusem o ovéreni. Pfedpoklada se, Ze systém se po
kratké dobé restartuje (Seda). Po uplynuti Casu automatického sniZeni se uroven
ochrany automaticky sniZi. Pri nizkych trovnich ochrany je cas automatického
sniZzeni daleko delsi nez cas blokovani.

i) Poznamky:
e (Cas automatického sniZeni je nezavisly na Case blokovani a
restartovani systému.
e Automatické sniZeni nevyZaduje restartovani systému.
¢ Pri nizkych tarovnich ochrany je ¢as automatického sniZeni daleko delsi
nez Cas blokovani.



Obnoveni urovné ochrany

Tento obrazek ukazuje obnoveni urovné ochrany provedené vlastnikem
platformy Security Platform.

uroven
ochrany
n |
o T
cas®
pokus o ovéreni obnoveni

Podobné jako u predchoziho obrazu uvidite zvySeni Grovné ochrany, cas
blokovani (Cervena) a doCasné vypnuti systému azZ do dalSiho restartovani (Seda).
Zde se predpoklada, Ze vlastnik platformy Security Platform obnovi uroven
ochrany, protoZe nechce Cekat na automatické sniZeni zvySené urovné ochrany.



Typické parametry ochrany pred slovnikovym utokem.

Nasledujici tabulka ukazuje nékteré parametry ochrany proti slovnikovému
utoku typické pro ¢ip Infineon Trusted Platform Module. Vypsané hodnoty se
mohou liSit v zavislosti na ¢ipu Trusted Platform Module.

£y e il 5 Po 5 neuspésnych pokusech béhem 6 hodin se

ovéreni klice provedou opatteni proti slovnikovému ttoku

e o (viz zasady Konfigurace prahu slovnikového

ovégeni uii\lf)a b utoku a Konfigurace nastaveni ochrany proti

it S s slovnikovému dtoku).

Platform)

£ e T T 3 Po 3 neuspésnych pokusech béhem 6 hodin se

ovéreni vlastnika provedou opatfeni na ochranu proti

latformv Securit slovnikovému ttoku (viz zasady Konfigurace

gla tformy y prahu slovnikového tutoku a Konfigurace
nastaveni ochrany proti slovnikovému ttoku).

Povolené bokusv pro 10  Po 10 netspésnych pokusech béhem 6 hodin

ovéieni dall)t ( ogi?té se provedou opatreni proti slovnikovému

Al apll)ikaci utoku (viz zasady Konfigurace prahu

Windows BitLocker v slovnikového utoku a Konfigurace nastaveni

kombinaci s kédem ochrany proti slovnikovému ttoku).

PIN)

Minimalni cas 10 s Pocatecni Cas blokovani po prekrocCeni prahu

blokovani je 10 sekund.

Maximalni &as 24 h Maximalni cas blokovani je 24 hodin. Tohoto

blokovani limitu je dosaZeno pri méné nez 15
neuspésnych pokusech o ovéreni po
prekroceni prahu.

Cas automatického 6 h Priblizné 6 hodin po dosaZeni urcité tirovné

snizeni arovné
ochrany

ochrany se uroven ochrany automaticky snizi
ol.
To plati, pouze pokud nedojde béhem 6 hodin



k Zadnému dalSimu netspésnému pokusu o
ovéreni. To by vedlo ke zvySeni urovné
ochrany o 1.

Tato nastaveni vedou k vyssi trovni zabezpeceni v pripadé realného
slovnikového utoku. Na druhou stranu neumyslné zadani nespravného hesla je
zpracovano uZzivatelsky privétivym a flexibilnim zplisobem.

‘y Cas blokovani a cas automatického snizeni urovné ochrany vyprsi pouze
na spusténych systémech.
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Uzivatelské rozhrani slovnikového utoku

i) Poznamky:

e Toto téma je platné pouze pro platformy Security Platform s Cipem
Trusted Platform Module 1.2. Podrobnosti o mechanismu zabezpeceni
proti slovnikovému utoku platformy Security Platform jsou platné
pouze pro platformy Security Platform s ¢ipem Infineon Trusted
Platform Module 1.2.

e Toto téma je zaméreno hlavné na vlastnika platformy Security
Platform.

Vlastnik a spravce platformy Security Platform je zodpovédny za nastaveni
slovnikového utoku a ochrannych opatfeni. V pripadé opakovaného zadani
nespravnych hesel a v pripadé skutecného slovnikového utoku je uZivatel
platformy Security Platform odpovidajicim zplisobem informovan.

Nasledujici tabulka uvadi slovnikovy utok, ktery se tyka soucasti uZivatelského

rozhrani:

Konfigurace
prahu
slovnikového
utoku

Obnoveni
urovne
ochrany

Vlastnik platformy Security Platform nebo opravnény spravce
muZe nastavit poCet povolenych netispésnych pokust o ovéreni
predtim, neZ se provedou opatreni proti slovnikovému ttoku.
To je moZzné provést bud’ prostrednictvim konfigurace funkci
platformy Security Platform, nebo prostfednictvim zasady
Konfigurace prahu slovnikového ttoku.

Sameostatny rezim:
Vlastnik platformy Security Platform miiZe Groven ochrany

obnovit prostrednictvim Nastroje nastaveni — Uprtesnit —
Obnovit... . Potom se spusti priivodce inicializaci platformy
Security Platform SpTPMW?z.exe s parametrem prikazového
radku -resetattack.

YK provedeni této operace se vyZaduje heslo vlastnika.
MiiZete bud’ napsat heslo vlastnika, nebo nacist zalozni soubor
hesla vlastnika. Ujistéte se, Ze pouZivate spravné heslo. Po
nékolika nespravnych ovérenich vlastnika bude platforma
Security Platform doCasné uzamcena. Béhem této doby
nebudete moci jiZ uroven ochrany pred slovnikovym utokem



Oznameni a
upozornéni

obnovit.

Serverovy rezim:
Server Trusted Computing Management Server poskytuje

zabezpeceny a efektivni zpiisob zabezpeceni a efektivni zptisob
obnoveni urovné ochrany proti slovnikovému ttoku:

e Funkci obnoveni Grovné ochrany lze nastavit a spravovat
bez mistni pfitomnosti spravct nebo znalosti hesel
vlastnika.

e Obnoveni Grovné ochrany lze provést vzdalené pro
libovolnou platformu Trust Domain z libovolného
pocitace se sitovym pripojenim k serveru Trust Domain
Server.

4 Pokud sprévce zna heslo vlastnika, Groveii ochrany lze
rovnéz nastavit lokalné, spusténim priivodce inicializaci
platformy Security Platform SpTPMW?z.exe s parametrem
prikazového radku \u2212resetattack nebo /resetattack. Toto je
jediné dovolené pouZiti privodce inicializaci platformy
Security Platform v serverovém reZimu.

Zpravy vysvétlujici aktualni stav opatfeni ochrany proti
slovnikovému ttoku jsou zobrazeny v nasledujicich situacich:

e Neuspésné ovéreni (vlastnika nebo uZivatele platformy
Security Platform)

e PrekrocCeni prahu slovnikového ttoku

e Pokus o ovéfeni v priitbéhu casu blokovani

V pripadé skutecného slovnikového ttoku (nezptisobeného
nahodnym neuspéSnym ovérenim) se zobrazi vystrazna
chybova zprava.
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Konfigurace nastaveni ochrany proti slovnikovému utoku

Pomoci této stranky miiZete konfigurovat, kolik pokusii ovéfeni by mélo byt
povoleno pro riizné typy ovéreni pred provedenim opatfeni ochrany pred

slovnikovym utokem.

d ) Poznamky:

e Toto téma je platné pouze pro platformy Security Platform s Cipem
Trusted Platform Module 1.2. Podrobnosti o mechanismu zabezpeceni
proti slovnikovému utoku platformy Security Platform jsou platné
pouze pro platformy Security Platform s ¢ipem Infineon Trusted
Platform Module 1.2.

e Toto téma je zaméreno hlavné na vlastnika platformy Security

Platform.

i) Dostupnost stranky:
e Tato stranka privodce je dostupna, pouze pokud neni konfigurovana
zasada Konfigurace prahu slovnikového utoku.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky
pravodce

& Urcité Citace
ovéreni

¥ Pouze relevantni

Citace pro platformu
Security Platform

Vysvétleni

Vyberte tuto moznost, pokud chcete jednotlivé urcit
pocet povolenych pokusii pro kazdy typ ovéreni.

Vyberte tuto volbu, pokud chcete konfigurovat pouze
typy oveéreni, které jsou relevantni pro aplikaci
Security Platform Solution.

V tomto pripadé jsou zobrazeny pouze nasledujici

typy ovéreni:

e Ovéreni vlastnika

e Oveéreni klice (napriklad pro ovéreni uzivatele
platformy Security Platform)

e Ovéreni dat (pouZité napriklad aplikaci Windows
BitLocker v kombinaci s kodem PIN)

ZruSte zaSkrtnuti této moznosti, pokud chcete
konfigurovat pouze typy ovéreni, které nejsou



& Celkovy citac
ovéreni

O Typy overeni

¥ Docasné vypnout
platformu

relevantni pro aplikaci Security Platform Solution.
Podrobnéjsi informace o téchto typech ovéreni najdete
v technickych tdajich od organizace Trusted
Computing Group (TCG) a od dodavatele Cipu
Trusted Platform Module.

Opatreni ochrany proti slovnikovému ttoku se
provedou, kdyZ je prekroCen povoleny pocet pokusti
pro urcity citac, bez ohledu na to, zda se typ ovéreni
tyka platformy Security Platform nebo ne.

Zaskrtnéte tuto moznost, pokud chcete urcit jeden
celkovy cCitaC ovéreni pro vSechny typy ovéreni.
Jakakoliv chyba ovéreni zvysi hodnotu tohoto CitacCe,
nezavisle na typu ovéreni.

Tento seznam zobrazuje vSechny typy ovéreni s
minimalni, maximalni a aktualni konfigurovanou
hodnotou pro pocty povolenych pokusti ovéreni.
VyzZaduje se zména poctu povolenych pokust.
Zadavejte pouze cela cisla uvniti povoleného rozsahu
od minimalni do maximalni hodnoty.

Zaskrtnéte tuto moznost, pokud chcete, aby ochranna
opatreni zahrnovala docasné vypnuti platformy
Security Platform.
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Obnoveni urovné ochrany proti slovnikovému utoku

i) Poznamky:

e Toto téma je platné pouze pro platformy Security Platform s Cipem
Trusted Platform Module 1.2. Podrobnosti o mechanismu zabezpeceni
proti slovnikovému utoku platformy Security Platform jsou platné
pouze pro platformy Security Platform s ¢ipem Infineon Trusted
Platform Module 1.2.

e Toto téma je zaméreno hlavné na vlastnika platformy Security
Platform.

Obnoveni urovné ochrany zobrazi informace o stavu slovnikového tutoku.
Nasledné bude vyzadano heslo vlastnika platformy Security Platform.



Kroky k obnoveni urovné ochrany

Krok

1. Informace
0 stavu
slovnikového
utoku

Komentar

Tato stranka poskytuje nasledujici podrobné informace nutné k
rozhodnuti, zda by méla byt troven ochrany obnovena nebo ne:

Obecny stav slovnikového utoku: Oznacuje, zda jsou opatreni
ochrany proti slovnikovému ttoku v soucasné chvili platna
nebo ne.

Zbyvajici cas blokovani: Zobrazuje zbyvajici Cas, pokud je
blokovani v soucasné chvili aktivni.

Seznam typu ovéreni: Zobrazuje stav informaci pro nékolik
typl ovéreni, naptiklad typy ovéreni klict (pouzitych napriklad
k ovéreni uZivatele platformy Security Platform), vlastnika a
pristupu k izolovanym datiim (pouZitym napriklad aplikaci
Windows BitLocker v kombinaci s kodem PIN).

Pro kazdy typ ovéreni se zobrazi nasledujici informace:

¢ Povolené pokusy: Pocet povolenych pokusii ovéreni Cipu
Trusted Platform Module pred pouZitim opatfeni
proti slovnikovému utoku (viz UZivatelské rozhrani
slovnikového utoku, ¢ast Konfigurace prahu slovnikového
utoku).

o Aktualni cita¢: Aktualni pocet efektivnich netispéSnych
pokusti.

o Cas dalsiho blokovani: Oznacuje ¢as blokovéni po dalsim
neuspésném ovéreni, pokud je jiz aktualni hodnota Citace
vétsi neZ pocet povolenych pokusti. Jinak oznacuje cas
blokovani v okamZiku, kdy bude prah prekrocen.

Aktualni citac a Cas dalSiho blokovani zavisi na poctu

~s e/

ovéreni a uplynulé dobé od posledniho netispésného ovéreni
(viz automatické sniZeni urovné ochrany).

Aktualizovat: Kliknutim na toto tlacitko nebo stisknutim
klavesy F5 obnovite informace o stavu slovnikového ttoku.

Zobrazit nekritické typy ovéreni: Ve vychozim nastaveni jsou



2. Zadejte
heslo
vlastnika
platformy
Security
Platform

zobrazeny pouze typy ovéreni s aktudlnimi hodnotami ¢itact
vétSimi neZ nula. ZaSkrtnutim této moznosti zobrazite rovnéz
typy ovéreni s nulovou hodnotou citace.

4 Informace o stavu slovnikového titoku je zobrazena, pouze
pokud ji 1ze nacist z ¢ipu Trusted Platform Module.

Heslo vlastnika se vyZaduje k obnoveni urovné ochrany.
MiiZete bud’ napsat heslo vlastnika, nebo nacist zalozni soubor
hesla vlastnika.

A Ujistéte se, Ze pouZivate spravné heslo. Jinak se mohou
provést opatieni ochrany proti slovnikovému ttoku. V tomto
pripadé jiZ nebudete moci uroven ochrany proti slovnikovému
utoku obnovit.
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Nastroje reSeni Infineon Security Platform

i) Nastroje feSeni Security Platform se v serverovém rezimu chovaji jinak.

Aplikace Infineon Security Platform Solution poskytuje nasledujici nastroje

spravy:

Nastroj Security
Platform Solution

Nastroj nastaveni

platformy Security
Platform

Priivodce rychlou

inicializaci platformy
Security Platform

Privodce inicializaci

platformy Security
Platform

Privodce inicializaci

uZivatele platformy
Security Platform

Priivodce migraci

platformy Security
Platform

Pruvodce
zalohovanim

platformy Security
Platform

Ucel

e Ziskani riznych informaci o ¢ipu Trusted Platform
Module daného systému.
e Provadéni riznych tloh spravy.

Tato komponenta je navrZena jako aplet ovladaciho
panelu. Poskytuje centralni pristupovy bod pro spravu
platformy Infineon Security Platform.

e Rychlé nastaveni platformy Infineon Security
Platform a uZivatele (doporuceno pro vétSinu
uzivatell).

e Nastaveni platformy Infineon Security Platform
(pro zkuSené uZivatele).

¢ Nastaveni uzivatelt platformy Infineon Security
Platform (pro zkuSené uZivatele).

e Migrace klici a certifikati uzivatele platformy
Infineon Security Platform z jedné platformy
Infineon Security Platform do jiné pti zajiSténi
bezpecnosti a zachovani soukromi.

e Provadéni operaci zalohovani nebo obnoveni dat
vztahujicich se k platformé Security Platform.



Pruvodce obnovenim

hesla platformy
Security Platform

Priivodce importem
platformy PKCS #12
Security Platform

Prohlizec certifikatd a
vybér certifikatu
platformy Security
Platform

Oznamovaci ikona na

hlavnim panelu
Security Platform

Sprava zasad

platformy Security
Platform

Sluzby integrace

platformy Security
Platform

Sluzby platformy
Security Platform

Obnoveni zakladnich uzivatelskych hesel.

Import soubort Personal Information Exchange do
platformy Security Platform.

Sprava certifikata.

Provadéni uloh spravy platformy Security Platform
a ziskani informaci zavislych na stavu.

Sprava systémovych a uZivatelskych zasad
vztahujicich se k platformé Infineon Security
Platform.

UmozZnéni standardnim aplikacim pouziti funkci
Cipu Trusted Platform Module.

Zajisténi aplikacniho baliku kompatibilniho se
skupinou Trusted Computing Group (TCG).
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R o ©Infineon

Technologies AG






Pouziti priavodct platformy Security Platform

ReSeni Security Platform pouZiva Nastroj nastaveni jako centralni p¥istupovy
bod pro spravu platformy Infineon Security Platform. Ulohy pocatecni i
nasledné konfigurace jsou usnadnény diky privodctm.



Stranky priivodce

Uvitaci stranka

Jedna se o prvni stranku privodce. Ta objasiuje ti¢el daného priivodce.
Tato stranka se zobrazi jen v pripadé, Ze je tfeba vyuzit kompletni
funk¢nosti priivodce. Nebude zobrazena pfi spusténi privodce
prostiednictvim Nastroje nastaveni k provedeni definované tlohy spravy.

Vnitrni stranky pravodce

Tyto stranky vyzyvaji k zadani dat za iCelem shromazdéni informaci
potfebnych k provedeni tlohy privodce.

Stranka potvrzeni

Stranka potvrzeni shrnuje vSechny relevantni informace a akce, které se
maji provest.

4 Doposud nebyly provedeny 7adné zmény. Uvedené akce budou
provedeny jen v pripade€, Ze kliknete na tlaCitko Dalsi.

Stranka dokonceni

Jedna se o posledni stranku priivodce. Ta uZivatele informuje o dokonceni
privodce (Gspéch nebo netispéch) a uvadi vSechny akce, jeZ byly
dokonceny.

JestliZe celkovy proces konfigurace vyzaduje spusténi dalSiho privodce
pred tim, neZ bude moZné pouZzit funkce platformy Security Platform, mtize
se uzivatel rozhodnout pro automatické pokracovani s nasledujicim
privodcem.

Priklad: Po provedeni inicializace nebo obnoveni platformy Security
Platform (prtivodce inicializaci platformy) miiZete chtit pokraCovat v
inicializaci nebo obnoveni uZivatelli (privodce inicializaci uZivatele).

Na strance dokonceni pruvodce inicializaci platformy Security Platform
se lze rozhodnout, zda se ma spustit automatické zalohovani, které
aktualizuje archiv zaloh systému vyznamnymi zménami. Tato moZnost je k
dispozici jen v pripad€, Ze neni konfigurovana systémova zasada Vynutit
okamZitou zdlohu systému.




Zobrazeni priibéhu privodce

Zobrazeni pribéhu priivodce v pravém hornim rohu stranky priivodce
znazoriuje poZadované kroky priivodce a zvyraziuje aktualni krok.
Zobrazeni pribéhu priivodce podporuji vSichni priivodci zahrnujici vice
stranek a kroki konfigurace. Informuje uZivatele o krocich, které je
nezbytné provést k dokonceni urcité tlohy:

e Kazdy krok predstavuje maly obdélnicek.

e Obdélnicek predstavujici aktualni krok je zvyraznény.

e Pri pohybu ukazatele mysi pres obdélnicky se zobrazuji informace o
jednotlivych krocich.



Chovani priivodce v pripadé netispéchu

V pripadé netispéchu nebudou zamyslené zmény v platformé Security
Platform provedeny. Misto toho se zobrazi chybova zprava.



Obecné predpoklady pro spousténi priivodcti

Predpoklad

Prava
spravce
systému
Windows a
zasady
systému
Windows

Zasady
platformy
Security
Platform

Stav
uzivatele

Stav
platformy
Security
Platform a
Cipu
Trusted
Platform
Module

Vysvétleni

Priivodce inicializaci platformy Security Platform nebo
privodce rychlou inicializaci platformy Security Platform
(nebyla-li platforma dosud inicializovana):

Aktualni uZivatel musi mit prava spravce systému Windows
(tzn. aktudlni uzZivatel musi byt clenem skupiny spravct).

V systému s vypnutym c¢ipem Trusted Platform Module musi
mit aktualni uZivatel povoleno restartovani pocitace.

Pristup k privodctim platformy Security Platform mtiZe byt
omezen zasadami Povolit registraci platformy a Povolit
registraci uZivatele.

Priivodce obnovenim hesla, priivodce importem PKCS #12:
Aktualni uZivatel musi byt inicializovanym uZivatelem
platformy Security Platform.

Priivodce inicializaci platformy Security Platform nebo

privodce rychlou inicializaci platformy Security Platform

(nebyla-li platforma dosud inicializovana):

MozZné zdroje chyb jsou nasledujici:

e Vlastnictvi platformy Infineon Security Platform se po
nastaveni platformy Security Platform zménilo.

e Cip Trusted Platform Module mé vlastnika, ale platforma
Infineon Security Platform dosud neni nastavena.

VSichni pravodci:
Je vyZadovano spojeni s ¢ipem Trusted Platform Module.
MozZné zdroje chyb jsou nasledujici:

¢ Vypnuty nebo docasné vypnuty Cip Trusted Platform Module
e Chybéjici cip Trusted Platform Module
e PotiZe s ovladacim softwarem

4 Podrobné informace o stavu platformy Infineon Security



Platform naleznete zde.

Obvykla Vsichni pruvodci:
Stav konfigurace platformy Security Platform musi byt

jednotnost .
konfigurace ]evd,notny. . . oS
Priklady moznych zdrojt chyb:
e Neplatné nastaveni konfigurace zalozniho archivu
e Nelze vytvorit token nouzového obnoveni nebo token
obnoveni hesla
TEM
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Dialogova okna zakladniho uZivatelského hesla a ovéreni

Sprava platformy Security Platform a pouZivani jejich funkci vyZaduje vasSe
ovéreni. Dialogové okno ovéreni zavisi na reZimu ovérovani a na kroku
vyZadujicim ovéreni.
Prehled
Zasady zakladniho uZivatelského hesla a sloZitost hesla
Dialogy vyZadované pro pouziti funkci platformy Security Platform
Dialogy vyZadované pro spravu platformy Security Platform - Nastaveni
zakladniho uZivatelského hesla

- Zména zakladniho uZivatelského hesla

- Ovéreni zakladniho uZivatelského hesla




Prehled

V nésledujici tabulce naleznete rtizné druhy dialogti hesel a ovérovani
zobrazované za rtiznych okolnosti.

Typ akce

Nastaveni
zakladniho
uzivatelského
hesla

Zmeéna
zakladniho
uzivatelského
hesla

Akce vyzadované od
uzivatele

ReZim ovéreni heslem:
o Zadejte a potvrdte heslo.
ReZim rozSifeného ovéreni:
e Zadejte a potvrd'te
pristupové heslo.
e VloZte ovérovaci
zarizeni a zadejte kod
PIN (nebo proved'te
jinou akci podle druhu
ovérovaciho zarizeni,
napr. poloZte prst na
snimac otisku prsti).

ReZim ovéreni heslem:
o Zadejte staré heslo.
o Zadejte a potvrd’te nové
heslo.
ReZim rozsifeného ovéreni:
e VloZte ovérovaci
zarizeni a zadejte kod
PIN (nebo proved'te
jinou akci podle druhu
ovérovaciho zarizeni,
napr. poloZte prst na
snimac otisku prsti).
e Zadejte a potvrd’te nové
pristupové heslo.

Priklady z prostredi reSeni
Security Platform

¢ Inicializace uZivatele
(privodce rychlou
inicializaci nebo priivodce
inicializaci uzivatele)

e Obnoveni hesla (Nastroj
nastaveni - Obnoveni hesla
- Obnovit...)

e Zmeéna hesla (Nastroj
nastaveni - UZivatelska
nastaveni - Zmenit...)



Ovéreni ReZim ovéreni heslem:
zakladniho e Zadejte heslo.
uzivatelského .. v .
ReZim rozsifeného ovéreni:
hesla
e VlozZte ovérovaci
zarizeni a zadejte kod
PIN (nebo proved'te
jinou akci podle druhu
ovérovaciho zarizeni,
napr. poloZte prst na
snimac otisku prsti).
Pokud nechcete pouZit
rozsirené ovérovaci
zafizeni, muzete zadat
pristupové heslo.

Ovéreni uZivatele
vyZadované pro pouZzivani
funkci platformy Security
Platform (nap¥. Sifrovani
soubort nebo zabezpeceni
e-mailu).

Zapnuti obnoveni hesla
(Nastroj nastaventi -
Obnoveni hesla -
Zapnout...)

Export archivu migrace
(Nastroj nastaventi -
Migrace - Export...)
Import archivu migrace
(Nastroj nastaventi -
Migrace - Import...)
Obnoveni povéreni
uZivatele (Nastroj nastaveni
- Zaloha - Obnovit...)



Zasady zakladniho uzivatelského hesla a slozitost hesla

Informace o zasadach hesel a o sloZitosti hesel naleznete v Casti zpracovani
hesla.



Dialogy vyZadované pro pouziti funkci platformy
Security Platform

V nésledujicich tabulkach naleznete popis dialogti vyZadovanych pro pouZivani
funkci platformy Security Platform (nap¥. Sifrovani soubort nebo zabezpeceni e-

mailu).

Oveéreni
heslem

== Zakladni
uzivatelske
heslo

¥ Zapamatovat
si heslo pro
vSechny
aplikace

1
Podrobnosti...

Rozsirené
ovéreni pomoci
pristupového
hesla

b Zakladni
uzivatelské
pristupové heslo

—= Oveéreni

W Skryt psani

¥ Zapamatovat
si pristupové
heslo pro
vSechny

Zadejte své aktualni zakladni uZivatelské heslo.

Zaskrtnéte toto policko, chcete-li zabranit vicenasobnym
poZadavkim na ovéreni zplisobenym rtiznymi aplikacemi
pouzivajicimi funkce platformy Security Platform.

Kliknutim sem ziskate podrobnosti o aplikaci, ktera
vyzZaduje ovéreni do platformy Security Platform.

Zadejte své aktualni zakladni uZivatelské pristupové heslo.

Pokud nechcete zadavat pristupové heslo, ale chcete radéji
pouZivat oveérovaci zarizeni, zménte metodu ovérovani.

Zruste zaSkrtnuti tohoto policka, chcete-li vidét zadané
pristupové heslo.

Zaskrtnéte toto policko, chcete-li zabranit vicenasobnym
poZadavkim na ovéreni zplisobenym rtiznymi aplikacemi
pouZzivajicimi funkce platformy Security Platform.



aplikace

1
Podrobnosti...

Rozsirené
ovéreni pomoci
karty Smart
Card nebo
bezpecnostniho
USB tokenu

ke PIN

—= Qvereni

¥ Zapamatovat
PIN pro
vSechny
aplikace

1
Podrobnosti...

RozSirené
ovéreni pomoci
jiného
ovérovaciho
zarizeni

™1 Provedte
vlastni overeni

—= Qvereni

¥ Zapamatovat

Kliknutim sem ziskate podrobnosti o aplikaci, ktera
vyzaduje ovéreni do platformy Security Platform.

Vlozte kartu Smart Card nebo bezpecnostni USB token.
Zadejte PIN.

Nechcete-li pouZivat ovérovaci zarizeni, ale chcete radéji
zadavat pristupové heslo, zménte metodu ovérovani.

Zaskrtnéte toto policko, chcete-li zabranit vicenasobnym
poZadavkim na ovéreni zplisobenym rtiznymi aplikacemi
pouzivajicimi funkce platformy Security Platform.

Kliknutim sem ziskate podrobnosti o aplikaci, ktera
vyzaduje ovéreni do platformy Security Platform.

Poved'te ovéreni pomoci rozsifeného ovérovaciho zarizeni
(umistéte napriklad prst na snimac otisku prstii).

i w7 . s 7 . /e Oh D 4
4 Dalsi informace ziskéte v online napovédé modulu plug-
in rozsifeného ovérovaciho zarizeni.

Nechcete-li pouZzivat ovérovaci zarizeni, ale chcete radéji
zadavat pristupové heslo, zménte metodu ovérovani.

Zaskrtnéte toto policko, chcete-li zabranit vicenasobnym



pro vSechny poZadavkim na ovéreni zplisobenym rtiznymi aplikacemi

aplikace pouzivajicimi funkce platformy Security Platform.
[ . Kliknutim sem ziskate podrobnosti o aplikaci, ktera
Podrobnosti...  yyzaduje ovéfeni do platformy Security Platform.

+



Dialogy vyzadované pro spravu platformy Security
Platform

V nésledujicich tabulkach naleznete popis dialogli zdkladniho uZivatelského
hesla a ovérovani vyZadovanych pro spravu platformy Security Platform.

Nastaveni zakladniho uzivatelského hesla (inicializace uzivatele, obnoveni
hesla)

Ovéreni

heslem

k= Heslo Zadejte heslo, které spliiuje nastaveni zasad hesla. Toto
heslo se stane novym zakladnim uZivatelskym heslem.

k= Potvrzeni Opétovnym zadanim hesla proved'te potvrzeni.
hesla

Rozsirené
ovéreni pomoci
karty Smart
Card nebo
bezpecnostniho
USB tokenu

b= Pristupové  Zadejte pristupové heslo, které spliiuje nastaveni zasad
heslo hesla. Toto pristupové heslo se stane novym zakladnim
uZivatelskym pristupovym heslem.

k= Potvrzeni Opétovnym zadanim pristupového hesla proved'te potvrzeni.
pristupového
hesla

Fe PIN VloZzte kartu Smart Card nebo bezpecnostni USB token.
Zadejte PIN.

RozSirené
ovéreni pomoci
jiného
ovérovaciho
zarizeni



b= PFistupové
heslo

= Potvrzeni
pristupového
hesla

™ Provedte
vlastni overeni

+

Zadejte pristupové heslo, které spliiuje nastaveni zasad
hesla. Toto pristupové heslo se stane novym zakladnim
uZivatelskym pristupovym heslem.

Opétovnym zadanim pristupového hesla proved'te potvrzeni.

Poved'te ovéreni pomoci rozsifeného ovérovaciho zarizeni
(umistéte napriklad prst na snimac otisku prstii).

i w7 . s 7 . /e Oh D 4
4 Dalsi informace ziskate v online napovédé modulu plug-
in rozsifeného ovérovaciho zarizeni.

Zmeéna zakladniho uzivatelského hesla

Oveéreni
heslem

= Staré heslo

== Nové heslo

f= Potvrdte
nové heslo
Rozsirené
ovéreni pomoci
karty Smart
Card nebo

bezpecnostniho
USB tokenu

5 PIN

k== Nove
pristupové heslo

Zadejte své aktualni zakladni uZivatelské heslo.

Zadejte heslo, které spliiuje nastaveni zasad hesla. Toto
heslo se stane novym zakladnim uZivatelskym heslem.

Opétovnym zadanim nového hesla proved'te potvrzeni.

VloZzte kartu Smart Card nebo bezpecnostni USB token.
Zadejte PIN.

Zadejte pristupové heslo, které spliiuje nastaveni zasad
hesla. Toto pristupové heslo se stane novym zakladnim
uZivatelskym pristupovym heslem.




k< Potvrdte Opétovnym zadanim pristupového hesla proved'te potvrzeni.
nové pristupové
heslo

RozSirené
ovéreni pomoci
jiného
ovérovaciho
zarizeni

F= Nové Zadejte pristupové heslo, které spliiuje nastaveni zasad
pristupové heslo hesla. Toto pristupové heslo se stane novym zakladnim
uZivatelskym pristupovym heslem.

k= Potvrdte Opétovnym zadanim pristupového hesla proved'te potvrzeni.
nové pristupové

heslo

"l Provedte Poved'te ovéreni pomoci rozsifeného ovérovaciho zarizeni

vlastni ovéreni  (umistéte napriklad prst na snimac otisku prsti).

i w7 e s 7 . /e Oh D 4
4 Dalsi informace ziskéte v online napovédé modulu plug-
in rozsifeného ovérovaciho zarizeni.

+

Ovéreni zakladniho uzivatelského hesla (Zapnout obnoveni hesla,
Export/import archivu migrace, Obnoveni povéreni uzivatele)

Ovéreni

heslem

k= Heslo Zadejte své aktualni zakladni uzivatelské heslo.

Rozsirené

ovéreni

& Ovérovaci Urcete, zda chcete pouZivat ovérovaci zafizeni nebo zadavat
zarizeni pristupové heslo.

& Pristupové
heslo

Rozsirené



ovéreni pomoci
pristupového
hesla

ke Pristupové  Zadejte své aktualni zakladni uzivatelské pristupové heslo.
heslo

Rozsirené
ovéreni pomoci
karty Smart
Card nebo
bezpecnostniho
USB tokenu

ke PIN Vlozte kartu Smart Card nebo bezpecnostni USB token.
Zadejte PIN.

RozSirené
ovéreni pomoci
jiného
ovérovaciho
zarizeni

™ Provedte Poved'te ovéreni pomoci rozsifeného ovérovaciho zarizeni
vlastni ovéreni  (umistéte napriklad prst na snimac otisku prsti).

4 Dalsi informace ziskéte v online napovédé modulu plug-
in rozsifeného ovérovaciho zarizeni.

+
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Zpracovani hesla

Hesla pouzivana v aplikaci Security Platform Solution

ReSeni Infineon Security Platform pouZiva nékolik réiznych hesel. Nékteré z nich
jsou urceny pro spravce platformy Security Platform a ostatni pro uZivatele
platformy Security Platform. Nezaménujte tato rtizna hesla.

‘y V serverovém rezimu nejsou hesla spravy a autorizacni kod obnoveni
platna, protoZe tlohu pripravy a poskytovani téchto hesel zpracovava
server Trusted Computing Management Server.

Nasledujici tabulka udava prehled hesel platformy Security Platform a jejich
pouZziti.

Heslo Kdo jej Ucel/vysvétleni
pouziva
Heslo vlastnika Spravce Je nastaveno béhem inicializace platformy

Security Platform a je vyZadovano k
provadéni zasadnich dkoll spravy platformy
Security Platform. MiiZe byt nastaveno ru¢né
nebo lze vytvorit nahodné heslo vlastnika.
MiiZe byt uloZeno do zalozniho souboru
hesla vlastnika, ktery lze pouZit k ovéreni
hesla vlastnika (namisto psani hesla
vlastnika). Tento soubor je kompatibilni se
zaloZnim souborem hesla vlastnika
generovanym aplikaci Sprava ¢ipi TPM
spolecCnosti Microsoft.

Heslo tokenu Spravce Chrani token nouzového obnoveni, ktery je
nouzového obnoveni nutny k provedeni nouzového obnoveni.
Heslo tokenu Spravce Chrani token obnoveni hesla, ktery je
obnoveni hesla vyzadovan, pokud uZivatel zapomene své

zakladni uZivatelské heslo a potfebuje
provést jeho obnovu.

Zakladni uZivatelské  UZivatel Chrani zakladni uzZivatelsky klic, ktery je



heslo (nazyvané také
jen ,heslo“, v
rozsireném ovéreni se
rovnéz nazyva
,,zakladni uzivatelské
pristupové heslo®)

Heslo PKCS #12

Autorizacni kod
obnoveni

Uzivatel

Uzivatel

nutny pro pristup k datiim platformy
Infineon Security Platform specifickym pro
uZivatele. Zadnou funkci platformy Security
Platform nelze bez tohoto hesla pouZit.

Zakladni uZivatelské heslo je rovnéz
vyZadovano k obnoveni a migraci
uzivatelskych dat a ke konfiguraci urcitych
uzZivatelskych nastaveni. Lze jej obnovit,
pokud spravce i uZivatel tuto funkci
nakonfigurovali.

V reZimu rozsifeného ovéreni je toto heslo
nahrazeno pristupovym heslem, které je
chranéno ovérovacim zarizenim.

4 Toto je hlavni heslo uzivatele platformy
Security Platform. Pro zjednodusSeni je Casto
nazyvano jen ,heslo®.

Chrani soukromy klic¢ uZivatele uloZeny v
souboru PKCS #12.

Tento Fetézec kodu neni skutecné heslo, ale z
pohledu uZivatele je velmi podobné. Je
automaticky vytvoreno béhem pripravy
obnoveni hesla uZivatele. VyZaduje se k
obnoveni zakladniho uZivatelského hesla.



Obecné rady tykajici se hesel

Pouzijte rtizna hesla k riznym tceliim. Zejména znovu nepouzivejte sva hesla
ze systétmu Windows. Pokud znovu pouZijete heslo systému Windows pro
vSechna hesla tykajici se platformy Security Platform, vylepSena troven
zabezpeceni zaloZena na hardwaru jiz nikdy nebude ti¢innd. Uto¢nik, ktery
zna vasSe heslo systému Windows, by mohl pfistupovat k dattim systému
souborti EFS a jednotky PSD, pouZivat vaSe povéreni k identifikaci a ovéreni
a umyslné poskozovat nastaveni platformy Security Platform.

Dtirazné se doporucuje pouZiti zvlastnich znakt ke zvySeni kvality hesel.
Nicméné si musite uvédomit, Ze nékteré znaky méni svou pozici na klavesnici
v zavislosti na mistnim nastaveni. Nékteré znaky dokonce nemusi byt v
zavislosti na jazyku systému k dispozici. Nékteré znaky nemusi byt jako
soucast hesla povoleny, v zavislosti na operacnim systému a dalSich
softwarovych komponentach.

Vyhnéte se hesltim, ktera Ize najit ve slovnicich, i kdyZ je heslo tvoreno
kombinaci takovychto slov.

Pridani cislic a pouZiti velkych pismen zlepSuje kvalitu hesla.

Minimalni a maximalni délka hesel za normalnich okolnosti ziistava
nezmeéneéna, jakmile je systém nainstalovan. Proto se vzhled hesel miize v
raznych systémech lisit. Nicméné obecné aspekty plati pro kaZzdou instalaci
aplikace.

Aby se zabranilo SpionaZnim ttokiim na hesla, kopirovani hesel ze vstupnich
poli neni podporovano.



Slozitost hesla

Nasledujici tabulka udava prehled pozZadavki na sloZitost hesla.

Pozadavky na slozitost hesla VyZaduje se pouZiti 3 ze 4 nasledujicich
kategorii znaki:

Anglicka velka pismena (A az Z)
Anglicka mala pismena (a az z)

Cislovky (0 az 9)

Nealfanumerické znaky (napriklad ! , $, #,
%)



Zasady hesla vlastnika a slozitost hesla

Existuji zvlastni poZzadavky na délku a sloZitost hesla vlastnika. Nasledujici
tabulka udava prehled vychozich nastaveni zasad hesla:

Vychozi minimalni délka 6 znakl

. , ve N
Pozadovana slozitost hesla €



Zasady zakladniho uzivatelského hesla a slozitost hesla

Existuji zvlastni pozadavky na délku a slozitost zakladniho uZivatelského hesla.
Nasledujici tabulka udava prehled vychozich nastaveni zasad hesla:

Ovéreni heslem — zadné RozSirené ovéreni —
oveérovaci zarizeni neni oveérovaci zarizeni chrani
pouzito pristupové heslo
, . 6 znaku 20 znaku

Vychozi

minimalni

délka

Pozadovana € NE

slozitost

hesla

Spravce miiZe tato nastaveni zménit. Podrobnosti o zdsadach zdkladniho
uzivatelského hesla jsou k dispozici v popisu uzivatelskych zasad platformy
Security Platform.

4 Obrat'te se na spravce, aby vam sdélil aktualni zasady zakladniho
uZivatelského hesla, pokud pristupova prava neumoznuji nastavit nebo zobrazit
zasady hesla.

4 Moznosti uvnitf pole hesla mohou byt omezeny na zakladé systémové
zasady Povolit striktni zabezpeceni pole hesla.

TR
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Nastroj nastaveni platformy Infineon Security Platform

Pomoci Nastroje nastaveni platformy Security Platform lze ziskat riizné
informace o cipu Trusted Platform Module daného systému. Rovnéz Ize
provadét rizné ulohy spravy. Tato komponenta je navrZena jako aplet ovladaciho
panelu. Poskytuje centralni pfistupovy bod pro spravu platformy Infineon
Security Platform.

V nasledujici tabulce jsou znazornény stranky Nastroje nastaveni:

Stranka Vysvétleni

Ve Ve

Informace e Stanoveni nejdileZitéjSiho nastaveni platformy Infineon
Security Platform

UZivatelské e Zména zakladniho uZivatelského hesla
nastaveni e Konfigurace funkci platformy Security Platform urcitého
uzivatele
e Sprava certifikatd platformy Security Platform
e Docasné vypnuti platformy Security Platform

Zalohovani e Nastaveni automatického zalohovani (tiloha spravce)
e Provadéni rucnich zaloh a obnoveni
e Vytvoreni zaloZnich ovérovacich zafizeni

4/ V serverovém rezimu je zalohovani a obnoveni
zpracovavano serverem Trusted Computing Management
Server. Pokud jiZ byla jednotka PSD (Personal Secure Drive)
konfigurovana, lze provadét rucni zalohovani a obnoveni této

jednotky.
Migrace e Export klici a certifikati uzivatele platformy Security
Platform
e Import kli¢i a certifikati uzivatele platformy Security
Platform

4 Tato stranka neni k dispozici v serverovém rezimu,
protoZe migrace klicl a certifikatl urcitého uZivatele je
zpracovavana serverem Trusted Computing Management
Server, takZe tuto ulohu neni tfeba provadeét.

Obnoveni e Konfigurace pro vSechny uZivatele (tiloha spravce)



BitL.ocker

Upresnit

Povoleni pro aktualniho uzivatele

Priprava obnoveni hesla pro urcitého uZivatele (tiloha
spravce)

Obnoveni zakladniho uZivatelského hesla pro aktualniho
uzivatele

4V serverovém rezimu je uloha konfigurace a pripravy
autorizacniho kédu obnoveni hesla zpracovavana serverem
Trusted Computing Management Server, takZe spravce nebo
uZivatel nemusi tuto tlohu provadét. Proto jsou vSechny volby
kromé Obnoveni a Povoleni vypnuty.

e Nastroj BitLocker Drive Encryption lze pouZit spoleCné s

cipem Trusted Platform Module k Sifrovani dat na disku.

1) e Tato stranka je k dispozici pouze v pripadé€, Ze

operacni systém podporuje nastroj BitLocker Drive
Encryption (napf. pro verze Enterprise a Ultimate
operacniho systému Windows 7 a pro operacni
systétm Windows Vista) a aktualni uZivatel ma
prava spravce.

e Tato stranka neni k dispozici v serverovém rezimu.
Nicméné nastroj BitLocker je mozZné konfigurovat
prostrednictvim apletu ovladaciho panelu nastroje
BitLocker spolecnosti Microsoft.

Zmeéna hesla vlastnika

Konfigurace funkci platformy Security Platform dané
platformy

Vypnuti/zapnuti platformy Security Platform
Konfigurace zasad platformy Security Platform
Obnoveni trovné ochrany pred slovnikovym ttokem

i) ¢ Tato stranka je viditelna jen v pripadé€, Ze ma

aktualni uzivatel prava spravce.

e Tato stranka neni k dispozici v serverovém rezimu,
nebot’ tlohu konfigurace funkci a zasad platformy
Security Platform zpracovava server Trusted
Computing Management Server.



Spusténi aplikace

e Sprava platformy Security Platform

Pomoci oznamovaci ikony na hlavnim panelu spust'te Nastroj nastaveni.

Yv operac¢nich systémech vyuzivajicich nastroj Rizeni uZivatelskych éti
(napf. Windows 7 a Windows Vista) se Nastroj nastaveni spousti bez
zvySenych opravnéni.

e % Sprava platformy Security Platform

Pomoci oznamovaci ikony na hlavnim panelu spust'te Nastroj nastaveni se
zvySenymi opravnénimi.

4 Tato funkce je k dispozici pouze pro uZivatele s pravy spravce v
operacnich systémech vyuzivajicich nastroj Rizeni uzZivatelskych tcti
(napf. Windows 7 a Windows Vista).
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Informace o platformeé Infineon Security Platform

Ve Wewrs

Platform.
Je-li platforma Infineon Security Platform vypnuta, dostupné informace jsou
omezene.

Nasledujici tabulka popisuje vSechny informace a funkce.

Prvky Vysvétleni

stranky

kel Security  Verzi produktu Security Platform Solution a provozni rezim
Platform praveé prihlaseného uZzivatele.

Solution

Reel Stav Stavy Cipu, vlastnika a uZivatele jsou popsany v prehledu Stav
platformy platformy Security Platform.

Security

Platform

e Cip Vyrobce a verze hardwaru a firmwaru ¢ipu Trusted Platform
Trusted Module.

Platform

Module

_1Samocinny Kliknutim na toto tlaCitko zkontrolujete funkcnost ¢ipu Trusted
test Platform Module. Zobrazi se vysledek.

_ 1 Dalsi Kliknutim na toto tlacitko zobrazite dalSi podrobné informace

podrobnosti... o konfiguraci platformy Infineon Security Platform.

TEM
2% ©lnfineon Technologies AG






Dalsi podrobnosti
obsahuji:
verzi produktu,

[ ]
e provozni rezim,

e stav platformy Security Platform,
[ ]

[ ]

informace o komponenté,
pokrocilé informace o podpore.

Tyto informace miiZete uloZit do souboru:
Tlacitko  Vysvétleni

B Diagnostické informace lze uloZit do souboru pro offline analyzu.
Ulozit... Otevre se dialogové okno pro vybér souboru, kde 1ze vybrat
cilovou jednotku a slozku a je tfeba zadat nazev souboru.

Format souboru diagnostiky platformy Security Platform je ve
standardnim textovém formatu (pfipona *.txt). Tim je mozné
soubor prohliZet Sirokou radou aplikaci.
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Reseni Infineon Security Platform — nastroj nastaveni



Stav platformy Security Platform

Aktualni stav platformy Infineon Security Platform je definovan aktualnim
stavem nasledujicich ¢ty komponent:



Stav Cipu (stav Cipu Trusted Platform Module)

Poskytuje informace o stavu Cipu Trusted Platform Module. Mohou nastat
nasledujici stavy:

Zapnuto — Cip Trusted Platform Module je pristupny a pouziva se aplikaci
Infineon Security Platform.

Vypnuto — Cip Trusted Platform Module je zablokovan. Toho lze dosahnout
bud’ nastavenim systému BIOS, nebo nastavenim aplikace Infineon
Security Platform.

MozZné reSeni: Je-li Cip Trusted Platform Module vypnuty v systému BIOS,
prectéte si dokumentaci k systému BIOS. V opacném piipadé zapnéte Cip
Trusted Platform Module v aplikaci Infineon Security Platform.

Docasné vypnuto — Cip Trusted Platform Module je pristupny, ale jeho
pouZiti je aZ do restartovani systému blokovano. Funkce zabezpeceni
pouZzivajici tento Cip nejsou k dispozici.

MozZné feSeni: Zapnéte Cip Trusted Platform Module v aplikaci Infineon
Security Platform a restartujte systém.



Stav vlastnika

Poskytuje informace o obecném stavu platformy Infineon Security Platform.
Mohou nastat nasledujici stavy:

¢ Neni inicializovan — bud’ nebyla platforma Security Platform zatim
inicializovana a vlastnictvi nebylo zatim prevzato, nebo je stav inicializace
nekonzistentni (naptiklad kvili narusSeni z diivodu ztraty napajeni).
MozZné feSeni: Inicializujte platformu Security Platform pomoci Priivodce
rychlou inicializaci platformy Security Platform nebo Priivodce inicializaci
platformy Security Platform.

¢ Inicializovan — byly provedeny zakladni operace nastaveni, Cip Trusted
Platform Module je v provozu a vlastnictvi platformy Infineon Security
Platform bylo prevzato. Vlastnik platformy Infineon Security Platform
existuje v ¢ipu Trusted Platform Module.

¢ Inicializovan ale zménén — vlastnictvi platformy Infineon Security
Platform bylo prevzato, ale po této operaci doSlo ke zméné€ vlastnika
platformy Security Platform. Sprava platformy Security Platform oznacuje
tento stav jako Inicializovan (rezim 1).
MozZné feSeni: Spust'te Priivodce inicializaci platformy Security Platform a
postupujte podle pokynii na obrazovce.

e Cip TPM je inicializovan, platforma Security Platform neni

NI e

byl tento stav oznacCen Inicializovan jiny OS.

Scéndr 1: V operacnim systému Windows 7 a Windows Vista je moZnou
okolnosti to, Ze Cip Trusted Platform Module byl inicializovan aplikaci
Sprava Cipu TPM spolecCnosti Microsoft, to znamena, Ze vlastnictvi ¢ipu
Trusted Platform Module bylo prevzato, ale platforma Infineon Security
Platform neni nastavena.

Scéndr 2: Tato situace miiZe rovnéZ nastat na vice platformovych pocitacich
s nékolika nainstalovanymi verzemi operacniho systému, kde bylo
vlastnictvi prevzato pomoci jednoho systému, a potom byl spustén jiny
systém.

V obou scénérich zlistava nastaveni platformy Infineon Security Platform
aktivni. Sprava platformy Security Platform oznacuje tento stav jako
Inicializovan (rezim 2).

MozZné feSeni: Spust'te Priivodce inicializaci platformy Security Platform a
postupujte podle pokynii na obrazovce.




Stav uzivatele

Poskytuje informace o stavu praveé prihlaseného uZivatele. Mohou nastat
nasledujici stavy:

¢ Neni inicializovan — bud’ neni praveé prihlaseny uZivatel zatim uZivatelem
platformy Security Platform, nebo je stav inicializace uZivatele
nekonzistentni (naptiklad kvili narusSeni z diivodu ztraty napajeni).
Mozné feSeni: Inicializujte uZivatele pomoci Priivodce rychlou inicializaci
platformy Security Platform nebo Priivodce inicializaci uZivatele platformy
Security Platform.

¢ Inicializovan — pravé prihlaSeny uZivatel je platnym uZivatelem platformy
Security Platform. Nastaveni pravé prihlaSeného uZivatele bylo provedeno.
Zakladni uZivatelsky klic je vygenerovan a uloZen do archivu nouzového
obnoveni, pokud existuje.

¢ Inicializovan ale zménén — uZivatel platformy Infineon Security Platform
byl nastaven, ale nasledné doslo ke zméné vlastnictvi platformy Security
Platform. Zakladni uZivatelsky kli¢ pravé prihlaSeného uZivatele nelze v
platformé Infineon Security Platform pouZit. Sprava platformy Security
Platform oznacuje tento stav uZivatele jako Inicializovan (rezim 3).
MozZné reSeni:
Obrat’te se na spravce, aby spustil Privodce inicializaci platformy Infineon
Security Platform, a zaskrtnéte moznost Obnovit platformu Security
Platform ze zdlozniho archivu. Timto zptisobem mohou byt povéreni
uzivatele pripravena k obnoveni z dfive vytvoreného zalozniho archivu.
Dale se prihlaste s vlastnim uZivatelskym tctem a spust'te Privodce
inicializaci uZivatele. (viz Podrobné obnoveni dat nouzového obnoveni).
Neni-li Zadny zaloZni archiv k dispozici, je vynuceno provedeni opétovné
inicializace uzivatele. To je moZné provést spusténim Priivodce inicializaci
uZivatele s parametrem prikazové fadky -forceinit.

4 Parametr prikazového radku forceinit neni podporovan v serverovém
rezimu.



Stav relace uzivatele

Tato stranka je k dispozici pouze v serverovém rezZimu.

Stavy relace uZivatele ridi pristup pro zapis do uZivatelskych povéreni a
nastaveni. To zajiSt'uje, aby nedoSlo k Zadnym souCasnym konfliktnim zménam
z riznych platforem. Stav relace odpovida urc¢itému uZivateli na urcité
platformé. Stav relace miiZete zménit prostfednictvim podnabidky UZivatelskd

poveéreni/nastaveni v nabidce oznameni na hlavnim panelu. Lze pouZit
nasledujici stavy:

Jen pro cteni: V tomto stavu nemate pristup pro zapis. Pristup pro zapis je
mozny zménou na stav Docasné pro cteni/zapis nebo Trvale pro cteni/zapis,
protoZe Zadna dalsi platforma neni v Zadném z téchto dvou stavii pro
Cteni/zapis. Vychozi stav.

Docasné pro cteni/zapis: Tento stav implicitné pouZiva server Trusted
Computing Management Server pro ziskani pristupu pro zapis. Blokuje
zmény z ostatnich platforem. Po skonceni pristupu pro zapis se nastavi zpét
stav Jen pro cteni.

Trvale pro ¢teni/zapis: Stav, do kterého miiZe uZivatel explicitné prejit
prostfednictvim poloZky nabidky oznameni na hlavnim panelu UZivatelska
poveéreni/nastaveni — Poddani Zadosti o mistni pracovni kopii. UmoZiuje
offline zménu uZivatelskych povéreni a nastaveni v mistni pracovni kopii.
Blokuje zmény z ostatnich platforem. Stav lze zménit na Jen pro cteni
prostrednictvim poloZky nabidky oznameni na hlavnim panelu UZivatelska
poveéreni/nastaveni — Prijmout mistni zmény nebo UZivatelska
povéreni/nastaveni — Zamitnout mistni zmeny.
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Nastaveni uzivatele Infineon Security Platform

Pomoci této stranky mtiZete konfigurovat veskera odpovidajici nastaveni pro
praveé prihlaseného uZivatele platformy Infineon Security Platform.

1) Dostupnost stranky:

e Tato stranka je dostupna pouze na inicializovanych platformach
Security Platform.

¢ Na platformach Infineon Security Platform, které nebyly nastaveny,
se zobrazi zprava informujici o této situaci a lze spustit Priivodce
rychlou inicializaci. V serverovém rezimu se tato zprava nezobrazi,
protoZe se platforma Security Platform automaticky inicializuje,
pokud je klientsky systém integrovany do domény Trust Domain s
centralizovanou spravou.

e UtZivateli, ktery nebyl inicializovan, se zobrazi zprava informujici o
této situaci a lze spustit Priivodce rychlou inicializaci. V serverovém
rezimu se zobrazi zprava informujici o této situaci, pouze pokud je
aktualni uzivatel ¢lenem skupiny registrovanych uzivateli a 1ze

spustit Privodce rychlou inicializaci.

Tlacitka:
¢ Tato tlacitka jsou neaktivni, pokud je platforma Infineon Security
Platform vypnuta, zatim neni nastavena nebo pokud neni prihlaseny
uzivatel inicializovan.
e Zapnuti nékterych funkci zavisi na vaSem nastaveni uzivatelskych
zasad.

Nasledujici tabulka popisuje vSechny uZivatelské funkce.
Tlacitko Vysvétleni
_ 1 Zmenit...

Kliknutim na toto tlacitko muzete zménit zakladni
uzivatelské heslo.

4 Archiv obsahujici data nouzového obnoveni bude
aktualizovan, aby odpovidal zméné hesla.

_I Konfigurovat... Kliknutim na toto tlac¢itko miiZete konfigurovat
nasledujici funkce:



e ZabezpecCeni e-mailu

e Sifrovani soubori a sloZek pomoci systému souborti
EFS (Encrypting File System) a jednotky Personal
Secure Drive (PSD)

e RozSifené oveéreni

V zavislosti na stavu konfigurace uzZivatelskych funkci se
spusti Priivodce rychlou inicializaci nebo Priivodce
inicializaci uZivatele.

Kliknutim na toto tlacitko mtiZete zobrazit, importovat
nebo odstranit certifikaty chranéné platformou Security
Platform.

Spusti se ProhliZec certifikatii platformy Infineon Security
Platform.

V zavislosti na aktualnim stavu platformy Infineon
Security Platform se provede odpovidajici operace.
Tlacitko Vypnout pozastavi funkce platformy Infineon
Security Platform aZ do priStiho restartovani systému.
Aplikace urcené k pouZiti platformy Security Platform jiz
nebudou mit pristup k datim chranénym cipem Trusted
Platform Module, vCetné dat chranénych systémem
soubort EFS, jednotky Personal Secure Drive atd. Pristup
k chranénym dattim bude obnoven po opétovném zapnuti
platformy Security Platform.

Pokud chcete zapnout platformu Infineon Security
Platform, budete vyzvani k restartovani systému.

Je-li funkce blokovana v nastavenich uzivatelskych zasad,
tlacitko bude neaktivni.

Tato funkce neni k dispozici pro platformy Security
Platform s Cipem Trusted Platform Module 1.2.

_1Sprava...

[

Vypnout/Zapnout...
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Zaloha platformy Infineon Security Platform

Pomoci této stranky miiZete zadlohovat nebo obnovit povéreni platformy Security
Platform, nastaveni platformy Security Platform a jednotky Personal Secure
Drive.

Pokud je zapnuté RozSifené ovéreni, miiZete rovnéz vytvaret zalohy ovérovaciho
zatizeni.

1) Tlacitka:
e Tlacitka uloh spravy jsou pro uZivatele bez opravnéni spravce
neaktivni.
e Tlacitka jsou neaktivni, pokud v urcitém stavu platformy Security
Platform nejsou odpovidajici funkce k dispozici.

Nasledujici tabulka popisuje vSechny funkce zalohovani nebo obnoveni.
Tlacitko Vysvétleni

B Kliknutim na toto tlacitko nastavite automatické zalohy
Konfigurovat... platformy Security Platform.

Spusti se Priivodce inicializaci platformy Infineon Security
Platform.

y e Tato funkce je k dispozici jen v pripad€, Ze ma
aktualni uzivatel opravnéni spravce.
e V serverovém rezimu je toto tlaCitko neaktivni,
protoZe automatické zalohovani zpracovava server
Trusted Computing Management Server, to
znamena, Ze neni nutna zZadna dalsi explicitni
konfigurace uzivatelem.

_1Obnovit Kliknutim na toto tlacitko obnovite nastaveni a povéreni
vse... platformy Security Platform ze zaloZniho archivu systému.
Dale lze provést nouzové obnoveni.
Obnoveni miiZete rovnéZ provést z rucné zapsaného archivu,
pokud nemate zaloZni archiv systému. V tomto pripadé je
mozZné pouze nouzové obnoveni, pokud ruc¢né zapsany archiv
obsahuje odpovidajici data.
Mate-li zalohy souborti bitovych kopii jednotky Personal
Secure Drive, mtzZete je také obnovit. V tomto pripadé



1
Zalohovani...

_1Obnovit...

muZete obnovit soubor bitové kopie pro jiz konfigurovanou
jednotku PSD nebo nastavit novou jednotku PSD, aby
pouZzivala obnoveny soubor bitové kopie.

Spusti se ¢ast obnoveni Priivodce zdlohovanim platformy

Infineon Security Platform.

1) e Toto tlacitko je neaktivni, pokud je platforma
Infineon Security Platform vypnuta nebo uzZivatel
nema systémova opravneni spravce.

e V serverovém rezimu je toto tlaCitko neaktivni,
protoZe obnoveni ze zalohy systému zpracovava
server Trusted Computing Management Server, to
znamena, Ze neni nutna zZadna dalsi explicitni
konfigurace uzivatelem.

Kliknutim na toto tlacitko spustite ruc¢ni zalohovani nastaveni
a povéreni platformy Security Platform. Mate-li nastaveny
jednotky Personal Secure Drive, miiZete je také zalohovat.

Spusti se Priivodce zdlohovanim platformy Infineon Security
Platform.

i) ¢ Toto tlacitko je neaktivni, pokud je platforma
Infineon Security Platform vypnuta, zatim
nenastavena nebo neni nastaven uZivatel.

e V serverovém rezimu muzZete jednotku Personal
Secure Drive pouze zalohovat. Mimo vySe
zminéné podminky je toto tlacitko neaktivni,
pokud neni jednotka Personal Secure Drive (PSD)
konfigurovana.

Kliknutim na toto tlacitko obnovite nastaveni a povéreni
platformy Security Platform z ru¢né zapsaného zalozniho
archivu.

Mate-li zalohy souborti bitovych kopii jednotky Personal
Secure Drive, mtzete je také obnovit. V tomto pripadé
muZete obnovit soubor bitové kopie pro jiz konfigurovanou
jednotku PSD nebo nastavit novou jednotku PSD, aby
pouZzivala obnoveny soubor bitové kopie.

Spusti se ¢ast obnoveni Priivodce zdlohovanim platformy



Infineon Security Platform.

‘y e Toto tlacitko je neaktivni, pokud je platforma
Infineon Security Platform vypnuta nebo zatim
neni nastavena.

e Pokud mate opravnéni spravce miiZete v
Serverovém rezimu proveést nouzové obnoveni.

e Mimo vySe zminéné podminky, v serverovém
rezimu je toto tlacitko neaktivni, pokud neni
uZivatel inicializovan a jednotka Personal Secure
Drive (PSD) neni konfigurovana.

_IWtvorit..  Kliknutim na toto tlacitko vytvorite zalohu ovérovaciho

zarizeni.

4 Tato funkce je k dispozici, pouze pokud je zapnuto
rozsirené ovéreni.

TR
2% ©Infineon Technologies AG






Migrace platformy Infineon Security Platform

Migrace zahrnuje bezpecné kopirovani a prenaseni bezpecnostnich
povéreni uzivatele ze zdrojové do cilové platformy. V zavislosti na
aktualni konfiguraci systému mize uzivatel platformy Security Platform
migrovat uzivatelske kliCe a povéreni do nebo z mistni platformy Infineon
Security Platform.

Tuto funkci provadi Priivodce migraci platformy Infineon Security
Platform.

1) Dostupnost stranky:

e Tato stranka je dostupna pouze na inicializovanych platformach
Security Platform.

e Tato stranka neni k dispozici v serverovém rezimu, protoZe migraci
klict a certifikatd urcitého uZivatele ze zdrojové do cilové platformy
zpracovava server Trusted Computing Management Server, takze
spravce ani uzivatel mistniho klientského systému tuto tilohu nemusi
provadet.

Podrobny postup migrace

Nasledujici tabulka popisuje vSechny funkce migrace.

Tlacitko Vysvétleni

_ 1 Dalsi Kliknutim na toto tlacitko zobrazite podrobny postup k

informace... provedeni migrace.

@ Toto je Zaskrtnutim této moZnosti vyjadrite, Ze chcete exportovat

zdrojova povéreni z této platformy Security Platform.

platforma Lze provést akce se zdrojovou platformou Exportovat... a
Oveérit.

| Export uzivatelskych klic¢t a certifikat do cilové platformy. To

Exportovat... se provede pomoci funkce exportu Privodce migraci platformy
Infineon Security Platform. Pfed exportem musi byt cilova
platforma ovérena vlastnikem platformy.

4 Tla¢itko neni aktivni, nastane-li jedna z nasledujicich
situaci:



_1Overit

& Toto je
cilova
platforma

N

Importovat...

_1Ulozit...

e Platforma Security Platform je vypnuta.

¢ Platforma Infineon Security Platform neni inicializovana.

e UzZivatel platformy Infineon Security Platform zatim neni
inicializovan.

KaZda migrace uZzivatelskych klict a certifikatd z jedné
platformy Infineon Security Platform do jiné vyzaduje na
zdrojové platformé ovéreni migrace vlastnikem platformy
Infineon Security Platform. Toto tlacitko otevre dialogové okno
ovéreni.

4 Tla¢itko neni aktivni, nastane-li jedna z nasledujicich
situaci:

e Platforma Security Platform je vypnuta.
e Platforma Infineon Security Platform neni inicializovana.
e Aktualni uZivatel nema opravneéni spravce.

Zaskrtnutim této moZnosti vyjadrite, Ze chcete importovat
povéreni do této platformy Security Platform.
Lze provést akce s cilovou platformou Importovat... a Uloezit....

Import uZivatelskych klict a certifikatt ze zdrojové platformy.
To se provede pomoci funkce importu Priivodce migraci

platformy Infineon Security Platform.

4 Tla¢itko neni aktivni, nastane-li jedna z nasledujicich
situaci:

e Platforma Security Platform je vypnuta.
e Platforma Infineon Security Platform neni inicializovana.

Informace o migraci platformy Infineon Security Platform lze
exportovat do souboru, ktery miiZe byt importovan do cilové
platformy Infineon Security Platform. Informace o migraci tvori
soubor ve formatu XML.

Toto je ivodni krok migrace uzivatelskych klici.

4 Tla¢itko neni aktivni, nastane-li jedna z nasledujicich
situaci:



e Zmeénil se vlastnik platformy Infineon Security Platform
(rovnéZ oznaceny na strance Informace).

¢ Platforma Infineon Security Platform neni inicializovana,
ale vlastnik platformy Infineon Security Platform existuje.

e Zakladni uZivatelské klice prihlaseného spravce platformy
Infineon Security Platform se neshoduji s vlastnikem
platformy Infineon Security Platform.

e Platforma Security Platform je vypnuta.
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Obnoveni hesla platformy Infineon Security Platform

Tato stranka poskytuje vSechny tkoly k nastaveni zakladnich uZivatelskych hesel
nebo jejich obnoveni.

i) Dostupnost stranky:

V samostatném rezimu je tato stranka dostupna pouze na
inicializovanych platformach Security Platform.

Tlacitka:

Tlacitka uloh spravy jsou pro uZivatele bez opravnéni spravce
neaktivni.

Tlacitka jsou neaktivni, pokud nejsou v urcitém stavu platformy
Security Platform odpovidajici funkce k dispozici. Naptiklad pokud
obnoveni hesla zatim spravce nenakonfiguroval, nelze obnoveni
hesla ani zapnout ani provést.

V serverovém rezimu server Trusted Computing Management Server
zpracovava ukoly vytvoreni tokenu obnoveni hesla pro vSechny
uZivatele, pripraveni a poskytnuti autorizacniho kédu obnoveni hesla
pro urcitého uZivatele, to znamena, Ze tyto ukoly nemusi provadét
spravce ani uZivatel. Z toho dtivodu jsou neaktivni vSechna tlacitka s
vyjimkou tlacitek Obnovit a Zapnout.

Nasledujici tabulka popisuje vSechny funkce obnoveni hesla.

Tlacitko

N

Vysvétleni

Kliknutim na toto tlacitko vytvorite vSem uzivatelim token

Konfigurovat... obhnoveni hesla. Tato operace vyzZaduje opravnéni spravce.

_1Zapnout...  Kliknutim na toto tlacitko zapnete pro aktualniho uZivatele

funkci obnoveni hesla. To je moZné, pouze pokud spravce
funkci obnoveni hesla drive nakonfiguroval.

_ I Pripravit... Kliknutim na toto tlacitko pripravite a poskytnete urcitému

uzivateli autorizacni kod obnoveni hesla. MiiZete rovnéz v
jednom kroku provést pripravu a obnoveni pro sviij vlastni
ucet.

Obé operace vyZaduji opravnéni spravce.



_1Obnovit...  Kliknutim na toto tlaCitko obnovite zakladni uzivatelského
heslo aktualniho uZivatele. To je moZné, pouze pokud bylo
obnoveni hesla pro ucet aktualniho uZivatele pripraveno.
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BitLocker

Pomoci této stranky miiZete nastroj BitLocker Drive Encryption pouZit spole¢né
s Cipem Trusted Platform Module k Sifrovani dat na disku. Konfigurace nastroje
BitLocker se provadi prostrednictvim apletu ovladaciho panelu nastroje
BitLocker spolecnosti Microsoft.

i .
& Dostupnost stranky:

e Tato stranka je k dispozici pouze v pripad€, Ze operacCni systém
podporuje nastroj BitLocker Drive Encryption (napf. pro verze
Enterprise a Ultimate operacniho systému Windows 7 a pro operacni
systéem Windows Vista) a aktualni uZivatel ma prava spravce.

e Tato stranka neni k dispozici v serverovém rezimu.

Nasledujici tabulka popisuje vSechny funkce nastroje BitLocker.

Tlacitko Vysvétleni
keel AktudIni Aktualni stav nastroje BitLocker Drive Encryption. MoZné
stav... stavy jsou nasledujici: Konfigurovano, Nekonfigurovano,

VyZaduje se prekonfigurovani, Sifrovani nebo Desifrovani.

B Kliknutim na toto tlacitko spustite aplet ovladaciho panelu
Konfigurovat... nastroje BitLocker spolecnosti Microsoft.

4 Toto tlatitko neni aktivni, pokud ¢ip Trusted Platform
Module neni inicializovan.
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Pokrocila nastaveni platformy Infineon Security Platform

Tato stranka vam umozni nakonfigurovat nastaveni vlastnika platformy Security
Platform spolu se vSemi zasadami.
Nastaveni, ktera je mozZné zménit jsou omezena na mistni pocitac.

Nastaveni zasad platformy Infineon Security Platform jsou obsaZena v souboru
Sablony zasad platformy Infineon Security Platform.

1) Dostupnost stranky:
e Tato stranka je dostupna jen v pripadé, Ze ma aktualni uzivatel
opravnéni spravce.
e Tato stranka neni k dispozici v serverovém rezimu.

Tlacitka:

e Tlacitka pro spravu systému a uZivatelskych zasad nejsou dostupna
ve verzich systému Windows, které nepodporuji spravu zasad
skupiny, napriklad verze Windows Home.

e Tlacitka jsou neaktivni, pokud v urcitém stavu platformy Security
Platform nejsou odpovidajici funkce k dispozici.

Nasledujici tabulka popisuje vSechny pokrocilé funkce.
Tlacitko Vysvétleni

_1Zmeénit... Kliknutim na toto tlacitko zménite heslo vlastnika
platformy Security Platform (viz Zména hesla vlastnika).

1) e Tato funkce neni k dispozici, pokud je
platforma Infineon Security Platform vypnuta
nebo nebyla dosud inicializovana.

e V serverovém rezimu neni tato funkce k
dispozici, protoZe se platforma Security
Platform automaticky inicializuje, pokud je
klientsky systém integrovany do domény Trust
Domain s centralizovanou spravou.

_I Konfigurovat... Kliknutim na toto tlac¢itko miiZete konfigurovat
nasledujici funkce:
e Automatické zalohovani (vCetné nouzového



[
Vypnout/Zapnout...

obnoveni)
e Obnoveni hesla
e RozSifené oveéreni
e Ochrana proti slovnikovému utoku

Spusti se Priivodce inicializaci platformy Infineon
Security Platform.

1) e Tato funkce neni k dispozici, pokud je
platforma Infineon Security Platform vypnuta
nebo zatim neni inicializovana.

e Tato funkce neni k dispozici v serverovém
rezimu, protoZe zalohovani a obnoveni provadi
automaticky server Trusted Computing
Management Server.

e Funkce Ochrana proti slovnikovému uttoku je k
dispozici pouze na platformach Security
Platform s Cipem Infineon Trusted Platform
Module 1.2, pokud neni konfigurovana zasada
Konfigurace prahu slovnikového utoku.

Kliknutim na toto tlacitko vypnete nebo zapnete
platformu Security Platform.

V zavislosti na aktualnim stavu platformy Infineon
Security Platform se provede odpovidajici operace. K
provedeni této operace se vyZaduje heslo vlastnika.

Vypnuti platformy Security Platform: Aplikace urCené
k pouziti platformy Security Platform jiZ nebudou mit
pristup k dattim chranénym c¢ipem Trusted Platform
Module, vCetné dat chranénych systémem souborti EFS a
dat jednotky Personal Secure Drive atd. Pristup k
chranénym datiim bude obnoven po opétovném zapnuti
platformy Security Platform.

ﬂ V systému, ktery podporuje nastroj BitLocker Drive
Encryption (napriklad Windows Vista Enterprise nebo
Ultimate), vas operacni systém pri spusténi vyzve k
zadani hesla nastroje BitLocker, pokud vypnete platformu
Security Platform a pritom bude nastroj BitLocker



_1Obnovit...

_1Systém...

zapnuty.

Zapnuti platformy Security Platform v systému BIOS:
V urcitych stavech platformy Security Platform ji musite
explicitné zapnout v systému BIOS. Pokud je vyZadovano
restartovani pocitace, aby se zapnuti provedlo, a platforma
Security Platform po restartu neni zapnuta, zapnéte ji
explicitné v systému BIOS (viz Povoleni ¢ipu Trusted
Platform Module).

d L) e Tato funkce neni k dispozici, pokud je
platforma Infineon Security Platform zapnuta
v systému BIOS.

e Tato funkce neni k dispozici, pokud nebyla
platforma Infineon Security Platform dosud
inicializovana.

e V serverovém rezZimu neni tato funkce k
dispozici, protoZe zapnuti/vypnuti Cipu Trusted
Platform Module vlastnikem neni v tomto
reZimu mozné.

Kliknutim na toto tlacitko obnovite troven ochrany pred
slovnikovym utokem.
Potom se spusti priivodce inicializaci platformy Security
Platform SpTPMW?z.exe s parametrem prikazového radku
-resetattack.
d L) ¢ Toto tlacitko je k dispozici pouze na
platformach Security Platform s ¢ipem Trusted
Platform Module 1.2.
e V serverovém rezimu je toto jediné dovolené
pouziti priivodce inicializaci platformy
Security Platform.

Kliknéte na toto tlacitko, chcete-li spravovat nastaveni
systémovych zasad.

Spusti se sprava systémovych zasad platformy Infineon
Security Platform.

d L) e Zasady nejsou dostupné ve verzich systému
Windows, které nepodporuji spravu zasad



skupiny, napriklad verze Windows Home.

e V serverovém rezimu tato funkce neni k
dispozici, protoZe se neocekava, Ze mistni
spravce bude konfigurovat a spravovat
nastaveni zasad. Zasady konfiguruje spravce
domény pro celou doménu prostiednictvim
serveru Trusted Computing Management
Server.

_ 1 Ulivatel... Kliknéte na toto tlacitko, chcete-li spravovat nastaveni
uzivatelskych zasad.
Spusti se sprava uzivatelskych zasad platformy Infineon
Security Platform.

1) e Zasady nejsou k dispozici ve verzi Windows
Home.

e V serverovém rezimu tato funkce neni k
dispozici, protoZe se neocekava, Ze mistni
spravce bude konfigurovat a spravovat
nastaveni zasad. Zasady konfiguruje spravce
domény pro celou doménu prostrednictvim
serveru Trusted Computing Management
Server.
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Zmeéna hesla vlastnika

Pomoci tohoto dialogového okna mtiZete ménit heslo vlastnika.

‘y Dostupnost dialogového okna:
e Toto dialogové okno je dostupné pouze prostrednictvim Nastroje
nastaveni ze stranky Upresnit.
e Toto dialogové okno neni k dispozici v serverovém rezZimu, protoze
hesla vlastnika spravuje server Trusted Computing Management

Server.

Obecné rady tykajici se prace s hesly.

Nasledujici tabulka uvadi rady k pouZiti tohoto dialogového okna.

Prvek dialogového

okna

= Staré heslo

_1Ze souboru...

== Noveé heslo

_ 1 Nahodnée

Vysvétleni

Sem napiSte staré heslo vlastnika. MiiZete bud’ napsat
heslo, nebo nacist zaloZni soubor hesla vlastnika.

2/ Aby byla zaruena kvalita ru¢éné zadaného hesla
y by

vlastnika, je nutné vzit v ivahu nékolik zakladnich
pravidel pro zpracovani hesla.

Kliknutim na toto tlacitko nactete zalozni soubor hesla
vlastnika, pokud jste uloZili heslo vlastnika do
zaloZniho souboru a nechcete psat heslo.

Sem napiSte nové heslo vlastnika. MtiZete napsat heslo
nebo generovat nahodné heslo.

Kliknutim na toto tlacitko vytvorite nahodné heslo
vlastnika namisto psani nového hesla. Timto
zpusobem se miiZete snadno ujistit, Ze budete pouZivat
bezpecné heslo, které spliiuje poZadavky na délku a
sloZitost.

4 Pfed zavienim tohoto dialogového okna
nezapomeiite nahodné heslo zobrazit, vytisknout nebo
uloZit.



== Potvrzeni nového
hesla

_1 Do souboru...

_ 1 Tisk...

W Skryt hesla

Opétovnym zadanim hesla jej potvrd'te (neni nutné,
pokud jste vygenerovali nahodné nové heslo).

Kliknutim na tuto moznost ulozite nové heslo
vlastnika do zalozniho souboru. Tento soubor budete
moci pouZzit k ovéreni vlastnika namisto psani hesla.

Kliknutim na toto tlacitko vytisknete nové heslo
vlastnika.

4 Vytisténé heslo si uloZte na bezpe¢né misto.

Zruste zaSkrtnuti tohoto policka, chcete-li hesla vidét.

4 7 ditvodu zasady Povolit striktni zabezpeteni pole hesla nemusi byt mozné
hesla vyjimat, kopirovat, vkladat ani vidét jako neSifrovany text.

TEM
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Reseni Infineon Security Platform — rychly priivodce inicializaci



Priivodce rychlou inicializaci platformy Infineon Security
Platform

Prtivodce rychlou inicializaci platformy Infineon Security Platform je urCen pro
vétSinu uZivatell k rychlému provedeni inicializace platformy Security Platform
a uZivatele s vychozim nastavenim. Tyto operace jsou nutné k zapnuti funkci
platformy Infineon Security Platform a poskytuji zaklad pro vSechny dalsi
aktivity na platformé Infineon Security Platform.

Chcete-li inicializovat platformu Security Platform a uZivatele s upresiujicimi
nastavenimi, doporucujeme radéji pouzit Priivodce inicializaci platformy

Security Platform a Priivodce inicializaci uZivatele platformy Security Platform.

i) Dostupnost priivodce:

Tento privodce vyZaduje prava spravce, pokud neni platforma
Security Platform jeSté inicializovana.

Pokud je platforma Security Platform jiZ inicializovana, provede
privodce pouze kroky konfigurace specifické pro urcitého uzivatele,
a ty nevyZaduji prava spravce.

Pouzivéni tohoto priivodce miiZete Fidit pomoci zasady Rizeni rychlé
inicializace.

Kroky inicializace platformy provadéné timto priivodcem jsou
dostupné pouze v pripadé€, Ze je zapnuta zasada Povolit registraci
platformy pomoci moznosti Povolit aplikaci Management Provider a
priivodce, nebo pokud tato zasada neni nakonfigurovana (plati stejné
podminky, jako kdyz spustite tohoto priivodce z oznamovaci ikony
na hlavnim panelu). Pamatujte si, Ze tato zasada plati pouze v
pripadé, Ze platforma Security Platform nebyla jeSté inicializovana.
Kroky inicializace uZivatele provadéné timto priitvodcem jsou
dostupné pouze v pripadé€, Ze je zapnuta zasada Povolit registraci
uZivatele pomoci moznosti Povolit aplikaci Management Provider a
priivodce, nebo pokud tato zasada neni nakonfigurovana (plati stejné
podminky, jako kdyz spustite tohoto priivodce z oznamovaci ikony
na hlavnim panelu). Pamatujte si, Ze tato zasada plati pouze pro
neinicializované uzivatele.

Kroky nutné k inicializaci platformy obsaZené v tomto priivodci
nejsou k dispozici v serverovém rezimu, protoZe platforma Security
Platform se automaticky inicializuje, pokud je klientsky systém
integrovany do domény Trust Domain s centralizovanou spravou.




Stranky a kroky priivodce

Stranka/krok Komentar
1. Vitejte Vybér rychlé nebo rozsirené inicializace.

2. Nastaveni  Konfigurace platformy Security Platform specificka pro
jednotlivé uZivatele: Systém souborti EFS, jednotka Personal
Secure Drive, zakladni uzivatelské heslo (pokud uZivatel
platformy Security Platform dosud neni inicializovan).

3. Shrnuti Potvrzeni nastaveni a poZadovanych kroki privodce.

4. Dokonceni  Prehled o stavu dokonceni privodce. Pristup k souboru
protokolu a generovanym tajnym dattim.

5. Soubor Zobrazit, vytisknout nebo uloZit soubor protokolu.
protokolu

6. Tajna data  Zobrazit generovana tajna data.

Neni-li Cip Trusted Platform zapnuty, budete pred zahajenim nastavovani
platformy vyzvani k jeho zapnuti (viz Povoleni Cipu Trusted Platform Module).

Pokud ma cip Trusted Platform jiZ vlastnika, ale neni jeSté inicializovan v
aktualnim opera¢nim systému, bude vyZadovano ovéreni vlastnika (viz Heslo
vlastnika).



Spusténi aplikace

Neni-li platforma Security Platform zatim inicializovana:
Na oznamovaci ikon€ na hlavnim panelu kliknéte na prikaz nabidky
Inicializace platformy Security Platform.

Pokud je platforma Security Platform jiz inicializovana a aktualni
uzivatel bud’ neni inicializovan nebo je inicializovan, ale nejsou
nakonfigurovany funkce EFS a PSD:

Na oznamovaci ikon€ na hlavnim panelu kliknéte na prikaz nabidky
Inicializace uZivatele platformy Security Platform.
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Reseni Infineon Security Platform — rychly priivodce inicializaci



Vitejte

Tato stranka priivodce se vas dotaZe, jestli chcete provést rychlou inicializaci
nebo rozsirenou inicializaci.



Rychla inicializace

Rychla inicializace, doporucovana vétsSiné uzivateld, provede inicializaci
platformy a uzivatele s vychozim umisténim datovych soubort a s vychozim
nastavenim funkci. Kroky specifické pro urcitou platformu se provedou
automaticky bez nutnosti zasahti uZivatele. Néktera tajna data a soubory,
vyZadované pro spravu a stavy nouze, budou generovany automaticky.

Ulozeni automaticky generovanych tajnych dat a souboru

K uloZeni automaticky generovanych tajnych dat a souborti doporucujeme
pouZzivat vyménitelné médium (napt. jednotku USB Flash). Pokud nemate k
dispozici vyménitelné médium, musite vystupni data uloZit na mistni pevny disk.
To vyZaduje dalSi ochranu dat. V takovém pripadé si budete muset zapamatovat
nebo uloZit dalsi tajna data, ktera byste nepotrebovali v pripadé uloZeni dat na
vymeénitelné médium.




Rozsirena inicializace

RozSifend inicializace, doporucena zkusenym uZivateltim, spusti Privodce
inicializaci platformy Security Platform, ktery provede konfiguracni kroky
specifické pro urcitou platformu. Na konci tohoto priivodce miiZete pokracovat
konfiguraci specifickou pro urcitého uZivatele prostfednictvim Priivodce
inicializaci uZivatele platformy Security Platform. RozSifena inicializace
umoziuje pokrocilou konfiguraci tajnych dat, umisténi datovych soubort a
funkci.

Tento typ inicializace zvolte v pripadé€, Ze chcete pouZivat rozsirené ovéreni
nebo nastroj BitL.ocker nebo pokud chcete vytvorit jednotku PSD na
vymeénitelném médiu (napf. na jednotce USB Flash).
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Reseni Infineon Security Platform — rychly priivodce inicializaci



Nastaveni

Na této strance muZete konfigurovat nastaveni platformy Security Platform
specificka pro urcitého uZivatele.

1) Dostupnost funkci:

¢ Tato stranka priivodce je dostupna pouze v pripadé, Ze byla v
moznosti Povolit aplikaci Management Provider a priivodce
aktivovana zasada Povolit registraci uZivatele.

e Systém soubort EFS neni podporovan verzemi systému Windows
Home.

e Konfigurace systému souborii EFS miiZe byt zablokovana
uzivatelskou zasadou Povolit konfiguraci EFS.

¢ Konfigurace jednotky PSD miiZe byt zablokovana uZivatelskou
zasadou Povolit konfiguraci PSD.

e Chcete-li zménit konfiguraci téchto funkci, kliknéte na moznost
nabidky Ndstroj nastaveni - UZivatelskd nastaveni - Konfigurovat...

V naésledujici tabulce naleznete popis funkci platformy Security Platform.
Funkce Vysvétleni

¥ Systém Systém souborti EFS je soucasti technologie zabezpeceni

souborti EFS  systému souborti NTFS spolec¢nosti Microsoft. Pomoci
systému souborti EFS miiZete Sifrovat soubory a slozky.
ReSeni Security Platform Solution rozsifuje zabezpeceni
systému souborti EFS ochranou pristupu k Sifrovacim kli¢tim
systému souborti EFS pomoci ¢ipu Trusted Platform Module.

Zaskrtnete-li toto policko, zapne priivodce rychlou inicializaci
systém soubort EFS, vytvori Sifrovanou slozku
Dokumenty\Sifrovand data nebo Moje dokumenty\Sifrovand
data (zaleZi na operacnim systému) a na ploSe vytvori
zastupce této slozky.

DalSi informace o systému souborti EFS

¥ Personal  Jednotka PSD je Sifrovana jednotka ve vaSem pocitaci.
Secure Drive  Vypada stejné jako jiné pevné disky. Soubory a slozky na
(PSD) jednotce PSD lze pouZivat jako u jakékoli jiné jednotky.



Jedinym rozdilem je to, Ze obsah jednotky PSD je kompletné
zaSifrovan a je pristupny pouze po explicitnim nacteni
jednotky PSD. Nacteni jednotky PSD vyZaduje ovéreni
uzivatele. Data jednotky PSD jsou uloZena v souboru bitové
kopie jednotky PSD.

Zaskrtnete-li toto policko, vytvori priivodce rychlou
inicializaci jednotku PSD a zastupce této jednotky na ploSe.
Soubor bitové kopie jednotky PSD bude vytvoren v
systétmovém oddilu, ve sloZce Security Platform (pokud
nebylo toto umisténi nastaveno pomoci zasady Umisténi
souboru pro jednotku Personal Secure Drive).

DalSi informace o systému souborii PSD

b Zdkladni ~ Nastavte zakladni uZivatelské heslo, které je vyZadovano pro
uzivatelské pouzivani funkci platformy Security Platform.
heslo

Kdy pouzivat systém souborii EFS a kdy jednotku PSD?

Nasledujici tabulka obsahuje porovnani systému souborti EFS s jednotkou PSD.
Obsahuje také informace, kdy pouZivat kterou funkci.

Kritérium Systém souborii EFS Jednotka PSD

Typ sifrovani  ZaloZeno na souborech a ZaloZeno na zarizeni, tzn.
slozkach, tzn. jsou Sifrovany  jsou zaSifrovany vSechny
jednotlivé soubory a sloZky.  soubory v jednotce.

Podporované  Operacni systémy VSechny operacni systémy
operacni podporované feSenim Security podporované reSenim
systéemy Platform kromé verzi Security Platform.

Windows Home.

Pristup k Vidy viditelna. ZaSifrovania  Viditelna a pristupna az po
dattim a prdce deSifrovani je moZné pouze explicitnim nacteni jednotky
s daty po ovéreni uZivatele. (vyZaduje ovéreni uZivatele).

Zasifrovani a deSifrovani je Jednotku PSD lze explicitné
zablokovano po odhlaSeni ze  uvolnit. MtiZete nastavit
systému souborti EFS. Pokud pristupova prava do systému



Obnoveni dat

Sdileni dat

Umisténi dat

Zalohovani
dat

Kdy pouZivat
systém
souborii EFS
a kdy jednotku
PSD

chcete sdilet soubory, miiZete
nastavit pristupova prava do
systému souborti NTFS.

Prostfednictvim agentti
obnoveni systému soubort
EFS.

Mohou byt sdilena mezi vice
uZivateli po pridani certifikath
téchto uzivateld.

Mistni jednotky nebo webové

slozky, systém souborti NTFS.

Prostrednictvim jakékoli
metody zalohovani nebo
zalohovaciho software.

Pokud se data urcena k
zaSifrovani nachazeji ve
specialnich slozkach (napr.
Moje dokumenty nebo v
datovych sloZkach
specifickych pro urcitou
aplikaci.

NTES.

e V operacnich systémech
podporujicich systém
soubort EFS:
Prostfednictvim agentti
obnoveni systému souborti
EFS.

e V operacnich systémech
nepodporujicich systém
soubort EFS:
Prostfednictvim agentti
obnoveni jednotky PSD.

Bez sdileni dat, jediny
uzivatel.

Vymeénitelna média nebo
mistni pevny disk.

Prostrednictvim zalohy reSeni
Security Platform.

e Pokud pouzZivate verzi
operacniho systému
Windows Home, ktery
nepodporuje systém
soubort EFS.

e Pokud se data urCena k
zaSifrovani nachazeji ve
vymeénitelné jednotce,
kterou chcete pouZivat ve
vice pocitacich.

V serverovém rezimu lze
jednotku PSD na
vymeénitelném médiu volné
prenaset. V samostatném




rezZimu musite migrovat
povéreni a nastaveni nebo
miZete obnovit Ci pridat
soubor bitové kopie zalohy.
e Pokud se data urcena k
zaSifrovani nachazeji v
systému souborti FAT32.
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Shrnuti

Tato stranka shrnuje kroky, které budou provedeny.

PoZadované kroky zaviseji na aktualnim stavu platformy a uZivatele. Napriklad
v pripadé jiz inicializované platformy Security Platform dojde k preskoceni
kroki specifickych pro urcitou platformu a provedou se pouze kroky specifické
pro urcitého uZivatele.

‘y Pamatujte si, Ze inicializace a konfigurace platformy Security Platform
muZe chvili trvat. Obzvlasté vytvoreni velké jednotky PSD miiZe trvat
pomérné dlouho.
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Dokonceni

Na strance dokonceni vidite vysledek vSech kroki inicializace a konfigurace.
Podrobné informace naleznete v souboru protokolu priivodce. Soubor protokolu
muzete otevrit kliknutim na tlac¢itko Podrobnosti....

B V zavislosti na predchozim stavu platformy a uZivatele a na nastaveni
mista pro uloZeni vystupu z privodce miZe privodce vytvorit tajna data.
Tato data jsou potrebna pro spravu a pro nouzové situace. Obzvlasté
pokud jste si pro uloZeni vystupu z privodce nezvolili vyménitelné
médium (napf. jednotku USB Flash), musite si jeSté pred ukoncenim
privodce vSechna generovana tajna data vytisknout, uloZit nebo
zapamatovat. Provedete to kliknutim na tlacitko Podrobnosti.



Rozsifené moznosti

Pokud chcete zménit nastaveni specificka pro urcitého uZivatele nebo pouzZivat
dalsi funkce, zaskrtnéte policko Pokracovat s rozsirenymi moznostmi. V
takovém pripadé se po dokonceni tohoto priivodce spusti Priivodce inicializaci
uzivatele.
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Soubor protokolu

V tomto dialogu se zobrazi protokol vSech krokii provedenych priivodcem.

Prvek Vysvétleni

dialogového

okna

_ 1 Tisk... Kliknutim sem si mtiZete vytisknout soubor protokolu. MiiZete

se rozhodnout, jestli chcete do tisku protokolu zahrnout
vygenerovana tajna data, ktera jsou vyZadovana pro spravu a
stavy nouze.

_1Ulozit... Kliknutim sem si mtiZete uloZit soubor protokolu. MiiZete se
rozhodnout, jestli chcete do uloZeného protokolu zahrnout
vygenerovana tajna data, ktera jsou vyZadovana pro spravu a
stavy nouze.

L Pamatujte si, Ze verze protokolu bez tajnych dat jiZ byla
automaticky uloZena
(SpProtokol_<NazevPocitace>_<UZivatelskéJméno>.txt u
mistnich uZivatelil) a
(SpProtokol_<NazevPocitace>_<UZivatelskeJméno>.
<NdzevDomény>.txt u doménovych uZzivatell). V dialogu se
zobrazi cesta tohoto automaticky uloZeného souboru
protokolu.

_1Zobrazit Kliknutim sem si miiZete zobrazit generovana tajna data.

L Pamatujte si, Ze mnoZstvi a typ tajnych dat zavisi na
predchozim stavu platformy a uZivatele a na vybéru, kam
ulozit vystup z privodce. Pokud byla platforma inicializovana
pred spusténim tohoto prtivodce a vy jste pro uloZeni vystupu
z privodce zvolili vyménitelné médium (napr. jednotku USB
Flash), nebudou vytvorena Zadna tajna data.

B Po dokonceni tohoto priivodce nebudete mit Zddnou mozZnost ke
generovanym tajnym datiim pristupovat. Ujistéte se proto jeSté pred
dokoncenim privodce, Ze jste tajna data uspésné vytiskli, ulozili nebo



archivovali v jakékoliv jiné podobé. To je obzvlasté dilezité v pripadé, Ze
jste k uloZeni vystupu priivodce nezvolili vyménitelné médium (napr.
jednotku USB Flash).
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Tajna data
V tomto dialogu jsou zobrazena generovana tajna data.

B Pokud jste si pro uloZeni vystupu z priivodce nezvolili vymeénitelné
médium (napf. jednotku USB Flash), musite si vSechna generovana tajna
data vytisknout, uloZit nebo zapamatovat. Budete je potfebovat k
provedeni nékolika dileZitych tikonti tykajicich se spravy a pripadnych
nouzovych situaci.

Pamatujte si, Ze mnoZstvi a typ tajnych dat zavisi na predchozim stavu
platformy a uZivatele a na vybéru jejich uloZeni.

V nasledujici tabulce naleznete informace o generovanych tajnych datech a o
odpovidajicich souborech. Pokud jste zvolili pro uloZeni vystupu privodce
vymeénitelné médium (napr. jednotku USB Flash) nebo pevny disk (HD), budou
Stitky USB nebo HD oznacovat, jestli jsou prislusna tajna data nebo soubor
vytvoreny a uloZeny.

Typ Ucel Rozsah Odpovidajici soubor
Heslo vlastnika VyZadovano  Specifické pro Zalozni soubor hesla vlastn
(USB, HD) pro dileZité danou Vychozi nazev souboru:
ukony spravy platformu. K SpVlastnik_<PC>.tpm,
platformy jejich kde <PC> je nazev platform
Security vytvoreni K vytvoreni a uloZeni dojde |
Platform. dojde pripadé, Ze jste k uloZeni vys
automaticky v zvolili vyménitelné médium
pribéhu USB Flash). V takovém prip:
postupu znat heslo vlastnika, protoZe
inicializace zalozni soubor hesla vlastnik

specifického  vyménitelného média (nap¥. :
pro danou USB Flash).

platformu,

pokud

platforma

nebyla

inicializovana

v okamziku

spusténi



Heslo pro
nouzoveé

obnoveni/token

obnoveni hesla
(HD)

Tajny kli¢
obnoveni hesla
(USB, HD)

Chrani
kombinované
Nouzove
obnoveni/reset
hesla souboru
tokent nutné
k provedeni
nouzového
obnoveni a
obnoveni
zakladniho
uzivatelského
hesla.

Osobni tajny
kli¢ uzivatele
vyZadovany k
obnoveni
zakladniho
uzivatelského
hesla.

tohoto
privodce.

Specifické pro
danou
platformu. K
jeho vytvoreni
dojde
automaticky v
pribéhu
postupu
inicializace
specifického
pro danou
platformu,
pokud jste pro
uloZeni
vystupu z
privodce
nezvolili
vymeénitelné

médium (napr.

jednotku USB
Flash) a
platforma
nebyla pri
spusténi
tohoto
privodce
inicializovana.

Specifické pro
daného
uzivatele. K
jeho vytvoreni
dojde
automaticky v
pribéhu
konfigurace

Kombinované nouzové obn
hesla souboru tokenii (USB
Vychozi nazev souboru:
SpToken_<PC>.xml,

kde <PC> predstavuje nazev
Pamatujte si, Ze tento token r
vyhrazené heslo, pokud je ul¢
vymeénitelném médiu (napr. \
USB Flash).

Soubor tajného klice obnov
(USB)

Vychozi nazev souboru:
SpPwdResetSecret_<PC>_<
kde <PC> predstavuje nazev
<UZivatel> predstavuje uzZiv.
(u mistnich uZivatel) nebo k
uzZivatelského jména a nazvu



specifické pro
daného
uzivatele,
pokud
uZivatel nebyl
inicializovan
v okamziku
spusténi
tohoto
privodce.

doménovych uZivateli).

K vytvoreni a uloZeni dojde |
pripadé, Ze jste k uloZeni vys
zvolili vyménitelné médium |
USB Flash). V takovém prip:
znat tajny kli¢ obnoveni hesl
muZete pouZit soubor tajnéhc
obnoveni hesla z vymeénitelns
(napt. z jednotky USB Flash

Obecné rady tykajici se manipulace s tajnymi daty: Viz Zpracovani hesla.
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Priivodce inicializaci platformy Infineon Security
Platform

Prlvodce inicializaci platformy Infineon Security Platform je uréen pro
zkuSené uzivatele k inicializaci platformy Security Platform a konfiguraci
funkci platformy Security Platform (zalohovani, v€etné nouzového
obnoveni, obnoveni hesla, rozSifené oveéreni, nastroj BitLocker). Tyto
operace jsou nutné k zapnuti funkci platformy Infineon Security Platform
a poskytuji zaklad pro vSechny dalsi aktivity na platformeé Infineon
Security Platform.

Chcete-li rychle inicializovat platformu Security Platform a uzivatele na
zakladé vychozich nastaveni, doporuc¢ujeme pouzit radéji Privodce
rychlou inicializaci.

Misto inicializace nové platformy Security Platform mizete také obnovit
posSkozenou platformu Security Platform zvolenim moznosti Obnovit
platformu Security Platform ze zalozniho archivu.

To je prvni privodce, kterého musite pouZit pfi nastavovani platformy Infineon
Security Platform.

i) Dostupnost priivodce:

e Tento priivodce je dostupny jen v pripadé€, Ze ma aktualni uzivatel
prava spravce.

e Tento priivodce je dostupny jen v pripadé, Ze je zapnuta zasada
Povolit registraci platformy v moznosti Povolit aplikaci
Management Provider a priivodce nebo pokud tato zadsada neni
nakonfigurovana (plati stejné podminky, jako kdyzZ spustite tohoto
privodce pomoci oznamovaci ikony na hlavnim panelu). Pamatujte
si, Ze tato zasada plati pouze v pripadé, Ze platforma Security
Platform nebyla jeSté inicializovana.

e Byla-li platforma Security Platform jiZ inicializovana, tato zasada
neplati a ke konfiguraci funkci platformy Security Platform mtiZete
pouzit priivodce (plati stejné podminky, jako kdyZ spustite tohoto
privodce pomoci oznamovaci ikony na hlavnim panelu).

e Priivodce neni k dispozici v serverovém rezimu, protoZe platforma
Security Platform se automaticky inicializuje, pokud je klientsky
systém integrovany do domény Trust Domain s centralizovanou
spravou.



Kroky priivodce

Krok

1. Aktivovani Cipu
Trusted Platform
Module

2. Inicializace nebo
obnoveni?

3. Nastaveni
vlastnictvi nebo Heslo
vlastnika

4. Funkce

. Zaloha

. Nouzové obnoveni

. Obnoveni hesla

[==IEENN B = > O |

. Nastroj BitLocker

Komentar

Pouze pokud neni ¢ip Trusted Platform Module
aktivni.

Pouze neni-li platforma Security Platform zatim
inicializovana.

Pouze neni-li platforma Security Platform zatim
inicializovana.

Podle stavu platformy Security Platform bude heslo
vlastnika nastaveno nebo ovéreno.

Zalohovani, vcetné nouzového obnoveni, obnoveni
hesla, rozsSireného ovéreni a nastroje BitLocker.

Pouze byla-li zvolena funkce Zdloha.
Pouze byla-li zvolena funkce Zdloha.
Pouze byla-li zvolena funkce Obnoveni hesla.

Pouze byla-li zvolena funkce Ndstroj BitLocker.
Pouze, je-li stav ndstroje BitLocker Konfigurovano,
VyZaduje se prekonfigurovdni, Sifrovdni nebo
Desifrovani.

y e Tato funkce je k dispozici pouze v pripadé,
Ze operacni systém podporuje nastroj
BitLocker Drive Encryption (napft. verze
Enterprise a Ultimate operacniho systému
Windows 7 a operacni systém Windows
Vista).

e Tato stranka neni k dispozici v serverovém
rezimu. Nicméné nastroj BitLocker je
mozné konfigurovat prostrednictvim apletu
ovladaciho panelu nastroje BitLocker
spolecCnosti Microsoft.



9. RozSirené oveéreni

10. Ochrana proti
slovnikovému utoku

Pouze byla-li platforma Security Platform jiz
inicializovana v okamziku spusténi prtvodce.
Pouze byla-li zvolena funkce Rozsirené oveéreni.

Dostupné pouze u platforem Security Platform s
cipem Infineon Trusted Platform Module 1.2.
Pouze byla-li zvolena funkce Ochrana proti
slovnikovému utoku.



Spusténi aplikace

Neni-li platforma Security Platform zatim inicializovana: Na
oznamovaci ikoné na hlavnim panelu kliknéte na prikaz nabidky
Inicializace platformy Security Platform. Spusti se Rychly priivodce
inicializaci. Na uvitaci strance zvolte moZnost Rozsirena inicializace.
Spusti se privodce inicializaci platformy Security Platform.

Je-li platforma Security Platform jiz inicializovana: Spust’te priivodce
inicializaci platformy Security Platform pomoci Nastroje nastaveni.

o Postup konfigurace funkci platformy Security Platform (zalohovani
vCetné nouzového obnoveni, obnoveni hesla, rozsifeného ovéreni):
Ndstroj nastaveni — Upresnit — Konfigurovat...

¢ Postup konfigurace pouze funkce Obnoveni hesla: Ndstroj nastaveni —
Obnoveni hesla — Konfigurovat...

e Postup konfigurace pouze funkce Zaloha: Ndstroj nastaveni —
Zdlohovdni — Konfigurovat...
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Aktivovani cipu Trusted Platform Module

Hlavni funkce ¢ipu Trusted Platform Module lze pouZivat az po jeho zapnuti.
Teprve poté je mozné inicializovat platformu Security Platform a pokraCovat v
dalSim pocate¢nim konfigurovani. Postup zapnuti ¢ipu Trusted Platform Module
zavisi na verzi ¢ipu Trusted Platform Module, na hardware platformy Security
Platform a na systému BIOS.

U systémii Cipti Trusted Platform Module 1.2 podporujicich rozhrani
fyzické pritomnosti (PPI) se pouZiva k zapnuti ¢ipu Trusted Platform Module
praveé toto rozhrani. Podle stavu hardwaru a systému BIOS mtiZe tento proces
probéhnout bez nutnosti zasahu uZivatele nebo miiZe byt nutné provést nékolik
krokad.

U vSech ostatnich systémii musite restartovat pocitac a prejit do systému BIOS.
Nasledujici odstavce obsahuji popis tohoto postupu:

V kazdém pripadé priivodce automaticky detekuje zptisob mozného zapnuti ¢ipu
Trusted Platform Module ve vaSem systému a provede vas potfebnymi kroky:.

V nasledujici tabulce naleznete popis zapnuti Cipu Trusted Platform Module u
raznych typi platforem Security Platform.

Typ platformy Security Tlacitko Vysvétleni

Platform

Cip Trusted Platform [ Systém je restartovan.

Module 1.2 Restartovat pyj restartovani zapnéte ¢ip
PPI vyZaduje restartovani Trusted Platform Module podle

pokynti na spoustéci obrazovce.

Cip Trusted Platform _IWpnout Systém je vypnuty a je nutné jej
Module 1.2 znovu rucné spustit.



PPI vyzaduje vypnuti P¥i spousténi systému zapnéte Cip
Trusted Platform Module podle
pokynti na spoustéci obrazovce.

Cip Trusted Platform _1Zapnout K zapnuti Cipu Trusted Platform
Module 1.2 Module pouZijte rozhrani fyzické
PPI nevyzaduje ani pritomnosti. Neni nutné systém
restartovani, ani vypnuti restartovat ani vypnout.

4 Podle typu systému budete
mozna muset pri zapinani ¢ipu
Trusted Platform Module provést
nékolik dodate¢nych krokd.
Podrobnosti naleznete v prirucce
k vaSemu systému.

Vsechny ostatni typy (napr. _| Systém se restartuje a Cip Trusted
Trusted Platform Module 1.1 Restartovat platform Module je nutné

nebo PPI nejsou zapnout v systému BIOS.
podporovany)

1\ Poznamky tykajici se restartovani a vypnuti systému:
Vsechny oteviené aplikace budou zavieny bez dalSitho upozornéni.
Chcete-li zabranit ztraté dat, zavrete vSechny aplikace jeSté pred
restartovanim systému.

TRM
2% ©Infineon Technologies AG



Reseni Infineon Security Platform — priivodce inicializaci



Inicializace a obnoveni platformy Security Platform

Tato stranka priivodce se vas zeptd, zda chcete inicializovat nebo obnovit
platformu Security Platform.

_y Tato stranka priivodce neni dostupna v serverovém rezimu, protoze se
platforma Security Platform inicializuje automaticky, pokud je systém
klienta integrovan do domény Trust Domain s centralizovanou spravou,
to znamena, Ze spravce nemusi tuto ulohu provadeét.

Prvek stranky Vysvétleni

privodce

@ Inicializace Chcete-li nastavit novou platformu Security Platform,

platformy Security kliknéte sem.

Platform Bude vytvorena nova platforma a uZivatelska
povéreni.

# Obnoveni platformy Chcete-li obnovit platformu Security Platform po

Security Platform ze  selhani, vyméné nebo obnoveni hardwaru,

zalozniho archivu pamét'ového média nebo Cipu Trusted Platform
Module, kliknéte sem.
Obnoveni platformy Security Platform znovu vytvori
pristup vSem uZivateltim k funkcim platformy
Security Platform.
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Vytvoreni vlastnika platformy Security Platform

Po zapnuti Cipu Trusted Platform Module je nutné jednorazové stanovit jeho
vlastnictvi, aby doslo k logickému asociovani ¢ipu s pocitacem. V pribéhu
tohoto procesu dojde k vytvoreni vlastnika platformy Infineon Security Platform
a k jeho ulozZeni do Cipu Trusted Platform Module spolecné s tajnym klicem
vlastnika platformy Infineon Security Platform. Ten je chranén heslem vlastnika,
které je nutné zde definovat. Heslo vlastnika miiZete bud’ zadat nebo mtiZete
generovat nadhodné heslo vlastnika. Toto heslo vlastnika miiZete uloZit do
souboru a pouZivat tento zaloZni soubor hesla vlastnika nebo si jej miZete
vytisknout. Pokud jste se rozhodli generovat nahodné heslo vlastnika, miiZete si
jej zobrazit pro zapamatovani nebo poznamenani. Heslo vlastnika nebo zaloZni
soubor hesla vlastnika budete potfebovat pro spravu platformy Security
Platform.

i) Tato stranka neni dostupnd v serverovém rezimu, protoZe se platforma
Security Platform inicializuje automaticky, pokud je systém klienta
integrovan do domény Trust Domain s centralizovanou spravou, to
znamena, Ze spravce nemusi tuto ulohu provadét.

Prevzetim vlastnictvi pomoci priivodce inicializaci platformy Infineon
Security Platform vytvorite novy kli¢ SRK (Storage Root Key). Obvykle
se vlastnik platformy Security Platform vytvari pro urcity Cip Trusted
Platform Module pouze jednou. JelikoZ jsou vSechny vaSe certifikaty
verejnych kli¢i vazany na kli¢ SRK ¢ipu Trusted Platform Module,
nemiiZete tyto certifikaty pouZivat po vytvoreni nového klice SRK.

I:;

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky Vysvétleni
pravodce
=< Heslo Zde nastavte heslo vlastnika. Mtizete bud’ ru¢né zadat

libovolné heslo vlastnika nebo mtiZete generovat
nahodné heslo vlastnika.

4/ Aby byla zaru¢ena kvalita ru¢né zadaného hesla
vlastnika, je nutné vzit v ivahu nékolik zakladnich
pravidel pro zpracovani hesla.




= Potvrzeni hesla

_ 1 Nahodnée

_1Do souboru...

_ 1 Tisk...

¥ Skryt hesla

Opétovnym zadanim hesla heslo potvrd’te (neni nutné,
pokud jste generovali nahodné heslo).

Kliknutim na toto tlacitko vytvorite nahodné heslo
vlastnika namisto psani nového hesla. Timto
zpusobem se miiZete snadno ujistit, Ze budete pouZivat
bezpecné heslo, které spliiuje poZadavky na délku a
sloZitost.

3/ Nezapomeiite si nahodné heslo zobrazit,
vytisknout nebo uloZit.

Kliknutim na tuto moznost ulozite nové heslo
vlastnika do zalozniho souboru. Tento soubor budete
moci pouZzit k ovéreni vlastnika namisto psani hesla.

Kliknutim na toto tlacitko vytisknete heslo vlastnika.
4 Vytisténé heslo si uloZte na bezpe¢né misto.

Zruste zaSkrtnuti tohoto policka, chcete-li hesla vidét.

4 7 ditvodu zasady Povolit striktni zabezpeteni pole hesla nemusi byt mozné
hesla vyjimat, kopirovat, vkladat ani vidét jako neSifrovany text.
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Heslo vlastnika

Pro dtlezité dkony spravy je vyZadovano heslo vlastnika.

Tato stranka se zobrazi v Priivodci inicializaci platformy Infineon Security
Platform a v Priivodci rychlou inicializaci, pokud heslo vlastnika jiZ existuje, ale

platforma Security Platform neni inicializovana.

Tak je to i v tomto pfipadé:

e Pokud bylo heslo vlastnika nastaveno pomoci aplikace Sprava ¢ipu TPM od
spolecCnosti Microsoft.

® Pokud doslo k preruseni procesu inicializace platformy Security Platform, napfiklad z dtivodu
preruSeni napdjeni.

® Pokud byla platforma Security Platform inicializovana a jeji vlastnik se nachazi v jiném operac¢nim
systému.

® Pokud je platforma Security Platform inicializovéana v jednom opera¢nim systému a uZivatel

inicializuje platformu Security Platform v jiném operacnim systému pomoci systému BIOS.
Pro ovéfeni mUZete bud’ zadat heslo nebo pouZit zaloZni soubor hesla vlastnika.

‘ir”} Tato stranka neni dostupna v serverovém rezimu, protoZe se platforma Security Platform
inicializuje automaticky, pokud je systém klienta integrovan do domény Trust Domain s
centralizovanou spravou, to znamena, Ze spravce nemusi tuto ulohu provadeét.
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Funkce platformy Security Platform

Na této strance muZete konfigurovat funkce platformy Security Platform pro
vSechny uZivatele, napriklad zalohovani.

i) Tato strdnka priivodce neni k dispozici v serverovém rezimu, nebot’ tlohy
konfigurace platformy Security Platform zpracovava server Trusted
Computing Management Server. Mezi tyto ulohy patfi Zdlohovani,
Obnoveni hesla a Rozsitené ovéreni. Funkci BitLocker miiZete
konfigurovat pomoci apletu ovladaciho panelu spolecnosti Microsoft.

V nésledujici tabulce naleznete popis vSech funkci platformy Security Platform.

Funkce

W
Automatické
zdlohovani
(vCetné
nouzového
obnoveni)

¥ Obnoveni
hesla

W BitLocker

Vysvétleni

Tuto funkci zaSkrtnéte, chcete-li konfigurovat automatické
zalohovani platformy Security Platform.

Ditirazné se doporucuje konfigurovat Zdlohovdni. V opacném
pripadé mohou byt vSechna uZivatelska data v pripadé nouze
ztracena.

4/ Pamatuijte si, Ze zaskrtnuti této funkce nemiZete zrusit,
pokud je nastavena zasada Vynutit konfiguraci zdlohy vcetné
Nouzového obnoveni.

Tuto funkci zaSkrtnéte, chcete-li vytvorit token obnoveni hesla
pro vSechny uZivatele.

Dtirazné se doporucuje konfigurovat Obnoveni hesla. Jinak
nebude moZné obnovit zakladni uZivatelska hesla.

L Pamatujte si, Ze zaSkrtnuti této funkce nemtiZete zrusit,
pokud je nastavena zasada Vynutit konfiguraci obnoveni hesla.
Tuto funkci mtiZete konfigurovat pouze jednou. Volba je
vypnuta, pokud jiZ bylo konfigurovano Obnoveni hesla.

Tuto funkci zaskrtnéte, chcete-li pouZit nastroj BitLocker
Drive Encryption spolecné s Cipem Trusted Platform Module
k Sifrovani dat na disku.

4 Tato funkce je k dispozici pouze v pripadé, Ze operacni



W Rozsirené
ovéreni

¥ Ochrana
proti
slovnikovému
utoku

systém podporuje nastroj BitLocker Drive Encryption (napf.
verze Enterprise a Ultimate operacniho systému Windows 7 a
operacni systém Windows Vista).

Tuto funkci zaskrtnéte, chcete-li povolit rozSifené ovérovani
pro vSechny uZivatele nebo chcete-li zménit vybér
ovérovacich zarizeni.

3/ Pamatujte si, Ze tato funkce je dostupna pouze je-li
nainstalovan alespon jeden modul plug-in rozsireného
ovérovani. Tato funkce nebude dostupna, pokud nebyla
platforma Security Platform inicializovana jesSté pred
spusténim pravodce.

Tuto funkci zaskrtnéte, chcete-li konfigurovat, kolik pokusii
ovéreni by mélo byt povoleno pro rtizné typy ovéreni pred
provedenim opatfeni ochrany pred slovnikovym utokem. Viz
Konfigurace nastaveni ochrany proti slovnikovému ttoku.

L Pamatujte si, Ze tato funkce je dostupna pouze u platforem
Security Platform s ¢ipem Infineon Trusted Platform Module
1.2, pokud neni nakonfigurovana zasada Konfigurace prahu
slovnikového utoku. Tato funkce nebude dostupna, pokud
nebyla platforma Security Platform inicializovana jesSté pred
spusténim pravodce.
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Zalohovani

Na této strance muZete konfigurovat automatické zalohovani platformy Security
Platform. Viz Zalohovani a obnoveni dat platformy Security Platform.

‘y Tato stranka neni k dispozici v serverovém rezimu, protoZe automatické
zalohovani je zpracovavano serverem Trusted Computing Management
Server, to znamena, Ze neni nutna Zadna dalsi explicitni konfigurace
uZivatelem.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek Vysvétleni
stranky
pravodce

kes Umisténi Povéreni a nastaveni platformy Security Platform se se budou

zalohy: pravidelné ukladat do zaloZniho archivu.
B NapiSte cestu a nazev souboru nebo soubor vyhledejte. Bude
Prochdzet...  yytyofen automaticky psany zalozni archiv skladajici se ze

souboru XML a sloZky se stejnym nazvem, napr. soubor
SPSystemBackup.xml a slozka SPSystemBackup.

4 Pouzijte pfiponu *.xml.

_IPlan... Dojde k vytvoreni planu zalohovani.
Chcete-li zobrazit a upravit planovani zalohovani, kliknéte
sem.

3 Pamatujte si, Ze automatické zalohovani probéhne pouze v
pripadé, Ze pocitaC nebude v naplanovanou dobu vypnuty.
Pamatujte si, Ze uZivatelsky tucet pouZity pro planované
zalohovani musi patfit do skupiny ,,Spravci“ nebo ,,Operatori
zalohovani®.
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Nouzové obnoveni

Na této strance muzZete konfigurovat nouzové obnoveni, které je soucasti
automatického zalohovani platformy Security Platform.

1) Dostupnost stranky:
e Tato stranka je k dispozici pouze pokud jste zvolili konfiguraci
automatického zalohovani platformy Security Platform.
e Tato stranka neni k dispozici v serverovém rezZimu, protozZe
automatické zalohovani a obnoveni je zpracovavano serverem
Trusted Computing Management Server, to znamena, Ze neni nutna
Zadna dalsi explicitni konfigurace uZivatelem.



Prvky stranky priivodce

i . ¢ W ~ . e e o I 7
4/ Pamatujte si, Ze moZnosti na této strance privodce mohou byt omezené v
disledku systémovych zasad.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek
stranky
pravodce

& Wtvorit
novy token
obnoveni

& Pouzit
stavajici token
obnoveni

< Umisteni
souboru

1
Prochazet...

=< Heslo

Vysvétleni

Tuto mozZnost vyberte, pokud chcete vytvorit novy token pro
nouzové obnoveni.

Token bude zapsan do vami specifikovaného umisténi.
Budete muset nastavit nové heslo tokenu.

Tuto moZnost zvolte pri naplnéni nasledujicich podminek:

e V pripad€ nouzové situace chcete obnovit systém pomoci
drive vytvoreného tokenu nouzového obnoveni.

¢ Tento token a heslo tokenu jsou k dispozici.

Budete muset oveérit heslo tokenu, tj. heslo budete muset zadat
pouze jednou.

Pokud vaSe nastaveni zasad umoziuje ru¢ni zadani umisténi
souboru, muZete zménit nazev souboru a cestu.

NapiSte cestu a nazev souboru nebo soubor vyhledejte. Tento
soubor je ve formatu XML.

4 Pokud jste zvolili moZnost Vytvorit novy token obnoventi:
Token nouzového obnoveni uloZte na bezpecné misto,
napriklad na vymeénitelné médium, které si dobre uschovejte.
Neukladejte si token obnoveni na pevny disk. V pripadé
selhani systému nebo pevného disku by nebyl token pristupny
a doslo by ke ztraté dat. Abyste zabranili jeho ztraté, uloZte
token obnoveni na zalohovaci médium, napriklad na flash
pameét nebo na disk CD. Zajistéte, aby k tokenu obnoveni
nemél pristup nikdo kromé vas.

Pokud jste zvolili moZnost Wtvorit novy token obnoveni,



musite nastavit nové heslo tokenu. Zadejte heslo pro token
nouzového obnoveni.
Dalsi informace o heslech naleznete v Casti obecné rady.

Pokud jste zvolili mozZnost PouZit stavajici token obnoveni,
musite ovérit heslo tokenu. Zadejte stavajici heslo tokenu.

b= Potvrzeni = Pokud jste zvolili moZnost Wytvorit novy token obnoveni,
hesla musite nové heslo potvrdit. Opétovnym zadanim hesla
proved'te potvrzeni.
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Obnoveni hesla

Pomoci této stranky miiZete vytvorit token obnoveni hesla pro vSechny
uzivatele.

1) Dostupnost stranky:
e Tato stranka je k dispozici pouze pokud jste zvolili konfiguraci
obnoveni hesla.
e Tato stranka neni k dispozici v serverovém rezimu, protoZe tuto
ulohu zpracovava server Trusted Computing Management Server.



Prvky stranky priivodce

Y Pamatujte si, Ze moZnosti na této strance privodce mohou byt omezené v
disledku systémovych zasad.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek
stranky
pravodce
& Wtvorit
novy token

& PouZit
stavajici token

< Umisteni
souboru

1
Prochazet...

=< Heslo

Vysvétleni

Tuto mozZnost vyberte, pokud chcete vytvorit novy token pro
obnoveni hesla.

Token bude zapsan do vami specifikovaného umisténi.
Budete muset nastavit nové heslo tokenu.

Tuto moZnost zvolte pri naplnéni nasledujicich podminek:

e Chcete provést obnoveni hesel pomoci dfive vytvoreného
tokenu.

¢ Tento token a heslo tokenu jsou k dispozici.

Budete muset oveérit heslo tokenu, tj. heslo budete muset zadat
pouze jednou.

Pokud vaSe nastaveni zasad umoziuje ru¢ni zadani umisténi
souboru, muZete zménit nazev souboru a cestu.

NapiSte cestu a nazev souboru nebo soubor vyhledejte. Tento
soubor je ve formatu XML.

4 Pokud jste zvolili moZnost Vytvorit novy token: Token
obnoveni hesla uloZte na bezpecné misto, napriklad na
vymeénitelné médium, které si dobre uschovejte. Neukladejte
si token na pevny disk. V pripadé selhani systému nebo
pevného disku by nebyl token pristupny a nebylo by mozné
obnovit zakladni uZivatelska hesla. Abyste zabranili jeho
ztrat€, uloZte token na zalohovaci médium, napriklad na flash
pameét nebo na disk CD. Zajistéte, aby k tokenu nemél pristup
nikdo kromé vas.

Pokud jste zvolili moZnost Wtvorit novy token, musite nastavit



nové heslo tokenu. Zadejte heslo pro token obnoveni hesla.
Dalsi informace o heslech naleznete v Casti obecné rady.

Pokud jste zvolili moZnost PouZit stavajici token, musite
ovérit heslo tokenu. Zadejte stavajici heslo tokenu.

b= Potvrzeni  Pokud jste zvolili moZnost Vytvorit novy token, musite noveé
hesla heslo potvrdit. Opétovnym zadanim hesla proved’te potvrzeni.
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BitLocker

Pomoci této stranky miiZete pouZit nastroj BitLocker Drive Encryption spole¢né
s Cipem Trusted Platform Module k Sifrovani dat na disku.

& Dostupnost stranky:

Tato stranka je k dispozici pouze v pripadé, Ze operacni systém
podporuje nastroj BitLocker Drive Encryption (napr. verze Enterprise a
Ultimate operacniho systému Windows 7 a operacni systém Windows
Vista).

Stranka je k dispozici pouze kdyZ uZivatel tuto funkci zvoli a nastroj
BitLocker je ve stavu Konfigurovano, VyZaduje se prekonfigurovani,
Sifrovdni nebo Desifrovdni.

Stranka se nezobrazi, je-li nastroj BitLocker ve stavu
,»INekonfigurovano®, protoze postup prvni konfigurace nastroje
BitLocker vyZaduje restartovani systému. Misto ni se po dokonceni
privodce inicializaci spusti aplet ovladaciho panelu nastroje BitLocker
spolecCnosti Microsoft.

Tato stranka neni k dispozici v serverovém rezimu.



Prvky stranky priivodce
Nasledujici tabulka udava rady k pouziti této stranky pravodce.

B Kliknutim na toto tlacitko spustite aplet ovladaciho panelu
Konfigurovat nastroje BitLocker spolecnosti Microsoft.
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Rozsirené oveéreni

Na této strance muZete povolit rozSifené ovérovani pro vSechny uZivatele nebo
zde mtliZete ménit volby pro ovérovaci zarizeni.

1) Dostupnost stranky:
e Tato stranka je dostupna pouze v samostatném rezZimu, pokud je
nainstalovan alespon jeden modul plug-in rozsifeného ovérovani.
¢ Tato stranka neni dostupna v serverovém rezimu, protoZe uloha
konfigurace rozsifeného zabezpeceni formou zasady serveru je
zpracovavana serverem Trusted Computing Management Server,
takZe spravce nemusi tuto ulohu provadeét.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek Vysvétleni

stranky

pravodce

[0 Seznam Zaskrtnéte ovérovaci zarizeni, ktera chcete povolit pro
ovéfovacich  vSechny uZivatele platformy Security Platform.

zarizeni Jednou povolené ovérovaci zarizeni si mohou uZzivatelé zvolit

pro ovérovani.

y o Chcete-li zajistit, aby vSichni uZivatelé opravdu
pouzivali rozSifené ovérovani, zapnéte
uZivatelskou zasadu Vynutit rozSirené oveéreni.

e Pokud je zasada Poskytovatelé rozsiteného oveéreni
nastavena v samostatném rezimu, bude mozné pri
konfiguraci pouZit pouze seznam povolenych
poskytovateli rozsifeného ovérovani uvedeny v
této zasad€é. Neni-li nakonfigurovana, bude mozné
pri konfiguraci pouZit vSechny registrované
poskytovatele rozsifeného ovéreni.
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Priivodce inicializaci uzZivatele platformy Infineon
Security Platform

Priivodce inicializaci uzivatele platformy Infineon Security Platform je
uréen pro zkusené uZzivatele k inicializaci uzivatell platformy Security
Platform a konfiguraci funkci urcitého uzivatele (zabezpeceni e-mailu,
Sifrovani soubor(l a sloZzek pomoci systému souboril EFS a jednotky
PSD, rozsifené ovéreni). Tohoto priivodce je nutné spustit pro kazdého
uzivatele pocitaCe, ktery chce pouzivat individualné nastavené funkce
platformy Security Platform (tzn. ktery bude uzivatelem platformy Infineon
Security Platform).

Chcete-li rychle inicializovat platformu Security Platform a uzivatele na
zakladé vychozich nastaveni, doporuc¢ujeme pouzit radéji Privodce
rychlou inicializaci.

i) Dostupnost priivodce:

e Tento priivodce je dostupny v pripadé, Ze je platforma Security
Platform inicializovana a je zapnuta zasada Povolit registraci
uZivatele v moznosti Povolit aplikaci Management Provider a
priivodce nebo pokud tato zasada neni nakonfigurovana (plati stejné
podminky, jako kdyz spustite tohoto priivodce pomoci oznamovaci
ikony na hlavnim panelu). Pamatujte si, Ze tato zasada plati pouze
pro neinicializované uZzivatele.

e Byl-li uzivatel jiz inicializovan, tato zasada neplati a ke konfiguraci
funkci specifickych pro urcitého uZivatele miiZete pouZit priivodce
(plati stejné podminky jako kdyzZ spustite tohoto priivodce pomoci
oznamovaci ikony na hlavnim panelu).

e V serverovém rezimu je tento privodce dostupny pouze pokud je
aktualni uzivatel ¢lenem skupiny registrovanych uZivatelti.



Kroky priivodce

Nasledujici tabulka popisuje kroky prtivodce v ptripadé dosud neinicializovaného
uzivatele. V pripadé jiZ inicializovaného uZivatele se provedou pouze kroky
vyZadované pro specialni dlohu priivodce (nap¥. konfigurace funkci platformy
Security Platform specifickych pro urcitého uZivatele).

Krok Komentar

1. Ovérovaci zafizeni Pouze pokud spravce platformy Security Platform
zapnul alesporn jedno ovérovaci zarizeni.
Pouze neni-li uzivatel platformy Security Platform
inicializovan. Jinak je tato stranka dostupna
prostrednictvim funkci platformy Security Platform.

4/ Pokud jste jiz nakonfigurovali roziifené
ovérovani, ale ovérovaci zarizeni a platforma Security
Platform maji odliSna zakladni uZivatelska pristupova
hesla, budete vyzvani k synchronizaci zakladniho
uzivatelského pristupového hesla.

2. Zakladni Pouze neni-li uzivatel platformy Security Platform
uzivatelské heslo inicializovan.

3. Reset zakladniho Pouze pokud spravce platformy Security Platform
uzivatelského hesla nakonfiguroval funkci obnoveni hesla.

4. Funkce platformy  Zabezpeceni e-mailu, Sifrovani souborti a slozek
Security Platform pomoci systému soubort EFS a jednotky PSD,
rozSirené oveéreni

5. Podani Zadosti o Pouze byla-li zvolena moZnost zabezpeceni e-mailu
certifikat nebo Sifrovdni souborti a sloZek (EFS nebo PSD).
6. Konfigurace Pouze byla-li zvolena mozZnost zabezpeceni e-mailu.

zabezpeceni e-mailu

7. Sifrovaci certifikdit Pouze byla-li zvolena moznost Sifrovdni souborti a
sloZek (EFS nebo PSD).

8. Jednotka Personal ~ Pouze byla-li zvolena moznost Sifrovdni souborii a




Secure Drive sloZek pomoci jednotky PSD.




Spusténi aplikace

Neni-li aktualni uzivatel inicializovan: Na oznamovaci ikoné na hlavnim
panelu kliknéte na prikaz nabidky Inicializace uzZivatele platformy
Security Platform. Spusti se Rychly priivodce inicializaci. Na uvitaci
strance zvolte moZnost Rozsifena inicializace. Spusti se priivodce
inicializaci uZivatele platformy Security Platform.

Je-li aktualni uzivatel inicializovan: Spustte priivodce inicializaci
uZivatele pomoci Nastroje nastaveni.

o Konfigurace funkci platformy Security Platform specifickych pro
urcitého uZivatele (zabezpeceni e-mailu, Sifrovani souborti a sloZek
pomoci systému souborti EFS a jednotky PSD, rozsitené ovéreni):
Ndstroj nastaveni — UZivatelskd nastaveni — Konfigurovat...
Pokud nejsou nakonfigurovany funkce uZivatele, spusti se misto
privodce inicializaci uZivatele Rychly priivodce inicializaci. V
takovém pripadé na uvitaci strance zvolte moZnost Rozsirena
inicializace.

o Zapnuti funkce obnoveni hesla pro aktualniho uZivatele: Nastroj
nastaveni — Obnoveni hesla — Zapnout...

¢ Vytvoreni zaloZzniho ovérovaciho zafizeni: Ndstroj nastaveni —
Zdlohovdni — Wytvorit...

Popis parametru prikazového radku: Priivodce miiZete také spustit
prostfednictvim programu Prizkumnik Windows dvojitym kliknutim na
soubor SpUserWz.exe v instalacnim adresari reSeni Security Platform
Solution. Je podporovan nasledujici parametr prikazového rfadku:

Parametr Komentar

-forceinit Vynutit provedeni opétovné inicializace
nebo uZivatele.

/forceinit

N VSechna stavajici uZivatelska povéreni
budou ztracena. Tento parametr
prikazového radku pouZijte pouze neni-li k
dispozici zaloZni archiv.

4 Tento parametr prikazového fadku neni



z nasledujicich divodt podporovan v
serveroveém rezimu:

e UZivatel se nesetka se situaci, kdy by
tento parametr potfeboval pouZit.

e UZivatel v prostredi Trust Domain
tento prikaz nepotrebuje.
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Oveérovaci zarizeni
Na této strance si muzete zvolit ovérovaci zatizeni.

‘y Dostupnost stranky: Tato stranka je k dispozici, pouze pokud spravce
zapnul alesporn jedno ovérovaci zarizeni.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek Vysvétleni

stranky

privodce

[0 Seznam Vyberte ovéfovaci zarizeni, které chcete pouZit.

ovérovacich ~ Pokud neni zapnuta zadsada Vynutit rozSifené ovéreni , mtizZete
zarizeni si zvolit také Heslo. To znamena, Ze nepouZivate Zadné

oveérovaci zarizeni.

4 Nemiizete prechazet mezi jednotlivymi ovérovacimi
zarizenimi. V takovém pripadé byste museli nejprve zménit
Heslo. Vyvolate-li privodce znovu, miZete zménit pouzivané
ovérovaci zarizeni.
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Synchronizace zakladniho uZivatelského pristupového
hesla

Na této strance muZete urcit, jak probéhne synchronizace vaseho zakladniho
uzivatelského pristupového hesla v pripadé, Ze ovérovaci zarizeni a platforma
Security Platform pouZivaji odliSna zakladni uZivatelska pristupova hesla.

‘y Dostupnost stranky: Tato stranka se zobrazi pouze budou-li splnény
nasledujici podminky:
e Provedli jste konfiguraci rozsifeného ovéreni.
e Systém zjistil, Ze vaSe ovérovaci zarizeni a platforma Security
Platform pouZivaji odliSna zakladni uZivatelska pristupova hesla.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek Vysvétleni

stranky

pravodce

& PouZit Tuto mozZnost zvolte, chcete-li, aby se zakladni uZivatelské
pristupové pristupové heslo ovérovaciho zarizeni aktualizovalo

heslo z zakladnim uZzivatelskym pristupovym heslem pouZivanym
platformy platformou Security Platform.

Security 3

Platform, 4 Je to nutné, pokud jste provedli obnoveni zakladniho

aktualizovat ~ UuZivatelského pristupového hesla, aniZ by bylo aktualizovano
overovaci ovérovaci zafizeni.

zarizeni

& PouZit Tuto mozZnost zvolte, chcete-li, aby se zakladni uZivatelské
pristupové pristupové heslo platformy Security Platform aktualizovalo
heslo z zakladnim uZzivatelskym pristupovym heslem pouZivanym
ovérovactho  ovérovacim zarizenim.

zarizeni, :

aktualizovat Y 1o je nutné, pouZivate-li ovérovaci zarizeni v nékolika
platformu platformach Security Platform a zménili jste zakladni
Security uzivatelské pristupové heslo na jiné platformé Security

Platform Platform.
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Reset zakladniho uzivatelského hesla

Na této strance muZete zapnout obnoveni vaseho zakladniho uzZivatelského hesla
v pripadé nouze (napriklad zapomenete-li své aktualni zakladni uZivatelské
heslo).

_y Dostupnost stranky: Tato stranka je k dispozici pouze v pripade€, Ze vas
spravce nastavil obnoveni hesla.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek Vysvétleni

stranky

privodce

V¥ Zapnout Zaskrtnete-li toto policko, bude mozné obnovit vase zakladni
obnoveni uzivatelské heslo v pripadé nouze.

zakladniho .

uzivatelského L Pamatujte si, Ze zaSkrtnuti tohoto policka nemtZzete zrusit,
hesla v pokud je zapnuta funkce obnoveni hesla nebo pokud je

pripadé nouze zapnuta zasada Vynutit povoleni obnoveni hesla.

ke Osobni Osobni tajny kli¢ bude zapsan do souboru.

tajny kli¢ NapiSte cestu a nazev souboru nebo soubor vyhledejte.

[ .

Prochazet... L Ponechejte tento soubor na bezpecném misté. Budete ho

potfebovat k obnoveni zakladniho uZivatelského hesla v
pripad€ nouze.
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Zakladni uzivatelsky kliC - potvrzeni nastaveni

Spravce systému muzZe zapnout funkci umoziiujici obnoveni vaseho zakladniho
uzivatelského klice. V takovém pripadé budou vytvoreny dalsi polozky v
existujicim zaloznim archivu.

Poznamka: Zakladni uZivatelsky kli¢ je vZdy pouZivan v chranéné formé, i v
pribéhu procesu obnoveni.

Systém je nyni pripraven ke generovani zakladniho uZivatelského klice. Pokud
je zapnuta funkce zalohovani, budou vytvorena dodatecna data pro nouzové
obnoveni, obsahujici informace potfebné pro bezpecné obnoveni vaseho klice.

Kliknutim na tlacitko DalSi vygenerujete sviij zakladni uZivatelsky Klic.

Poznamka: V priibéhu této operace se neodhlasujte, nevypinejte pocitac a
neodpojujte napajeci kabel ze sité.
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Funkce platformy Security Platform

Na této strance muiZete konfigurovat funkce platformy Security Platform,
napriklad Sifrovani souborti a sloZek.

i) Dostupnost stranky: Tato stranka je k dispozici pouze pokud uZivatelské
zasady umoznuji konfigurovat alespon jednu funkci.
Dostupnost funkci: ZaleZi na nastaveni uzivatelskych zasad.

V nésledujici tabulce naleznete popis vSech funkci platformy Security Platform.

Funkce

I~
Zabezpeceni
e-mailu

¥ Sifrovdni
soubortl a
slozek —
certifikat
Sifrovani

W Sifrovani
soubortl a
slozek —

Vysvétleni

Sifrovéani nebo podepsani e-mailu specifické pro kazdého
uZivatele, které zabrani neopravnénym osobam e-maily Cist
nebo pozmeénovat. Tato funkce zarucuje, Ze pouze autor e-
mailu a specifikovani prijemci budou schopni zpravu
deSifrovat a precist nebo si ovérit identitu odesilatele.

Pokud se rozhodnete konfigurovat tuto funkci, mizete si
pozadat o certifikat k zabezpeceni e-mailu (pokud je v
nastaveni zasad zadana webova adresa Zadosti o certifikat).
Priivodce vam poskytne informace o konfiguraci zabezpeceni
e-mailu. Konfigurace poStovniho klienta neni soucasti tohoto
privodce. Proto zde nemiiZe byt zobrazen jeho stav.

Tuto funkci zvolte, pokud si chcete zobrazit nebo zménit
Sifrovaci certifikat. Pokud se rozhodnete konfigurovat tuto
funkci, mtzZete si zvolit certifikat. MiiZete si také vyZadat nebo
vytvorit novy certifikat.

4 Funkce Sifrovaci certifikdt se zobrazi jako samostatna
uzivatelska funkce pouze pokud je nakonfigurovan systém
souborti EFS nebo jednotka PSD. Stranka Sifrovaci certifikat
se také zobrazi pri prvni konfiguraci systému souborti EFS a
jednotky PSD.

Operacni systém obsahuje funkci Sifrovani obsahu sloZek a
soubort v pocitaci ur¢itého uZivatele prostrednictvim
Sifrovani systému soubort Microsoft EFS. K obsahu souboru




systém ma pristup pouze uZivatel, ktery soubor v téchto slozkach
souborti EFS  vytvoril. Ostatni uZivatelé, ktefi chtéji soubory ve sloZce EFS
(Encrypting  pouZivat, museji ziskat odpovidajici pristupova prava

File System)  prostrednictvim explicitni operace spravce.

L Systém souborti EFS neni podporovan verzemi systému
Windows Home.

¥ Sifrovdni  Jednotka Personal Secure Drive zajist'uje Sifrovani soubort a
souborti a sloZek podobné jako systém soubort EFS. Na rozdil od
sloZek — systému souborti EFS je jednotka PSD podporovana vSemi
jednotka PSD operacnimi systémy podporovanymi feSenim Security
(Personal Platform.

Secure Drive) Povolenym uZivatelim je vytvorena logicka jednotka. Tato
jednotka zajiStuje ochranu a Sifrovani veskerého svého
obsahu. Sifrovani se provadi automaticky. Do jednotky PSD
neni mozny pristup prostrednictvim identifikatoru UNC a tuto
jednotku Ize nainstalovat pouze do mistniho pocitace. Sit'ovy
pristup neni mozny.

Pokud se rozhodnete konfigurovat tuto funkci, mtzete
spravovat své jednotky Personal Secure Drive.

¥ Rozsirené  Tuto funkci zvolte, pokud si chcete zobrazit nebo zménit
ovéreni nastaveni ovérovani. Pokud to umoZiuji vaSe zasady, miiZete
si zvolit ovérovaci zarizeni nebo ovérovani heslem.

4/ Tato funkce je k dispozici pouze pokud spravce zapnul
alespon jedno ovérovaci zarizeni. Tato funkce nebude
dostupna, pokud nebyl uZivatelsky tcet inicializovan jesté
pred spusSténim priivodce.

Prekonfigurovani funkci: Za urcitych podminek miiZete potfebovat néjakou
funkci prekonfigurovat. Napriklad:

e Pokud je stav polozky Sifrovdni souborti a sloZek - Sifrovaci certifikdt
VyZaduje se prekonfigurovani, musite proveést prekonfigurovani. Pokud je
Sifrovaci certifikat neplatny nebo nedostupny, mtiZete vytvorit novy Sifrovaci
certifikat nebo obnovit uZivatelska povéreni. Pro tento certifikat budou znovu
automaticky vytvoreny klice pro jiZ nakonfigurovany systém souborti EFS



nebo pro jednotku PSD.

Pokud je Sifrovaci certifikat nedostupny a nemate zalohu uZivatelskych
povéreni, musite vytvorit novy Sifrovaci certifikat. Pro tento novy certifikat
budou znovu automaticky vytvoreny klice pro jizZ nakonfigurovany systém
soubort EFS. Pro tento certifikat ale neni mozné automaticky vytvorit klice
pro jiz nakonfigurovanou jednotku PSD, proto musite starou jednotku PSD
odstranit a vytvorit novou jednotku PSD zaloZenou na novém Sifrovacim
certifikatu.

Certifikat EFS nebo PSD neni platny nebo jiZ neni k dispozici. K tomu rovnéz
dochazi pfi Sifrovdni souborti a sloZzek pomoci systému souborti EFS
(Encrypting File System), pokud byla provedena konfigurace systému souborti
EFS i jednotky PSD a nasledné doSlo ke zméné certifikatu PSD.

Bylo provedeno obnoveni, ale jednotka PSD neni ptistupna (naptiklad protoze
nelze najit soubor bitové kopie jednotky PSD).

Provedli jste konfiguraci rozsireného ovéreni, ale ovérovaci zarizeni neni
dostupné nebo ovérovaci zarfizeni a platforma Security Platform pouZzivaji
odliSna zakladni uZivatelska pristupova hesla.
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Podat zZadost o certifikat

Funkce platformy Infineon Security Platform specifické pro urcitého uZivatele
vyzZaduji pro své fungovani certifikaty. Tyto certifikaty umoznuji uZivateli
prokazat svoji identitu elektronickym zptisobem. Certifikaty jsou generovany
mimo software platformy Infineon Security Platform a museji byt presunuty do
tohoto systému prostfednictvim definovanych mechanizmii.

i) Dostupnost stranky: Tato stranka je k dispozici, pokud byla zvolena
alespon jedna funkce zabezpeceni a je zapnuta zasada pro registraci
certifikatu (Adresa URL, ze které priivodce zacne registraci certifikatu).
PoZadejte spravce o dalsi informace.

Prvek stranky Vysvétleni

privodce

_ 1 Podat Zadost o Spravce platformy Infineon Security Platform
certifikat... nadefinoval v zasadach platformy Infineon Security

Platform, Ze kliknutim na toto tlacitko zahajite proces
ziskani certifikatu, vCetné metody tohoto procesu.
Kliknutim na toto tlacitko prejdete na zvlastni stranku,
kde muzete certifikat zaregistrovat. Tuto stranku
nastavi spravce. Po dokonceni procesu registrace
pokracujte dalSimi kroky privodce.

Postup registrace certifikatt
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Konfigurace zabezpeceni e-mailu

Zabezpeceni e-mailu je Sifrovani nebo podepsani e-mailu specifické pro kazdého
uZivatele, které zabrani neopravnénym osobam e-maily Cist nebo pozménovat.
Tato funkce zarucuje, Ze pouze autor e-mailu a specifikovani pfijemci budou
schopni zpravu deSifrovat a precist nebo si ovérit identitu odesilatele.

Sifrovani a podepsani e-mailu je podporovéano vétsinou oblibenych e-mailovych
aplikaci. Pokud budete pouZivat zabezpeCeny e-mail, naleznete dalSi informace v
napovédé podporovanych e-mailovych klientt.

V soucasnosti jsou podporovani nasledujici e-mailovi klienti:

Microsoft Windows Mail/Outlook Express
Microsoft Outlook 2003

Microsoft Outlook XP

Microsoft Outlook 2000

Mozilla Thunderbird

E-mailovy klient musi byt nakonfigurovan pro pouzivani digitalniho certifikatu
chranéného platformou Security Platform. Kontaktujte spravce systému, aby
pozadal o certifikat prostrednictvim odpovidajici certifikacni autority nebo
pozadejte prostrednictvim certifikacni autority na Internetu.

V kazdém z vySe uvedenych e-mailovych klientti si mtiZete otev¥it podrobnou
uzivatelskou a konfiguracni prirucku kliknutim na odpovidajici tlacitko.

Poznamka: Pokud nemate digitalni certifikat urCeny k zabezpeceni e-mailu,
ziskejte jej jesté pred pokracovanim v konfiguraci.

Podrobné informace
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Sifrovaci certifikat

Na této strance muZete zvolit Sifrovaci certifikat, ktery bude pouZivan systémem
souborti EFS nebo jednotkou PSD. Tento certifikat je oznaCen kryptografickym
otiskem a je vZdy jednoznacCné prifazen uZivateli platformy Infineon Security
Platform.

Pokud neni aktualné zaregistrovan Zadny platny certifikat, ale je dostupny jiny
vhodny certifikat, nabidne privodce mozZnost zvolit si tento certifikat
automaticky. Pokud neni k dispozici Zadny takovy certifikat, nabidne prvodce
moznost vytvorit novy certifikat a automaticky jej zvolit.

Pokud nechcete, aby priivodce automaticky vytvoril nebo zvolil certifikat,
muZete to udélat rucné.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek stranky Vysvétleni
pravodce

kel Aktudlni certifikat ~ Zde naleznete informace o aktualn€é zaregistrovaném
Sifrovacim certifikatu (pokud jste jiZ zvolili certifikat).

kel Nové certifikaty Zde naleznete informace o Sifrovacim certifikatu,
ktery se bude pouZivat v budoucnu (pokud nékdy
budete pouZivat jiny nez aktualné pouZivany
certifikat). Mtze se jednat o certifikat, ktery bude
vytvoren nebo zvolen automaticky priivodcem nebo o
certifikat, ktery jste vytvorili nebo vybrali pomoci
tlacitka Zmenit....

_ 1 Zmenit... Kliknutim na toto tlacitko mtiZete rucné vytvorit nebo
zvolit Sifrovaci certifikat.
Zobrazi se dialogové okno Vybér certifikatu.

4/ Opétovné vytvoreni klici pro existujici
Sifrovana data: Stary Sifrovaci certifikat je stale
potreba k deSifrovani stavajicich Sifrovanych dat.
Proces opétovného vytvoreni kli¢li pro pouZiti nového
certifikatu s jiz existujicimi daty zavisi na vaSem
operaCnim systému:



=8 Vychozi délka klice
pro nové certifikaty

U operacnich systémii obsahujicich priivodce
opétovnym vytvorenim klich Sifrovani systému
souborti Microsoft EFS (napf. Windows 7 nebo
Windows Vista) musite provést opétovné vytvoreni
klich rucné.

U vSech ostatnich operacnich systémti staci pouZit
nastroj prikazového rfadku ,,cipher.exe® nebo
otevienim prisluSnych souborii zajistit automatické
opétovné vytvoreni klica.

Dalsi informace jsou k dispozici prostrednictvim
sluzby Microsoft TechNet (vyhledejte termin
,privodce opétovnym vytvorenim klici“ nebo
,Cipher.exe®).

Zde si mtzete zvolit vychozi délku klice pro nové
vytvorené Sifrovaci certifikaty, napt. 1024 bitii nebo
2048 bitti.
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Konfigurace systému souborti EFS (Encrypting File

System)

Na této strance priivodce miiZete nakonfigurovat snadny pristup k datim
Sifrovanym pomoci systému souborti EFS. UmoZiiuje také navrat k systému
souborti Microsoft EFS bez ochrany platformy Security Platform.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky
pravodce

¥ Slozka systému
souborti EFS

W Zdstupce na plose

_ 1 Vratit...

Vysvétleni

Zvolenim této mozZnosti vytvorite Sifrovanou slozku
Dokumenty\Sifrovand data nebo Moje
Dokumenty\Sifrovand data (zaleZi na vaSem
operacnim systému).

4/ Tato moznost neni vzdy k dispozici (napf. pokud
jste jiz drive vytvorili slozku EFS, kviili nastavenim v
souboru desktop.ini nebo kviili souborovému systému
typu FAT32).

Tuto moZnost zvolte, chcete-li pristupovat do slozky
EFS prostrednictvim zastupce na ploSe.

4 Pokud zrugite zagkrtnuti tohoto policka po
vytvoreni zdstupce na ploSe, odstrani privodce
stavajiciho zastupce (pokud nebyl mezitim
prejmenovan nebo presunut).

Kliknutim sem se vratite k vychozim funkcim
systému souborti EFS (Microsoft EFS) bez ochrany
platformy Security Platform.

Po navratu k systému souborti Microsoft EFS bude
Sifrovani souborti a slozek fungovat nasledovné:

e Budete mit i nadale pristup ke vSem Sifrovanym
datiim, dokud bude pouZitelny vas certifikat EFS a
soukromy kli¢. Po navratu k systému souborti EFS
bude prvni pristup k souboru Sifrovanému feSenim



Security Platform vyZadovat vas certifikat EFS,
soukromy kli¢ a ovéreni uzivatele. Po otevieni bude
tento soubor automaticky presifrovan
prostrednictvim nového certifikatu Microsoft EFS.

e Nové soubory budou Sifrovany systémem souborti
Microsoft EFS, ktery je soucasti vaseho systému
(bez ochrany platformou Security Platform).

Doporuceni: DeSifrujte stavajici soubory EFS, pokud
si nejste jisti, Ze vas certifikat EFS a soukromy klic¢
budou pouZitelné pro pristup k témto soubortim.

4 Toto tlacitko bude dostupné pouze v pripade, Ze
jste jiz nakonfigurovali systém EFS a rozhodnete se
jej konfigurovat znovu.
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Personal Secure Drive

S témito strankami priivodce pro jednotku Personal Secure Drive mizete
zmeénit nastaveni stavajici jednotky Personal Secure Drive, odstranit ji
nebo vytvorit novou jednotku Personal Secure Drive. Konfigurace
jednotky Personal Secure Drive je soucasti Privodce inicializaci
uzivatele. Pokud jste vybrali funkci Sifrovani soubor( a sloZek pomoci
jednotky PSD (Personal Secure Drive), zobrazi se odpovidajici stranky.




Kroky a stranky privodce

Nasledujici tabulka zobrazuje kroky a stranky privodce, které se tykaji jednotky
Personal Secure Drive.

Akce Kroky/stranky privodce

Zména 1. Sprava jednotek Personal Secure Drive 2. Zména nastaveni
nastaveni jednotky Personal Secure Drive

stavajici

jednotky PSD

Odstranéni 1. Sprava jednotek Personal Secure Drive

stavajici 2. Odstranéni jednotky Personal Secure Drive

jednotky PSD

Vytvoreni 1. Sprava jednotek Personal Secure Drive (pouze pokud jiz
nové jednotky mate minimalné jednu jednotku PSD)

PSD 2. UrcCeni pismena a popisku jednotky Personal Secure Drive

3. Konfigurace jednotky Personal Secure Drive
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UrcCeni pismena a popisku jednotky Personal Secure

Drive

Pomoci této stranky miiZete konfigurovat pismeno a nazev jednotky Personal
Secure Drive a moZnosti nacteni jednotky PSD pfi prihlaseni nebo pouZiti
zastupce na plose.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek
stranky
pravodce

=8 Jednotka
Personal
Secure Drive
bude
mapovdana k
jednotce

ke Oznaceni
pro jednotku
Personal

Secure Drive

V¥ Po
prihlaseni
nacist
jednotku
Personal
Secure Drive

¥ Wytvorit
zdastupce na
plose

Vysvétleni

Chcete-li urcit pismeno pro jednotku Personal Secure Drive,
vyberte v rozbalovacim seznamu dostupnych pismen
nepouzité pismeno (viz Sprava jednotky Personal Secure
Drive).

JestliZe chcete urcit popisek jednotky, zadejte popisek do
prislusného pole. Popisek by nemél byt delsi nez 32 znaki.
Nazev miize byt napriklad ,,Moje zabezpecena jednotka“.

Tuto mozZnost zvolte, pokud ma byt jednotka PSD nactena pri
prihlaseni.

Tuto mozZnost zvolte, jestliZze chcete mit k jednotce PSD
pristup pomoci zastupce na ploSe. Nazev zastupce bude
zahrnovat pismeno a popisek jednotky.
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Konfigurace jednotky Personal Secure Drive

Jednotka Personal Secure Drive vypada a chova se pri pouZiti jako jakakoliv jina
jednotka, nejde vSak o fyzickou jednotku pfipojenou k pocitaci — je to Sifrovany
soubor uloZeny na jedné z mistnich jednotek pocitace. KdyZ nastavite jednotku
Personal Secure Drive, musite urcit jeji velikost a na které mistni jednotce bude
uloZena.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvky dialogovych Vysvétleni
oken

== Ulozny prostor SlouZi k urceni velikosti jednotky, zadejte do
uvedeného pole poZadovany pocCet megabyt (MB)
pameéti nebo vyberte velikost pomoci Sipek nahoru a
dolti na pravé casti pole.
Mistni jednotky vymeénitelnych médii (napriklad
jednotky USB Flash) jsou rovnéz podporovany.
Na této mistni jednotce se rezervuje poZadovana
velikost disku vyhradné pro jednotku Personal Secure
Drive. Zkontrolujte, Ze je na tomto mistnim disku
dostatecné volné misto pro jednotku Personal Secure
Drive.

4V serverovém rezimu se doporucuje vytvorit
jednotku PSD na vymeénitelné médium, pokud ji
chcete pouZit na vice ne7 jedné platformé (viz Uvod k
jednotce Personal Secure Drive). V tomto pripadé
pouZzijte pismeno jednotky, které je k dispozici na
vSech platformach.

O Wberte jednotku,  Vyberte jednotku, do které bude uloZen soubor bitové
do které bude uloZen  kopie jednotky PSD.

soubor obrazu ;
jednotky PSD L Vybér jednotky je vypnuty, pokud je nastavena

zasada Umisténi souboru pro jednotku Personal
Secure Drive.



Maximalni velikost jednotky PSD

Po nastaveni jednotky Personal Secure Drive jiZ nelze ménit jeji velikost, proto
zkontrolujte, Ze zadana velikost je dostatecna, aby splnila vaSe potieby.

Nelze pouZit tiplnou velikost jednotky, protoZe urcité misto je pridéleno systému
souborti. Tato velikost zavisi na opera¢nim systému a mtiZe byt znac¢na pro malé
velikosti jednotek. UloZeni nékterych internich dat jednotky PSD rovnéz mirné
sniZzuje maximalni velikost jednotky PSD.

Maximalni velikost jednotky PSD je omezena:

e Maximalni velikost jednotky PSD na svazcich FAT16 je 2 GB.

e Maximalni velikost jednotky PSD na svazcich FAT32 je 4 GB.

e Maximalni velikost jednotky PSD na systémovém oddilu mtiZe byt omezena
zasadou MinimdlIni volné misto po vytvoreni jednotky PSD.
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Sprava jednotek Personal Secure Drive

Pomoci této stranky priivodce pro jednotku Personal Secure Drive miiZete
zmeénit nastaveni stavajici jednotky Personal Secure Drive, odstranit ji nebo
vytvorit novou jednotku Personal Secure Drive. Tato stranka se zobrazi, pokud
jste vybrali funkci Sifrovdni souborti a slozek pomoci jednotky PSD (Personal
Secure Drive) a mate jiZ minimalné jednu jednotku Personal Secure Drive.
Tohoto priivodce je potfeba spustit nékolikrat k provedeni rtiznych akci nebo
vytvoreni neékolika jednotek Personal Secure Drive.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek Vysvétleni
stranky
pravodce

[ Stavajici Tento seznam zobrazuje vSechny jednotky Personal Secure

jednotky Drive a jejich aktualni stav. Seznam miiZete aktualizovat

Personal klavesou ,,F5.

Secure Drive  Chcete-li zménit nastaveni stavajici jednotky Personal Secure
Drive nebo ji odstranit, potom vyberte odpovidajici jednotku.

& Zménit Vyberte tuto moznost, pokud chcete zménit nastaveni vybrané
nastaveni jednotky Personal Secure Drive (napriklad pismeno nebo
vybrané nazev jednotky, moznosti nacteni jednotky PSD pri prihlaSeni

jednotky PSD nebo pouZiti zastupce na ploSe).
Priivodce bude pokracovat strankou Zména nastaveni
jednotky Personal Secure Drive.

@ QOdstranit  Vyberte tuto mozZnost, pokud chcete odstranit vybranou

vybrané jednotku Personal Secure Drive.

jednotky PSD  Prlivodce bude pokracovat strankou Odstranéni jednotky
Personal Secure Drive.

& Wtvorit Vyberte tuto moznost, pokud chcete vytvorit novou jednotku
novou Personal Secure Drive.
jednotku PSD  Prtivodce bude pokracovat strdnkami pro vytvoreni nové

jednotky PSD.
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Zmeéna nastaveni jednotky Personal Secure Drive

Pomoci této stranky miiZete ménit pismeno a nazev jednotky Personal Secure
Drive a moZnosti nacteni jednotky PSD pri prihlaseni nebo pouZiti zastupce na

plose.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek
stranky
pravodce

=8 Jednotka
Personal
Secure Drive
bude
mapovdana k
jednotce

ke Oznaceni
pro jednotku
Personal

Secure Drive

+ Po
prihlaseni
nacist
jednotku
Personal
Secure Drive

WV Zdstupce
na plose

Vysvétleni

Chcete-li zménit pismeno jednotky Personal Secure Drive,
vyberte v rozbalovacim seznamu dostupnych pismen
nepouzité pismeno (viz Sprava jednotky Personal Secure
Drive).

Chcete-li zménit nazev jednotky, napiSte jiny nazev do tohoto
pole. Popisek by nemél byt delSi nez 32 znakd. Nazev miiZe
byt napriklad ,,Moje zabezpecena jednotka“.

Tuto mozZnost zvolte, pokud ma byt jednotka PSD nactena pri
prihlaseni.

Tuto mozZnost zvolte, jestliZze chcete mit k jednotce PSD
pristup pomoci zastupce na ploSe. Nazev zastupce bude
zahrnovat pismeno a popisek jednotky.

4 Pokud zrugite zagkrtnuti tohoto policka, kdyzZ jste jiz dfive
na ploSe zastupce vytvorili, privodce tohoto existujiciho
zastupce odstrani (pokud nebyl mezitim prejmenovan nebo
presunut).
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Reseni Infineon Security Platform



Odstranéni jednotky Personal Secure Drive

Vyberete-li odstranéni jednotky Personal Secure Drive, dostanete pred jejim
trvalym odstranénim mozZnost vytvoreni neSifrované kopie celé jednotky.

Poznamka: Kdyz stisknete tlacitko Dalsi, jednotku Personal Secure Drive trvale
odstranite — nebudete mit moznost data obnovit.

Chcete-li pred odstranénim jednotky Personal Secure Drive vytvorit jeji
neSifrovanou kopii, kliknéte na prepinac Pred trvalym odstranénim jednotky
Personal Secure Drive uloZit neSifrovanou kopii jejiho obsahu potom urcete
umisténi, do kterého by se mély soubory a sloZky jednotky Personal Secure
Drive uloZit v neSifrovaném formatu.

Chcete-li jednotku Personal Secure Drive trvale odstranit bez vytvareni
neSifrované kopie, kliknéte na prepinac Trvale odstranit jednotku Personal
Secure Drive bez ukladani nesifrované kopie jejiho obsahu.
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Reseni Infineon Security Platform — priivodce migraci



Priivodce migraci platformy Infineon Security Platform

Priivodce migraci platformy Infineon Security Platform slouzi k bezpe¢nému
prenaSeni klict a certifikat( platformy Infineon Security Platform urcitého
uzivatele z jedné platformy Infineon Security Platform do druhé.

KaZzdy cil migrace musi byt potvrzen vlastnikem platformy Infineon Security
Platform jeSté pred provedenim exportu. Jedna se o administrativni zptisob,
pomoci kterého lze sledovat distribuci uZivatelti platformy Infineon Security
Platform i ve velkych sitich.

Migraci musi provést uzivatel platformy Infineon Security Platform a migrace se
sklada z exportu ze zdrojové platformy Infineon Security Platform a
odpovidajiciho importu do zvolené cilové platformy Infineon Security Platform.
Migraci nelze provést u jiného uctu, neZ u uctu aktualné prihlaseného uZzivatele.
Zajisti se tak spolehlivost platformy Infineon Security Platform z pohledu
uZivatele platformy Infineon Security Platform.

Pokud aktualné prihlaseny uzZivatel nema zakladni uZivatelsky kli¢ nebo pokud
je platforma Infineon Security Platform vypnuta (trvale nebo docasné), neni
moZné migraci proveést.

i) Dostupnost priivodce:
e V samostatném rezimu je tento priivodce dostupny pouze v
inicializované platformé Security Platform.
e Tento privodce neni k dispozici v serverovém rezimu, nebot’ ilohy
migrace uzivatelskych kli¢i a certifikatti z jedné platformy Infineon
Security Platform na druhou zpracovava bezpe¢nym zptisobem
server Trusted Computing Management Server.



Kroky priivodce
Krok

1. Import nebo export?

2. Cil exportu

3. Umisténi souboru importu a
Umisténi souboru exportu

4. Zadani hesla nebo ovéreni

Komentar

UrcCete, zda chcete importovat klice a
certifikaty z jiné platformy Security Platform
nebo je chcete exportovat do jiné platformy
Security Platform.

Urcete cilovy pocita¢ migrace (pouze pokud
byla zvolena mozZnost Export).

Urcete umisténi souboru s daty migrace.

Proved’te ovéreni k autorizaci migrace.



Spusténi aplikace

Pomoci Nastroje nastaveni spustte priivodce migraci: Ndstroj nastaveni -
Migrace - Export... nebo Ndstroj nastaveni - Migrace - Import...

Chcete-li exportovat klice a certifikaty, vyberte moZnost Toto je zdrojova

platforma.
Chcete-li importovat klice a certifikaty, vyberte moZnost Toto je cilova

platforma.

TR
2% ©Infineon Technologies AG



Reseni Infineon Security Platform — priivodce migraci



Import nebo export

Musite definovat postup migrace uzivatelskych kli¢i. MtzZete bud’ importovat
klice a certifikaty z jiné platformy Security Platform nebo je exportovat do jiné
platformy Security Platform.

_y Tato stranka priivodce neni k dispozici v serverovém rezimu, protoze
migrace je zpracovavana serverem Trusted Computing Management

Server.

Prvek stranky
privodce

& Import

& Export

Vysvétleni

Pomoci nasledujiciho postupu mtiZete importovat
klice a certifikaty platformy Infineon Security
Platform urcitého uZivatele ze souboru migrace do
mistni platformy Infineon Security Platform. Musite
znat umisténi souboru migrace.

Pomoci nasledujiciho postupu mtizZete vytvorit soubor
migrace obsahujici certifikaty a klice aktualné
prihlaseného uZivatele platformy Infineon Security
Platform. Musite znat cilovou platformu Infineon
Security Platform a tuto operaci musi potvrdit vlastnik
této platformy Infineon Security Platform.
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Reseni Infineon Security Platform — priivodce migraci



UrcCeni umisténi k importu souboru

Zde je poZadovan archiv migrace obsahujici klice a certifikaty, ktery byl
vytvoren béhem exportu.

‘y Tato stranka priivodce neni k dispozici v serverovém rezimu, protoze
migrace je zpracovavana serverem Trusted Computing Management

Server.
Prvek Vysvétleni
stranky
privodce
ke Umisténi ~ Data migrace se nactou ze souboru.
archivu NapiSte cestu a nazev souboru s daty migrace nebo jej
migrace vyhledejte.
T i
Prochazet... 4 Soubor migrace je ve formatu XML.
TEM

2% ©Infineon Technologies AG



Reseni Infineon Security Platform — priivodce migraci



UrcCeni umisténi k exportu souboru

Klice a certifikaty urcené pro migraci jsou bezpecné uloZeny v souboru archivu
migrace. Tento soubor potfebny pro dokoncCeni migrace lze importovat pouze do
pocitaCe autorizovaného vlastnikem platformy.

‘y Tato stranka priivodce neni k dispozici v serverovém rezimu, protoze
migrace je zpracovavana serverem Trusted Computing Management

Server.
Prvek Vysvétleni
stranky
privodce
ke Umisténi ~ Data migrace se zapiSou do souboru.
archivu NapiSte cestu a nazev souboru s daty migrace nebo jej
migrace vyhledejte.
T i
Prochazet... 4 Soubor migrace je ve formatu XML.
TEM
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Reseni Infineon Security Platform — priivodce migraci



Urceni cile exportu

KaZzda cilova platforma Infineon Security Platform, ktera ma byt platnym cilem
migrace, musi byt nejprve autorizovana mistni platformou Infineon Security
Platform. Tento postup je nutné provést na kazdé platformé Infineon Security

Platform v siti.

_y Tato stranka priivodce neni k dispozici v serverovém rezimu, protoze
migrace je zpracovavana serverem Trusted Computing Management

Server.

Prvek
stranky
privodce

O Wberte
cilovou
platformu
Security
Platform

Vysvétleni

Seznam obsahuje vSechny systémy platforem Infineon
Security Platform, které jsou platnymi cily pro uZivatelské
klice a certifikaty z mistni platformy Infineon Security
Platform. Jednu z téchto poloZek musite zvolit jako cil
aktualni migrace.

4 Pokud neni v seznamu uveden Zadny cil, je nutné prerusit
privodce migraci platformy Infineon Security Platform
pomoci tlacitka Storno. Vlastnik mistni platformy Infineon
Security Platform musi autorizovat migraci z mistni platformy
Infineon Security Platform pomoci nastroje nastaveni

platformy Infineon Security Platform.
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Reseni Infineon Security Platform — privodce zalohovanim



Priivodce zalohovanim platformy Infineon Security
Platform

Privodce zalohovanim platformy Infineon Security Platform slouzi k
provadeni operaci zalohovani nebo obnoveni dat vztahujicich se k
platformé Security Platform. Tyto operace jsou nezbytné k ochrané dat
proti nahodné ztraté v pripadé nouze.

Zalozni soubor obsahuje informace o identifikaci pocitace (,,ID platformy*) a informace o identifikaci

uZivatelského jména k aktuadlnimu pocitaci a uZivateli.

3 JestliZe se aktualni zakladni uZivatelsky klic 1iSi od zakladniho uZivatelského klice urceného k
*=  obnoveni, proces obnovy prepiSe povéreni a nastaveni instalovana v cilovém umisténi. Proto je
vhodné obnovit uZivatelska povéreni do uzivatelského uctu v cilovém systému, ktery neproved]
kroky inicializace uZivatele platformy Security Platform.

_y V serverovém rezimu je zalohovani a obnoveni zpracovavano serverem
Trusted Computing Management Server, tzn. neni nutna Zadna explicitni
konfigurace. Pokud jiZ byla jednotka PSD (Personal Secure Drive)
konfigurovana, lze provadét rucni zalohovani a obnoveni soubort bitové
kopie této jednotky.

%' Tato ikona Stitu je viditelna pouze pro uZivatele s pravy spravce v
operacnich systémech vyuzivajicich nastroj Rizeni uZivatelskych ucta
(napf. Windows 7 a Windows Vista).




Kroky priivodce

Scénar

Rucni
zalohovani

Obnoveni

Kroky pravodce

Konfigurace nastaveni
zalohovani

Konfigurace nastaveni
zalohovani jednotky PSD

Konfigurace nastaveni
obnoveni

Potvrzeni pocitace nebo vybeér
pocitace

Vybér tokenu nouzového
obnoveni

Potvrzeni uzivatele

Vysvétleni

PoZadovany krok.

Pouze pokud maji byt
jednotky Personal Secure
Drive zahrnuty do zalohy.

Neni vyZadovano, pokud maji
byt obnoveny pouze jednotky
Personal Secure Drive.

Pouze pokud dany pocitac
neni uveden v zaloZnich
datech.

Neni vyZadovano, pokud maji
byt obnoveny pouze jednotky
Personal Secure Drive.

Pouze pokud mate prava
spravce a zaloha zahrnuje
data nouzového obnoveni, a
jestliZe budou data nouzového
obnoveni obnovena.

Neni vyZadovano, pokud maji
byt obnoveny pouze jednotky
Personal Secure Drive.

Pouze pokud se chystate
obnovit povéreni a nastaveni
pro aktualni uzivatelsky ucet
a pokud se uzivatel v datech
zalohy lisi od aktualniho
uZivatele.

Neni vyZadovano, pokud maji
byt obnoveny pouze jednotky
Personal Secure Drive.



Vybér uzivateld Pouze pokud mate prava
spravce a chystate se pripravit
obnoveni pro ostatni
uZivatele.

Neni vyZadovano, pokud maji
byt obnoveny pouze jednotky
Personal Secure Drive.

Konfigurace nastaveni Pouze pokud maji byt
obnoveni jednotky PSD obnoveny jednotky Personal
Secure Drive.

Zalohu systému neni nutné provadét pomoci privodce zalohovanim, nebot
planovana uloha zadlohovani konfigurovana prostfednictvim privodce inicializaci
nebo priivodce rychlou inicializaci platformy Security Platform provede zalohu
systému automaticky.



Spusténi aplikace

Rucni zalohovani: Spust'te priivodce zalohovanim prostfednictvim
Nastroje nastaveni: Ndstroj nastaveni — Zalohovani — Zdlohovat...

Rucni obnoveni: Spust'te privodce zadlohovanim prostfednictvim Nastroje
nastaveni: Ndstroj nastaveni — Zdlohovdni — Obnovit...

Obnoveni vcetné nouzového obnoveni (loha spravy): Nejprve spust'te
privodce inicializaci platformy Security Platform. Na strance privodce
Inicializace nebo obnoveni platformy Security Platform zaSkrtnéte moZnost
Obnovit platformu Security Platform ze zdlozniho archivu .

Spusténi priivodce z bubliny nebo pomoci oznamovaci ikony na
hlavnim panelu: V urcitych stavech platformy Security Platform je rovnéz
moZzné spustit privodce zalohovanim z bubliny nebo pomoci Oznamovaci
ikony na hlavnim panelu (napt. pokud spravce platformy Security Platform
pripravil obnoveni pro aktualniho uZivatele).
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Reseni Infineon Security Platform — privodce zalohovanim



Z.alohovani nebo obnoveni

Zvolte pozadovanou volbu pro zalohovani nebo obnoveni dat.

Prvek stranky Vysvétleni

pravodce

& Vytvorit rucni Nasledujici operace vytvori zalohu dat povéreni z
zdlohu mistni platformy Infineon Security Platform na

zabezpecCené médium, coZ by mélo byt pokud mozno
n€jaké vymeénitelné médium, napr. pamétova
jednotka, pevny disk nebo server. To lze v pripadé
ztraty dat obnovit. Musi byt znamo misto, kam bude
zaloha provedena.

&V serverovém rezimu mizete jednotku Personal
Secure Drive (PSD) pouze zalohovat.

& Obnovit z rucni Nasledujici operace obnovi dfive zalohovana data

zalohy povéreni do platformy Infineon Security Platform.
UZivatel by mél zadat umisténi zalohovaného souboru
pro proces obnoveni.

&V serverovém rezimu mizete jednotku Personal
Secure Drive (PSD) pouze obnovit.

@ Obnovit ze zalohy =~ Nasledujici operace obnovi dfive zalohovana data

systému povéreni do platformy Infineon Security Platform.
UZivatel by mél zadat umisténi zalohovaného souboru
pro proces obnoveni. Obnoveni miiZete rovnéz
provést z rucné zapsaného archivu, pokud nemate
zalozni archiv systému. Dale 1ze provést nouzové
obnoveni.

d L) e Pokud uZivatel nema prava spravce, neni
toto tlacitko k dispozici.

e Tlacitko neni k dispozici v serverovém
rezimu, jelikoZ zalohovani a obnoveni je
zpracovavano serverem Trusted
Computing Management Server.
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Reseni Infineon Security Platform — privodce zalohovanim



Konfigurace nastaveni zalohovani
Pomoci této stranky lze urcit zaloZni archiv.

‘y V serverovém rezimu neni tato stranka k dispozici, protoZe zalohovani je
zpracovavano serverem Trusted Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky Vysvétleni
privodce
e Umisténi zalohy Povéreni a nastaveni platformy Security Platform se
_1Prochazet... uloZi do zaloZniho archivu.
NapiSte cestu a nazev souboru nebo soubor
vyhledejte.

‘y Zalozni soubor je ve formatu XML.
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Reseni Infineon Security Platform — privodce zalohovanim



Konfigurace nastaveni zalohovani jednotky Personal

Secure Drive

Pomoci této stranky lze zalohovat soubory bitové kopie jednotky Personal
Secure Drive. Nastaveni jednotky PSD bude vZdy zahrnuto do zalohy, pokud
byla jednotka PSD konfigurovana, ale soubory bitové kopie je nutné explicitné
vybrat, aby byly do zalohy zahrnuty.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky
pravodce

ke Vychozi cil zalohy
jednotky Personal
Secure Drive
_1Prochazet...

[ Vybeér jednotek
Personal Secure
Drive, které maji byt
zahrnuty do zalohy

_ 1 Zmenit...

Vysvétleni

Chcete-li zalohovat jeden ¢i vice souborti bitové kopie
jednotky Personal Secure Drive, urcete vychozi
cilovou cestu pro zaloZni soubory bitové kopie. Pokud
chcete zalohovat nékolik souborti bitové jednotky na
rizna mista, nastavte jednotlivé cesty pomoci tlacitka
Zmeénit... .

JestliZe nechcete jednotku Personal Secure Drive
viibec zalohovat, mtiZete vybér cesty ignorovat.

V tomto seznamu jsou uvedeny vSechny jednotky
Personal Secure Drive konfigurované na dané
platformé. Vyberte jednotky, jeZ maji byt zahrnuty do
zalohy. Ujistéte se, Ze je pro kaZdou vybranou
jednotku zadan platny zaloZni soubor bitové kopie a
Ze je v cilové sloZce dostatek volného mista.

Nechcete-li soubor bitové kopie jednotky Personal
Secure Drive viibec zalohovat, ujistéte se, Ze neni
zaSkrtnuta Zadna jednotka Personal Secure Drive.

Mistni nabidka: Po kliknuti pravym tlacitkem mysi
na seznam se zobrazi mistni nabidka se vSemi
podporovanymi akcemi.

Pomoci tohoto tlacitka lze zménit umisténi zalohy
nebo nazev zaloZniho souboru bitové kopie.



Zobrazi se dialogové okno. Proved’te poZadované
zmény a potom dialogové okno znovu zavrete.

1) Neméiite ptiponu *.fsb zélozniho souboru bitové

kopie.
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Reseni Infineon Security Platform — privodce zalohovanim



Konfigurace nastaveni obnoveni

Pomoci této stranky lze urcit zalozni archiv, ze kterého se ma provést obnoveni.
JestliZe mate prava spravce, mtiZzete rovnéz definovat diivod obnoveni.

d ) Dostupnost stranky: Tato stranka neni k dispozici v serverovém rezimu,
protoZe zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server, tzn. neni nutna Zadna explicitni

konfigurace.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek stranky
pravodce

& Poskozeny pevny
disk nebo ztracend
data

# Novy cip Trusted
Platform Module

& Novda platforma
Security Platform,
ktera ma byt
inicializovana

Vysvétleni

V zavislosti na stavu platformy Security Platform
bude vybran jeden z nasledujicich dtivodii obnoveni:

e Poskozeny pevny disk nebo ztracena data:
Platforma Security Platform ma vlastnika.
Tento stav obvykle nastava, kdyZ je feSeni Security
Platform inicializovano a pripraveno k pouZiti, ale
nektera uzivatelska data jiZz nejsou pristupna.

e Novy Cip Trusted Platform Module: Platforma
Security Platform nema vlastnika, ale stale existuji
stara nastaveni nebo povéreni platformy Security
Platform.

Tento stav obvykle nastava, pokud jizZ byla aplikace
Security Platform Solution drive instalovana a
potom byl v systému BIOS bud’to vyménén nebo
resetovan Cip Trusted Platform Module.

e Novd platforma Security Platform, ktera ma byt
inicializovana: Platforma Security Platform nema
vlastnika. Nebyla nalezena Zadna stara nastaveni
ani povéreni platformy Security Platform.

Tento stav obvykle nastava, pokud chcete provést
obnoveni v pocitaci, kde nebyla aplikace Security



Platform Solution dfive instalovana.

Tento vybér neni mozné zmeénit.

4 Diivod obnoven se zobrazuje pouze uZivatelim s
pravy spravce.

Rec Urcit cestu a nazev Je tieba urcit zaloZni archiv, ze kterého se ma proveést
souboru zdloZniho obnoveni.

archivu, ze kterého se  NapiSte cestu a nazev souboru nebo soubor

ma provést obnoveni  vyhledejte.

_1Prochazet... i
4/ 74lozni soubor je ve formatu XML.
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Reseni Infineon Security Platform — privodce zalohovanim



Konfigurace nastaveni obnoveni jednotky Personal

Secure Drive

Pomoci této stranky lze obnovit jednotky Personal Secure Drive. Bud'to je
mozné pouZit zalohu souboru bitové kopie jednotky PSD pro jiz
nakonfigurovanou jednotku PSD, nebo lze nastavit novou jednotku PSD, ktera
ma tento obnoveny soubor bitové kopie pouZit.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky
pravodce

ke Vychozi umisténi
zalohy jednotky
Personal Secure Drive
_IProchdzet...

[ Vybeér jednotek
Personal Secure
Drive, které maji byt
obnoveny

Vysvétleni

Chcete-li obnovit jednu ¢i vice jednotek Personal
Secure Drive, zadejte vychozi cestu k zaloham
soubort bitové kopie jednotky PSD, jeZ maji byt
obnoveny. Tato cesta bude povaZovana za vychozi
cestu pro obnoveni vSech souborti bitové kopie
jednotky PSD. Pokud chcete obnovit nékolik souborti
bitové kopie na rtizna mista, nastavte jednotlivé cesty
pomoci tlacitka Zménit... .

JestliZe nechcete jednotku Personal Secure Drive
viibec obnovit, miiZete vybér cesty ignorovat.

V tomto seznamu jsou uvedeny vSechny jednotky
Personal Secure Drive konfigurované na dané
platformé. Vyberte jednotky, které maji byt obnoveny,
a ujistéte se, Ze je pro kaZzdou vybranou jednotku
zadana platna zaloha souboru bitové kopie.

Seznam muzZe obsahovat jednotky s riznym

stavem:

e Jednotky Personal Secure Drive, které jsou plné
funkcni (tzn. k dispozici je nastaveni jednotky PSD
i soubor bitové kopie). PIné funkcni jednotku
muZete chtit napfiklad obnovit, pokud byly omylem
odstranény néekteré soubory na jednotce PSD, a
zaloha souboru bitové kopie tyto soubory obsahuje.



_ | Pridat...

_ 1 Zmenit...

Aktualni data jednotky PSD budou v takovém
pripadé€ zcela prepsana.

e Jednotky Personal Secure Drive s chybéjicim
souborem bitové kopie (naptiklad pokud bylo praveé
obnoveno nastaveni jednotky PSD ze zaloZniho
archivu, ale soubor bitové kopie je jeSté tfeba
obnovit). V takovém pripadé je nejprve nutné
obnovit zalohu souboru bitové kopie, aby bylo
mozné ziskat pristup k dattim jednotky PSD.

e Jednotky Personal Secure Drive, pro které neni k
dispozici Zadny vhodny kli¢. V takovém pripadé lze
obnovit zalohu souboru bitové kopie, ktera pouziva
poZadovany kli¢. Nejprve vSak zvazte obnoveni
povéreni a nastaveni, pak moZna nebude nutné
provadét obnoveni souboru bitové kopie.

Nechcete-li jednotku Personal Secure Drive viibec
obnovovat, ujistéte se, Ze neni zaSkrtnuta Zadna
jednotka Personal Secure Drive.

Mistni nabidka: Po kliknuti pravym tlacitkem mysi
na seznam se zobrazi mistni nabidka se vSemi
podporovanymi akcemi.

Kliknutim na toto tlacitko 1ze do seznamu jednotek
pridat dalSi jednotku Personal Secure Drive. Timto
zptisobem Ize jednotku Personal Secure Drive obnovit
ze zalohy souboru bitové kopie, aniZ by bylo nutné
mit zalohu odpovidajiciho nastaveni.

Zobrazi se dialogové okno, ve kterém lze
konfigurovat vSechna prislusna nastaveni jednotky
PSD.

Pomoci tohoto tlacitka lze nastavit nebo zmeénit
nastaveni obnoveni vybrané jednotky Personal Secure
Drive.

To je tfeba provést napriklad v nasledujicich
pripadech:



e Ve vychozim umisténi zalohy jednotky PSD nebyla
nalezena Zadna vhodna zaloha souboru bitové
kopie.

e Byla nalezena vhodna zaloha souboru bitové kopie
ve vychozim umisténi zalohy jednotky PSD, chcete
vSak vybrat jinou platnou zalohu souboru bitové
kopie.

e Mistni stav vybrané jednotky PSD vyZaduje zménu
cilového umisténi nebo pismene jednotky souboru
bitové kopie.

Zobrazi se dialogové okno, ve kterém lze
konfigurovat vSechna prislusna nastaveni jednotky
PSD.
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Zmeéna nastaveni obnoveni/pridani jednotky Personal
Secure Drive

Pomoci tohoto dialogového okna lze provést nebo zménit nastaveni obnoveni
jednotky Personal Secure Drive, pripadné pridat dalsi jednotku Personal Secure
Drive, jeZ ma byt obnovena. V zavislosti na tom, jaka akce ma byt provedena,
jsou aktivovany pouze poZadované ovladaci prvky.

Nasledujici tabulka uvadi rady k pouZiti tohoto dialogového okna:

Prvek
stranky
pravodce

ke Cesta k
zdloze
souboru
bitové kopie
[ |
Prochazet...

[ Cilova
jednotka
souboru
bitové kopie

Vysvétleni

Zadejte cestu k zaloze
souboru bitové kopie,

ktery ma byt obnoven.

Vyberte jednotku, na
kterou bude obnoven
soubor bitové kopie
jednotky PSD.

Zmenit

Musi byt
nastaveno, pokud
nebyla nalezena
Zadna vhodna
zaloha souboru
bitové kopie ve
vychozim
umisténi zalohy
jednotky PSD.
V opacném
pripadé€ Ize cestu
zmenit.

Musi byt
nastaveno, pokud
nelze obnovit
zalohu souboru
bitové kopie na
cilovou jednotku
uloZenou v
mistnim
nastaveni.

V opacném
pripad€ nelze
cilovou jednotku

Pridat

Musi byt
nastaveno

Musi byt
nastaveno



=4 Pismeno
jednotky

ke Popisek
jednotky

W Nacist pri
prihlaseni

¥ Wytvorit
zdastupce na
plose

Chcete-li urcit pismeno
pro jednotku Personal
Secure Drive, vyberte v
rozbalovacim seznamu
dostupnych pismen
nepouzité pismeno (viz
Sprava jednotky Personal
Secure Drive).

JestliZe chcete urcit
popisek jednotky, zadejte
popisek do prislusSného
pole. Popisek by nemél
byt delSi nez 32 znaka.
MiiZete naptiklad zadat
popisek ,,Jednotka PSD*.

Tuto moznost zvolte,
pokud ma byt jednotka
PSD nactena pri
prihlaseni.

Tuto moznost zvolte,
jestliZe chcete mit k
jednotce PSD pristup
pomoci zastupce na ploSe.
Nazev zastupce bude
zahrnovat pismeno a
popisek jednotky.
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zmenit.

Musi byt Musi byt
nastaveno, pokud nastaveno
neni mozné pouzit

pismeno jednotky

uloZené v mistnim

nastaveni.

V opacném

pripad€ nelze

pismeno jednotky

zmenit.

Nelze zménit Musi byt
nastaveno

Nelze zménit Volitelné

Nelze zménit Volitelné
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Potvrzeni pocitacCe

Tato stranka vyZaduje potvrzeni, Ze pocitac v urcenych datech zalohy ma byt
obnoven do tohoto pocitace.

1) Dostupnost stranky:
e Tato stranka se zobrazi jen v pripad€, Ze urCena data zalohy obsahuji
data jiného pocitacCe neZ tohoto.
e Tato stranka neni k dispozici v serverovém rezZimu, protozZe
zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky Vysvétleni
privodce

kel Vas pocitac: Nazev Zobrazi se nazev pocitace a ID platformy tohoto
pocitace/ID platformy pocitace.

4 Nazev pocitace se mohl od provedeni zalohy
zmeénit, nebot’ pocitac je moZné prejmenovat. Proto je
rovnéz zobrazeno ID platformy.

kel Pocitac v datech Zobrazi se nazev pocitace a ID platformy pocitace,
zalohy: Nazev pro ktery byla provedena zaloha.
pocitace/ID platformy
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Vybér pocitace
Pomoci této stranky lze vybrat pocitac, ktery ma byt obnoven.

1) Dostupnost stranky:
e Tato stranka se zobrazi jen v pripad€, Ze urCena data zalohy obsahuji
data nékolika pocitaci, nikoliv vSak tohoto pocitace.
e Tato stranka neni k dispozici v serverovém rezimu, protozZe
zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek stranky Vysvétleni
privodce

kel Vas pocitac: Nazev Zobrazi se nazev pocitace a ID platformy tohoto
pocitace/ID platformy pocitace.

4 Nazev pocitaCe se mohl od provedeni zalohy
zmeénit, nebot’ pocitac je moZné prejmenovat. Proto je
rovnéz zobrazeno ID platformy.

[ Pocitace v datech ~ Zobrazi se nazvy pocitacu a ID platformy pocitaci,
zalohy: Nazev pro néz byly provedeny zalohy.
pocitace/ID platformy Z téchto pocCitaci vyberte ten, ktery se ma obnovit.
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Vybér tokenu nouzového obnoveni

Pokud proces obnoveni zahrnuje nouzové obnoveni, je tfeba urcit token
nouzového obnoveni. Pomoci této stranky Ize tento token urcit.

Data nouzového obnoveni v archivu mohou byt pouZita pouze v kombinaci s
tokenem obnoveni, ktery je chranén vyhrazenym heslem. Tento token byl zapsan
do souboru, kdyZ spravce platformy Security Platform provadél konfiguraci dat
nouzového obnoveni vSech uZivatelt.

1) Dostupnost stranky:

e Tato stranka se zobrazi jen v pripadé, Ze se spravce platformy
Security Platform chysta obnovit povéreni a nastaveni platformy z
automaticky vytvoreného zalozniho archivu.

e Tato stranka se zobrazi, jen pokud je vyZadovano nouzové obnoveni
(tzn. divod obnoveni je Novy ¢ip Trusted Platform Module nebo
Nova platforma Security Platform, kterd ma byt inicializovana).

e Tato stranka neni k dispozici v serverovém rezimu, protozZe
zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky privodce.

Prvek stranky Vysvétleni

privodce

ke Umisténi tokenu NapiSte cestu a nazev souboru nebo soubor

nouzového obnoveni  vyhledejte.

_1Prochazet... 3

4 Tento soubor je ve formatu XML.

k= Heslo Zadejte heslo chranici token nouzového obnoveni.
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Potvrzeni uzivatele

Tato stranka vyZaduje potvrzeni, Ze uZivatel v urcenych datech zalohy ma byt
obnoven do aktualniho uZivatelského uctu.

1) Dostupnost stranky:
¢ Tato stranka se zobrazi uZivateli bez prav spravce, jestliZze urcena
data zalohy obsahuji data jiného uZivatele nez aktualniho
uzivatelského uctu.
e Tato stranka neni k dispozici v serverovém rezimu, protozZe
zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky Vysvétleni

privodce

kel Vas uZivatelsky Zobrazi se uzivatelské jméno a ID uZivatele pro
ucet: UZivatelské aktualni uzivatelsky ucet.

jméno/ID uZivatele i
4/ Uzivatelské jméno se mohlo od provedeni zalohy

zménit, nebot’ uZivatele je mozné prejmenovat. Proto
je rovnéz zobrazeno ID uZivatele.

kel UZivatel v datech ~ Zobrazi se uZivatelské jméno a ID uZivatele, ktery
zalohy: UZivatelské provedl zalohu.
jméno/ID uZivatele
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Vybér uzivateli

Na této strance privodce se vybiraji uZivatelé v datech zalohy, ktefi maji byt

obnoveni.

1) Dostupnost stranky:
e Tato stranka se zobrazi spravci, pokud nelze uZivatele v urCenych
datech zalohy automaticky mapovat do uzZivateli v daném pocitaci.
e Tato stranka neni k dispozici v serverovém rezZimu, protozZe
zalohovani a obnoveni je zpracovavano serverem Trusted
Computing Management Server.

Nasledujici tabulka udava rady k pouziti této stranky pravodce.

Prvek stranky
pravodce

ks Jméno aktudlniho
uzivatele

== UZivatel z dat
zalohy

kel UZivatelské jméno
—= UZivatel z dat
zalohy

Vysvétleni

Zde je zobrazen aktualni uZivatelsky ucet. Chcete-li
obnovit aktualni uzivatelsky ucet, kliknéte na Sipku
vpravo od textového pole a v seznamu vyberte
uZivatele, ktery ma byt obnoven.

Zde jsou zobrazeny ostatni platné ucty uzivateld, ktefi
se k tomuto pocitaci alespon jednou prihlasili. Jestlize
chcete pridat dalsi uzivatele, ktefi nejsou v seznamu
zobrazeni, dvakrat kliknéte na polozku ,,<PRIDAT
UZIVATELE>“. Pokud chcete p¥ipravit obnoveni
ostatnich uzivateld, kliknéte u kazdého uzivatele
pocitace na Sipku vpravo od textového pole a v
seznamu vyberte uZivatele, ktery ma byt obnoven.

4 Kazdému z t&chto uZivatell se po pristim
prihlaseni zobrazi bublina vyZadujici dokonceni
obnoveni. Tito uzivatelé budou mit rovnéz v nabidce
oznameni na hlavim panelu k dispozici polozku pro
dokonceni obnoveni.
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Priivodce obnovenim hesla platformy Infineon Security
Platform

Prtivodce obnovenim hesla platformy Infineon Security Platform se pouZiva k
obnoveni zakladnich uzZivatelskych hesel. Obnoveni zakladniho uzZivatelského
hesla zahrnuje kroky spravy a kroky uZivatele. Pomoci priivodce obnovenim
hesla Ize provadét kroky spravy i kroky uZivatele.

‘y Dostupnost priivodce:
e V samostatném rezimu je tento priivodce dostupny pouze v
inicializované platformé Security Platform.
e V serverovém rezimu nejsou v tomto privodci k dispozici Zadné
ulohy spravy, protoZe tyto ulohy zpracovava server Trusted
Computing Management Server.

%' Tato ikona Stitu je viditelna pouze pro uZivatele s pravy spravce v
operacnich systémech vyuzivajicich nastroj Rizeni uZivatelskych uctt
(napf. Windows 7 a Windows Vista).




Kroky priivodce

Kroky spravy: Stranky privodce pro pripravu obnoveni hesla urcitého
uZivatele jsou urcCeny pro spravce platformy Security Platform nebo
pracovniky technické podpory. Je vyZadovano urcité heslo chranici token
obnoveni. JestliZe ma byt obnoveno zakladni uZivatelské heslo aktualniho
spravce, bude privodce pokracovat kroky uzivatele.

Kroky uzivatele: Stranky priivodce k obnoveni hesla aktualniho uZivatele
predpokladaji, Ze obnoveni hesla bylo pro tohoto uZivatele drive

pripraveno.

Krok

1. Vybér tokenu obnoveni hesla

2. Vybér uzivatele, jehoz heslo se ma
obnovit

3. Zobrazeni a uloZeni autorizacniho
kddu obnoveni

4. Zadani tajnych kli¢ k obnoveni
zakladniho uzivatelského hesla

5. Zadani nového zakladniho
uzivatelského hesla

Komentar
Uloha spravy
Uloha spravy

Uloha spravy (dostupnd jen v piipadé,
Ze vybrany uZivatel neni aktualni
uZivatel)

Uloha uZivatele

Uloha uzivatele

4 Pokud bylo konfigurovano
rozsSirené obnoveni, ale ovérovaci
zarizeni neni funkc¢ni nebo neni k
dispozici, l1ze aktualizaci ovérovaciho
zarizeni novym zakladnim
uzivatelskym pristupovym heslem

preskocit.



Spusténi aplikace

Priivodce obnovenim hesla platformy Infineon Security Platform spustite
prostiednictvim Nastroje nastaveni: Ndstroj nastaveni — Obnoveni hesla
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Priprava k obnoveni hesla nebo jeho provedeni

Tato stranka priivodce se dotaZe, zda chcete provést kroky spravy nebo kroky

uzivatele k obnoveni hesla.
Prvek stranky priivodce

# Pripravit obnoveni hesla pro
urcitého uZivatele nebo

pripravit a provést obnoveni hesla pro
aktudlni ucet spravce v jednom kroku

# Obnovit heslo (obnoveni hesla je jiz
pro tento uZivatelsky ucet pripraveno)

Vysvétleni

Proved’te kroky spravy k obnoveni
hesla.

JestliZe ma byt obnoveno zakladni
uzivatelské heslo aktualniho spravce,
bude priivodce pokracovat kroky
uZivatele.

4 Tento prvek stranky priivodce neni
k dispozici v serverovém rezimu,
protoZe tuto ulohu zpracovava server
Trusted Computing Management
Server.

Proved’te kroky uZivatele k obnoveni
hesla.

4 Tato stranka se zobrazi jen v pripadé, Ze priivodce neni spustén
prostrednictvim Nastroje nastaveni platformy Security Platform.
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Vybér uzivatele, jehozZ heslo se ma obnovit
Na této strance privodce lze vybrat uZivatele, jehoZ heslo se ma obnovit.

‘y Dostupnost stranky: Tato stranka neni k dispozici v serverovém rezimu,
protoZe tuto ulohu zpracovava server Trusted Computing Management

Server.
Prvek stranky priivodce Vysvétleni
=8 UZzivatelé V tomto seznamu jsou uvedeni

vSichni uZivatelé platformy Security
Platform, ktefi maji povolenu funkci
obnoveni zakladniho uZivatelského
hesla (viz Priivodce rychlou
inicializaci nebo Priivodce inicializaci
uZivatele).

Vyberte uZivatele, jehoZ heslo se ma
obnovit.

4 Tato stranka je soucasti krokt spravy k obnoveni hesla.
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Vybér tokenu obnoveni hesla
Na této strance privodce budete vyzvani k zadani tokenu obnoveni hesla.

i) Dostupnost stranky: Tato stranka neni k dispozici v serverovém rezimu,
protoZe tuto ulohu zpracovava server Trusted Computing Management

Server.

Prvek stranky priivodce Vysvétleni

e Umisténi tokenu obnoveni Zadejte cestu a nazev souboru tokenu
obnoveni hesla, ktery byl vytvoren pfi
konfiguraci dat obnoveni hesla pro
vSechny uzivatele (viz Priivodce
inicializaci).

_1Prochazet... Pomoci tohoto tlacitka miZete
vyhledat token obnoveni hesla.

k= Heslo Zadejte heslo chranici token obnoveni

hesla, jeZ bylo zadano pfi konfiguraci
dat obnoveni hesla pro vSechny
uZivatele.

Poznamka: ,,Token obnoveni hesla“
je nezbytny k obnoveni ,,zakladnich
uzivatelskych hesel“.

Tento soubor je chranén dalSim
konkrétnim ,,heslem®.

4 Tato stranka je soucasti krokt spravy k obnoveni hesla.
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Zobrazeni a ulozeni autorizacniho kodu obnoveni

Na této strance privodce je zobrazen autorizacni kdd obnoveni, ktery autorizuje
uZivatele k obnoveni zakladniho uZivatelského hesla.

i) Dostupnost stranky: Tato stranka neni k dispozici v serverovém rezimu,
protoZe tuto ulohu zpracovava server Trusted Computing Management
Server.

Prvek Vysvétleni
stranky
pravodce

kel Autorizacni Tento fetézec kodu je nutné predat uzivateli, ktery potfebuje
kod obnoveni  obnovit své zakladni uZivatelské heslo. Bude vyZadovan k
obnoveni hesla.

_1UloZitdo  Pomoci tohoto tlacitka Ize uloZit autorizacni kéd obnoveni do
souboru... souboru. Tento soubor je pak mozZné predat uZivateli, ktery jej
bude moci nacist.
Pokud je uZivatel v reZimu offline (coZ znamena, Ze mu nelze
predat soubor), je nutné predat data a kontrolni soucet jinym
zpusobem (napf. telefonicky). V takovém pripadé bude
uZivatel muset zadat autorizacni kéd obnoveni rucné.

kel Kontrolni  Kontrolni soucet pomaha uZzivateli pfi ru¢nim zadani

soucet autorizacniho kédu obnoveni. UZivateli se zobrazi kontrolni
soucet zadaného retézce. JestliZze kontrolni soucCet odpovida
kontrolnimu souctu, ktery byl predan spolu s autorizacnim
koédem obnoveni, byl zadan spravny retézec kodu.

4 Tato stranka je soucasti krokt spravy k obnoveni hesla. Autoriza¢ni kéd
obnoveni ma byt predan uZivateli, ktery potfebuje obnovit své zakladni
uzivatelské heslo. Pokud je tfeba obnovit zakladni uZivatelské heslo vlastniho
uzivatelského tuctu, tato stranka se nezobrazi. V takém pripadé bude priivodce
pokracovat kroky uZivatele a vlastni zakladni uZivatelsky kli¢ je mozné ihned
obnovit.
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Zadejte tajné klice k obnoveni vaseho zakladniho
uzivatelského hesla

Na této strance privodce se zadavaji tajné klice k obnoveni zakladniho
uzivatelského hesla: ,,osobni tajny klic“ a ,,autorizacni kéd obnoveni®.

Prvek
stranky
pravodce

k< Osobni
tajny klic

_| Ziskat ze
soubordu...

W Skryt
osobni tajny
kli¢

e Autorizacni
kod obnoveni

_| Ziskat ze
soubordu...

Vysvétleni

Osobni tajny kli¢ byl vytvoren pri zapnuti funkce obnoveni
zakladniho uzivatelského hesla (viz Priivodce rychlou
inicializaci nebo Priivodce inicializaci uZivatele).

Osobni tajny kli¢ mtzZete bud’ zadat rucné, nebo miiZete nacist
soubor osobniho tajného klicCe.

JestliZe byl osobni tajny kli¢ uloZen do souboru, miiZete
pomoci tohoto tlacitka nacist soubor osobniho tajného klice.

Pokud chcete, aby byl osobni tajny kli¢ viditelny v
nekédovaném textu, zruSte zaskrtnuti tohoto policka.

4 Tato mozZnost mize byt uvnitf pole osobniho tajného klice
omezena na zakladé systémové zasady Povolit striktni

zabezpeceni pole hesla.

Poznamka: JestliZe bylo pravé pripraveno obnoveni hesla pro
vlastni uzivatelsky ucet, nebudou nasledujici prvky stranky
zobrazeny. V takovém pripadé nebude vyZadovan autorizacni
kod obnoveni.

Tento fetézec kodu jste obdrzeli od spravce platformy Security
Platform nebo pracovnika technické podpory. Bud'to miiZete
autorizacni kod obnoveni nacist ze souboru, nebo jej zadat
primo.

Kliknéte na toto tlacitko, pokud jste obdrZeli soubor s
autorizacnim kodem obnoveni. V opacném pripadé je tfeba
zadat fetézec kodu.



_1Ziskat ze Tento prvek priivodce je k dispozici pouze v serverovém
serveru... rezimu. Kliknutim na toto tlacitko nactete autorizacni kod
obnoveni ze serveru.

A Systém klienta musi byt integrovan do domény Trust
Domain pomoci centralizované spravy.

kel Kontrolni ~ Kontrolni souCet pomaha pri zadavani autorizacniho kodu

soucet obnoveni. JestliZze zobrazeny kontrolni soucCet odpovida
kontrolnimu souctu, ktery jste obdrZeli spolu s autorizacnim
koédem obnoveni, zadali jste spravny fetézec kodu.

4 Tato stranka je sou¢asti krokd uZivatele k obnoveni hesla. Pokud je tieba
obnovit zakladni uzivatelské heslo vlastniho uzivatelského uctu, zobrazi se tato
stranka po provedeni kroki spravy.
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Priivodce importem platformy Infineon Security Platform
PKCS #12

Priivodce importem platformy Infineon Security Platform PKCS #12 se pouZiva
k importu souborti Personal Information Exchange do platformy Security
Platform.

Soubor vymény osobnich informaci (PKCS #12) ma priponu ,,.pfx“ nebo ,,.p12“.
Vytvoreny soubor PKCS #12 obsahuje vas certifikat a soukromy kli¢. MtizZe také
obsahovat fetéz certifikatd, tj. vSechny certifikaty certifikacni autority potfebné k
ovéreni vaSeho certifikatu. Soukromy kli¢ v souboru PKCS #12 je chranén
heslem.



Porovnani s priitvodcem importem certifikatu spole¢nosti
Microsoft

Pocitac bez platformy Security Platform: Soubory PKCS #12 jsou
importovany pomoci Priivodce importem certifikdatu spolecnosti Microsoft.
Vas soukromy Kklic je timto programem chranén.

Pocitac s platformou Security Platform: Soubory PKCS #12 jsou
importovany pomoci Priivodce importem platformy PKCS #12 Security
Platform. Vas soukromy klic je chranén cipem Trusted Platform Module.
Tento zptisob ochrany vaseho soukromého klice je lepsi.



Kroky priivodce

Krok Komentar

1. Soubor PKCS #12 k importu Urcete soubor, ktery chcete
importovat

2. MoZnosti Nastavte moznosti importu souboru

PKCS #12



Spusténi aplikace

Priivodce importem platformy PKCS #12 Infineon Security Platform
spustite kliknutim na tlaCitko Import... v prohliZeci certifikatu platformy
Security Platform. ProhliZec certifikatu platformy Security Platform miiZete
spustit pomoci Nastroje nastaveni (Ndstroj nastaveni - UZivatelskd
nastaveni - Sprava... ).
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Soubor PKCS #12 k importu

Tato stranka priivodce vas pozada o urceni souboru PKCS #12, ktery si prejete
importovat.

Prvek stranky Vysvétleni
privodce
ke Ndzev souboru Zde miiZete zadat nebo vloZit cestu, napriklad

D:\certificates\MyPKCS12file.pfx nebo
D:\certificates\MyPKCS12file.p12.

_1 Prochazet Kliknutim na tuto polozku zahajite vyhledavani
souboru PKCS #12 misto zadani nebo vloZeni cesty.

b= Zadejte heslo, které Soukromy kli¢ v souboru PKCS #12 je chranén
chrani soubor heslem.
Sem zadejte heslo.

TPM
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Moznosti

Tato stranka priivodce vas pozada o nastaveni moZnosti importu souboru PKCS
#12.

Prvek stranky Vysvétleni
pravodce

me Ulozisté certifikdti  Soubor PKCS #12 bude uloZen v urcitém tloZisti
certifikati, napt. Osobni.
Zde je zobrazeno tlozZisté certifikata.

_ | Prochazet... Chcete-li zménit ulozisté certifikatu, kliknéte sem.

4/ Certifikat miiZete importovat do jakéhokoli
ulozisté certifikatii. Ve vétsSiné pripadu se certifikaty
importuji bud’ do uloZisté Osobni nebo do tloZzisté
Diivéryhodné korenové certifikacni autority, zaleZi na
tom, jestli je certifikat urCen pro vas nebo jestli se
jedna o korenovy certifikat certifikacni autority.

Doporuceni: Pokud importujete sviij vlastni

certifikat, zvolte ulozisté certifikati Osobni.

W Zahrnout uplny Soubor PKCS #12 nemusi obsahovat pouze vas
retézec certifikatu, certifikét, ale kompletni Fetéz certifikatd. Retéz
nachazi-li se v certifikat obsahuje vSechny certifikaty certifikacni
souboru PKCS #12. autority potrebné k ovéreni vaseho certifikatu.

Zaskrtnéte toto policko, chcete-li importovat
kompletni fetéz certifikat (pokud je obsazen ve
zvoleném souboru PKCS #12).

4 Bude-li importovan kompletni Fetéz certifikatd,
budou certifikaty certifikacni autority automaticky
uloZeny do prislusnych ulozist certifikati.

Priklad:

Chystate se importovat soubor PKCS #12 obsahujici
vas vlastni certifikat a soukromy kli¢, zprostredkujici
certifikat certifikacni autority a diivéryhodny
korenovy certifikat certifikaCni autority.



¥ Zapnout silnou
ochranu soukromého
klice

Jako ulozisté certifikatt jste zvolili uloZiSté Osobni.

» Vas vlastni certifikat se uloZi do tlozZisté certifikatt
Osobni.

» Zprostredkujici certifikat certifikacni autority se
uloZi do tulozisté certifikat Zprostredkujici
certifikacni autority.

» Dlivéryhodny korenovy certifikat certifikacni
autority se uloZi do tloZisté certifikatt Diivéryhodné
korenové certifikacni autority.

Zaskrtnéte toto policko, chcete-li zajistit, aby nikdo
nemohl pouZivat vas soukromy kli¢ bez vaseho
védomi.

Zapnete-li funkci silnd ochrana soukromého klice,
budete pri kazdém pouZiti soukromého klice vyzvani
k zadani hesla.
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Oznamovaci ikona na hlavnim panelu Security Platform

Oznamovaci ikona na hlavnim panelu je vstupnim bodem pro tlohy spravy
platformy Security Platform, ktery je zavisly na stavu. Pomoci této ikony lze
ziskat pristup k nabidce oznameni na hlavnim panelu. Kromé toho usnadnuji
praci s informacemi zavislymi na stavu také bublinové napovédy a tipy nastroju.

Oznamovaci Tato ikona je zobrazena v oznamovaci oblasti na hlavnim

ikona na panelu. Pro fadu uloh spravy platformy Security Platform je to
hlavnim vstupni bod zavisly na stavu.
panelu

Vzhled ikony znaci aktualni stav platformy Security Platform:

) Platforma Security Platform je pripravena k pouZiti.

Platforma Security Platform je inicializovana, ale je
™ vypnuta nebo docasné vypnuta. Aktualni uzivatel miize
platformu Security Platform zapnout.

Platforma Security Platform neni inicializovana pro
"4 aktualniho uzivatele.

Platforma Security Platform je vypnuta nebo docasné
vypnuta, nebo se nezdaril samocinny test. Aktualni uZivatel
“* hemuZe tento stav platformy Security Platform zménit.

3 Platforma Security Platform neni inicializovéna.

Nabidka Tato nabidka se zobrazuje kliknutim na oznamovaci ikonu na
oznameni hlavnim panelu.
na hlavnim

panelu Poskytuje tlohy spravy zavislé na stavu, jako je napriklad:
Inicializace platformy Security Platform

Inicializace uZivatele platformy Security Platform
Sprava platformy Security Platform
Ziskani napovédy o zptisobu provadéni rtiznych tloh

4 Ne viechny polozky nabidky jsou k dispozici v serverovém
rezimu.



Bublinova  Bublinova napovéda informuje o zménach stavu platformy
napovéda Security Platform a v konkrétnich stavech platformy Security
Platform doporucuje provedeni urcitych tloh.

4/ V serverovém rezimu jsou dlohy, které nevyzaduji zdsah
uzivatele, zpracovavany serverem Trusted Computing
Management Server. Bublinova napovéda vztahujici se k témto
uloham neni k dispozici.

Tipy Pri kazdém prejeti kurzorem mysSi pres oznamovaci ikonu na
nastroju hlavnim panelu se zobrazi kratka informace o stavu ve formé
tooltipu nastroje.

TR
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Polozky nabidky oznameni na hlavnim panelu

V zavislosti na aktualnim stavu platformy Infineon Security Platform a stavu
aktualné prihlaseného uzivatele nabizi nabidka oznameni na hlavnim panelu
rizné polozky.

Pomoci této nabidky lze spustit vSechny nastroje reSeni Infineon Security
Platform povolené pro aktualn€é prihlaseného uzivatele. Jestlize aktualné
prihlaSeny uzZivatel nemiiZe spustit urcity nastroj feSeni, nebude prislusna
poloZzka obsaZena v nabidce.

%' Tato ikona Stitu je viditelna pouze pro uZivatele s pravy spravce v
operacnich systémech vyuzivajicich nastroj Rizeni uZivatelskych ucta
(napf. Windows 7 a Windows Vista).

V nasledujici tabulce jsou uvedeny vSechny polozky nabidky.
Polozka nabidky Vysvétleni

Sprava platformy Security Platform SpusSténi Nastroje nastaveni platformy
Infineon Security Platform.

v operacnich systémech
vyuzivajicich nastroj Rizeni
uzivatelskych tcti se Nastroj nastaveni
spousti bez zvySenych opravnéni.

Inicializace platformy Security Spusténi privodce rychlou inicializaci
Platform platformy Infineon Security Platform.

Tato polozka nabidky je k dispozici,
pokud nebylo provedeno nastaveni
platformy Infineon Security Platform.
JestliZe je zasada Povolit registraci
platformy zakazana (tato zasada plati,
pokud platforma Security Platform
dosud nebyla inicializovana), je tato
poloZzka zobrazena Sedé€.

4/ Tato polozka nabidky neni k
dispozici v serverovém rezimu, protoze



Inicializace uZivatele platformy
Security Platform

Povolit zalohovani funkci platformy
Security Platform

se platforma Security Platform
automaticky inicializuje, pokud je
klientsky systém integrovany do domény
Trust Domain s centralizovanou
spravou.

Spusténi priivodce rychlou inicializaci

platformy Infineon Security Platform.
Tato polozka nabidky je k dispozici,

jestliZe aktualné prihlaseny uzivatel
dosud nebyl nastaven jako uZivatel
platformy Infineon Security Platform.
Neni-li platforma Security Platform
inicializovana a zasada Povolit registraci
uZivatele je zakazana (tato zasada plati
pouze pro uZivatele, ktefi dosud nebyli
inicializovani), je tato polozka
zobrazena Sedé.

4/ Tato polozka nabidky neni k
dispozici v serverovém rezimu, pokud
aktualni uZivatel neni clenem skupiny
registrovanych uzivateld.

Zahrnuti klic¢hi a opravnéni do
automatickych zaloh. Budete vyzvani k
provedeni ovéreni pro platformu
Security Platform.

Tato polozka nabidky je k dispozici,
pokud spravce platformy Security
Platform provedl! konfiguraci
Zalohovani, ale aktualni uzivatel tuto
funkci dosud nepovolil.

4/ Tato stranka neni k dispozici

V Serveroveém rezimu, protoze
zalohovani a obnoveni je zpracovavano
serverem Trusted Computing
Management Server.



Povolit funkci obnoveni hesla

Personal Secure Drive — Nacist
nebo

Personal Secure Drive —
<PismenoJednotky:PopisJednotky>
— Nacist

Personal Secure Drive —Uvolnit
nebo

Personal Secure Drive —
<PismenoJednotky:PopisJednotky>
—Uvolnit

Personal Secure Drive — Nacist pri
prihlaseni

nebo

Personal Secure Drive —
<PismenoJednotky:PopisJednotky>
— Nacist pri prihlaseni

Povoleni funkce obnoveni hesla pro
uZivatelsky ucet.

Tato polozka nabidky je k dispozici,
pokud spravce platformy Security
Platform provedl! konfiguraci Obnoveni
hesla, ale aktualni uzivatel tuto funkci
dosud nepovolil.

Nacist jednotku Personal Secure Drive.
JestliZze mate nastaveno vice jednotek
PSD, budou v nabidce uvedeny vSechny
jednotky
(<PismenoJednotky:PopisJednotky>).
Tato polozka nabidky je k dispozici,
pokud byla konfigurovana alespon jedna
jednotka PSD (ktera neni aktualné
nactena).

Uvolnit jednotku Personal Secure Drive.
JestliZe mate nastaveno vice jednotek
PSD, budou v nabidce uvedeny vSechny
jednotky
(<PismenoJednotky:PopisJednotky>).
Tato polozka nabidky je k dispozici,
pokud byla konfigurovana alespon jedna
jednotka PSD (ktera je aktualné
nactena).

UrcCete, zda ma byt jednotka PSD
nactena automaticky po prihlaseni do
systétmu Windows. JestliZe mate
nastaveno vice jednotek PSD, budou v
nabidce uvedeny vSechny jednotky
(<PismenoJednotky:PopisJednotky>). V
pripadé, Ze je zde znazornéno zaskrtnuti,
bude jednotka PSD nactena. ZaSkrtnuti
1ze pridat nebo odstranit kliknutim na
toto policko.

Tato polozka nabidky je k dispozici,
pokud byla konfigurovana alespon jedna



Personal Secure Drive —
Vytvorit/spravovat

Personal Secure Drive — Uvolnit
vSe

Odhldsenti ze systému souborti EFS

Zména zakladniho uZivatelského
hesla

Synchronizace zdkladniho
uZivatelského pristupového hesla

jednotka PSD.

Vytvoreni, zména nebo odstranéni
jednotkyPersonal Secure Drive
prostfednictvim priivodce inicializaci
uZivatele.

Uvolnit vSechny jednotky Personal
Secure Drive, které jsou aktualné
nacteny.

Kliknutim na tuto polozku kontextového
menu se odhlasite ze systému soubort
EFS. To znamena, ze bude tfeba znovu
provést ovéreni, abyste mohli ziskat
pristup k datim chranénym systémem
soubort EFS.

Tato polozka nabidky je k dispozici,
pokud jiZ bylo drive provedeno ovéreni
za ucCelem ziskani pristupu k néjakym
datiim chranénym systémem souborti
EFS.

Zakladni uZivatelské heslo Ize zménit
kliknutim na tuto poloZku.

Tato polozka nabidky je k dispozici,
jestliZe jiz vyprSela platnost vaseho
zakladniho uzZivatelského hesla.
VyprsSeni platnosti zakladniho
uzivatelského hesla 1ze nastavit pomoci
uzivatelské zasady Maximalni stari
zdkladniho uZivatelského hesla.

Klikutim na tuto poloZku kontextového
menu provedete synchronizaci
zakladniho uzZivatelského pristupového
hesla v ovéfovacim zarizeni a platformé
Security Platform.

Tato polozka nabidky je k dispozici v
pripadé, Ze ovérovaci zarizeni a
platforma Security Platform maji riizna



Prekonfigurovat funkce uZivatele

Docasné vypnuti platformy Security
Platform aZ do dalsiho spusténi
systému

zakladni uZivatelska pristupova hesla.
Mozné divody jsou nasledujici:

e Provedli jste obnoveni zakladniho
uzivatelského pristupového hesla,
aniZ by bylo aktualizovano
ovéfovaci zarizeni.

e PouZivate ovérovaci zarizeni v
nékolika platformach Security
Platforms a zménili jste zakladni
uzivatelské pristupové heslo na jiné
platformé Security Platform.

Kliknutim na tuto poloZzku
prekonfigurujte funkce platformy
Security Platform. Tato poloZka nabidky
je k dispozici, jestliZe jednotka PSD
nebo systém souborti EFS vyZaduje
konfiguraci. MoZné diivody jsou
nasledujici:

o Certifikat EFS nebo PSD neni
platny nebo jiZ neni k dispozici. K
tomu rovnéZ dochazi pfi Sifrovani
souborti a sloZek pomoci systému
souborii EFS (Encrypting File
System), pokud byla provedena
konfigurace systému souborti EFS i
jednotky PSD a nasledné doslo ke
zmeéné certifikatu PSD.

e Bylo provedeno obnoveni a
jednotku PSD jiZ nelze nacist (napf.
protoZe se pismeno jednotky jiz
pouziva).

Kliknutim na tuto polozku kontextového
menu pozastavite funkce platformy
Infineon Security Platform az do pristiho
restartovani systému. Aplikace urcené k
pouziti platformy Security Platform jiz
nebudou mit pristup k datim chranénym



Zapnuti doCasné vypnuté platformy
Security Platform

Obnoveni platformy Security
Platform

cipem Trusted Platform Module, vCetné
dat chranénych systémem souborti EFS,
jednotky Personal Secure Drive atd.
Pristup k chranénym datiim bude
obnoven po opétovném zapnuti
platformy Security Platform.

Tato polozka nabidky je k dispozici,
pokud je platforma Infineon Security
Platform inicializovana a je zapnuta.
Tato funkce neni k dispozici pro
platformy Security Platform s Cipem
Trusted Platform Module 1.2.

Pokud byla platforma Security Platform
vlastnikem vypnuta, maji administratori
pristup k této poloZce nabidky na
platformé Security Platform
inicializované v samostatném rezimu. K
zapnuti platformy Security Platform je
treba heslo vlastnika.

Pokud byla platforma Security Platform
docCasné vypnuta uZivatelem, maji
uZivatelé pristup k této poloZce nabidky
na inicializované platformé Security
Platform s Cipem Trusted Platform
Module verze niZsi nez 1.2. V takovém
pripad€ musi uZivatel restartovat systém.

4/ Tato polozka nabidky neni k
dispozici v serverovém rezimu, protoze
platforma Security Platform se
automaticky inicializuje, pokud je
klientsky systém integrovany do domény
Trust Domain s centralizovanou
spravou.

Obnoveni povéreni a nastaveni
platformy Security Platform ze
zaloZzniho archivu.



Obnoveni funkci platformy Security
Platform

UZivatelskad povéreni/nastaveni —
podat Zadost o mistni pracovni

Tato polozka nabidky je k dispozici pro
spravce, jestliZe platforma Security
Platform nebyla inicializovana nebo byla
inicializovana s jinym operacnim
systémem, nebo pokud se zménil
vlastnik platformy.

4/ Tato stranka neni k dispozici

V serveroveém rezimu, protoze
zalohovani a obnoveni je zpracovavano
serverem Trusted Computing
Management Server.

Obnoveni uZivatelskych povéreni a
nastaveni ze zaloZniho archivu.

"Pokud byla platforma Security Platform
vlastnikem vypnuta, maji administratori
pristup k této poloZce nabidky na
platformé Security Platform
inicializované v samostatném rezimu. K
zapnuti platformy Security Platform je
treba heslo vlastnika.

Pokud byla platforma Security Platform
docCasné vypnuta uZivatelem, maji
uZivatelé pristup k této poloZce nabidky
na inicializované platformé Security
Platform s Cipem Trusted Platform
Module verze niZsi nez 1.2. V takovém
pripad€ musi uZivatel restartovat
systém."

4/ Tato stranka neni k dispozici

V serveroveém rezimu, protoze
zalohovani a obnoveni je zpracovavano
serverem Trusted Computing
Management Server.

Ziskani mistni pracovni kopie
uzivatelskych povéreni a nastaveni ze



kopii

serveru Trusted Computing Management
Server. Zablokovani veSkerych zmén z
jiného pocitace, dokud nebudou prijaty
nebo zamitnuty mistni zmény (tzn. stav
uZivatelské relace serverového rezimu je
nastaven na moznost ,, Trvale pro
Cteni/zapis®).

Tato polozka nabidky je k dispozici
pouze Vv serverovém rezimu.

Tuto akci proved'te pred prepnutim
platformy do rezimu offline, pokud
chcete ménit uZivatelska povéreni nebo
nastaveni bez sitového pripojeni k
serveru Trusted Computing Management
Server. Typickym prikladem je zména
nebo obnoveni zakladniho uzivatelského
hesla na notebooku pracujicim v reZimu
offline.

Predpoklady:

e Aktualni uzivatel byl inicializovan
V serveroveém rezimu.

e Vase platforma je pripojena
k serveru Trusted Computing
Management Server.

e Na stejné platformé neexistuje
Zadna aktivni mistni pracovni kopie
(tj. stav uZivatelské relace na stejné
platformé neni ,, Trvale pro
Cteni/zapis®).

JestliZe je k dispozici aktualni pristup
pro zapis k uZivatelskym povérenim,
nebo pokud uZivatelska povéreni nejsou
aktualni, budete informovani, Ze v
daném okamziku nelze podat Zadost o
mistni pracovni kopii. V prvnim pripadé



UZivatelskad povéreni/nastaveni —
prijmout mistni zmény

UZivatelskad povéreni/nastaveni —
zamitnout mistni zmeny

chvili pockejte a zkuste to znovu. V
druhém pripadé budete bublinovou
napovédnou vyzvani k aktualizaci svych
uzivatelskych poveéreni.

Podrobnosti o stavech uzivatelské
relace.

Uvolnéni zmén uZivatelskych povéreni
nebo nastaveni pro server Trusted
Computing Management Server. Znovu
povolte zmény z jiné platformy.

Tato polozka nabidky je k dispozici
pouze Vv serverovém rezimu.

Tuto akci proved'te, az bude platforma
znovu v reZimu online poté, co byly
provedeny lokalni zmény v povérenich
nebo nastavenich.

Predpoklady:

e Aktualni uZivatel byl inicializovan
V serverovem rezimu.

e Vase platforma je pripojena
k serveru Trusted Computing
Management Server.

e Existuje aktivni mistni pracovni
kopie (tj. stav uzivatelské relace na
této platformé je ,, Trvale pro
Cteni/zapis®).

Zamitnuti zmén uZivatelskych povéreni
nebo nastaveni. Znovu povolte zmény z
jiné platformy.

Tato polozka nabidky je k dispozici
pouze Vv serverovém rezimu.

Tuto akci proved'te, aZ bude platforma



Aktualizace uZivatelskych povéreni
a nastaveni

Aktualizovat

Odstranit mezipamét ovéreni

znovu v reZimu online, jestliZe nebyly
provedeny Zadné zmény v povérenich
nebo nastavenich, nebo pokud chcete
provedené zmény vratit.

Predpoklady:

e Aktualni uZivatel byl inicializovan
V serveroveém rezimu.

e Vase platforma je pripojena
k serveru Trusted Computing
Management Server.

e Existuje aktivni mistni pracovni
kopie (tj. stav uzivatelské relace na
této platformé je ,, Trvale pro
Cteni/zapis®).

Provedenim této ulohy aktualizujete
uZivatelska povéreni a nastaveni v
aktualni platformé.

MTato polozka nabidky je k dispozici
pouze Vv serverovém rezimu.
Predpoklady:

e Aktualni uZivatel byl inicializovan
V serveroveém rezimu.

e VasSe platforma je pripojena
k serveru Trusted Computing
Management Server.

Podrobnosti o aktualizaci uZivatelskych
povéreni a nastaveni

Aktualizace oznamovaci ikony na
hlavnim panelu a nabidky oznameni na
hlavnim panelu.

Zvraceni ucinku funkce Zapamatovat si
heslo pro vsechny aplikace, jez byla



Zapnout sluzbu Infineon TPM
Strong Cryptographic Provider

Ndpovéda

Riizné polozky nabidky pro
napoveédu zavislou na kontextu

TPM
2% ©Infineon Technologies AG

nastavena v dialogovém okné ovéreni
zakladniho uZivatelského hesla. Tak
budete v pripadé potfeby znovu vyzvani
k provedeni ovéreni.

4/ Tato polozka nabidky je k dispozici
jen v pripadé, Ze v dialogovém okné
ovéreni zakladniho uZivatelského hesla
byla predtim zaskrtnuta mozZnost
Zapamatovat si heslo pro vSechny
aplikace.

Chcete-li zapnout sluZzbu Infineon TPM
Strong Cryptographic Provider, musi byt
vygenerovan kli¢. Kliknutim na tuto
poloZzku autorizujete generovani klice.

Spusti se napovéda platformy Infineon
Security Platform.

Zobrazi se napovéda k urcitému
kontextu pro aktualni stav platformy
spolu s potfebnymi kroky uZivatele.



ResSeni Infineon Security Platform — oznamovaci ikona na hlavnim panelu



Vypnuti platformy Infineon Security Platform

Cip Trusted Platform Module 1ze vypnout dvéma riiznymi zptisoby.



« DocCasné vypnuti

Tato operace deaktivuje Cip aZ do pristiho restartovani systému. Zmeéna
prihlaSeného uZivatele nema na stav Cipu Zadny vliv.



 Trvalé vypnuti

Tato operace Cip fyzicky vypne. Pokud je jiZ platforma Infineon Security
Platform nastavena, l1ze to provést prostfednictvim Nastroje nastaveni

platformy Infineon Security Platform.

Opétné zapnuti platformy Infineon Security Platform se provadi pomoci
stejného Nastroje nastaveni. JestliZe platforma Infineon Security Platform
neni nastavena, je nutné ¢ip zapnout v systému BIOS.

TEM
2% ©Infineon

Technologies AG



ResSeni Infineon Security Platform — oznamovaci ikona na hlavnim panelu



Docasné vypnuti platformy Infineon Security Platform

Aplikace podporuje mechanismus pro vypnuti platformy Infineon Security
Platform aZ do priStiho restartovani systému. Pokud se uZivatel platformy
Infineon Security Platform pouze odhlasi a ptihlasi, ziistane doCasné vypnuti
aktivni.

V tomto stavu jsou vSechny funkce platformy Infineon Security Platform a Cipu
Trusted Platform Module zablokovany proti pouZiti.

TEM
2% ©Infineon

Technologies AG



ResSeni Infineon Security Platform — oznamovaci ikona na hlavnim panelu



Povoleni platformy Infineon Security Platform

Pro povoleni platformy Infineon Security Platform prejdéte v Nastroji nastaveni
do Casti Upresnit a klepnéte na moznost Povolit... (viz Pokrocila nastaveni).
Meéjte na pameéti, Ze tuto akci mlize provést pouze vlastnik platformy Security
Platform, protoZe jsou pro ni vyZadovana prava spravce a znalost hesla
vlastnika.

Po povoleni platformy Security Platform proved'te poCatec¢ni konfiguraci
platformy Security Platform a uZivatelli pomoci priivodce rychlou inicializaci
(doporuceno pro vétSinu uZivatelli) nebo prostfednictvim priivodce inicializaci a
privodce inicializaci uzivatele (doporuceno pro zkuSené uzivatele).

TRM
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Sprava zasad platformy Infineon Security Platform

Pomoci Editoru mistnich zasad skupiny lze spravovat nastaveni zabezpeceni
vztahujici se k platformé Security Platform:

Systémové zasady Nastaveni zabezpeceni pro pocitac

Uzivatelské zasady Nastaveni zabezpeceni pro uZivatele pocitace

‘y V serverovém rezimu konfiguruje spravce domény zasady pro celou
doménu prostrednictvim serveru Trusted Computing Management Server.



Predpoklady a omezeni

‘y e Systémové a uZzivatelské zasady smi ménit pouze spravce.
e Editor mistnich zasad skupiny neni k dispozici ve verzich systému
Windows Home.



Postup pri registraci zasad platformy Security Platform

V operacnich systémech podporujicich format zasad ADMX (napt. Windows 7 a
Windows Vista) se zasady platformy Security Platform registruji automaticky
(soubor Sablony spravy IfxSpPol.admx).

V ostatnich operacnich systémech je nejprve tfeba provést registraci zasad
platformy Security Platform ruc¢né podle nasledujiciho postupu (soubor Sablony
spravy IfxSpPol.adm), aby bylo mozZné ziskat pristup k zasadam
prostfednictvim nastroje Nastaveni:

1.
2.

3.

Spust'te Editor mistnich zasad skupiny (gpedit.msc)

Kliknéte pravym tla¢itkem mysi na polozku Sablony spravy funkce
Konfigurace pocitace nebo Konfigurace uzivatele.

V mistni nabidce kliknéte na mozZnost Pridat nebo odebrat Sablony... .
Zobrazi se dialogové okno ,,Pridat nebo odebrat Sablony*.

Kliknéte na tlacitko Pridat.

Zobrazi se prohliZeci dialogové okno ,,Sablony zasad*.

Vyberte Sablonu IfxSpPol.adm a kliknutim na tlacitko Otevrit pridejte
Sablonu platformy ,,Security Platform*.

Kliknutim na tlacitko Zavrit zaregistrujte novou Sablonu spravy.



Postup pri upravé systémovych a uzivatelskych zasad

1. Pomoci oznamovaci ikony na hlavnim panelu spust'te nastroj Nastaveni.
V operacnich systémech vyuZivajicich nastroj Rizeni uZivatelskych Gcth
(napr. Windows 7 a Windows Vista) kliknéte na tlaCitko *Sprava
platformy Security Platform.

V ostatnich operacnich systémech kliknéte na moznost Sprava platformy
Security Platform.

2. Chcete-li upravovat systémové zasady, kliknéte na zaloZce Upresnit na
moznost Systém... .
JestliZe chcete upravovat uZivatelské zasady, zvolte na zaloZce Upresnit
moznost UZivatel... .

Spusti se Editor mistnich zasad skupiny. V ném jsou zobrazeny systémové a
uZivatelské zasady platformy Infineon Security Platform.



Dalsi informace

Podrobné informace tykajici se systémovych a uzivatelskych zasad jsou k
dispozici v prehledu Zasady skupin spolecnosti Microsoft a na webovych
strankach Microsoft TechNet. Chcete-li ziskat poZadované informace

v napovédé, minimalizaci vSech otevienych oken zobrazte plochu systému
Windows. Potom stisknéte klavesu F1 a vyhledejte prislusné klicové slovo.

TR
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Systémové zasady platformy Infineon Security Platform

Aplikace Infineon Security Platform Solution podporuje nasledujici nastaveni
zasad pocitace.

i) V serverovém rezimu konfiguruje spravce domény systémové zasady pro
celou doménu prostrednictvim serveru Trusted Computing Management
Server. Nastaveni platna pouze pro serverovy reZim jsou popsana v
souboru Sablony spravy, ktery poskytuje server Trusted Computing
Management Server.

_y Vychozi hodnota: JestliZe zasada dosud nebyla vyslovné stanovena (tj.
Editor mistnich zasad skupiny zobrazuje stav Nekonfigurovano),
aplikace Security Platform Solution standardné pouZije vychozi hodnotu.



Nastaveni vSech verzi

Nastaveni, ktera jsou platna jak pro verzi samostatného rezimu, tak i pro verzi
serverového reZimu.

Zasady Vysvétleni Vychozi

hodnota
Priprava Zapnuto: Na neinicializovanych Vypnuto
registrace platformach, které maji vypnuty Cip Trusted

Cipu TPM Platform Module a podporuji rozhrani
Physical Presence Interface (PPI), je Cip
Trusted Platform Module automaticky
pripraven k zapnuti. UZivatelé budou
navedeni k dokonceni zapnuti.

Vypnuto: Cip Trusted Platform Module
neni pripraven k automatickému zapnuti.

Povolit Zapnuto: Spravce miiZe pouzivat klice Vypnuto
spravciim platformy nejen mistné, ale také vzdalené.

pouzivat
vzdalené klice
platformy

Vypnuto: Vzdalené pouziti klici platformy
neni povoleno. Pro soukromé zaleZitosti je
pristup k témto klicim omezeny jako kdyby
byl v ramci skupiny Trusted Computing
Group (TCG). Timto zplisobem jsou
vSechny klice, které by umoznili
identifikaci platformy Security Platform,
skryté pro vzdaleny pristup. Tato zasada
vyZaduje, aby byly vSechny zucastnéné
pocitace ¢leny diivéryhodnych domén. Je
platna pouze pro operacni systémy, které
podporuji ¢lenstvi domény.

4/ Spréava a ¢innost platformy Security
Platform neni omezena touto zasadou.

Povolit ¢teni  Stanovuje, kdo miiZe ¢ist z nechranéné Zapnuto/Mistni
nechranéné  energeticky nezavislé paméti (NV) uloZzené spravci
paméti TPM v Cipu Trusted Platform Module 1.2.



NV Energeticky nezavisla pamét’ mtize
obsahovat citliva data.

Zapnuto: Urcete, zda mohou nechranéna
energeticky nezavisla data Cist pouze mistni
spravci, mistni a vzdaleni spravci, vSichni
mistni uzZivatelé nebo vSichni uZivatelé.
Vypnuto: Zadny uZivatel nesmi &ist
nechranéna energeticky nezavisla data.

4 Tato zésada je platna pouze pro
platformy Security Platform s Cipem
Trusted Platform Module 1.2.

Sprava a Cinnost platformy Security
Platform neni omezena timto nastavenim.

Konfigurace  Stanovuje poCet povolenych pokustli ovéreni Zapnuto

prahu Cipu Trusted Platform Module pred Vlastnik: 3
slovnikového provedenim opatfeni k ochrané pred pokusy
utoku slovnikovym utokem. KIi¢: 5 pokust

Zapnuto: Urcete pocet povolenych pokusti Data: 10 pokusu

ovéreni kli¢l (pouzitych napriklad k ovéreni
uzivatele Security Platform), vlastnika a
pristupu k izolovanym datiim (pouZitym
napriklad aplikaci Windows BitLocker v
kombinaci s kodem PIN) pred provedenim
opatreni k ochrané pred slovnikovym
utokem.

Vypnuto: Prah slovnikového ttoku nelze
konfigurovat. PouZiji se vychozi hodnoty.

4 Tato zésada je platna pouze pro
platformy Security Platform s ¢ipem
Infineon Trusted Platform Module 1.2. Pred
inicializaci platformy Security Platform je
potreba tuto zasadu nastavit. Nasledné
zmény této zasady budou uplatnény az po
nasledujicim obnoveni urovné ochrany.




Povolit
striktni
zabezpeceni
pole hesla

Uvolnéni
klicii pri
prechodu do
energeticky
uspornych
stavui

Neni-li tato zasada konfigurovana, pak
mohou byt stejna nastaveni zadana
jednotlivé pro kaZzdou platformu v
samostatném reZimu pomoci priivodce

inicializaci (viz Konfigurace nastaveni

ochrany proti slovnikovému utoku). V
tomto pripadé neni nutné obnoveni tirovné

ochrany, aby bylo nastaveni efektivni.
UZivatelé aplikace Security Platform sdili

pocet povolenych pokusii ovéreni uZivatele.

Vezmeéte tuto informaci v tvahu, je-li v
systému vice paralelnich uzivateld
(napriklad pouziti rychlého prepinani
uzivatell).

Podrobnosti o slovnikovém ttoku

Zapnuto: V nekdédovaném textu neni
mozné vyjimat, kopirovat, vkladat a vidét

tajna data (napriklad hesla nebo tajné klice).

Vypnuto: Data je mozné vkladat. Navic
jsou k dispozici operace vyjmuti a
kopirovani, kdyZ jsou tajna data (napriklad
hesla nebo tajné klice) v nekddovaném
textu viditelna.

Zapnuto: NeZ pocitacC prejde do jednoho z
energeticky uspornych stavi, bud’
usporného rezimu (S3) nebo reZimu spanku
(S4), klice platformy Security Platform
budou uvolnény. Zvysi se tak uroven
zabezpeceni béhem energeticky usporného
stavu. Po navratu z usporného stavu budou
funkce platformy Security Platform opét
vyZadovat ovéreni uZivatele.

Vypnuto: Klice platformy Security
Platform nebudou uvolnény.

Vypnuto

Zapnuto



Poskytovatelé
rozsireného
ovéreni

Povolit
sprdvctim
vzddlené
prevzeti
vlastnictvi

Povolit
sprdvctim
vzddlené
nacteni
verejného

Zapnuto: Zadejte ID tfidy poskytovatele
rozsifeného ovéreni (identifikator CLSID)
nebo nékolik identifikatord CLSID
oddélenych stredniky.

Pouze zde uvedeni poskytovatelé budou
moci vyuZit rozSireného ovéreni na
klientskych systémech, které nebyly
doposud nastaveny.

Neznate-li ID tfidy poskytovatele
rozSireného ovéreni, obrat’te se na vyrobce
poskytovatele rozsifeného ovéreni.
Priklad ID tridy: {76D8D888-B5AC-49FC-
9408-8A45D37F3AC6}.

Vypnuto: Nelze urcit Zadné poskytovatele
rozsireného ovéreni. Na klientskych
systémech, které nebyly doposud nastaveny,
nelze rozsirené ovéreni vyuZit.

Zapnuto: Neni vyZadovano, aby byl
spravce pri prebirani vlastnictvi na pocitaci
pritomen mistné. Tato funkce miiZe byt
zv14sté uzitecna pri nastavovani klientt v
rozsahlych sitich.

Vypnuto: Prevzeti vlastnictvi vzdalené neni
povoleno.

4 Tato zésada vyZaduje, aby byly vSechny
ztcCastnéné pocitaCe cleny diivéryhodnych
domén. Je platna pouze pro operacni
systémy, které podporuji Clenstvi domény.

Stanovuje, kdo miiZe v ¢ipu Trusted
Platform Module cist verejny kli¢c SRK
(Storage Root Key). Verejny klic SRK
vyzaduje konkrétni ochranu, protoze

V serverovém
rezimu stejné
chovani jako
kdyby byla
zasada vypnuta.

V samostatném
rezimu stejné
chovani jako v
predchozich
verzich
produktu, tzn.
lze pouZit pouze
instalované
poskytovatele.

Vypnuto

Vypnuto



klice SRK

platforma Security Platform podle néj miiZe
byt identifikovana.

Zapnuto: Spravce miiZe nacist vefejny kli¢
SRK nejen mistné, ale také vzdalené.

Vypnuto: Vzdalené nacteni verejného klice
SRK neni povoleno.

4 Krok migrace Automaticky export a

ovéreni vyZaduje, aby toto nastaveni bylo

na cilovém pocitaCi migrace zapnuto.

Tato zasada vyZaduje, aby byly vSechny
ztcCastnéné pocitaCe cleny diivéryhodnych
domén.

Toto nastaveni je platné pouze pro operacni
systémy, které podporuji Clenstvi domény.



Nastaveni pro verzi samostatného rezimu

Nastaveni, ktera jsou platna jen pro verzi samostatného rezimu.

Zasady

Heslo
vlastnika —
minimdlni
délka hesla

Heslo
vlastnika —
heslo musi
splriovat
pozadavky
na slozitost

Povolit
registraci
platformy

Vysvétleni

Zapnuto: Zadejte poZadovanou minimalni délku hesla
vlastnika, napf. 6.

Minimalni délka hesla bude platit pro hesla vlastnika, ktera
budou nasledné nastavena nebo zménéna.

Vypnuto: Minimalni délka hesla je 6 znakii.

4 Toto nastaveni plati pouze pro hesla vlastnika nastavena
na samostatné platformé Security Platform. Minimalni délka
hesel vlastnika nastavenych prostrednictvim serveru Trusted
Computing Management Server se Fidi zasadami serveru

Trusted Computing Management Server se stejnym nazvem.

Podrobnosti 0 zpracovani hesla

Zapnuto: Pro nasledné nastavena nebo zménéna hesla
vlastnika musi byt splnény poZadavky na sloZitost hesla.

Vypnuto: Zadné poZadavky na sloZitost hesla nemusi byt
splnény.

4 Toto nastaveni plati pouze pro hesla vlastnika nastavena
na samostatné platformé Security Platform. PoZadavky na
slozitost hesel vlastnika nastavenych prostrednictvim serveru
Trusted Computing Management Server se ridi zasadami
serveru Trusted Computing Management Server se stejnym
nazvem. Podrobnosti o sloZitosti hesla

Zapnuto/Povolit rozhrani Management Provider a
pruvodce: Platformy mohou byt inicializovany
prostfednictvim rozhrani Management Provider, priivodce
rychlou inicializaci nebo priivodce inicializaci.

Zapnuto/Povolit pouze rozhrani Management Provider:
Platformy mohou byt inicializovany pouze prostrednictvim
rozhrani Management Provider.

Vy
ho

Za
zn

Vy

Za
1o

Pr
pr



Vynutit

konfiguraci
zalohy
vcetné
nouzového
obnoveni

Umisteni
zdlozniho
archivu

Vynutit

okamzitou
zdlohu
systému

Vypnuto: Platformy nemohou byt inicializovany.

Zapnuto: Konfigurace automatickych zaloh (vCetné
nouzového obnoveni) je v procesu inicializace platformy
Security Platform povinna.

Pokud platforma Security Platform byla jiZ inicializovana bez
konfigurace automatickych zaloh, neni konfigurace
automatickych zaloh vynucena.

Vypnuto: Konfigurace automatickych zaloh neni vynucena.
Konfiguraci zadloh miZete provést po inicializaci platformy
Security Platform prostfednictvim nastroje Nastaveni —
Zdloha — Konfigurovat... .

Zapnuto: Zadejte cestu vCetné nazvu souboru zaloZzniho
archivu, napr.

\\BackupServer\SecurityPlatformShare\SPSystemBackup.xml.

Tato cilova cesta se uplatni pri konfiguraci funkce Zaloha.
Bude vytvoren automaticky psany zaloZni archiv skladajici se
ze souboru XML a sloZky se stejnym nazvem, napr. soubor
SPSystemBackup.xml a slozka SPSystemBackup.

Je-li funkce Zaloha jiZ konfigurovana, stavajici cesta zalohy
se ponecha, dokud nebude provedena opétovna konfigurace.

L Zadejte platnou cestu, ktera bude pristupna pro vSechny
pocitace s platformou Security Platform. V opacném pripadé
se konfigurace funkce Zaloha nezdari.

Vypnuto: Cilovou cestu zalohy mtiZete volné urcit pri
konfiguraci funkce Zaloha.

Zapnuto: Archiv zaloh systému bude okamZité po provedeni
vyznamnych zmén dat platformy Security Platform
aktualizovan.

3/ Predpoklady: Musi byt konfigurovany automatické
zalohy. Rovnéz musi byt povolen pristup pro zapis do archivu
zaloh systému.

Vypnuto: Archiv zaloh systému nebude aktualizovan
okamZité po provedeni vyznamnych zmén dat platformy

Vy

Vy

Za



Pouzit
verejny klic¢
tokenu
nouzového
obnoveni z
archivu

Vynutit

konfiguraci
obnoveni
hesla

Pouzit
verejny klic¢
tokenu
obnoveni
hesla z
archivu

Security Platform. Jsou-li konfigurovany automatické zalohy
a je povolen pristup pro zapis do archivu zaloh systému,
archiv bude aktualizovan pri dalSi planované zaloze systému.

Zapnuto: Zadejte cestu vCetné nazvu souboru verejného Vy
klice, napt. \\ServerName\FolderName\FileName.xml.

Tato cesta se uplatni pri konfiguraci funkce Nouzové

obnoveni.

Pokud jiZ byla funkce Nouzové obnoveni na osobnim pocitaci

s platformou Security Platform konfigurovana, toto nastaveni
nebude mit na dany pocitac¢ Zadny vliv.

L Zadejte platnou cestu, ktera bude pristupna pro vSechny
pocitace s platformou Security Platform. V opacném pripadé
se konfigurace funkce Nouzové obnoveni nezdari.

Vypnuto: Token nouzového obnoveni mtize byt vytvoren
nebo vybran pri konfiguraci funkce Nouzové obnoveni.

Podrobnosti o konfiguraci funkce Nouzové obnoveni
Jak vytvorit archivni soubor verejného klice ze souboru
tokenu

Zapnuto: Konfigurace obnoveni hesla je v procesu Vy
inicializace platformy Security Platform povinna.

Pokud jiZ byla platforma Security Platform inicializovana bez
konfigurace obnoveni hesla, obnoveni hesla neni vynuceno.

Vypnuto: Konfigurace obnoveni hesla neni vynucena.
Obnoveni hesla miiZe byt konfigurovano po inicializaci
platformy Security Platform prostfednictvim nastroje
Nastaveni — Obnoveni hesla — Konfigurovat... .

Zapnuto: Zadejte cestu vCetné nazvu souboru verejného Vy
klice, napt. \\ServerName\FolderName\FileName.xml.

Tato cesta se uplatni pri konfiguraci obnoveni hesla.

Je-li obnoveni hesla na pocitaci s platformou Security

Platform jiz konfigurovano, toto nastaveni nebude mit na

tento pocitac Zadny vliv.

L Zadejte platnou cestu, ktera bude pristupna pro vSechny



pocitace s platformou Security Platform. V opacném pripadé
se konfigurace obnoveni hesla.

Vypnuto: Token obnoveni hesla miiZze byt vytvoren nebo
vybran pfi konfiguraci obnoveni hesla.

Podrobnosti o konfiguraci obnoveni hesla
Jak vytvorit archivni soubor verejného klice ze souboru
tokenu




Nastaveni predchozich verzi produktu

Nastaveni, ktera jsou platna pouze pro predchozi verze produktu.

Zasady Vysvétleni Vychozi
hodnota

Umisténi Toto nastaveni je platné pouze pro starsi verze ---

souboru pro  aplikace Security Platform Solution.

archiv

Ve starSich verzich mohlo byt umisténi

nouzoveho . ; ,
, souboru pro archiv nouzového obnoveni

obnoveni e P
nastaveno explicitné béhem inicializace
platformy Security Platform. Pomoci této
zasady mohlo byt uplatnéno umisténi
souboru.
V soucasné verzi je umisténi souboru
nastaveno automaticky.

Adresa URL, Viz uZivatelské zasady. Vypnuto

ze které

priivodce

zacne

registraci

certifikatu

TPM
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Uzivatelské zasady platformy Infineon Security Platform

Aplikace Infineon Security Platform Solution podporuje nasledujici nastaveni
uZivatelskych zasad.

i) V serverovém rezimu konfiguruje spravce domény uZivatelské zasady pro
celou doménu prostrednictvim serveru Trusted Computing Management
Server. Nastaveni platna pouze pro serverovy reZim jsou popsana v
souboru Sablony spravy, ktery poskytuje server Trusted Computing
Management Server.

_y Vychozi hodnota: JestliZe zasada dosud nebyla vyslovné stanovena (tj.
Editor mistnich zasad skupiny zobrazuje stav Nekonfigurovano),
aplikace Security Platform Solution standardné pouZije vychozi hodnotu.



Nastaveni vSech verzi

Nastaveni, ktera jsou platna jak pro verzi samostatného rezimu, tak i pro verzi
serverového reZimu.

Zasady Vysvétleni Vychozi
hodnota

Zakladni Zapnuto: Zadejte poZadovanou minimalni délku  Zapnutc

uZivatelské heslo  hesla vlastnika, napf. 6. znak

— minimdlni Minimalni délka hesla bude platit pro zakladni

délka hesla uzivatelska hesla, ktera budou nasledné nastavena

nebo zménéna.

Vypnuto: Minimalni délka hesla je 6 znakii.

Podrobnosti 0 zpracovani hesla

Zakladni Zapnuto: Pro nasledné nastavena nebo zménéna Vypnutc
uzivatelské heslo  zakladni uZivatelska hesla musi byt splnény
— heslo musi poZadavky na sloZitost hesla.
P lf' ovat Vypnuto: Zadné pozadavky na sloZitost hesla
pozadavky na o ¥
.. nemusi byt splnény.
sloZitost . o
Podrobnosti o sloZitosti hesla
Zakladni Stanovuje ¢asové obdobi (dny), ve kterém mtize  Vypnutc

uzivatelské heslo byt zakladni uzivatelské heslo pouZivano, nez
— maximalni stari bude systém vyZadovat, aby ho uZivatel zménil.
zakladniho

uzivatelského o , .. ,
Ml e Maximadlni stari zakladniho uzivatelského

hesla: Zadejte poZadované maximalni stari
zakladniho uzivatelského hesla, napriklad 42
dni.

e Upozorneéni na vyprSeni platnosti zakladniho
uzivatelského hesla: Zadejte, kolik dni pred
vyprsenim platnosti zakladniho uZivatelského
hesla budou uZivatelé upozornéni, napriklad 7
dni.

Vypnuto: Neni stanoveno maximalni stari

Zapnuto:



Zakladni
uzivatelské
pristupové heslo
— minimdlni
délka
pristupového
hesla

Zakladni
uZivatelské
pristupové heslo
— pristupové
heslo musi
splriovat
poZadavky na
sloZitost

Rizeni rychlé
inicializace

zakladniho uzivatelského hesla, to znamena, Ze
jeho platnost nikdy nevyprsi.

Zapnuto: Zadejte poZadovanou minimalni délku
zakladniho uzivatelského pristupového hesla,
napr. 20.

Minimalni délka pristupového hesla bude platit
pro zakladni uZivatelska pristupova hesla, ktera
budou nasledné nastavena nebo zménéna.

Vypnuto: Minimalni délka pristupového hesla je
20 znakd.

4 Tato zésada je platna pouze pri pouZziti
rozSireného ovéreni.

Podrobnosti o rozsireném oveéreni

Zapnuto: Pro nasledné zménéna zakladni
uzivatelska pristupova hesla musi byt splnény
poZadavky na sloZitost hesla.

Vypnuto: Zadné poZadavky na sloZitost nemusi
byt splnény.

i . : . . oy
4 Tato zésada je platna pouze pri pouZziti
rozSireného ovéreni.

Podrobnosti o slozitosti hesla
Podrobnosti o rozsireném oveéreni

Zapnuto/Povolit: K inicializaci platforem a
uzivateli lze pouzit priivodce rychlou inicializaci
nebo priivodce inicializaci platformy Security
Platform a priivodce inicializaci uZivatele.

Zapnuto/Vynutit: K inicializaci platforem nebo
uzivateld je nutné pouzit priivodce rychlou
inicializaci. Také dostupné funkce (EFS, PSD)
musi byt na zacatku konfigurovany pomoci
privodce rychlou inicializaci.

Vypnuto: Priivodce rychlou inicializaci nelze

Zapnutc
znakl

Vypnutc

Zapnutc



Povolit uzivateli
docasné vypnuti
funkce platformy
Security Platform

Povolit
konfiguraci
zabezpeceni e-
mailu

Povolit
konfiguraci EFS

pouzit k inicializaci platforem a uzivateld.
Namisto néj je nutné pouZit priivodce inicializaci
platformy Security Platform.

Zapnuto: UZivatel platformy Infineon Security =~ Zapnutc
Platform mtiZe vypnout aktivni funkce platformy

Security Platform, dokud nedojde k restartovani

pocitace.

Vypnuto: MoZnost doCasné vypnout platformu

Infineon Security Platform neni v uZivatelském

rozhrani aplikace Security Platform Solution k

dispozici.

4 Tato zésada je platna pouze pro platformy
Security Platform s ¢ipem Infineon Trusted
Platform Module 1,1.

KdyzZ se uzZivatel odhlasi a jiny uZivatel se
prihlasi, vypnuté funkce platformy Security
Platform zlistanou vypnuté, dokud nebude pocitac
restartovan.

Zapnuto: Uzivatel miize konfigurovat funkci Zapnutc
platformy Security Platform Zabezpeceni e-
mailu.

Vypnuto: UzZivatel nemtze tuto funkci
konfigurovat, 1ze vSak pouZit predchozi
konfiguraci.

Zapnuto: Uzivatel miize konfigurovat funkci Zapnutc
platformy Security Platform Sifrovdni souborti a

sloZzek pomoci systému souborii EFS (Encrypting

File System).

Vypnuto: UzZivatel nemtze tuto funkci
konfigurovat, 1ze vSak pouZit predchozi
konfiguraci.

L Systém souborti EFS neni podporovan
verzemi systému Windows Home.



Povolit
konfiguraci PSD

Vynutit povoleni
obnoveni hesla

Vynutit rozsirené
overeni

Povolit ukladani
zakladniho

Zapnuto: UZivatel miZe konfigurovat funkci
platformy Security Platform Sifrovdni souborti a
sloZek pomoci jednotky PSD (Personal Secure
Drive).

Vypnuto: Uzivatel nemtze tuto funkci
konfigurovat, 1ze vSak pouZit predchozi
konfiguraci.

Zapnuto: Povoleni obnoveni hesla je v procesu
inicializace uZivatele povinné.

Pokud jiz byl uZivatel platformy Security
Platform inicializovan bez povoleni obnoveni
hesla, povoleni obnoveni hesla neni vynuceno.

Vypnuto: Povoleni obnoveni hesla neni
vynuceno. Obnoveni hesla 1ze povolit po
inicializaci uZivatele prostrednictvim nastroje
Nastaveni — Obnoveni hesla — Povolit... .

Zapnuto: Uzivatelé platformy Security Platform
musi pouZivat rozSirené ovéreni (pomoci
zakladniho uzZivatelského pristupového hesla).

Vypnuto: UZivatelé platformy Security Platform
mohou rozhodnout, zda chtéji pouZit rozsirené
ovéreni (pomoci zakladniho uZivatelského
pristupového hesla) nebo ovéreni heslem (pomoci
zakladniho uzZivatelského hesla).

A Tato zésada plati jen v pripadé, Ze je pro
vSechny uZivatele zapnuto alespon jedno
ovérovaci zarizeni. Pokud jiz byl uzZivatel
platformy Security Platform inicializovan, aniz
byl proveden vybér ovérovaciho zarizeni, pouZziti
rozSifeného ovéreni neni vynuceno.

Podrobnosti o rozsireném oveéreni

Zapnuto: Zakladni uZivatelské heslo miiZe byt v
aplikaci Infineon Security Platform uloZeno do

Zapnutc

Vypnutc

Vypnutc

Zapnutc



uZivatelského
hesla do paméti

Adresa URL, ze
které priivodce
zacne registraci
certifikatu

Typ certifikatu
EFS a registrace

pameéti, ¢imZ se sniZi poCet vyZadovaného
zadavani hesla béhem aktualni prihlaSovaci
relace. Minimalizuje se tak pocet vyzvani
uZivatele k zadani hesla.

Vypnuto: Dialogové okno Zakladni uZivatelské
heslo nenabidne moZnost docasné uloZit zakladni
uzivatelské heslo do paméti.

Zapnuto: Toto nastaveni urcuje webovou adresu, Vypnutc
kterou pouZije priivodce inicializaci uZivatele

platformy Infineon Security Platform k nacteni
certifikati pomoci webového prohliZece.

Stanka k ziskani certifikatu je dostupna v
privodci inicializace, pouze pokud je toto
nastaveni zapnuto a pri konfiguraci je vybrana
minimalné jedna funkce platformy Security
Platform.

Vypnuto: Stranka k ziskani certifikatu neni v
privodci inicializaci uZivatele platformy Infineon
Security Platform k dispozici.

Poznamky:

e Toto nastaveni je rovnéz podporovano jako
systémova zasada, aby byla zajiSténa
kompatibilita se starSimi verzemi aplikace
Security Platform Solution.

e Doporuceni: PouZivejte toto nastaveni jako
uzivatelskou zasadu.

e Zatimco toto nastaveni je nezavislé na pouZiti
certifikatu, existuje rovnéz specialni
uzivatelska zasada pro certifikaty EFS (Typ
certifikatu EFS a registrace).

Zapnuto: Typ certifikatu EFS lze omezit. Vypnutc
RovnéZ je moZné zapnout registraci externich

certifikati EFS urcenim webové adresy

certifikaCni autority.

1. Typ certifikatu EFS: Urcete, zda chcete



povolit vSechny typy certifikat (domény,
externi a automaticky podepsany), nebo jen
urcité typy certifikati. Toto omezeni se
pouZzije, kdyZ se uZivatel chysta registrovat
nebo vybrat certifikaty.

e Doménovy certifikat: Certifikat
registrovany prostrednictvim certifikacni
autority v ramci vlastni domény.

e Externi certifikat: Certifikat registrovany
prostiednictvim externi certifikacni
autority dostupné pres web.

e Certifikat podepsany svym drZitelem:
Certifikat vytvoreny na vlastnim pocitaci.

2. Adresa URL dotazu na certifikat:
Zadejte webovou adresu certifikacni autority
pro dotaz na certifikat, ktera se pouZzije pro
registraci certifikatu EFS, napr.
https://www.companyname.com/foldername.
Tato cilova cesta se pouZije, kdyZ je
certifikat EFS vyZadan od externi
certifikaCni autority.

e Adresa URL dotazu na certifikat je
volitelna.

e Jestlize zde nezadate cestu, uzivatelé
nebudou moci vyZadovat externi
certifikaty EFS.

e Chcete-li externi certifikaty EFS povolit,
zadejte platnou cestu, ktera bude pristupna
pro vSechny pocitacCe s platformou
Security Platform. V opacném pripadé se
registrace certifikatu EFS nezdari.

Vypnuto: Typ certifikatu EFS neni omezen.
Webova adresa, ktera se ma pouZzit k nacteni
certifikati EFS neni nastavena, to znamena, zZe
uzivatelé nemohou vyZadovat externi certifikaty
EFS.



Vyskyt
upozornéni na
vyprseni platnosti
certifikatu EFS

Obdobi platnosti
automaticky
podepsanych
certifikati EFS

Umisténi souboru
pro jednotku
Personal Secure
Drive

Minimdlni volné
misto po
vytvoreni

Poznamky:

o Certifikaty EFS se nepouZivaji jen pro EFS, ale
také pro jednotky PSD.

e Zatimco toto nastaveni je platné pouze pro
certifikaty EFS (které se maji pouZit pro EFS
nebo PSD), existuje rovnéz uzivatelska zasada,
ktera je nezavisla na pouZiti certifikatu (Adresa
URL, ze které priivodce zacne registraci
certifikatu).

Postup pfi registraci a vybéru certifikatu EFS

Zapnuto: Uzivatelé platformy Security Platform
budou pred vyprSenim platnosti certifikatu EFS
informovani bublinovou napovédou. Urcete, kdy
ma upozornéni probéhnout, napriklad 14 dni pred
vyprsenim platnosti certifikatu.

Vypnuto: K Zadnému oznameni o vyprSeni
certifikatu nedojde.

Zapnuto: Urcete dobu, po kterou budou
automaticky podepsané certifikaty EFS platné.

Vypnuto: Platnost je 10 let.

Zapnuto/Vychozi jednotka PSD: Timto se
nastavi jednotka, na které budou vytvoreny
soubory obrazu jednotky Personal Secure Drive.
Zadejte do pole tprav platné pismeno jednotky
bez dalsi cesty. Je-li pismeno jednotky neplatné,
uZivatelé nebudou moci vytvorit obraz souboru
jednotky Personal Secure Drive.

Vypnuto: UzZivatel miiZze vybrat cilovou
jednotku, na které budou vytvoreny soubory
obrazu jednotky Personal Secure Drive.

Zapnuto: Je-li jednotka PSD uloZena na
systétmovou jednotku (kde se nachazi aktualni
operacni systém), potom musi po konfiguraci

UZivatel
upozorne
dni pred
vyprseni
platnosti
certifikai

Zapnutc
dobou pl
10 let.

Vypnutc

Tato zas:
zapnuta .
nastaven



jednotky PSD

Povolit uzivateli
import klice

Vynutit prisnou
ochranu
soukromych
podpisovych klict
rozhrani MS-
CAPI

jednotky PSD ziistat definovana velikost volného
mista. Urcete, kolik volného mista musi ztistat na
systémové jednotce po konfiguraci PSD.

Vypnuto: Neexistuje Zadné omezeni, které se
tyka volného mista na systémovém oddilu po
vytvoreni jednotky PSD.

Priklad:

Tato zasada je zapnuta a je nastavena hodnotu 5
000 MB.

Minimalni velikost jednotky PSD je 20 MB pro
operacni systémy Windows 7 a Windows Vista a
10 MB pro vSechny ostatni operacni systémy.

e Za predpokladu, Ze by volny prostor pred
vytvorenim jednotky PSD byl 5 050 MB, pak
by maximalni velikost jednotky PSD byla 50
MB.

e Za predpokladu, Ze by volny prostor byl 5 000
MB, pak by na systémové jednotce nebylo
mozné vytvorit jednotku PSD.

Zapnuto: Uzivatelé platformy Security Platform
maji povoleno importovat soukromé klice do
platformy Security Platform. Soukromé klice se
importuji spolu s certifikaty prostrednictvim
aplikace ProhliZec certifikatu a Vybér certifikatu.

Vypnuto: UZivatelé platformy Security Platform
nemohou importovat soukromé klice do
platformy Security Platform.

Zapnuto: Vsechny klice pouZité vyhradné pro
podpisové operace rozhranim MS-CAPI jsou
chranény silnou ochranou soukromi. V tomto
pripadé€ je kli¢ chranén svym vlastnim heslem,
které je potfeba zadat, kdykoliv je kli¢ pouZit pro
podpisové operace.

Vypnuto: Podpisové klice nejsou chranény
Zadnym zvlastnim zptisobem.

hodnotu
MB.

Zapnutc

Vypnutc



Wytvoreni
nemigrovatelného
zdkladniho

uzivatelskeho
klice

4 Toto konkrétni heslo 1ze uloZit do paméti, aby
se zabranilo opakovanému zadavani. ProtoZe se
nevztahuje k zakladnimu uZivatelskému klici,
mechanismus mezipaméti pouzity pro zakladni
uzivatelské heslo toto heslo neovlivni.

Zapnutc

Zapnuto/Na vyzadani: Kdyz se uzivatel chysta ., 2,
p vy y y vyzadan

poprvé pouZit aplikaci Infineon TPM Strong
Cryptographic Provider, bude vyzvan k vytvoreni
nemigrovatelného zakladniho uZivatelského klice.
Aplikace Strong Cryptographic Provider
vyZaduje nemigrovatelny zakladni uZivatelsky
klic.

Zapnuto/Automaticky: U novych uzivateli se
béhem inicializace automaticky vytvori
nemigrovatelny zakladni uZivatelsky kli¢c. U
uZivateldi, ktefi jiZ jsou inicializovani, je
nemigrovatelny zakladni uzivatelsky klic
vytvoren na vyzadani.

Vypnuto: Zadny nemigrovatelny zékladni
uzivatelsky kli¢ nebude vytvoren, to znamena, Ze
aplikaci Infineon TPM Strong Cryptographic
Provider nelze pouZit.



Nastaveni pro verzi samostatného rezimu

Nastaveni, ktera jsou platna jen pro verzi samostatného rezimu.

Zasady

Zobrazeni
upozornéni
zalohy

Povolit
registraci
uzivatele

Vysvétleni

Zapnuto: UZivatelé platformy Security
Platform budou upozornéni bublinovou
napovédou, pokud se zalohovani povéreni a
kli¢t urcitého uZivatele nezdafrilo
(napriklad protoZe umisténi pro zalohovani
neni pristupné). UrcCete, jak Casto se
oznameni ma objevovat, napriklad kazdé 2
dny po neuspéSném zalohovani, dokud
nebude tispésné.

Vypnuto: Zadné oznameni o neuspéSném
zalohovani se nezobrazi.

Zapnuto/Povolit rozhrani Management
Provider a pruvodce: UZivatelé mohou
byt inicializovani prostrednictvim rozhrani
Management Provider, priivodce rychlou
inicializaci nebo priivodce inicializaci
uzivatele.

Zapnuto/Povolit pouze rozhrani
Management Provider: UZivatelé mohou
byt inicializovani pouze prostfednictvim
rozhrani Management Provider.

Vypnuto: UZivatelé nemohou byt
inicializovani.

TEM
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Vychozi
hodnota

Upozornéni se
uzivatelim
zobrazuje denné.

Zapnuto/Povolit
rozhrani
Management
Provider a
pravodce






Sluzby integrace platformy Security Platform

SluzZby integrace platformy Security Platform umozZiuji standardnim aplikacim
pouziti funkci ¢ipu Trusted Platform Module. To je moZné u aplikaci
podporujicich rozhrani Microsoft Crypto-API, Microsoft Cryptography Next
Generation (CNG) API nebo PKCS #11 Crypto-API.

V nasledujici tabulce jsou uvedeny vSechny dostupné komponenty integracni
sluzby:

Nazev Vysvétleni Crypto-API Podporované
poskytovatele aplikace/sluzby
(priklady)
Infineon TPM PouZziva se pro Microsoft e Sifrovéni
Cryptographic uzivatelské Crypto-API soubort a
Provider (CSP certifikaty. sloZek pomoci
uzivatele, bez K pouziti soukromého systému
podpory standardu klice certifikatu je soubort EFS a
AES) nezbytné ovéreni jednotky PSD
, uZivatele. e ZabezpecCeni e-
Infineon TPM Soukromy kli¢ mailu
RSA and AE,S uzivatelského (S/MIME) v
Cryp.tograp hic certifikatu je aplikacich
P£9V1der (C§ P . migrovatelny, tzn. Outlook a
uZivatele, véem€ 55, byt prenesen do Windows
podpory st,andardu jiného cipu Trusted Mail/Outlook
A,ES' Ngm k Platform Module. Express
dlSPOZfC,l M e Ovéreni klienta
E}I?Setréi;ilr&m dows prostrednictvim
protokolu
ALY SSL/TLS v
aplikaci
Internet
Explorer
e Registrace
certifikat
prostrednictvim

modulu snap-in



Certifikaty
spoleCnosti
Microsoft a
prostiednictvim
verejnych
certifikacnich
autorit
podporujicich
aplikaci
Internet
Explorer
Podepsana
makra

v aplikaci
Microsoft
Office
Checkpoint
VPN
vyuZzivajici
rozhrani
Microsoft
Crypto-API
Klientské
aplikace
Entrust
vyuZzivajici
rozhrani
Microsoft
Crypto-API
Digitalni
podpis aplikace
Adobe a
Sifrovani
souborti Adobe
Ovéreni
uZivatele
pomoci modulu
EAP-TLS



Infineon TPM
PKCS #11
Provider
(rovnéz zvany
,» TPM Cryptoki
Token“)

PKCS #11
Crypto-API

Zabezpeceni e-
mailu
(S/MIME) v
aplikaci
Mozilla
Thunderbird
Oveéreni klienta
prostrednictvim
protokolu
SSL/TLS v
aplikaci
Mozilla Firefox
Registrace
certifikati
prostrednictvim
certifikacnich
autorit
podporujicich
aplikaci
Mozilla Firefox
Registrace
certifikati
prostrednictvim
certifikacni
autority
zaloZené na
serveru Sun
Certificate
Server
ZabezpecCeny
webovy pristup
a vzdaleny
pristup pomoci
systétmu RSA
SecurID
Klientské
aplikace
Entrust
vyuZzivajici



Infineon TPM
Strong
Cryptographic
Provider (bez

podpory standardu

AES)

Infineon TPM
Platform
Cryptographic
Provider (CSP
platformy)

Pouziva se pro
uZivatelské
certifikaty.

Ovéreni uzivatele je

vyZadovano pri
kazdém pouZziti

soukromého klice

certifikatu.
Soukromy klic¢
uzivatelského
certifikatu je

nemigrovatelny, tzn.
vazany na Cip Trusted
Platform Module.

Pouziva se pro

pocitacové certifikaty.
K pouziti soukromého
klice certifikatu neni
vyZadovana Zadna
specialni autorizace,
protoZe soukromy klic¢

pocitacového

certifikatu je chranén

Cipem Trusted

Platform Module.

Soukromy kli¢
pocitacového
certifikatu je

nemigrovatelny, tzn.
vazany na Cip Trusted
Platform Module.

Abyste mohli
pouzivat CSP

platformy, musite byt
spravce nebo clen

Microsoft
Crypto-API

Microsoft
Crypto-API

rozhrani PKCS
#11

Urceno
zejména k
ovéreni
uzivatele v siti
VPN.

Ovéreni IEEE
802.11 EAP-
TLS mezi
klientem
WLAN a
serverem
RADIUS (ve
fazi navazovani
spojeni
prostrednictvim
protokolu
TLS), ve
spravovaném
podniku na
strané klienta
WLAN
Ovéreni IEEE
802.1X EAP-
TLS v pevné
zapojenych
sitich LAN



Storage Provider
(KSP)

skupiny spravcd.

Infineon TPM Key Limitovany Microsoft
zprostredkovatel Cryptography
ulozisté klice. Next
Zajist'uje pristup Generation
pouze k dalSim (CNG) API
sluzbam Infineon
TPM Cryptographic

Service Provider.
Podporuje jen
podpisové a
deSifrovaci operace,
nikoliv vSak vytvareni
part klici TPM RSA.

mezi klientem
a serverem
RADIUS (ve
fazi navazovani
spojeni
prostiednictvim
protokolu
TLS), ve
spravovaném
podniku na
strané klienta
Ovéreni
pocitace
prostrednictvim
protokolu
[PSec na strané
klienta VPN

Microsoft
.NET 3.0
Dalsi priklady
naleznete v
ostatnich
sluzbach
Cryptographic
Service
Provider.

Chcete-li ziskat dalSi podporované aplikace, kontaktujte produktovou podporu.
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Sluzby platformy Security Platform

Sluzby platformy Security Platform poskytuji aplikacni balik odpovidajici
skupiné Trusted Computing Group (TCG).

Aplikacni balik TCG (TSS) je vystavén z nasledujicich modul:
e Poskytovatel sluzeb TSS (aplikacni balik TCG)
e Sluzba jadra TSS

e Knihovna ovladace zarizeni TSS

Aplikacni balik TCG je nedilnou soucasti platformy kompatibilni se skupinou
TCG a poskytuje funkce, jeZ mohou pouZivat rozsifené operacni systémy a
aplikace.

i) Doporuceni:
Informujte se u produktové podpory, zda je pro dany Cip Trusted Platform
Module k dispozici aktualizace firmwaru.
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Serverové integraCni sluzby

Komponenta Serverové integracni sluzby komunikuje se serverem Trusted
Computing Management Server. UmoZiiuje integraci platformy Security
Platform se serverem Trusted Computing Management Server (viz serverovy
rezim).

Jedna se o vnitini komponentu bez jakéhokoliv grafického uZivatelského
rozhrani. Hlavni casti komponenty Serverové integracni sluzby je sluzba Client
Side Control Agent.

Nazev Vysvétleni
komponenty
Client Side Synchronizuje stav platformy a uZivatelskych povéreni se

Control Agent serverem Trusted Computing Management Server (viz stavy
uzivatelské relace).

Neni-li komponenta Serverové integracni sluzby zahrnuta v dané verzi aplikace
Infineon TPM Professional Package, mtzZete ji ziskat od svého dodavatele.

Informace o zptlisobu instalace komponenty Serverové integracni sluzby
naleznete v souboru ReadmeServerIntegrationServices.txt. Nainstalovanou verzi
urcite podle verze sluzby Client Side Control Agent, ktera je uvedena v sekci
dalsi podrobnosti nastroje Nastaveni.
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Pouzivani funkci platformy Security Platform ve vaSich
aplikacich

Platforma Infineon Security Platform podporuje funkce verejnych klic¢
obsaZené ve Windows 2000/Windows XP a funkce infrastruktury verejnych
kli¢h zaloZené na standardu PKCS #11. Tato podpora zahrnuje kompletni proces,
vCetné zapisu digitalnich certifikat(, konfigurace aplikaci pouZivajicich
certifikaty a spravy funkci specifickych pro jednotlivé uZivatele platformy
Infineon Security Platform.

Aplikace vyuZivajici digitalni certifikaty:

Personal Secure Drive (PSD)

Systém souborti EFS

Zabezpeceni e-mailu

Podepsana makra v aplikaci Microsoft Word

Zabezpecena sit'ova pripojeni
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Certifikaty a infrastruktura verejnych klic¢a (PKI)

Pred zahajenim pouZzivani funkci platformy Security Platform si musite vyZadat
jeden nebo vice certifikatti. Pokud ve své doméné nepouZivate automaticky
podepsané certifikaty nebo certifikaty od certifikaCni autority, budete potfebovat
pristup do infrastruktury vefejnych klica.

Ke spravé certifikatii slouzi ProhliZec certifikatii/Vybér certifikatu platformy
Security Platform.

‘y Nasledujici témata obsahuji zakladni informace o certifikatech a o
infrastrukture verejnych klicli a jsou prevazné urcena spravcim.
Digitalni certifikaty
Infrastruktura verejnych kli¢ii v operacnich systémech Windows

Infrastruktura verejnych kli¢ii ve standardu PKCS #11
TEM
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Digitalni certifikaty
Digitalni certifikaty jsou elektronicka povéreni, ktera potvrzuji identitu
jednotlivce nebo spolecCnosti. Digitalni certifikat v zasadé spojuje identitu

vlastnika digitalniho certifikatu s parem elektronickych klict, které 1ze pouZzit k
podepsani digitalnich informaci.
Digitalni certifikat musi obsahovat nasledujici informace:
e Vefejny klic vlastnika
Jméno vlastnika
Datum vyprSeni platnosti digitalniho certifikatu
Sériové Cislo digitalniho certifikatu
Nazev CA, ktera certifikat vydala
Digitalni certifikat certifikacni autority, ktera digitalni certifikat vydala

Kromé téchto informaci miZe digitalni certifikat také obsahovat dalsi informace
zadané uzivatelem, napriklad:

e PoStovni adresu
e E-mailovou adresu (u nékterych aplikaci je toto pole povinné)
e Zakladni registracni informace (napriklad zemé, vék, pohlavi, atd.)

Digitalni certifikaty jsou obvykle vydavany a spravovany dtvéryhodnou treti
stranou nazyvanou certifikacni autorita (CA). Proces ziskani certifikatu lze
zobecnit pro velky pocet téchto certifikacnich autorit. Existuje velké mnozZstvi
certifikacnich autorit, které spliiuji nartistajici poZadavky na digitalni certifikaty
vydavanim certifikati pouzivanych k nejrtiznéjSim tceltim, od zabezpeceného e-
mailu aZ po zabezpecenou komunikaci po Internetu nebo Intranetu.
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Ziskani digitalniho certifikatu od verejné certifikacni
autority

Pokud chcete pouZivat technologii vefejnych kli¢ti nabizenou spolec¢nosti
Microsoft, musite nejprve ziskat Digitalni ID. Diky neustale nartistajici
poptavce po digitalnich ID nabizi velky pocet komercnich certifikacnich autorit,
napriklad VeriSign nebo Thawte, digitalni certifikaty, které 1ze pouZivat pro
celou fadu tceld, jako je napriklad zabezpeceny e-mail nebo podepisovani
maker.
Komer¢ni certifikacni autority vydavaji rizné typy certifikatti, napriklad:
e Osobni certifikaty pro digitalni podepisovani e-mailii a informaci
zabezpecené posilanych po verejné siti.
o Certifikaty ovéreni klientti a certifikaty ovéfeni serverii pouZivané pro
zabezpecené prenaseni informaci mezi klienty a servery.

e Certifikaty vydavateli softwaru pouzivané komercnimi softwarovymi
spolecnostmi k digitdlnimu podepisovani svych softward.

CertifikaCni autority mohou vydavat mnoho dalSich typti certifikatt. Kazda
certifikacni autorita ma svij vlastni popis postupti pii poskytovani certifikaCnich
sluZeb — CPS (Certificate Practice Statement), na némz je vydavani certifikatt
zaloZeno. Proto je vhodné navstivit webové stranky rtznych certifikac¢nich
autorit, precist si jejich CPS a teprve poté se rozhodnout, od které z nich si
nechate certifikat vystavit.

Pri vybéru certifikacni autority byste méli vzit v tivahu nasledujici otazky:

¢ Je dana certifikacni autorita diivéryhodna, funguje ve vaSem regionu a
spliiuji jeji certifikacni postupy vaSe poZzadavky?

e Je tato certifikaCni autorita Siroce znama? Povazuje vétSina lidi tuto
certifikacni autoritu za renomovanou a diivéryhodnou? Pokud zvolite
certifikaCni autoritu s pochybnou povésti, mohou uZivatelé vas certifikat
odmitnout.

e PoZaduje od vas dana certifikaCni autorita podrobné informace k ovéreni
vaSeho povéreni?

e Ma dana certifikacni autorita systém pro prijimani online poZadavki na
certifikaty, napriklad pozadavki generovanych serverem pro spravu klic¢i?
Takovy systém vam miiZe uSetfit spoustu c¢asu a miiZze urychlit proces
vyZadovani, ziskavani a instalovani certifikata.

e Odpovida cena za sluzby certifikacni autority vasSim pozadavkim?



Poté, co se rozhodnete, od které komercni certifikacni autority ziskate sviij
certifikat, musite této certifikacni autorité predloZit sviij poZadavek. Mnoho
certifikacnich autorit podporuje online postup podavani Zadosti.

‘y Vyberte si pro vas certifikat jednoho ze zprostredkovatelti
kryptografickych sluZzeb dodavanych v ramci feSeni Security Platform.

Po zpracovani Zadosti obdrZite pokyny, jak certifikat nainstalovat a pouZivat.
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Infrastruktura vefejnych kli¢t v operacnich systémech
Windows

Komplexni infrastrukturu vefejnych kli¢t predstavil v ramci platformy Windows
operacni systém Microsoft Windows 2000. Tato infrastruktura vylepSuje
kryptografické sluzby vyuZzivajici verejné klice v systému Windows uvedené na
trh v priibéhu nékolika minulych let. Pfedstavuje integrovanou sadu sluzeb a
nastroja pro spravu, urcenych k vytvareni, zavadéni a spravovani aplikaci
vyuZivajicich verejné klicCe.

To znamena, Ze vyvojari aplikaci mohou vyuzZivat mechanizmy zabezpeceni
sdilenych utajovanych informaci nebo mechanizmy zabezpeceni zaloZené na
verejnych klic¢ich podle potreby. Podniky tak mohou spravovat sva prostredi a
své aplikace pomoci nastrojli a zasad konzistentnich pro celou organizaci.

Infrastruktura vefejnych klici nenahrazuje existujici mechanizmy zabezpeceni a
ovérovani domén systému Windows zaloZené na radi¢i domén (DC) a centru
distribuce klict protokolu Kerberos. Infrastruktura verejnych kli¢ti spolupracuje
s témito sluzbami a nabizi vylepSeni umoZiujici aplikacim pohotoveé reagovat na
poZadavky z extranetu a Internetu. Infrastruktura vefejnych klic¢t fesi potfebu
Skalovatelné a distribuované identifikace, ovéfovani, integrity a diivérnosti tim,
Ze obsahuje ramec sluZeb, technologii, protokoli a standardd, které vam
umoziuji zavést a ridit odolny a Skalovatelny systém zabezpeceni informaci.
Podpora vytvareni, zavadéni a Fizeni aplikaci pouZivajicich verejné klice je
jednotnou soucasti pracovnich stanic a servert se systémem Windows 2000 nebo
Windows NT4.

Mezi zakladni soucasti infrastruktury vefejnych klict patii digitalni certifikaty,
seznamy odvolanych certifikatt a certifika¢ni autority. Podnikovi spravci museji
zajistit, aby byla infrastruktura vefejnych kli¢t vytvorena jesté predtim, nez
zacCnou V siti pouZivat Sifrovani vyuZivajici verejné klicCe.

Podrobnosti o konceptech infrastruktury verejnych kli¢i a o certifikac¢nich
sluzbach naleznete na webu Microsoft TechNet.

Infrastrukturu verejnych kli¢ti miiZete v organizaci nastavit nasledujicim
zplisobem:

e Sluzby Active Directory
e Instalace certifikacni autority
e Zména Sablony uZivatelského certifikatu



e Zapis certifikat
Tento dokument obsahuje prehled nékterych vysSe uvedenych poloZek a také

odkazy na podrobnéjsi informace tykajici se téchto témat.
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Konfigurace sluzby Active Directory

SluZba Active Directory je adresarova sluzba pouZivana systémem Microsoft
Windows 2000. Tvori zaklad distribuovanych siti systému Windows 2000.
SluZba Active Directory zajistuje zabezpecené, strukturované a hierarchické
ukladani informaci o prvcich v podnikové siti, napriklad o uZivatelich,
pocitacich, sluZbach, atd.

Sluzba Active Directory musi byt nainstalovana v doméné, ve které chcete
nastavit infrastrukturu verejnych klict, protoze veskeré informace od certifika¢ni
autority tykajici se umisténi, zasad, certifikat a seznamt odvolanych certifikati,
jsou uloZeny v adresari Active Directory.

Po nainstalovani sluZzby Active Directory do své domény do ni musite pridat
uZivatele. K pridavani, pfesouvani, odstranovani nebo upravovani vlastnosti
prvki jako jsou uzivatelé, kontakty, skupiny, atd., mtzZete pouZit modul snap-in
,UZivatelé a pocitaCe sluZzby Active Directory*.

Podrobnosti o sluZzbé Active Directory naleznete na webu Microsoft TechNet.

Dalsim krokem pri nastavovani infrastruktury vefejnych klict je instalace
certifikaCni autority.
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Instalace certifikaCni autority

Certifikacni autorita je sluzba, ktera vydava certifikaty potrebné k provozu
infrastruktury vefejnych klica. Tyto certifikaty se obvykle vydavaji Zadatelim na
zakladé stanovenych kritérii. CertifikaCni autorita ruci za platnost vazby mezi
vefejnym kliCem subjektu a informacemi o identité subjektu uloZenymi ve
vydaném certifikatu. Certifika¢ni autorita miZe byt externi, komercni nebo miize
byt provozovana vasi spolec¢nosti. (JelikoZ je certifikacni autorita velice dileZita,
ma veétSina organizaci svoji vlastni).

Infrastruktura verejnych kli¢i systému Windows 2000 pouZiva hierarchicky
model certifikacni autority, ktery je charakteristicky Skalovatelnosti, snadnosti
spravy a podporou certifikati vydanych nezavislymi komercnimi certifikacnimi
autoritami.

Systém Windows 2000 podporuje dva typy sluZeb certifikacni autority:
podnikové a samostatné. Zakladni rozdil mezi témito dvéma sluzbami
certifikacni autority spociva ve zptisobu, jakym vydavaji certifikaty. Samostatna
certifikaCni autorita vydava certifikaty bez ovéreni Zadatele a obvykle vyZaduje,
aby spravce certifikaCni autority schvaloval Zadosti na zakladé dalSich informaci.

Podnikova certifikacni autorita vyZaduje existenci domény systému Windows
2000 a ovétuje Zadatele na zakladé jeho prihlasovacich informaci do domény.
Podnikova certifikacni autorita navic pouziva Sablony certifikatd k rozliSovani
mezi riznymi typy certifikat podle jejich ucelt. UZivatelé mohou ziskavat
rizné typy certifikati podle svych prihlaSovacich prav do domény nebo podle
ucelu ke kterému chtéji certifikaty pouZivat.

Podnikovou certifikacni autoritu nainstalujte pouze v pripadeé, Ze zamyslite
vydavat certifikaty pouze uZivatelim nebo pocita¢lim uvnitt organizace, ktera je
soucasti domény systému Windows 2000. Samostatnou certifikacni autoritu
musite nainstalovat v pripadé, Ze budete vydavat certifikaty uzivateliim nebo
pocita¢iim nachazejicim se mimo doménu systému Windows 2000.

Poznamka: Podnikova certifikacni autorita obsahuje modul se zvlastnimi
zasadami, ktery Fidi zpracovavani a vydavani certifikatti. Zasady pouzivané
témito moduly zasad jsou uloZené v objektu certifikaCni autority v adresari
Active Directory. Proto musite mit pred nainstalovanim podnikové certifikacni
autority plné funkcni sluZzbu Active Directory a server DNS.

Postup instalace certifikacni autority ve své doméné naleznete na webu



Microsoft TechNet.

Dalsim krokem pri nastavovani infrastruktury vefejnych klicl je zména Sablony
uZivatelského certifikatu, ktera vam umozni pouZivat zprostredkovatele
kryptografickych sluZzeb dodavané v ramci feSeni Security Platform Solution.
TRM
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Zmena Sablony uzivatelského certifikatu

Pomoci privodce podanim Zadosti o certifikat si miiZe uzivatel pro odpovidajici
Sablonu certifikatu vybrat pouze jednoho zprostredkovatele kryptografickych
sluzeb uloZeného v adresari Active Directory. Aby bylo mozZzné v Zadostech o
certifikaty pouZivat zprostredkovatele kryptografickych sluzeb dodavanych v
ramci platformy Security Platform Solution, je nutné upravit odpovidajici
Sablonu uzivatelského certifikatu.




Jak se upravuje Sablona uZivatelského certifikatu uloZena
v adresari Active Directory?

1. Instalace editoru ADSI
Sablonu uZivatelského certifikatu lze upravovat pomoci editoru ADSI
(Active Directory Services Interfaces). Tento editor je modul snap-in
konzoly MMC a je soucasti nastroji pro podporu systému Windows
umisténych ve sloZce Support\Tools na disku CD systému Windows 2000
Server. Tyto nastroje miZete nainstalovat dvojitym kliknutim na ikonu
Nastaveni v této sloZce. Podrobnosti o instalaci a pouZivani nastroji pro
podporu systému Windows 2000 a jejich napovédy naleznete v souboru
Readme.doc umisténém ve sloZce Support\Tools disku CD s operacnim
systtmem Windows 2000. Podrobnosti o pouZivani editoru ADSI naleznete
v napovédé pro nastroje sady Windows 2000 Resource Kit.

2. Spusténi editoru sady ADSI

Adsiedit.msc (modul snap-in konzoly MMC editoru sady ADSI) se
automaticky pokusi nacist aktualni doménu, do které je uZivatel prihlasen.
Pokud je pocitac nainstalovan v pracovni skupiné nebo neni z néjakého
divodu prihlaSen do domény, opakované se zobrazi chybové hlaseni
»,Zadana doména neexistuje.“ Pokud se chcete témto problémim vyhnout,
otevrete soubor mmc.exe, pridejte modul snap-in ADSI Edit manualné,
proved'te veSkera potiebna pripojeni za pouZiti vSech potrebnych povéreni a
poté uloZte soubor konzoly. Ziskate tak vlastni vychozi konzolu, ktera bude
spolupracovat s editorem ADSI.

3. Vybér Sablony uzivatelského certifikatu
Pokud chcete rozsirit Sablonu certifikatu, musite v modulu Adsiedit.msc
upravit nasledujici uzly:
CN=<néazev Sablony>, CN=Sablony certifikatti, CN=Sluzby vefejnych
kli¢ti, CN=Sluzby, CN=Konfigurace, DC=.

4. Uprava sablony uzivatelského certifikatu

Kliknéte pravym tlacitkem na polozku CN=Uzivatel a v zobrazené nabidce
kliknéte na prikaz Vlastnosti.



Vyberte nasledujici vlastnost: pKIDefaultCSPs.

Upravte atribut:
Pridejte nasledujici text: <n>,Infineon TPM Cryptographic Provider (kde
<n> je poradové Cislo v seznamu Hodnoty).

Priklad: Seznam Hodnety jiZ obsahuje dvé poloZzky:
1,Microsoft Enhanced Cryptographic Provider v1.0
2,Microsoft Base Cryptographic Provider v1.0

Pridejte nasledujici text:
3,Infineon TPM Cryptographic Provider

Kliknéte na tlacitko Pridat a poté kliknutim na tlacitko Pouzit uloZte
zménu v Sabloné certifikatu.

Certifikacni autorita je nyni pripravena zahajit zapis uzivateli pro certifikaty
platformy Security Platform.
Poznamka: Pokud chcete pouZivat zprostredkovatele kryptografickych sluzeb

dodavané v ramci feSeni Security Platform Solution v jinych Sablonach, jsou
potfebné kroky podobné tém popsanym vyse.
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Zapis certifikatt

Certifikaty slouZi k nastoleni diivéry ve vztahu mezi vefejnym klicem a osobou
vlastnici odpovidajici soukromy klic. Certifikat je prohlaseni, digitalné
podepsané svym vydavatelem, potvrzujici, Ze dany verejny kli¢ patfi subjektu,
drZicimu dany certifikat. Certifikaty obvykle obsahuji informace o identité
osoby, ktera ma pristup k soukromému klici, odpovidajicimu verejnému klici
uvedenému v certifikatu.

UZivatelsky certifikat asociovany s jednim ze zprostredkovateli
kryptografickych sluzeb, obsaZenych v softwaru Security Platform Solution, 1ze
zapsat pomoci

e modulu snap-in Certifikat, spusténého na konzole Microsoft Management
Console nebo

e webové aplikace, nabizené serverovymi operacnimi systémy Microsoft
Windows.
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Zapis certifikatli pomoci konzole Microsoft Management
Console

Tato metoda je pouZitelna pouze v pripadé, kdyZ se mistni pocitac a certifikacni
autorita nachazeji ve stejné doméné Windows.

1.

Spusténi modulu snap-in Certifikaty konzole Microsoft Management
Console

Spust'te konzolu Microsoft Management Console a pridejte modul snap-in
Certifikaty pro spravu certifikat vlastniho uzivatelského uctu.

Zavolani priivodce podanim Zadosti o certifikat

Kliknéte pravym tlacitkem na logické tloZzisté Osobni a kliknutim na
poloZzku Pozadat o novy certifikat... spust'te Priivodce podanim zZadosti o
certifikat .

Zpracovani Zadosti o certifikat
Pokracujte kliknutim na tlacitko DalSsi.

Vyberte typ certifikatu UZivatel a zaSkrtnéte policko Upresnit. Tento
postup je nutny pro pozd€jsi propojeni certifikatu s jednim ze

zprostiedkovatelt kryptografickych sluzeb dodavanych spolec¢né s
platformou Security Platform Solution.

Pokracujte kliknutim na tlacitko DalSsi.

Pro pozadovany certifikat vyberte jednoho ze zprostredkovatelti
kryptografickych sluZeb dodavanych v ramci feSeni Security Platform.
Délka klice se automaticky nastavi na vychozi délku klice
zprostiedkovatele kryptografickych sluzZeb.

_y Pokud nejsou v seznamu uvedeni zprostredkovatelé
kryptografickych sluZeb dodavanych s platformou Security Platform,
tak zkontrolujte, zda byla upravena Sablona uZivatelského
certifikatu.

Pokracujte kliknutim na tlacitko DalSsi.



6. Vyberte certifikacni autoritu, které chcete odeslat Zadost.
Pokracujte kliknutim na tlacitko DalSsi.

7. Zadejte nazev a popis nového certifikatu.
Pokracujte kliknutim na tlacitko DalSsi.

8. Dokoncete zadost o certifikat kliknutim na tlacitko Dokoncit.

Zobrazi se potvrzeni, ze zadost o certifikat byla Uspésné provedena.
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Zapis certifikati pomoci webového prohlizece

Nasledujici casti popisuji zapis certifikat pomoci standardni certifikacni
autority spolecnosti Microsoft, protoZe ji 1ze nainstalovat na serverové operacni
systémy spolecnosti Microsoft (napt. Microsoft Windows Server 2003).

Verejné certifikacni autority mohou pouZivat jina webova rozhrani.

1. Spusténi aplikace Internet Explorer Spustte aplikaci Internet Explorer a
prejdéte na vychozi stranku vasi podnikové certifikacni autority.
Vyberte moZnost Pozadat o certifikat a pokracujte kliknutim na tlacitko
Dalsi.

2. Zpracovani zadosti o certifikat
Vyberte moznost Zadost o uzivatelsky certifikat a pokracujte kliknutim na
tlacitko Dalsi.

‘y Pokud vyberete mozZnost Rozsirena Zadost, bude v Zadosti mozZné
nastavit a zvolit vice parametri. Tuto mozZnost bude nutné pouzit,

abyste mohli vybrat jednoho ze zprostiedkovatelt kryptografickych
sluzeb dodavanych s platformou Security Platform.

Kliknutim na poloZku DalSi moeZnosti miiZete asociovat zprostfedkovatele
kryptografickych sluZeb s vyZadovanym certifikatem.

Pokud kliknete na tlacitko Odeslat, pouZiji se v Zadosti o certifikat
nasledujici vychozi hodnoty:

Zprostredkovatel ; .
kryptografickych sluzeb: MS Base Cryptographic Provider V1
Délka klice: Vychozi dé!ka'zprosttjedkovatele
kryptografickych sluzeb

Silnd ochrana soukromého

y Ne
klice:
Nazev kontejneru: Ndhodny identifikator GUID

Certifikat bude asociovany se zprostfedkovatelem Ms Base Cryptographic Provider
V1.

Pro pozadovany certifikat vyberte jednoho ze zprostredkovatelt
kryptografickych sluZeb dodavanych v ramci feSeni Security Platform.
Délka klice se automaticky nastavi na vychozi délku klice daného
zprostredkovatele kryptografickych sluZeb a nazev kontejneru je nahodny



identifikator GUID.

‘y Pokud nejsou v seznamu uvedeni zprostredkovatelé
kryptografickych sluZeb dodavani s platformou Security Platform,
tak zkontrolujte, zda byla upravena Sablona uZivatelského

certifikatu.

Zadost o certifikat dokoncete kliknutim na tla¢itko Odeslat.
Zobrazi se potvrzeni, Ze Zadost o certifikat byla tispésné provedena.

Prijaty certifikat miiZete nainstalovat do svého systému kliknutim na
tlacitko Nainstalovat tento certifikat.
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Infrastruktura vefejnych kli¢a (PKI) ve standardu PKCS
#11

Standard PKCS #11 definuje spolecné rozhrani pro vytvareni, pouzivani a
spravovani certifikatl a Sifrovacich klict. Kazda implementace tohoto rozhrani
predstavuje jiny pristup k ustfedni technologii, protoZe standard PKCS #11
neobsahuje Zadné prohlaseni tykajici se Sifrovaciho tokenu zajiStujiciho zakladni
funkce. Na trhu existuji riizna reSeni zaloZena na software, ¢ipovych kartach
nebo na specialnich hardwarovych Sifrovacich modulech. Kazda knihovna
odpovidajici standardu PKCS #11 implementuje sviij vlastni zptisob zaclenéni
téchto specialnich zafizeni a také zptisob jejich vyuZivani k vytvareni a
zpracovani prislusnych Sifrovanych dat.

JelikoZ standard PKCS #11 definuje rozhrani nezavislé na platformé, existuje
mnoho riznych feSeni od riznych vyrobct a tento standard je podporovan na
mnoha platformach a operacnich systémech.

Knihovny kompatibilni se standardem PKCS #11 poskytuji své funkce pomoci
jasné definovaného rozhrani. Podle primarniho cile dané implementace mtize
knihovna PKCS #11 podporovat pouze cast tohoto definovaného rozhrani.

Pri vytvareni infrastruktury vefejnych klict vyZaduji aplikace vyuZivajici modul
PKCS #11 pristup do trvalého uloZisté, zajistujiciho zabezpecené a spolehlivé
uloZeni dat uZivatelskych certifikatti a soukromych kli¢. Standard PKCS #11
neobsahuje Zadné prohlaseni tykajici se mechanizmu uloZisté. Jedinou mozZnosti
zajisténi pozadovanych funkci je béZné pouzivany mechanizmus adresarovych
sluZeb. Pristup do téchto adresarovych sluzeb je velice Casto realizovan pomoci
protokolu LDAP (Lightweight Directory Access Protocol).

Systémy Windows 2000 / XP neobsahuji vlastni knihovnu PKCS #11, takZe jeji
funkce museji byt dodany v ramci produkti od jinych vyrobci. ReSeni platformy
Infineon Security Platform obsahuje knihovnu implementujici rozhrani PKCS

Sifrovaci operace, jako je napriklad generovani klicd.

Ve stejném systému se nachazi fada nezavislych implementaci tohoto standardu.
Je béZné, Ze u aplikaci pouZivajicich tyto knihovny je nutné provést jeden krok
konfigurace navic, aby byl zajiStén jejich spravny pristup do odpovidajicich
moduld.

Aplikace zaloZené na standardu PKCS #11 museji nicméné implementovat



veSkerou administrativni praci potfebnou k ziskani dat nutnych k zajisténi funkci
rozhrani PKCS #11.

VI, ee

zaloZené na verejnych kli¢ich pouZitim riznych implementa¢nich modult
standardu PKCS #11, aniZ by museli provadét jakékoliv zmény v platformé nebo
v softwaru, na kterém pracuji. Podniky tak mohou spravovat sva prostredi a své
aplikace pomoci nastrojii a zasad konzistentnich pro celou organizaci.

Aby mohli ostatni uZivatelé ¢ist Sifrované zpravy nebo ovérovat podepsané e-
maily, museji byt uzivatelské certifikaty uloZeny ve verejném adresari. Tento
adresar se obvykle nachazi na serveru dosaZitelném zevnitf prisluSné organizacni
jednotky.

Mezi zakladni soucasti infrastruktury verejnych kli¢i patii digitalni certifikaty,
seznamy odvolanych certifikatt a certifika¢ni autority. Podnikovi spravci museji
zajistit, aby byla infrastruktura vefejnych kli¢t vytvorena jesté predtim, nez
zacCnou V siti pouZivat Sifrovani vyuZivajici verejné klicCe.

Infrastrukturu verejnych kli¢ti miiZete v organizaci nastavit nasledujicim
zplisobem:

¢ Instalace certifikacniho serveru

e Definovani nezavislého poskytovatele certifikacnich sluzeb

e Konfigurace aplikace Mozilla Firefox pro pouZzivani knihovny PKCS #11
platformy Infineon Security Platform.

e Ziskani certifikatl pro ovérovani klientli od certifika¢ni autority

Tato prirucka obsahuje prehled nékterych vyse uvedenych poloZek a také odkazy

na podrobnéjsi informace tykajici se téchto témat.

‘y Po provedeni upgrade softwaru Security Platform Solution nemuseji
aplikace pouZivajici reSeni Security Platform Solution pomoci rozhrani
PKCS#11 fungovat spravné, protoZe soubor PKCS#11 DLL (ifxtpmck.dll)
se nyni nachazi v instalacnim adresari softwaru Security Platform
Solution. V predchozich verzich tohoto produktu se nachazel v adresari
system32. Je nutné zménit konfiguraci téchto aplikaci tak, aby nacitaly
soubor ifxtpmck.dll z nového umisténi.
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Konfigurace standardu PKCS #11 pro aplikaci Mozilla
Firefox

Standard PKCS #11 definuje na platformé nezavisla prostredi a technologie
urcené pro zpracovavani prvkili zabezpeceni v ramci infrastruktury vefejnych
kli¢a v distribuovaném prostredi. Existuje nékolik feSeni od rtiznych vyrobct.
Softwarové feSeni Infineon Security Platform Solution obsahuje knihovnu
(softwarovych funkci) PKCS #11, ktera implementuje vSechny funkce potrebné
pro cinnost platformy Infineon Security Platform. Tato knihovna pouzZiva pro
vétSinu operaci tykajicich se zabezpeceni Cip Trusted Platform Module.

Aplikace Mozilla Firefox podporuje vice neZ jednu knihovnu PKCS #11.
Soucasti standardniho produktu je feSeni zaloZené zcela na softwarovych
mechanizmech.

Knihovnu PKCS #11 obsaZenou v softwarovém feSeni Infineon Security
Platform Solution je nutné konfigurovat v aplikaci Mozilla Firefox pouze
jednou. V priibéhu tohoto procesu je mozné vypnout standardni knihovnu PKCS
#11. Toto rozhodnuti je nutné ucinit ve spolupraci se spravcem systému.



Konfigurace aplikace Mozilla Firefox

6.

1. Spustte aplikaci Mozilla Firefox.

2. Vyberte prikaz MozZnosti... v nabidce Nastroje. Otevre se panel MoZnosti.
3.
4

. Zaskrtnutim policka Pouzivat hlavni heslo definujete heslo chranici vasi

Na panelu Moznosti kliknéte na ikonu Zabezpeceni.

databazi certifikatu.

Dvakrat zadejte Nové heslo. Tlacitko OK bude aktivni, pouze pokud budou
obé zadané hodnoty shodné. Pole Kvalita hesla udava uroven zabezpeceni
aktualné zadané hodnoty. Abyste dosahli stejné irovné zabezpeceni tohoto
hesla, jako je doporuCovana drovern pro hesla v ramci softwarového reSeni
Infineon Security Platform Solution, doporucujeme si projit tyto pokyny k
pouzivani hesel. Pokud chcete zménit jiZ zadané heslo, musite zadat
Aktualni heslo.

Kliknéte na tlacitko OK.

Konfigurace e-mailu je popsana v casti konfigurace zabezpeceni e-mailu.




Konfigurace zpracovani certifikatu

Tato ¢ast popisuje konfiguraci zptisobu zpracovani certifikati v aplikaci Mozilla
Firefox.

1.

Kliknutim na ikonu Upresnit na panelu MoZnosti zahajite konfiguraci
prostredi pro zpracovavani certifikata.

Kliknéte na kartu Sifrovani. V nabidce Vybér certifikatu nastavte rezim
na Pokazdé se dotazat. Tak zajistite, Ze neprobéhne zZadné ovéreni klienta
bez védomi uZivatele.

Kliknutim na tlacitko BezpecCnostni zarizeni oteviete nastroj Spravce
zarizeni.

Kliknutim na tlacitko Nacist otevrete dialog konfigurace nového modulu
PKCS #11.

Pole Nazev modulu je povinné, v poli Nazev souboru modulu je uvedeno
IfxTPMCK.dIl. Pokud neni modul umistén ve sloZce obsaZené v systémové
proménné PATH, mtiZete pomoci tlacitka Prochazet soubor najit. Potvrd'te
nastaveni kliknutim na tlacitko OK.

Pokud je specifikovany modul nasledné uveden v seznamu Kryptografické
moduly, je nakonfigurovan spravne.
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Ve . 3 . Ve o]
Zapis certifikatu
Certifikaty slouZi k nastoleni diivéry ve vztahu mezi vefejnym klicem a osobou
vlastnici odpovidajici soukromy klic. Certifikat je prohlaseni, digitalné
podepsané svym vydavatelem, potvrzujici, Ze dany verejny kli¢ patii osobé
drZici dany certifikat. Certifikaty obvykle obsahuji informace o identité osoby,
ktera ma pristup k soukromému klici, odpovidajicimu verejnému klici
uvedenému v certifikatu.
UZivatelsky certifikat asociovany s jednim ze zprostredkovatelii

kryptografickych sluzeb obsaZenych v softwaru Security Platform Solution Ize
zapsat pomoci

e certifikacniho serveru Sun nebo
e verejnych certifikacnich autorit podporujicich standard PKCS #11.
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Zapis certifikatu u certifikacnich autorit pouzivajicich
certifikaCni server Sun

Nasledujici cast popisuje zapis certifikatu pomoci certifikaCni autority iPlanet.
Tento produkt existuje pro rizné platformy (Windows 2000 / XP, Unix, Linux,

).

Pristup je zajiStovan pomoci webového prohliZzecCe podporujiciho standard
PKCS #11.



Zapis certifikati pomoci aplikace Mozilla Firefox

1.
2.
3.

Zkontrolujte, zda je nainstalovana aplikace Mozilla Firefox.
Spust'te aplikaci Mozilla Firefox.

Zadejte webovou adresu svého certifikacniho serveru. Pokud tuto adresu
neznate, kontaktujte svého spravce systému.

Tato komunikace pouZiva kanal zabezpeCeny protokolem SSL na
preddefinovaném portu 1025, takZe adresa certifikacniho serveru by méla
vypadat nasledovné: https://ndzev_vaseho_serveru:1025.

Po zobrazeni nékolika zprav je certifikat pripraven k zapisu.

Certifikat muZete pouZivat k ovérovani klienta u certifikacni autority.
UZivatel si mliZe nadefinovat reZim ovéfovani.

e Pokud musite nacitat pro kazdou relaci novy certifikat, vyberte
moznost Prijmout tento certifikat pro tuto relaci.

e Pokud certifikat nechcete pouZit, vyberte moZnost Neprijmout tento
certifikat a nepripojovat.

e Pokud chcete certifikat pouZivat pro ovérovani klientt aZ do vyprseni
jeho platnosti, vyberte moZznost Prijmout tento certifikat navzdy
(dokud nevyprsi).

Poznamka: Podrobnosti o trovni zabezpecCeni komunikace naleznete na serveru
certifikaCni autority.

Nasledujicim postupem mitiZete zkontrolovat vlastnosti certifikacni autority:

Kliknéte na prikaz Moznosti... v nabidce Nastroje, poté na ikonu
Upresnit a na zaver kliknéte na kartu Sifrovani.

Kliknutim na moZnost Zobrazit certifikaty oteviete nastroj Spravce
certifikati a poté kliknéte na kartu Autority.

Vyberte reZim zpracovani certifikacni autority odpovidajici vasim
poZadavkiim nebo nadefinovany vasim spravcem systému.
Pokud chcete certifikaty vydavané touto certifikacni autoritou pouZivat

k ovéfovani na webu, vyberte moznost Tento certifikat muze
identifikovat webové servery.



. Pokud chcete prijimat certifikaty vydavané touto certifikacni autoritou
a pouzivané k podepisovani nebo Sifrovani e-maili, vyberte moznost
Tento certifikat maze identifikovat uzivatele posty.

o Pokud chcete pouZivat certifikaty vydavané touto certifikacni autoritou

pro praci s certifikovanym software, vyberte moznost Tento certifikat
miiZe identifikovat vyrobce software.
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Zapis certifikatli u vefejnych certifika¢nich autorit
podporujicich standard PKCS #11

Verejné certifikacni autority obvykle nabizeji webové rozhrani zavisejici na
metodé zapisu certifikatt.

UZivatelské rozhrani miiZe byt naptiklad stejné jako u certifikacniho serveru
Sun. Jedinym rozdilem je adresa této sluzby. Certifikacni autority obecné
nabizeji rozsahlé sluzby v oblasti zabezpeceni a certifikatu.

Poskytovatel sluzZby miiZe také nabizet staZeni a instalaci specifického softwaru,
ktery bude fidit komunikaci a zpracovavani poZadavk na certifikaty.
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Uvod k jednotce Personal Secure Drive

Jednotka Personal Secure Drive (PSD) poskytuje chranéné uloZisté citlivych dat.
Jednu nebo vice jednotek Personal Secure Drive miiZete nastavit prostfednictvim

priivodce inicializaci uzivatele.

KdyzZ jednotku Personal Secure Drive nastavite, vypada jako jakakoliv jina
jednotka pocitaCe — miiZete na ni vytvaret soubory a slozky a pristupovat k nim
stejnym zptisobem jakym pristupujete k soubortim a slozkam na jinych
jednotkach. Neexistuje omezeni typu soubort, které 1ze na jednotku Personal
Secure Drive uloZit.

Jednotka Personal Secure Drive se od béZnych jednotek liSi ve dvou klicovych
ohledech:

1. Data jsou Sifrovana.
2. Vidét a pristupovat k ni miiZete pouze vy.



Sifrovani

Data na jednotce Personal Secure Drive jsou automaticky chranéna pomoci
pokrocilych kryptografickych technik vCetné algoritmti AES a RSA. KdyZ na
jednotku Personal Secure Drive uloZite soubor nebo sloZku, automaticky se
zaSifruje. Na jednotce Personal Secure Drive miiZete vytvaret soubory a sloZky
nebo je do ni presouvat z béznych jednotek. Soubory se automaticky Sifruji pri
umisténi na jednotku Personal Secure Drive. Podobné pokud pristupujete k
soubortim nebo slozkam nebo je kopirujete z jednotky Personal Secure Drive do
béZnych jednotek, automaticky se deSifruji. Nemusite provadét Zadné zvlastni
postupy k ochrané souborti a sloZek, veskeré Sifrovani a deSifrovani se provadi
automaticky.

‘y Jak chranit stavajici soubory a slozky: Presuiite do jednotky PSD
existujici soubory a sloZky, které chcete chranit.
Pokud zkopirujete soubory a slozky do jednotky PSD bez jejich
odstranéni z ptivodniho umisténi, neSifrované kopie v ptivodnim umisténi
zlistanou.



Serverovy rezim

V serverovém rezimu nastaveni jednotky PSD zpracovava server Trusted
Computing Management Server. To znamena, Ze nastaveni jednotky PSD jsou
automaticky migrovana podobné jako jina povéreni a certifikaty uZivatele (viz
Migrace kli¢li do jinych systémii).

‘y Soubor bitové kopie jednotky PSD neni migrovan.

Doporucuje se konfigurovat jednotku PSD na vymeénitelné médium (napriklad
jednotku USB Flash), coZ vam umozni mit soubor bitové kopie jednotky PSD u
sebe.

Rozhodnete-li se konfigurovat jednotku PSD na pevné médium (napriklad mistni
pevny disk) a chcete-li ji pak pouZit na jiné platformé, musite na prvni platformeé
zalohovat soubor bitové kopie jednotky PSD a obnovit ho na jiné platformé (viz
Zalohovani a obnoveni dat platformy Security Platform). V tomto pripadé pak
pracujete na jinych fyzickych kopiich jednotky PSD.
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Vyhody pouziti jednotky Personal Secure Drive

Bez ohledu na to, zda pracujete s digitalnimi informacemi pro obchodni nebo
soukromé ucely, diivérna data musi byt komplexné chranéna. Jednotka Personal
Secure Drive nabizi maximalni ochranu, protoZe ukladate vSechny zvolené
soubory na Sifrovanou virtualni jednotku, ktera vytvari vysoce zabezpecené
ulozZisté citlivych dat. Vyhody zahrnuji:

e Sifrovani virtualnich jednotek pomoci bezpecné uloZeného klice podle
standardu AES (Advanced Encryption Standard),

e kodovani Sifrovaciho klice pomoci algoritmu RSA,
e transparentni zabezpeceni — automatické Sifrovani/deSifrovani dat,

e zpracovani i velkych souborti bez znac¢ného zpoZdéni — protoZe Sifrovani a
deSifrovani probiha okamZité.



Snadna ochrana soubort

Jednotka Personal Secure Drive je navrZena k poskytovani jednoduchého a
intuitivniho uZivatelského rozhrani, které vam umoziuje se zamé¥it na praci a ne
na zdlouhavé procesy zabezpeceni. Jednotky Personal Secure Drive nabizi:

¢ jednoduchost pouZiti — jednotka Personal Secure Drive se chova jako
standardni jednotka Windows,

e rozhrani zaloZené na priivodci pro snadnou spravu a konfiguraci,

¢ integraci se systémem souborti EFS (Encrypting File System).



ZabezpecCeni na vysoké urovni pomoci Cipu Trusted
Platform Module

Jednotka Personal Secure Drive je zaloZena na nejnové;jsi technologii Trusted
Computing — Trusted Platform Module (TPM). Jednotka Personal Secure
Drive pouZiva cip Trusted Platform Module jako jadro Sifrovaciho procesu a tim
zajiSt'uje, Ze jsou data chranéna pred neopravnénymi osobami a také jsou
uzamdcena pro osobni po¢ita¢, na kterém byla Sifrovana. Cip Trusted Platform
Module poskytuje hardwarové zabezpeceni dat prekracujici jakakoliv
softwaroveé zaloZena schémata ochrany, ktera jsou v soucasné dobé k dispozici.



Vyhody pouziti jednotky Personal Secure Drive

bezpecné uloZeni dat na mistnim pocitaci,

ochrana dat pomoci Cipu Trusted Platform Module umoziujici lepsi
hardwarové zabezpeceni,

uZivatelsky privétivé, snadno pouZitelné rozhrani,

plna integrace do prostfedi Windows; jednotka Personal Secure Drive se
chova jako jakakoliv jina mistni jednotka,

automatické Sifrovani/deSifrovani dat pro ovérené uzivatele; koncovi
uzivatelé nevyzaduji Zadné dalsi kroky k ochrané dat,

vysoce ucinné Sifrovaci a deSifrovaci rutiny; produktivita ani vykonnost
koncového uZivatele neklesne.
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Nacteni a uvolnéni jednotek Personal Secure Drive

Chcete-li omezit pristup k Sifrovanym datiim, miiZete jednotky Personal Secure
Drive explicitné nacist (pfipojit) nebo uvolnit (odpojit).

NeZ budete moci k jednotce PSD pristupovat musite ji nacist. Nacteni jednotky

PSD vyzZaduje ovéreni. Jakmile je jednotka PSD nactena, miiZete k Sifrovanym

datiim pristupovat do okamZiku neZ jednotku PSD explicitné uvolnite, odhlasite
se nebo vypnete pocitac.



Jak nacist jednotku PSD

Jednotku PSD nactete prostfednictvim oznamovaci ikony na hlavnim panelu
pomoci poloZky Personal Secure Drive — Nacist (pokud jste nastavili jednu
jednotku Personal Secure Drive) nebo Personal Secure Drive —
<PismenoJednotky:PopisJednotky> — Nacist (pokud jste nastavili vice nez
jednu jednotku Personal Secure Drive).

Po tspésném ovéreni prizkumnik Windows zobrazi jednotku PSD.



Automatické nacteni jednotky PSD pri prihlaseni

MiiZete nastavit, zda chcete jednotku PSD automaticky nacit po prihlaSeni do
systému Windows.

Tuto moZnost nastavite prostfednictvim oznamovaci ikony na hlavnim panelu
pomoci poloZky Personal Secure Drive — Nacist pri prihlaseni (pokud jste
nastavili jednu jednotku Personal Secure Drive) nebo Personal Secure Drive —
<PismenoJednotky:PopisJednotky> — Nacist pri prihlaseni (pokud jste
nastavili vice neZ jednu jednotku Personal Secure Drive). Je-li tato moZnost
nastavena, vedle poloZky Nacist pri prihlaseni se zobrazi znacka zaskrtnuti.



Jak uvolnit jednotku PSD

Jednotku PSD uvolnite prostfednictvim oznamovaci ikony na hlavnim panelu
pomoci poloZky Personal Secure Drive — Uvolnit (pokud jste nastavili jednu
jednotku Personal Secure Drive) nebo Personal Secure Drive —
<PismenoJednotky:PopisJednotky> — Uvolnit (pokud jste nastavili vice nez
jednu jednotku Personal Secure Drive).



Dialog nacteni jednotek PSD

Pri nacitani jednotky PSD se zobrazi dialog ovéreni pro pouziti funkci platformy
Security Platform.




Dialog uvolnéni jednotek PSD

Pri uvolnéni jednotky PSD se zobrazi dialog zobrazujici stav vSech prave
nactenych jednotek Personal Secure Drive. Budete-li pokracovat a na jednotce,
ktera bude uvolnéna, jsou oteviené soubory, zobrazi se zprava upozornéni.

Prvky dialogovych Vysvétleni
oken uvolnéni

jednotek PSD

[0 Personal Secure Zde uvidite stav vSech pravé nactenych jednotek

Drive Personal Secure Drive. ZaSkrtnéte vSechny jednotky,
které chcete uvolnit. Ujistéte se, Ze Zadna z jednotek,
kterou se chystate odpojit, se nepouZziva.
Seznam muzete aktualizovat klavesou , F5¢.

¥ Po uspésném Zaskrtnéte toto policko, chcete-li po uvolnéni

uvolnéni tento dialog  vybranych jednotek Personal Secure Drive dialog

zavrit uvolnéni jednotek PSD automaticky zavrit.
Pokud se uvolnéni nezdari, dialog ziistane otevieny a
zobrazi stav chyby.

_1 Uvolnit/ Zavrit Pokracujte kliknutim na tlacitko Uvolnit.
Tlacitko se po uvolnéni jednotek Personal Secure
Drive zméni na Zavrit. Kliknutim na tlacitko Zavrit
zavrete dialog uvolnéni jednotek PSD.

_1 Storno Kliknutim na toto tlacitko zavrete dialog uvolnéni
jednotek PSD bez uvolnéni jednotek PSD.
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Sprava jednotky Personal Secure Drive

Toto téma se zabyva zaleZitostmi spravy spojenymi s jednotkou Personal Secure
Drive.



Z.asady

Zasady jednotky Personal Secure Drive jsou obsaZeny v Casti Sprava zasad
platformy Infineon Security Platform.



Mapovani pismen jednotkam Personal Secure Drive

Béhem instalace jednotky Personal Secure Drive jste vyzvani k vybéru pismena
jednotky ze seznamu dostupnych pismen. Tento seznam neobsahuje pismena
jednotek, ktera se pravé pouZzivaji, a také pismena jednotek, ktera byla drive
pfifazena zarizenim vyménitelnym za provozu nebo vyménitelnym jednotkam.
Tim se zabrani konfliktiim s pismeny jednotek.

Navic je sedm nepfirazenych pismen oznaceno jako ,,nedoporucuje se“, aby byla
rezervovana pro budouci pouZiti zarizenimi vyménitelnymi za provozu, ktera
zatim nebyla nactena. Tim se zabrani konfliktim pismen jednotek s dopliiujicimi
zarizenimi vymeénitelnymi za provozu.

Pocet pismen jednotek rezervovanych pro dalsi zafizeni vymeénitelna za provozu
je nastaven v klici registru systému Windows
HKEY_LOCAL_MACHINE\Software\Infineon\TPM
Software\PSD\DLSkip. Chcete-li zvySit nebo snizit pocet rezervovanych
pismen jednotek, mtiZete upravit hodnotu tohoto klice.

Poznamka: Vychozi hodnota pro tento kliC registru je 7, maximalni dovolena
hodnota je 9. Pokud nastavite klic registru na vyssi hodnotu nez je 9,
automaticky se nastavi zpét na 9.
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Obnoveni jednotky Personal Secure Drive

Obnovenim jednotky Personal Secure Drive mtiZete obnovit data jednotky PSD,
v pripadé ztraty povéreni jednotky PSD. Obnoveni dat se zapne pouZitim agentti
obnoveni. Agent obnoveni je uZivatelska role pro deSifrovani ostatnich
uzivatelskych dat. Pokud uZivatel aktualizuje systém z verze Home na vyssi
operacni systém, napriklad Windows XP Home na Windows XP Professional
nebo Windows Vista Basic Home na Windows Vista Home Premium, agent
obnoveni verze Home se stane neplatnym a uZivatel musi konfigurovat obnoveni
jednotky PSD znovu tak, jak je popsano v tabulce ,JJak konfigurovat a provadét
obnoveni jednotky PSD*.

_y Predpoklady obnoveni jednotky PSD:
¢ Je uveden minimaln€ jeden agent obnoveni jednotky PSD.
¢ Soubor bitové kopie jednotky PSD je pristupny.

Ztraceny soubor bitové kopie jednotky PSD nebo néktera uZivatelska data
ze souboru bitové kopie l1ze obnovit pouze ze souboru zalohy bitové kopie

jednotky PSD.




Jak konfigurovat a provadét obnoveni jednotky PSD

Ukoly
obnoveni
jednotky PSD

Prehled

Jak
konfigurovat
agenty
obnoveni:

Zapnuti
obnoveni
jednotky PSD

Verze systému
Windows

nepodporujici systém

souboru EFS

PouzZivaji se
vyhrazeni agenti
obnoveni jednotky
PSD. Uzivatel
jednotky PSD musi
registrovat agenta
obnoveni jednotky
PSD.

Vsechny ukoly se
provadi
prostrednictvim
nastroje
prikazového radku
obnoveni jednotky
PSD.

1. Nakonfigurujte

jednotku PSD

Verze systému
Windows
podporujici
systém soubort
EFS

e PouZzivaji se
vyhrazeni
agenti
obnoveni
systému
soubort EFS.

e Agenty
obnoveni
spravuje
spravce
prostrednictvim
nastaveni
zabezpeceni
Microsoft.

e Obnoveni
jednotky PSD
se provadi
prostrednictvim
nastroje
prikazového
radku obnoveni
jednotky PSD.

1. Nakonfigurujte
jednotku PSD




Zobrazeni
seznamu
registrovanych
agentu

2. Vytvorte soubor s
certifikatem obnoveni

a soubor obnoveni
PKCS #12.
Budete vyzvani k
nastaveni hesla

chranici soubor PKCS

#12.

Prikazovy radek:
PSDRecovery
/R:nazevSouboru

3. Registrujte agenta

obnoveni jednotky
PSD:

Prikazovy radek:
PSDRecovery

/A:nazevSouboru.CER

[/ID:IDjednotky]

Poznamka: MuzZete

rovnéz provest
nejdrive krok 2 a
potom krok 1.

Z.obrazte seznam

registrovanych agentti

obnoveni jednotky

2. Nakonfigurujte
agenty obnoveni
systému souborti
EFS
prostrednictvim
nastaveni
zabezpeceni
Microsoft:
Prikazovy radek:
secpol.msc

3. Nactenim

jednotky PSD
aktivujte zmény.

Poznamky:
MiiZete rovnéz
provést nejdrive
krok 2 a potom
krok 1. V tomto
pripad€ neni krok
3 jiZ potieba.
Systém soubort
EFS systému
Windows 2000
agenta obnoveni
vytvari ve
vychozim
nastaveni.
Systémy
Windows 7,
Windows Vista a
Windows XP
Professional ho
nevytvari.

Zobrazeni agentli
obnoveni systému
souborti EFS
prostrednictvim



obnoveni

Odstranéni
registrovaného
agenta
obnoveni

Jak obnovit
jednotku PSD:

Vyhledejte
soubor bitové
kopie
jednotky PSD

PSD. nastaveni
Prikazovy radek: zabezpeceni
PSDRecovery /V: Microsoft:
[/ID:IDjednotky] Prikazovy radek:
secpol.msc
Odstrarite jednoho Odstranéni agentii
urceného agenta obnoveni systému
obnoveni souborti EFS
registrovaného pro prostrednictvim
jednotku PSD. nastaveni
Prikazovy radek: zabezpeceni
PSDRecovery /D: Microsoft:
[nazev][cislo] Prikazovy radek:
[/ID:IDjednotky] secpol.msc

e Zkontrolujte, zda mate pristup k
digitalnimu certifikatu agenta obnoveni
a k asociovanému soukromému Kklici (to
znamena, Ze musite importovat soubor
obnoveni PKCS #12).

e Zkontrolujte, zda je nainstalovana
aplikace Personal Secure Drive.

e Zkontrolujte, zda jsou Sifrovana data
jednotky Personal Secure Drive, ktera
se maji obnovit, pristupna pro agenta
obnoveni.

Sifrovana data pro jednotku Personal
Secure Drive jsou umisténa uvnitt
jediného souboru (pripona souboru

* . FSF).

Soubory * . FSF jsou skryté systémové
soubory a jsou bézné pristupné pouze
uZivatellim s opravnénimi spravce.

Umisténi tohoto souboru 1ze ziskat
prostrednictvim ptikazového radku
nastroje obnoveni jednotky PSD:

Obnoveni
dat
jednotky
PSD

Obnc
doca
K da
pristi
nastr
aktiv
zobr:
umis
Prike
/M:S
[X:]



PSDRecovery /L



Syntaxe nastroje prikazového radku obnoveni jednotky
PSD

PSDRecovery.exe je nastroj prikazového radku podobny utilité souborového
systétmu EFS cipher.exe na platformé MS Windows.

Y Syntaxe nerozliSuje mala a velka pismena.

PSDRecovery /A:nazevSouboru.CER [/ID:IDjednotky]
Urceno pouze pro verze systému MS Windows, jeZ nepodporuji systém
soubort EFS.

Registruje agenta obnoveni pridanim certifikatu urceného souboru *.CER do
seznamu agentii obnoveni pro vSechny jednotky Personal Secure Drive.

nazevSouboru.CER Nazev souboru s priponou .CER

/ID:1Djednotky Volitelné: Provede zadanou akci pouze pro
jednotku Personal Secure Drive s danou
jednotkou IDjednotky.

PSDRecovery /D:nazev [/ID:IDjednotky]
PSDRecovery /D:cislo [/ID:IDjednotky]
Podporovano pouze verzemi systému Windows Home.

Odstrani urc¢eného agenta obnoveni ze seznamu registrovanych agentti
obnoveni jednotky PSD. Musi byt urcen bud’ nazev nebo poradové cislo
(zobrazite ho prikazem PSDRecovery /V).

nazev Nazev agenta obnoveni, ktery zobrazite
prikazem PSDRecovery /V

Cislo Poradové cCislo agenta obnoveni, které
zobrazite prikazem PSDRecovery /V

Bez parametru /ID bude tato akce provedena pro vSechny jednotky Personal
Secure Drive.

PSDRecovery /L

VypisSe ID, soubor bitové kopie a cestu souboru bitové kopie vSech jednotek
Personal Secure Drive.



PSDRecovery /M:SouborBitovéKopieJednotky.FSF [X:]
Obnovi data jednotky PSD do nové neSifrované docasné jednotky.

SouborBitoveKopieJednotky.FSE Uplna cesta souboru bitové kopie jednotky
PSD, kterou miiZete zobrazit prikazem
PSDRecovery /L

X Pismeno logické jednotky, které bude
prirazeno nové docasné jednotce, ktera
bude obsahovat obnovena data (volitelné).
Neni-li uvedeno Zadné pismeno jednotky,
pouZzije se prvni dostupné pismeno
jednotky.

PSDRecovery /R:nazevSouboru
Podporovano pouze verzemi systému Windows Home.

Generuje klic¢ a certifikat agenta obnoveni jednotky PSD, potom je zapiSe do
souboru *.PFX (obsahujiciho certifikat a soukromy kli¢) a souboru *.CER
(obsahujiciho pouze certifikat).

nazevSouboru Nazev souboru (volitelné vcetné tuplné
cesty) bez pripony.
Je-li urCena uplna cesta, potom budou
vystupni soubory zapsany do urceného
adresare. V opaCném pripadé budou
soubory zapsany do aktualniho adresare.

PSDRecovery /V [/ID:IDjednotky]
Podporovano pouze verzemi systému Windows Home.

Zobrazi seznam registrovanych agentti obnoveni jednotky PSD. Pro kazdého
agenta obnoveni se zobrazi nasledujici parametry: poradové cislo, nazev
agenta obnoveni a hash hodnotu pouzitého certifikatu.

Bez parametru /ID bude tato akce provedena pro vSechny jednotky Personal
Secure Drive.
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Systém soubort EFS

Funkce EFS (Encrypting File System) je soucasti technologie zabezpeceni
svazki se systémem souborti NTFS. Integrace je naprosto bezproblémova a
nevyZaduje nic vic neZ jeden tikon konfigurace. Systém souborti EFS pouzivejte
k ochrané svych dokumentti pred naruSiteli, ktefi by ziskali neopravnény fyzicky
pristup k uloZenym citlivym datim (napfiklad ukradenim vaSeho prenosného
pocitace). Svazek nebo sloZka se nejprve oznaci jako Sifrovana. Nasledné budou
zaSifrovany vSechny soubory a podsloZky ve zvoleném svazku nebo sloZce.

Prace se zaSifrovanym svazkem nebo sloZkou je prakticky stejna jako prace s
nezaSifrovanym svazkem nebo sloZkou - Sifrovani je pro uZivatele s povolenym
pristupem naprosto transparentni.

Poznamka:

® Doporucujeme pouZivat Sifrovani na urovni sloZek nebo svazkd, ne na tirovni soubord. Pro
zjednodu3eni zde budou popsany pouze tyto prvky.

® Systém souborti EFS neni podporovan verzemi systému Windows Home.
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Funkce systému souborti EFS

Nasledujici text je vynatkem z originalni napovédy spolecnosti Microsoft
tykajici se systému souborti EFS. Kompletni ndpovédu naleznete v napoveédé k
systému souborti EFS. Chcete-li ziskat poZadované informace v napovédé,
zobrazte si plochu systému Windows minimalizaci vSech otevienych oken. Poté
stisknéte tlaCitko F1 a vyhledejte prislusné klicové slovo.

Uzivatelé mohou Sifrovat soubory ukladané na disk. Sifrovéni aktivujete
pouhym zaSkrtnutim policka v dialogovém okné vlastnosti souboru.

Pristup k Sifrovanym soubortim je rychly a snadny. PFi nacitani dat z disku
vidi uZivatelé tato data ve formatu prostého textu.

Sifrovani dat se provadi automaticky a z hlediska uZivatele se jedna o
naprosto transparentni proces.

Pokud chce uZivatel soubor rozSifrovat, staci zrusit zaskrtnuti policka v
dialogovém okné vlastnosti souboru.

Spravce miiZe obnovit data zaSifrovana jinym uzivatelem. Tak jsou data
dostupna i v pripade€, Ze uZivatel, ktery je zaSifroval, jiZ neni k dispozici nebo
ztratil sviij soukromy klic.

Systém souborti EFS Sifruje data pouze pokud jsou uloZena na disku. Pro

Sifrovani dat prenasenych po siti TCP/IP jsou k dispozici dvé volitelné funkce
- protokol IPSec (Internet Protocol Security) a Sifrovani PPTP.

Poznamka: Systém soubort EFS neni podporovan verzemi systému Windows
Home.
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Prace se systémem soubort EFS

P¥i praci se systémem EFS je nutné vzit v uvahu jen nékolik malo zaleZitosti.
Nékteré z nich se tykaji pouze spravct, protoZe jsou dtilezZité pro nastaveni
systému souborti EFS.



Informace pro spravce

Sifrovat lze pouze soubory a slozky ve svazcich se systémem souborii NTES
To by ale nemélo byt Zadné omezeni, protoZe systém soubort NTFS je
diirazné doporucovan jako standardni systém souborti pfi pouzivani Windows
2000 nebo XP. Mnoho funkci, které se nijak netykaji reSeni Security Platform,
je také zaloZeno na systému soubort NTFS.

Svazky FAT kaZdopadné Sifrovani rusi

Jakmile je Sifrovany soubor uloZen na svazku FAT, prestane ochrana existovat.
To se tyka predevsim disket, které se obvykle pouZivaji k prenaseni malych
soubort. Problémem ale mohou byt také pevné disky s vice oddily, kde jeden
oddil pouziva systém soubort FAT a tento oddil je vyuZivan k ukladani
souborti (i kdyby se jednalo pouze o docasné ukladani).

Systémové soubory a komprimované soubory nelze Sifrovat

Instalacni sloZku Windows a nékteré soubory v kofenové sloZce spoustéciho
oddilu nelze pomoci mechanizmu EFS chranit. Tim ale rozhodné nedochazi k
naruSeni zabezpeceni, protoZe operacni systém sam chrani dileZité systémové
soubory specialnimi mechanizmy, které nelze vypnout. DalSi informace o
tomto tématu naleznete v kapitole NejCastéjSi dotazy.

Potencialni uto¢niky mohou také zajimat docasné soubory

Aby se zabranilo vzniku mezer v bezpecnostni struktufe dat, je nutné
zaSifrovat také docasné slozky a soubory. VétSina aplikaci pouziva k ukladani
docasnych soubori standardni slozky. Sifrovani téchto slozek vyrazné zvysuje
uroven zabezpeceni systému. Nedoporucuje se pouzivat spole¢nou docasnou
sloZzku pro vSechny uZivatele, protoZe to vyZaduje dalSi praci spravce navic.



Informace pro uZzivatele

UZivatelé pracujici s Sifrovanymi soubory a sloZkami by si méli pamatovat
nasledujici doporuceni.

Sifrovani se konfiguruje snadno. DalSi informace naleznete v napoveéde k
systému souborti EFS.

Sifrovany soubor miZe otevfit pouze uZivatel, ktery jej zasifroval. Dodate¢ny
pristup pro jiné uZivatele je mozny, ale musi byt udélen manualné pro
jednotlivé soubory.

Aby se zachovalo Sifrovani pri presouvani souborti do Sifrovanych slozZek,
musi uZivatel pouZit funkci kopirovat a vloZit. Pokud soubory presunete
pretaZzenim, nebudou tyto soubory v nové sloZce automaticky zaSifrovany.

Pokud chcete pouZivat systém souborti EFS na vzdalenych pocitacich, musite
na vzdalenych pocitacich tuto funkci manualné nakonfigurovat.

Pokud uZivatel uklada vétSinu svych dokumentt do slozZky Moje dokumenty,
mél by tuto slozku zaSifrovat. Zajisti tak, Ze osobni dokumenty budou
Sifrovany ve vychozim nastaveni.

Zde uvedené odkazy predstavuji stru¢ny prehled fungovani systému souborti
EFS. Dalsi informace naleznete v ndpovédé k systému souborti EFS. Chcete-li
ziskat poZadované informace v napovédé, zobrazte si plochu systému Windows
minimalizaci vSech otevienych oken. Poté stisknéte tlaCitko F1 a vyhledejte
prislusné klicové slovo.

Nékteré technické zaleZitosti tykajici se systému soubort EFS jsou popsany v
kapitole Odstrafiovani problém.

Poznamka: Systém souborti EFS neni podporovan verzemi systému Windows Home.
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Zabezpeceni e-mailu

ZabezpecCeny e-mail je jednou z nejcastéji pouzivanych aplikaci vyuZivajicich
verejné klice, protoZe umoZiuje uZivatelim davérné sdilet informace s tim, Ze
pravost téchto informaci ztistane pri pfenosu zachovana. Dosahne se toho
Sifrovanim nebo podepsanim e-mailu specifickym pro kaZzdého uZivatele, které
zabrani neopravnénym osobam e-maily Cist nebo pozménovat. Tato funkce
zarucCuje, Ze pouze autor e-mailu a specifikovani prijemci budou schopni zpravu
deSifrovat a precist nebo si ovérit identitu odesilatele.

V tomto dokumentu naleznete Givod do pouzivani digitalnich certifikati a
podrobného priivodce pri konfiguraci aplikaci Microsoft Windows Mail/Outlook
a Mozilla Thunderbird.
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Zabezpeceni e-mailu v aplikacich Windows Mail/Outlook
Express/Outlook

V této kapitole naleznete informace o konfigurovani zabezpeceni e-mailu v
aplikacich Windows Mail/Outlook Express/Outlook a o pouZivani digitalniho
certifikatu k odesilani digitalné podepsanych e-mailti a Sifrovanych e-mailt:

e Konfigurace zabezpeceni e-mailu

e (QOdesilani digitalné podepsanych zprav

e (QOdesilani Sifrovanych zprav
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Konfigurace zabezpeceni e-mailu

Zkontrolujte, mate-li nainstalovanou aplikaci Windows Mail/Outlook
Express/Outlook a nakonfigurované odesilani a prijimani e-mailti pres e-mailovy
server. Navic pro nasledujici postup je nutny alespon jeden digitalni certifikat.

Poznamka: Pokud nemate certifikat urceny k zabezpeceni e-mailu, ziskejte jej
jesté pred provedenim nasledujicich konfiguracnich krokd.

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Odesilani digitalné podepsanych zprav
Windows Mail/Outlook Express

Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000
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Odesilani Sifrovanych zprav

Pokud chcete nékomu poslat Sifrovanou zpravu, potrebujete nejprve kopii jeho
verejného Sifrovaciho klice nebo Sifrovaciho certifikatu (certifikat obsahuje kopii
verejného klice). Pfed zahajenim nasledujiciho postupu si zkontrolujte, zda jizZ
mate certifikat s vefejnym klicem prijemce a jestli je pFijemce uveden ve vaSem
seznamu kontaktd.

Windows Mail/Outlook Express
Outlook 2007

Outlook 2003

Outlook XP

Outlook 2000

K odesilani Sifrovanych e-mailt nepotiebujete sviij vlastni soukromy KIi¢,
protoZe Sifrovani probiha na zdkladé verejného klice ptijemce. Sviij soukromy
kli¢ ale potfebujete ke ¢teni Sifrovanych e-maild, protoZe deSifrovani vyZaduje
soukromy kli¢ odpovidajici vaSemu verejnému kli¢i pouZitému k zaSifrovani
daného e-mailu.
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Zabezpeceni e-mailu v aplikaci Mozilla Thunderbird

V této kapitole naleznete informace o konfigurovani zabezpeceni e-mailu v
aplikaci Mozilla Thunderbird Mail a o pouzivani digitalniho certifikatu k
odesilani digitalné podepsanych e-mailt a Sifrovanych e-maild:

e Konfigurace zabezpeceni e-mailu

e (QOdesilani digitalné podepsanych zprav

e (Qdesilani Sifrovanych zprav
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Konfigurace zabezpeceni e-mailu

Zkontrolujte, mate-li nainstalovanou aplikaci Mozilla Thunderbird a
nakonfigurované odesilani a ptijimani e-mailt pres e-mailovy server. Pro
nasledujici postup je nutny alesporn jeden digitalni certifikat.

Poznamka: Pokud nemate certifikat urceny k zabezpeceni e-mailu, ziskejte jej
jesté pred provedenim nasledujicich konfiguracnich krokd.



Mozilla Thunderbird
1. Spustte aplikaci Mozilla Thunderbird.

2. Kliknutim na poloZzku Nastaveni uctu... v nabidce Nastroje oteviete panel
Nastaveni uctu.

3. V levém panelu pod nazvem tuctu kliknéte na tlaCitko Zabezpeceni.

4. V oddile Digitalni podpis kliknéte na tlacitko Vybrat... a definujte
certifikat pro podepisovani e-maild. Zobrazi se seznam obsahujici vSechny
dostupné certifikaty. Vyberte certifikat a v nastaveni Digitalné podepisovat
zpravy (vychozi) nastavte podpis.

o1

V oddile Sifrovani mtiZete konfigurovat vychozi chovani Sifrovani.

A.  Pokud chcete definovat Sifrovani na vyzadani, vyberte moznost Nikdy
(nepouzivat Sifrovani).

B. Pokud chcete, aby byly vSechny e-mailové zpravy automaticky
Sifrovany, vyberte moznost Povinné (zpravu nelze odeslat, pokud
nemaji vSichni prijemci certifikaty).

Konfigurace standardu PKCS #11 je popsana v oddile konfigurace standardu
PKCS #11 pro aplikaci Mozilla Firefox.
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Odesilani digitalné podepsanych zprav v aplikaci Mozilla
Thunderbird

1.
2.

Spust'te aplikaci Mozilla Thunderbird.

Kliknutim na ikonu Napsat na panelu ikon nebo kliknutim na polozky
nabidky Soubor > Novy > Zprava otevrete Sablonu prazdné zpravy.

Zadejte adresu (adresy) prijemce nebo je vyberte ze seznamu kliknutim na
tlacitko Pro.

Pokud chcete pridat prilohu, otevrete kliknutim levym tlacitkem na ikonu
Pripojit dialogové okno pro vybér souboru.

Vypliite pole PFedmeét a pridejte vlastni text zpravy do pole Zakladni text.

Kliknutim na malé tlacitko Sipky na ikoné Zabezpeceni nebo kliknutim na
prikaz nabidky MozZnosti > Zabezpeceni otevrete nabidku konfigurace
zabezpeceni. Vyberte moZnost Digitalné podepsat tuto zpravu. Tato volba
je znazornéna symbolem podpisu v pravé casti stavového radku.
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Odesilani Sifrovanych zprav v aplikaci Mozilla
Thunderbird

1. Spustte aplikaci Mozilla Thunderbird.

2. Kliknutim na ikonu Napsat na panelu ikon nebo kliknutim na polozky
nabidky Soubor > Novy > Zprava otevrete Sablonu prazdné zpravy.

3. Zadejte adresu (adresy) prijemce nebo je vyberte ze seznamu kliknutim na
tlacitko Pro.

4. Pokud chcete pridat prilohu, otevrete kliknutim levym tlacitkem na ikonu
Pripojit dialogové okno pro vybér souboru.

5. Vypliite pole Predmét a pridejte vlastni text zpravy do pole Zakladni text.

6. Kliknutim na malé tlacitko Sipky na ikoné Zabezpeceni nebo kliknutim na
prikaz nabidky MozZnosti > Zabezpeceni otevrete nabidku konfigurace
zabezpeceni. Vyberte moZnost Sifrovat tuto zpravu. Tato volba je
znazornéna symbolem podpisu v pravé casti stavového radku.
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Podepsana makra v aplikaci Microsoft Word

Aplikace Microsoft Word podporuje tirovné zabezpeceni, umoziujici uZivatelim
spoustét makra na zakladé toho, jestli jsou tato makra digitalné podepsana
vyvojarem makra uvedenym v seznamu divéryhodnych zdroji daného uzivatele.
Digitalni identifikaCni razitko na makru potvrzuje, Ze makro pochazi od
vyvojare, ktery jej podepsal a Ze makro nikdo nepozménil. Zarucuje tak pravost
makra a potvrzuje, Ze makro neobsahuje viry.

Mechanizmus podepisovani maker je podporovan aplikacemi Microsoft Word
2000 a Microsoft Word XP.
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Konfigurace podepisovani maker v aplikaci Microsoft
Word

Pokud chcete pouZivat podepsana makra, musite nejprve nakonfigurovat aplikaci
Microsoft Word. Tento prvek zabezpeceni bude k dispozici teprve po provedeni
takové konfigurace.

Aplikace Microsoft Word nabizi t¥i irovné zabezpeceni, pomoci kterych
muZete sniZit pravdépodobnost, Ze néjaky virus infikuje vaSe dokumenty,
Sablony nebo dopliiky. Pokud vas spravce sité nenastavil troven zabezpeceni pro
celou organizaci, mtiZete si kdykoliv sami tuto uroven zabezpecCeni zmeénit.
Pokud je uroven zabezpeceni aplikace Microsoft Word stfedni nebo vysoka,
muZete pouZivat seznam divéryhodnych zdrojii maker. Jakmile otevrete
dokument nebo nactete doplnék obsahujici makra vyvinuta nékterym z téchto
zdrojti, budou tato makra automaticky aktivovana.
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Digitalni podepsani maker v aplikaci Microsoft Word

Urovné zabezpeceni

1. Kliknutim na prikaz nabidky Nastroje > Makro > Zabezpeceni ... otevrete
dialog Zabezpeceni.
2. Vyberte si poZadovanou uroven zabezpeceni: Vysoka / Stredni / Nizka.



Zaznam nového makra

1. Kliknutim na tlacitko Novy prazdny dokument oteviete novy dokument.
2. Kliknéte na prikaz nabidky Nastroje > Makro > Zaznam nového
makra... . (Poznamka pro aplikaci Microsoft Word 2007: Kliknéte na
prikaz nabidky Zobrazit > Makra > Zaznam nového makra... ).
Zobrazi se dialogové okno Zaznam makra.

Zadejte nazev makra a kliknutim na tlacitko OK zavrete dialog.

NapiSte text makra

Kliknéte na tlaCitko Konec zaznamu.

ok W



Podepsani (nového) makra v aplikaci Microsoft Word
2007

1.

2.

® N

10.
11.
12.

13.

Otevrete dokument nebo Sablonu obsahujici projekt maker, ktery chcete
podepsat.

Kliknéte na prikaz nabidky Zobrazit > Makra > Zobrazit makra a
zobrazi se dialog Makra.

V seznamu vyberte Nazev makra. Makro miZete spustit, upravit, vytvorit
nebo odstranit.

Kliknutim na tlacitko Upravit otevrete okno jazyka Visual Basic. Nyni
muZete upravit vybrané makro.

Prejdéte do okna Prohlizec projektu a vyberte projekt, ktery chcete
podepsat.

Kliknutim na prikaz nabidky Nastroje > Digitalni podpis... v okné jazyka
Visual Basic otevrete dialog Digitalni podpis.

Kliknutim na polozku Zvolit... oteviete dialog Vybér certifikatu.

V seznamu vyberte poZadovany certifikat.

Kliknutim na poloZku Zobrazit certifikat si mtiZete v dialogu Certifikat
zobrazit informace o certifikatu.

Poznamka: Kliknutim na kartu Podrobnosti si mtiZete zobrazit informace
o certifikatu v dialogu Certifikat. Kliknutim na tlacitko OK tento dialog
zavrete.

Kliknutim na tlacitko OK zavrete dialog Vybér certifikatu.

Zavrete dialogové okno Digitalni podpis kliknutim na tlacitko OK.
UloZte makro kliknutim na tlacitko Ulezit a dokument nebo Sablonu uloZte
jako Dokument Word s podporou maker.

Poznamka: JelikoZ aplikace Microsoft Word pouZije k podepsani makra
vas soukromy kli¢, budete muset zadat heslo k vaSemu soukromému klici.
Kliknutim na moZnost Soubor > Zavrit se vrat'te do aplikace Microsoft
Word.



Podepsani (noveho) makra

1. Otevrete dokument nebo Sablonu obsahujici projekt maker, ktery chcete
podepsat.

2. Kliknéte na prikaz nabidky Nastroje > Makro > Makra a zobrazi se dialog
Makra.

3. V seznamu vyberte Nazev makra. Makro miiZete spustit, upravit, vytvorit
nebo odstranit.

4. Kliknutim na tlacitko Upravit oteviete okno jazyka Visual Basic. Nyni
muZete upravit vybrané makro.

Poznamka: Okno jazyka Visual Basic miiZete také otevrit kliknutim na
prikaz nabidky Nastroje > Makro > Visual Basic Editor.

5. Prejdéte do okna Prohlizec projektu a vyberte projekt, ktery chcete
podepsat.

6. Kliknutim na ptikaz nabidky Nastroje > Digitalni podpis... v okné jazyka

Visual Basic otevrete dialog Digitalni podpis.

Kliknutim na poloZku Zvolit oteviete dialog Vybér certifikatu.

V seznamu vyberte poZadovany certifikat.

9. Kliknutim na poloZku Zobrazit certifikat si miiZete v dialogu Certifikat
zobrazit informace o certifikatu.

® N

Poznamka: Kliknutim na moZnost Podrobnost ... si miiZete zobrazit
informace o certifikatu v dialogu Certifikat. Kliknutim na tlacitko OK
tento dialog zavrete.
10. Kliknutim na tlacitko OK tento dialog zavrete.
11. Zavrete dialogové okno Vybér certifikatu kliknutim na tlacitko OK.
12. Zavrete dialogové okno Digitalni podpis kliknutim na tlacitko OK.
13. Makro ulozZite kliknutim na tlacitko Ulozit Sablonu Normal.

Poznamka: Makro miiZete uloZit do sloZky projektu Normal (VSechny
dokumenty (Normal.dot)) nebo do slozky projektu Dokument.

JelikoZ aplikace Microsoft Word pouZije k podepsani makra vas soukromy
kli¢, budete muset zadat heslo k vaSemu soukromému klic¢i.

14. Kliknutim na moZnost Soubor > Zavrit se vrat'te do aplikace Microsoft
Word.
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Zabezpecena sit'ova pripojeni

Pomoci platformy Security Platform miiZete zabezpecit sva sit'ova pripojeni.
Pokud pouZijete sluZby integrace platformy Security Platform (tj.
zprostiedkovatele kryptografickych sluZeb pro rozhrani Microsoft Crypto-API

nebo PKCS #11 Crypto-API), potom budou soukromé klice vaSich certifikatt
chranény c¢ipem Trusted Platform Module.

Podporovany jsou nasledujici typy siti:

e Pripojeni webového prohliZzecCe/serveru (ovérovani klienta
e Virtualni privatni sit’ (VPN)

e Bezdratova mistni sit' (WLAN) nebo pevna sit' LAN

UZivatelské certifikaty mtiZete pouzZivat k ovéfovani sebe a certifikaty pocitace k
ovérovani svého pocitace.

V nésledujicich tabulkach naleznete seznam podporovanych typi siti a
certifikata:

Typ sité Sluzba integrace platformy Protokol Typ
Security Platform certifikatu

Pripojeni Sluzba Infineon TPM SSL/ UZivatelsky

webového Cryptographic Provider, protokol certifikat

prohliZzecCe/serveru sluzba Infineon TPM RSAa TLS
(ovérovani klienta) sluzba AES Cryptographic

Provider
(zprostredkovatelé
kryptografickych sluzeb
uzivatele)
Pripojeni Sluzba Infineon TPM PKCS SSL/protokol UZivatelsky
webového #11 Provider TLS certifikat
prohliZece/serveru
(ovérovani klienta)
VPN Sluzba Infineon TPM [Psec UZivatelsky
Cryptographic Provider, certifikat

sluzba Infineon TPM RSA a
sluzba AES Cryptographic
Provider



VPN

WLAN nebo
pevna LAN

WLAN nebo
pevna LAN

(zprostredkovatelé
kryptografickych sluZeb
uzivatele)

Infineon TPM Platform
Cryptographic Provider
(zprostredkovatel
kryptografickych sluzeb
platformy)

Sluzba Infineon TPM
Cryptographic Provider,
sluzba Infineon TPM RSA a
sluzba AES Cryptographic
Provider

(zprostredkovatelé
kryptografickych sluzeb
uzivatele)

Infineon TPM Platform
Cryptographic Provider
(zprostredkovatel
kryptografickych sluzeb
platformy)

[Psec Certifikat
pocitace
WLAN: UZivatelsky

IEEE 802.11 certifikat
EAP-TLS

pevna LAN:

IEEE 802.1X

EAP-TLS

WLAN: Certifikat
IEEE 802.11 pocitace
EAP-TLS

pevna LAN:

IEEE 802.1X

EAP-TLS

Informace o dalSich typech siti a 0 moZnych aplikacich vam poskytnou
pracovnici podpory vaSeho produktu.
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Oveéreni klienta

A7 donedéavna pouZzivaly pocitaCové sité ke spravé uzivateld, jejich opravnéni a
k fizeni pristupli centralizovanou databazi ictli. Tento zptisob je jednoduchy a
ucinny u malych siti. Ale v soucasnosti, kdy jsou zcela béZné rozsahlé sité s
tisici uzivateld, je ¢im dal téZsi spravovat takové centralizované fizeni. Problémy
spojené s timto systémem sahaji od snahy ovéfit ucet v databazi umisténé na
Internetu aZz po spravovani dlouhych seznamt uzivatel. Navic jsou diky
rozsifovani Internetu pocitacové sité mnohem nachylnéjsi k itokiim z vnéjSich
zdrojti.



Pouzivani certifikatt

Certifikaty vefejnych kli¢i nabizeji feSeni, diky kterému je spravovani velkého
poctu uzivateld v rozsahlych sitich mnohem jednodussi a zaroven se sniZuje
riziko atoku na uZivatelska jména a hesla. Tyto certifikaty lze distribuovat mezi

mnoho uzivateld, mohou je vydavat celé fady vydavateli a jejich ovérovani
probiha bez nutnosti odkazovat na néjakou centralizovanou databazi.

Certifikaty miiZete pouZivat k zabezpecCené komunikaci a k ovéfovani uZivatele
mezi klienty a servery na webu. Certifikaty umoziuji klienttim zjistit identitu
serveru, protoZe server predloZi ovérovaci certifikat serveru obsahujici jeho
adresu. Pokud se pripojite k webu, jehoZ certifikat serveru vydala divéryhodna
autorita, tak si miiZete byt jisti, Ze tento server je skutecné provozovan osobou
nebo organizaci uvedenou v certifikatu. Podobnym zptisobem umoZziiuji
certifikaty servertim zjistit vasi identitu. Jakmile se pripojite k webu, miiZe si byt
server, ktery obdrzi vas certifikat klienta, jist vasi identitou. Certifikat, ktery se
pouZziva k ovéreni serveru, se nazyva certifikat serveru a proces vlastniho
ovérovani identity serveru se nazyva ovérovani serveru. Podobné certifikat
urceny k ovéreni identity klienta se nazyva certifikat klienta a proces ovérovani
klienta se nazyva ovérovani klienta.

Pokud chce napriklad webovy server omezit pristup k informacim nebo sluzbam
na urcité uZivatele nebo klienty, vyzada si pfi navazani zabezpeceného pripojeni
(napr. SSL) certifikat klienta.

Zatimco ovérovani serveru zajistuje bezpecnost prenosu dat, ovérovani klienta
zvySuje uroven zabezpeceni téchto online transakci.



Mapovani certifikatti do uZivatelskych uctt

Technologie verejnych kli¢li nabidla feSeni mnoha bezpecnostnich problémi
velkych siti. Certifikaty miiZete pouzit ke zjiSténi identity urcité osoby a ke
zkontrolovani jeji pravosti bez nutnosti pouZit rozsahlé databaze uZivatelt a
seznamy uzivatelskych tcti a jejich pristupovych opravnéni.

Stavajici operacni systémy a nastroje pro spravu jsou ale vybaveny pouze pro
praci s uZivatelskymi ucty a nikoli s certifikaty. Nejjednodussim FeSenim pro
zachovani vyhod jak certifikati, tak uzivatelskych tcti, je vytvorit spojeni,
neboli mapovani, mezi certifikatem a uZivatelskym tc¢tem. Tak mtiZe operacni
systém i nadale pouZivat uZivatelské tCty a rozsahlejsi systém a uZivatelé mohou
pouZzivat certifikaty.

V ramci tohoto modelu je certifikat vydany urCitému uZivateli mapovan do jeho
uzivatelského tctu v siti. Jakmile uZivatel predlozi sviij certifikat, podiva se
systém na mapovani a zjisti, ktery ucet by mél byt prihlasen.

V této prirucce naleznete nékolik pristupti k tomuto tématu. Popisuje zptisob, jak
muZete pripravit sluzby IIS a Active Directory na ovérovani klientli a pouZivani
ovérovani klientti pomoci aplikace Internet Explorer.

e Ovéfovani klientti v aplikaci Internet Explorer

e Mapovani certifikat do uzivatelskych Gcth sluzeb IIS a Active Director
Mapovani certifikati a ovéfovani klientti je popsano také pro rozhrani PKCS #11
aplikace Mozilla Firefox.

e Ovérovani klienti v aplikaci Mozilla Firefox
e Mapovani certifikati do uzivatelskych Gctt aplikace Mozilla Firefox

TR
2% ©lnfineon Technologies AG




Reseni Infineon Security Platform



Ovérovani klientli v aplikaci Internet Explorer

Pokud si webovy server vyzada od klienta jeho certifikat, podepiSe aplikace
Internet Explorer soukromym klicem odpovidajicim certifikatu poskytnutému
klientem zpravu potvrzujici, Ze dany uZivatel je pravym majitelem tohoto
certifikatu klienta.

Dalsi informace o ovérovani klienta v aplikaci Internet Explorer naleznete na
webu Microsoft TechNet.
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Mapovani certifikatii do uZivatelskych uctt sluzeb IIS a
Active Directory

Mapovani certifikatu na uzivatele ve Windows 2000 / XP se provadi pomoci
sluzby Active Directory systému Windows 2000 / XP nebo pomoci pravidel
definovanych ve sluzbé Internet Information Services (IIS).

Certifikaty miiZete mapovat na uZivatelské ucty bud’ ve sluzbé IIS nebo Active
Directory, zaleZi na tom, jestli chcete provadét ovérovani klientti u uzivatela
nachazejicich se ve vasi doméné nebo doméné vnéjsich zdroji, které nejsou
soucasti vasi domény. Mapovani certifikat pomoci sluzby Active Directory je
idealni, pokud budete ovérovat pouze uZivatele ve vlastni doméné. Pokud budete
ovérovat uZivatele, ktefi nepatii do vasi domény, musite pouZit mapovani
pomoci sluzby IIS.

Poznamka: Ovérovani klientli pomoci sluzby IIS zahrnuje pouZivani protokolu
Secure Sockets Layer (SSL) vaseho webového serveru. To znamena, Ze budete
muset ziskat certifikat serveru od certifika¢ni autority. Je to zptisobeno tim, Ze
ovérovani serveru pomoci certifikatu serveru je u pripojeni pomoci protokolu
SSL povinné a ovéfovani klientti je pouze dodate¢nym bezpecnostnim
opatfrenim.

Dalsi informace o ,,Mapovani certifikati do uzivatelskych ucth sluzeb IIS a
Active Directory“ a o sluzbé ,,Internet Information Service® naleznete na webu
Microsoft TechNet.
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Ovérovani klientti v aplikaci Mozilla Firefox

Pokud si webovy server vyzada od klienta jeho certifikat, podepiSe aplikace
Mozilla Firefox soukromym klicem odpovidajicim nakonfigurovanému
certifikatu klienta zpravu potvrzujici, Ze dany uZivatel je pravym majitelem
tohoto certifikatu klienta.

Podle konfigurace docasné paméti hesel se mtiZe stét, Ze budete muset zadat
heslo do databaze certifikatii pokazdé, kdyZ bude vyzadovano ovéreni certifikatu
klienta. Jinak je vyZadovano pouze pri prvnim ovéreni.

Pokud jste jiz priradili urcity certifikat urcité webové strance, pouZije se tento
certifikat automaticky. Jinak budete pozadani o poskytnuti spravného certifikatu.
Kapitola mapovani certifikati do uZivatelskych ucti a webovych stranek vas
provede spravnym nastavenim vaseho prostredi zabezpeceni.
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Mapovani certifikatti do uzivatelskych ucti aplikace
Mozilla Firefox

Mapovani certifikatu na uzivatelsky ucet se provede automaticky diky tomu, Ze
certifikat je uloZen v mistni databazi certifikatli uZivatele. Pfistup do této
databaze je chranén heslem daného uZivatele. Pokud nedojde k néjaké zméné v
daném pocitaci, jsou certifikaty v mistnim dlozZisti certifikat( k dispozici.

Ve velké firemni siti miiZe nastat potfeba mit certifikaty k dispozici nejenom v
jednom mistnim pocitaci, ale v kazdém pocitaci v siti. Pokud struktury spravy
neobsahuji sdilené slozky pro ukladani uzivatelskych profild, je nutné certifikaty
uzivateld exportovat z pocitacli jednotlivych uZivatelti do firemniho adresare.
Tato adresarova sluzba poté bud’ zajist'uje centralni sluZzbu ovérovani, nebo
umoZziuje opétovny import uZivatelského certifikatu do dalSiho pocitace.

Alternativni reSeni: UZivatelské profily uloZené ve sdilené sloZce (cestovni
profily) sniZuji naro¢nost spravy na nejnizsi moznou miru. Ve spojeni s databazi
certifikatd uzivateld a se VSEMI dalsimi daty ur¢itého uZivatele uloZenymi v
této sloZce je zaruCen konzistentni pristup z celé firemni sité.

Poznamka: Ovérovani klientli zahrnuje pouZivani protokolu Secure Sockets
Layer (SSL) vaSeho webového serveru. To znamena, Ze budete muset ziskat
certifikat serveru od certifikacni autority. Je to zptisobeno tim, Ze ovéfovani
serveru pomoci certifikatu serveru je u pripojeni pomoci protokolu SSL povinné
a ovérovani klientli je pouze dodate¢nym bezpec¢nostnim opatfenim.
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Virtualni privatni sit (VPN)

VPN je privatni sit, ktera pouziva verejnou sit (obvykle Internet) k
vzajemnému propojeni vzdalenych mist nebo uZivatel(l. Misto toho, aby
sit VPN pouzivala vyhrazené skuteCné pripojeni, napf. pronajatou linku,
pouziva ,virtualni* pfipojeni smérovana pres Internet z privatni sité
spolecnosti ke vzdalenému mistu ¢i zaméstnanci.

Vzdaleny pristup, rovnéz zvany virtualni privatni vzdalena sit (VPDN), je
pripojeni mezi uzivatelem a siti LAN, které obvykle pouzivaji spoleCnosti,
jejichz zaméstnanci se potiebuji pfipoijit k privatni siti z riznych
vzdalenych mist. SpoleCnost, ktera chce zfidit rozsahlou sit VPN se
vzdalenym pfistupem, obvykle vyuzije poskytovatele podnikovych sluzeb
(ESP). Poskytovatel podnikovych sluzeb zfidi server pro pristup k siti
(NAS) a poskytne vzdalenym uzivatelllm klientsky software pro stolni
pocitacCe.

TRM
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Reseni Infineon Security Platform



Protokol EAP (Extensible Authentication Protocol)

Protokol EAP (Extensible Authentication Protocol) slouzi k vytvareni

VoD 4l

Protokol EAP poskytuje technologiim VPN pridavnou bezpecnostni
uroven. Predstavuje zasadni technologickou komponentu pro
zabezpeceni pripojeni k virtualni privatni siti (VPN), nebot oproti jinym
metodam ovéreni nabizi lepsi zabezpeceni proti Gtokdim hrubou silou na
heslo, slovnikovym Utok{m ¢i pokusim o uhodnuti hesla.

Protokol EAP umoznuje tuto funkcnost prostrednictvim certifikaCni
autority (CA) a technologii platformy Security Platform. Aby bylo mozné
pouzivat protokol EAP se siti VPN, musi byt server i klient
nakonfigurovany tak, aby pfijimaly ovéfeni protokolem EAP jako platnou
metodu oveéreni, a musi mit uzivatelsky certifikat (X.509).
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Konfigurace sité VPN pro pouziti protokolu EAP

Reseni Infineon Security Platform zajistuje ovéfeni uZivatele pomoci metody
ovéreni certifikatem. Pred zahajenim konfigurace musi mit klient certifikat
schvaleny certifikaCni autoritou. Klient i server musi mit stejnou certifikacni
autoritu nebo certifikacni autoritu v diivéryhodné hierarchii. Klient musi mit také
Cip Trusted Platform Module.

_y Pri Zadani o certifikat je tfeba vybrat jednoho ze zprostredkovateli
kryptografickych sluzeb dodavanych spolecné s platformou Security
Platform Solution. ZamysSlenym ucelem certifikatu musi byt ovérovani
klientii. Ve velkych podnicich miiZe mit spravce k tomuto tcelu jiz
nastavené certifikaty.

Dalsi informace o siti VPN najdete na webu Microsoft TechNet nebo v napovédé
k siti VPN spolecnosti Microsoft. Chcete-li ziskat poZadované informace

v napovédé, minimalizaci vSech otevienych oken zobrazte plochu systému
Windows. Potom stisknéte klavesu F1 a vyhledejte prislusné klicové slovo.

Virtualni privatni sit’ funguje za pomoci Internetu nebo Intranetu. Pred
provedenim pripojeni k siti VPN by mél mit uZivatel moZnost pouZivat Internet
nebo Intranet pro pripojeni k serveru VPN.

Aby bylo moZné pouZzivat protokol EAP, mél by klient vytvorit pocatecni
pripojeni. Pfipojeni k siti VPN mitiZete také konfigurovat pomoci sit'ovych
vyzadovanych pro vas operacni systém najdete v napovédé systému Microsoft
Windows nebo na webu Microsoft TechNet.

Pripojenti je po jeho vytvoreni nutné nakonfigurovat pro pouZiti protokolu EAP.
To lze provést podle nasledujiciho postupu:

e Klepnéte pravym tlaCitkem mysSi na nové pripojeni k siti VPN a zobrazte
jeho vlastnosti.

e Na zaloZce nastaveni nakonfigurujte nastaveni ovéreni pro pouZziti
protokolu Extensible Authentication Protocol (EAP) s volbou pouZiti karty
SmartCard nebo jiného certifikatu.

¢ Nakonfigurujte vlastnosti protokolu EAP pro pouziti certifikatu ve vasSem
pocitaci.



‘y Mate-li pro ovéreni klienta a Sifrovani vice certifikat, ujistéte se, Ze pro
pripojeni k siti VPN pouzivate spravny certifikat. Pfi spousSténi pripojeni
k siti VPN vyberte certifikat asociovany s jednim ze zprostredkovatelt
kryptografickych sluzeb dodavanych spolecné s platformou Security
Platform Solution.

Aby mohl uZivatel pouZivat protokol EAP s uZivatelskym certifikatem, musi byt
prihlasen k pocitaci.
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Reseni Infineon Security Platform



Bezdratova mistni sit (WLAN)

Pomoci feSeni Security Platform miiZete chranit soukromé klice certifikatt
pouzivanych v sitich WLAN (IEEE 802.11 EAP-TLS) a v pevnych sitich LAN
(IEEE 802.1X EAP-TLS). Dosahnete toho pouZivanim jednoho ze
zprostiedkovatell kryptografickych sluzeb obsazenych v platformé Security
Platform.

Tato kapitola se zabyva sitémi WLAN.



Z.akladni informace o sitich WLAN

Bezdratova mistni sit (WLAN) pouZiva ke komunikaci mezi uzly misto
pevnych kabeli vysokofrekvencni radiové viny. Sité WLAN nevyzZaduji
pfimou viditelnost mezi odesilatelem a prijemcem. Bezdratové pristupové
body (zakladni stanice) jsou pripojeny pevnou linkou do sité Ethernet a
vysilaji radiové viny na urcitou vzdalenost. Bezdratové mistni sité funguji
jako sité mobilnich telefonti. V ramci kancelarskych systémi mohou
uZivatelé plynule prechazet mezi jednotlivymi pristupovymi body, aniZ by
ztratili spojeni.

Technologie bezdratovych mistnich siti urCuje standard IEEE 802.11
(standard Wi-Fi). Tento standard obsahuje Sifrovaci metody Wi-Fi Protected
Access (WPA) a protokol Wired Equivalent Privacy (WEP).

1;)])»&(((/[! 2/ ;

Vas pocitac s platformou Security Platform.

Cip Trusted Platform Module chrani soukromy kli¢
vaSeho certifikatu.

Klienti v siti WLAN maji bezdratové pripojeni (A) do
pristupového bodu.

1 Klientv
siti WLAN

> PHStUDOVY Také se nazyva ,,zakladni stanice®.
bod povy Pristupovy bod sité WLAN pripojuje klienty v siti
WLAN do pevné sité (B).

Napriklad Sluzba ovérovani v Internetu (IAS) obsaZena v
systému Microsoft Windows 2003 Server.
Ovérovani provadi server RADIUS.

3 Server
RADIUS




Dalsi zakladni informace

Dalsi zakladni informace o sitich WLAN naleznete na Internetu:

e Web MSDN (Microsoft Developer Network) a Napovéda systému
Microsoft Windows (hledejte ,,bezdratova sit™)

e Wi-Fi Alliance

e Wireless LAN Association (WLANA)



Zabezpeceni sitt WLAN pomoci reSeni Security Platform

i) Predpoklady:

e Kromé toho, Ze budete potfebovat hardware a software
vyZadované pro pouzivani sité WLAN, musi byt vas klient sité
WLAN pocitac s nainstalovanou platformou Security Platform a s
cipem Trusted Platform Module.

e Musite si zapsat certifikat chranény platformou Security Platform.

Podrobné nastaveni sité WLAN

TR
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Podrobné nastaveni sitée WLAN

Tato kapitola se zabyva sitémi WLAN. Jediny krok nutny pro nastaveni
platformy Security Platform u pevnych siti LAN (IEEE 802.1X) je stejny jako u
sitt WLAN a jedna se o vybér zprostredkovatele kryptografickych sluzeb.



Podrobny popis konfigurace a pouzivani sité WLAN

Krok

1. Ziskani certifikatu pro
ovérovani klienta

2. Instalace softwaru pro sit
WLAN

3. Pripojeni klienta sité
WLAN

Tento krok provede nasledujici uzivatel

VSichni uZivatelé platformy Security Platform
pouZzivajici sit WLAN

Spravce

VSichni uZivatelé platformy Security Platform
pouZzivajici sit WLAN



Ziskani certifikatu pro ovérovani klientti

Abyste mohli zabezpecit bezdratové pripojeni v siti WLAN, budete
potfebovat certifikat schvaleny certifikacni autoritou. Jak klient sité
WLAN, tak server RADIUS museji pouZzivat diivéryhodnou certifikacni
autoritu. Pfi ovérovdni klientti se ujistéte, Ze pouZivate spravnou Sablonu
Zadosti o certifikat.

_y Vybér zprostredkovatele kryptografickych sluzeb:

V ramci Zadosti o certifikat si musite vybrat zprostredkovatele

kryptografickych sluzeb, kterého bude pouZivat vas certifikat.

e Pokud chcete ovérovat sebe, zvolte uzivatelského
zprostredkovatele kryptografickych sluzeb (Infineon TPM
Cryptographic Provider nebo Infineon TPM RSA and AES
Cryptographic Provider).

e Pokud chcete ovérovat sviij pocitac, zvolte zprostredkovatele
kryptografickych sluzeb platformy (Infineon TPM Platform
Cryptographic Provider).

Abyste mohli pouZivat zprostiedkovatele kryptografickych sluzeb
platformy, musite byt spravce nebo Clen skupiny Administrators.




Instalace softwaru pro sit WLAN

Celkovy popis instalace sit€ WLAN naleznete v dokumentaci od dodavatele
sitt WLAN. Software dodavatele miiZe obsahovat klientsky software pro
konfiguraci pripojeni do sit€¢ WLAN.

Pripojeni do sité WLAN miiZete také konfigurovat pomoci sit'ovych

pripojeni vaseho operacniho systému:

¢ Pripojeni do bezdratové sité v klientském pocitaci WLAN konfigurujte
podle pokynti v napovédé systému Microsoft Windows (hledejte
,bezdratova sit™).

e PouZijte nasledujici nastaveni Ovérovani:
- Vyberte mozZnost Povolit v této siti ovéreni IEEE 802.1x.
- V nabidce Typ protokolu EAP vyberte moznost Cipova karta nebo
jiny certifikat.
- V poli Vlastnosti vyberte moznost Pouzit certifikat v tomto pocitaci.
- Pokud si chcete vybrat certifikat pri kazdém spusSténi bezdratového
pripojeni, zruSte zaskrtnuti policka Pouzit zjednoduSeny vybér
certifikatu.

4/ Abyste mohli konfigurovat nastaveni v okné OvéFovani, musite byt
spravce nebo ¢len skupiny Administrators.



Pripojeni klienta sit¢ WLAN

Popis pripojeni do sit€ WLAN naleznete v dokumentaci od dodavatele sité

WLAN.

Klienta sité WLAN miiZete také pripojit do sité pomoci sitevych pripojeni

vaSeho operacniho systému:

e Pripojte klienta sit¢ WLAN podle pokynti v ndpovédé systému Microsoft
Windows (hledejte ,,bezdratova sit™).

e Musite pouzit certifikat vyZadany v kroku ,,Ziskani certifikatu pro
ovérovani klienti“.
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Reseni Infineon Security Platform



Nejcastéjsi dotazy, odstrariovani problém

NejCasté|Si dotazy
Odstranovani problémf
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Nejcastéjsi dotazy
Jak lze odstranit uZivatele platformy Infineon Security Platform?

Prinese uloZeni dat nouzového obnoveni na vzdaleném stroji problémy se
zabezpecenim?

Lze aplikaci Infineon Security Platform Solution odinstalovat? A pokud ano, jak
to lze provést?

Jaké informace zilistanou v systému po uspésSné odinstalaci?

Po zaregistrovani certifikatu pomoci aplikace Internet Explorer nelze certifikat
pouZzit. Zobrazi se chybova zprava.

Funkce operac¢niho systému pro kompresi sloZzek se pouziva k ukladani
uzivatelskych dat. Jak Ize pro takto komprimovanou slozku aktivovat systém

souborti EFS? Lze tyto funkce kombinovat?

Je tfeba zménit certifikat prifrazeny ke slozce EFS. L.ze to provést, aniZ by tim
byla ohroZena data v této slozce? L.ze sloZce priradit libovolny certifikat?

Jak lze platformu Infineon Security Platform pfipravit pro tispéSné zalohovani
systému? Které soubory jsou nezbytné pro uspésné obnoveni platformy Infineon
Security Platform pomoci mechanismi systému?

Jak se provadi konfigurace a zpracovani zalozniho archivu, zejména pokud jde o
nastaveni zasad?

Jak lze vytvorit archivni soubor verejného klice ze souboru tokenu?

‘y Poznamky k systému soubort EFS se tykaji pouze verzi systému
Windows podporujicich systém souborti EFS.

Jak lze odstranit uzivatele platformy Infineon Security Platform?
Existuji dva druhy operaci odstranéni:

¢ Uplné odstranéni uzivatelského ti¢tu opera¢niho systému je piimocara
operace podporovana systémem Windows. Pri odstranovani
uzivatelského uctu je treba zaSkrtnout policko pro odstranéni
uzivatelského profilu. Provedenim této operace budou ze systému zcela
odstranény informace o uzivatelském actu.

e JestliZe chcete odstranit pouze informace o uzivateli platformy Infineon



Security Platform, aniz by se to dotklo informaci o actu systému, je
nezbytné odstranit slozku \%AppData%\Infineon\TPM Software 2.0
daného uzivatele.

Chcete-li odstranit veSkera data tykajici se uzivatele platformy Security
Platform, podivejte se na data urcitého uzivatele uvedena v casti Jaké

informace zustanou v systému po tispésné odinstalaci? .

4 Pokud se néjaka data vyskytuji v systému zasSifrovaném pomoci klice
urcitého uzivatele platformy Infineon Security Platform, po odstranéni
uzivatelského uctu jiz nebude mozné tato data deSifrovat.

4+ ¥

Prinese uloZeni dat nouzového obnoveni na vzdaleném stroji problémy se
zabezpecCenim?

Nevzniknou Zadné problémy se zabezpecenim. Data jsou chranéna tokenem
nouzového obnoveni, ktery je zase chranén heslem tokenu nouzového obnoveni.

4 V serverovém rezimu nedochdzi k Zadnym problémim se zabezpe&enim,
nebot’ nouzové obnoveni je zpracovavano serverem Trusted Computing
Management Server.

4+

Lze aplikaci Infineon Security Platform Solution odinstalovat? A pokud
ano, jak to lze provést?

Lze ji odinstalovat pomoci standardniho postupu odstranéni programt, ktery je k
dispozici v operacnim systému. NezZ tak ucinite, je tfeba uloZit veSkera
uZivatelska data chranéna platformou Security Platform. Nebudou-li uloZena, po
odstranéni aplikace Infineon Security Platform Solution ze systému k nim jiz
nebude mozZné ziskat pristup. Poslednim krokem je deaktivace Cipu Trusted
Platform Module v systému BIOS daného pocitace.

Novou verzi je mozné instalovat na predchozi, aniZ by ji bylo nutné odinstalovat.
V takovém pripadé neni tfeba provadét kompletni zalohu uZivatelskych dat.

4+

Jaké informace ztistanou v systému po uspésné odinstalaci?

Bude-li aplikace Security Platform Solution odinstalovana, zlistanou v systému



nekteré informace. Diky zachovani uZivatelského nastaveni a povéreni platformy
a uZivatele bude systém po opétné instalaci ve stejném stavu jako predtim. Po
opétné instalaci aplikace Infineon Security Platform tak nebudou ztracena Zadna
drive zaSifrovana data.

Pokud v3ak jiZ tato data nejsou potiebna a systém je nezbytné kompletné
vycistit, je vhodné odstranit nasledujici data.

Zalozni archivy: Umisténi automaticky psanych zaloZnich archivii urcuji
spravci. V systému soubort predstavuje automaticky psany zalozni archiv
soubor XML a sloZka se stejnym nazvem, napt. soubor SPSystemBackup.xml a
slozka SPSystemBackup. Kromé toho mohou existovat ru¢né psané zalozni
archivy.

Token nouzového obnoveni: Jeho umisténi urcuje vlastnik platformy Security
Platform béhem inicializace platformy Security Platform.

Archiv nouzového obnoveni:

i) Windows 7 a Vista: \% ALLUSERSPROFILE%\Infineon\TPM Software
2.0\RestoreData\<Machine SID>\Users\<User SIDs>\SHTempRestore.xml

ii) Windows XP Professional, Windows 2000 a ostatni podporované
operacni systémy: \%ALLUSERSPROFILE%\Infineon\TPM Software
2.0\RestoreData\<Machine SID>\Users\<User SIDs>\SHTempRestore.xml

Soubory systémovych dat a systémovych klici:

i) Windows 7 a Vista: \% ALLUSERSPROFILE%\Infineon\TPM Software
2.0\PlatformKeyData

I[FXConfigSys.xml

[FXFeatureSys.xml

TCSps.xml

TPMCPSys.xml

ii) Windows XP Professional, Windows 2000 a ostatni podporované
operacni systémy: \%ALLUSERSPROFILE%\<Application
Data>\Infineon\TPM Software 2.0\PlatformKeyData
I[FXConfigSys.xml

[FXFeatureSys.xml

TCSps.xml

TPMCPSys.xml

Mistni stinové zaloZni soubory:



i) Windows 7 a Vista:

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\System\SHBackupSys.xml

\%ALLUSERSPROFILE%\Infineon\TPM Software 2.0\BackupData\<Machine
SID>\Users\<User SIDs>\SHBackup.xml

ii) Windows XP Professional, Windows 2000 a ostatni podporované
operacni systémy:

\%ALLUSERSPROFILE%\<Application Data>\Infineon\TPM Software
2.0\BackupData\<Machine SID>\System\SHBackupSys.xml
\%ALLUSERSPROFILE%\<Application Data>\Infineon\TPM Software
2.0\BackupData\<Machine SID>\Users\<User SIDs>\SHBackup.xml

rv 0

Soubory uzivatelskych klica: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\TSPps.xml

Kontejner sluzby TPM Cryptographic Service Provider:
\%AppData%\Infineon\TPM Software 2.0\UserKeyData\TSPps.xml

Soubor sluzby TPM PKCS #11 Provider: \%AppData%\Infineon\TPM
Software 2.0\UserKeyData\TSPps.xml

Soubory konfigurace uzivatele: \%AppData%\Infineon\TPM Software
2.0\UserKeyData\

[FXConfig.xml

[FXFeature.xml

KlicCe registru:
HKEY LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software
HKEY_ CURRENT_USER\Software\Infineon\TPM software

Nasledujici klice registru jednotky Personal Secure Drive je tfeba odstranit
rucné pri odinstalaci funkce zabezpeceni jednotky Personal Secure Drive:
[HKEY_LOCAL_MACHINE\SOFTWARE\Infineon\TPM Software\PSD]
[HKEY_CURRENT_USER\SOFTWARE\nfineon\TPM Software\PSD]

Adresare jednotky Personal Secure Drive: Dale je tfeba rucné odstranit
nasledujici adresare:

x:\Security Platform\Personal Secure Drive\System Data

, kde x: je jednotka, na niZ jsou umistény jednotky Personal Secure Drives. Tato
jednotka je bud'to zvolena béhem vytvareni jednotky Personal Secure Drive a
muze ji tedy byt kterykoliv mistni pevny disk, nebo je definovana mistni
uzivatelskou zasadou jednotky Personal Secure Drive.



Riizné:

Registrované certifikaty zaloZené na Cipu Trusted Platform Module
Planovana tloha zalohovani (napt. C:\WINDOWS\Tasks\Security Platform
Backup Schedule)

4

Po zaregistrovani certifikatu pomoci aplikace Internet Explorer nelze
certifikat pouZzit. Zobrazi se chybova zprava.

Aplikace Internet Explorer certifikat blokuje, prestoZe je jiZ uloZen v tloZisti
certifikatii daného uZivatele. Zavrete aplikaci Internet Explorer a znovu ji
otevrete, aby se certifikat odblokoval.

4 g

Funkce operacniho systému pro kompresi sloZek se pouziva k ukladani
uzivatelskych dat. Jak lze pro takto komprimovanou slozku aktivovat
systém souboria EFS? Lze tyto funkce kombinovat?

Kombinovani téchto funkci neni mozZné, nebot” operacni systém nedovoluje, aby
komprimovana slozka byla rovnéz sloZzkou chranénou systémem soubort EFS.
Nejprve je treba zruSit kompresi. Pak bude mozné u slozky aktivovat funkce
systému souborti EFS.

4 g

Je treba zmeénit certifikat prirazeny ke slozce EFS. Lze to provést, aniz by
tim byla ohroZena data v této sloZce? Lze sloZce priradit libovolny
certifikat?

Obecné plati, Ze ke sloZce EFS je moZné bez problémii priradit dalsi certifikat.
Zakladni omezujici podminkou je, aby vSechny certifikaty byly kontrolovany
stejnym zprostiedkovatelem kryptograficka sluzba. Dokud budou existovat dfive
prirazené certifikaty, budou zaSifrovana data stale Citelna. Jakmile bude certifikat
chranici soubor ve sloZce EFS odstranén ze systému, budou prislusné soubory
ztraceny.

4 g

Jak lze platformu Infineon Security Platform pripravit pro uspésné
zalohovani systému? Které soubory jsou nezbytné pro uspésné obnoveni
platformy Infineon Security Platform pomoci mechanismii systému?



Soubory platformy Embedded Security for HP ProtectTools nezahrnuji vSechny
aplikace baliku Embedded Security for HP ProtectTools. Po obnoveni systémové
zalohy je moZné je znovu nainstalovat.

Data specificka pro aplikace Infineon Security Platform se zalohuji pomoci
privodce zadlohovanim platformy Infineon Security Platform.

Priivodce zalohovanim platformy Infineon Security Platform nezalohuje
chranéna data, jako jsou Sifrované soubory nebo e-mail, které je tfeba zalohovat
pomoci jinych zalohovacich nastroji. Do béZného hromadného zalohovani dat je
vhodné zahrnout zaloZni archiv priivodce zalohovanim platformy Infineon
Security Platform.

Nebudete-li pouzivat priivodce zadlohovanim platformy Infineon Security
Platform pro data specificka pro aplikaci Security Platform Solution,
nezapomefite zalohovat veSkera data uvedena v ¢asti Jaké informace ztistanou v

systému po uspésné odinstalaci? .

‘y e Automatické zalohy systému nastavené spravcem platformy Security
Platform zahrnuji také data nouzového obnoveni.
e V serverovém rezimu je zalohovani a obnoveni zpracovavano serverem
Trusted Computing Management Server.

4+

Jak se provadi konfigurace a zpracovani zalozniho archivu, zejména pokud
jde o nastaveni zasad?

Vsechny podnikové platformy Security Platform Ize konfigurovat na pouZziti
zaloZzniho archivu nastavenim zasady Umisténi zdloZniho archivu.

V pripadé, Ze je tfeba vytvorit novy zalozZni archiv, je velmi dtileZité neprovadét
import zasad drive, neZ bude inicializovana prvni platforma Infineon Security
Platform.

Potom je nutné spustit spravu zasad a tuto zasadu spravné konfigurovat s
nastavenim umisténi dfive vytvoreného zalozniho archivu. Nakonec se po
inicializaci vSech ostatnich podnikovych platforem Security Platforms
automaticky pouZzije nakonfigurovany soubor.

4 Tento oddil neplati v serverovém rezimu, jelikoZ zalohovani a obnoveni je



zpracovavano serverem Trusted Computing Management Server.

4+ ¥

Jak lze vytvorit archivni soubor verejného klice ze souboru tokenu?

V nastaveni zasad skupiny lze urcit, Ze se ma pouZit verejny kli¢ existujiciho
tokenu nouzového obnoveni nebo tokenu obnoveni hesla z archivniho souboru
(viz Systémové zasady PouZit verejny klic tokenu nouzového obnoveni z archivu
a PouZit verejny kli¢ tokenu obnoveni hesla z archivu). Chcete-li takovy archivni
soubor vytvorit z existujiciho souboru tokenu, postupujte podle nasledujicich
krokii:

e Proved'te kompletni inicializaci platformy (vcCetné nouzového obnoveni a
obnoveni hesla) s vychozim nastavenim zasad u prvniho systému (napr. u
testovaciho systému).

Priivodce rychlou inicializaci vytvori genericky soubor tokenu pro nouzové
obnoveni i pro obnoveni hesla.

Priivodce inicializaci platformy vytvori jeden soubor tokenu pro nouzové
obnoveni a druhy pro obnoveni hesla.

e Ve stejném systému spustte nize uvedeny skript, ktery vytvori poZadovany
archivni soubor verejného klice z odpovidajiciho souboru tokenu.

e Zkopirujte archivni soubor verejného klice na vhodné misto a zapnéte vySe
uvedené zasady.

Skript GeneratePubKeyArchive.vbs:

'GeneratePubKeyArchive.vbs <Uplna cesta k souboru Token.xml> <Upln4 cesta
k souboru PubKeyArchive.xml>

'<Upln4 cesta k souboru Token.xml> miiZe byt jeden z nasledujicich token:

' - SPPwdResetToken.xml

' - SPEmRecToken.xml

' - SPGenericToken.xml

'<Uplna cesta k souboru PubKeyArchive.xml> je vystup obsahujici vefejny kli¢
vyjmuty ze vstupniho tokenu:

' - SPPwdResetTokenPubKeyArchive.xml

' - SPEmRecTokenPubKeyArchive.xml

' - SPGenericTokenPubKeyArchive.xml

'K pouZiti pro zasadu ,,PouZzit verejny kli¢ tokenu nouzového obnoveni z
archivu®:

' - SPEmRecTokenPubKeyArchive.xml

' - SPGenericTokenPubKeyArchive.xml



'K pouZiti pro zasadu ,,PouZit vefejny klic¢ tokenu obnoveni hesla z archivu“:
' - SPPwdResetTokenPubKeyArchive.xml
' - SPGenericTokenPubKeyArchive.xml
'Nezapomeiite zadat uplnou cestu, napf.:
' GeneratePubKeyArchive.vbs "c:\tmp\SPGenericToken.xml"
"c:\tmp\SPGenericTokenPubKeyArchive.xml"
If WScript.Arguments.Count
2 Then
WScript.Echo "Usage: " & Wscript.ScriptName & " ""<Upln4 cesta k souboru
Token.xml>"" ""<Upln4 cesta k souboru PubKeyArchive.xml>"""
WScript.Quit
End If
Set MPBase = WScript.CreateObject("IfxSpMgtPrv.MgmtProvider")
Set MPToken = MPBase.GetlInterface(10)
' CreationFlags: keep existing file = 0, overwrite existing file = 1
CreationFlags = 0
ReservedFlag = 0
MPToken.CreatePublicKeyFile WScript. Arguments(0), WScript. Arguments(1),
CreationFlags, ReservedFlag
'Error Handling if failing to be added here
WScript.Echo "Done"

i ) 4 z s e . . ~ e ’

4 Tento oddil neplati v serverovém rezimu, jelikoZ nouzové obnoveni a
obnoveni hesla je zpracovavano serverem Trusted Computing Management
Server.

4
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Odstrafiovani problémi

V néasledujici Casti jsou popsany postupy pfi provadeni
nejpravdépodobnéjSich operaci pfi odstrariovani problémui v platformé
Infineon Security Platform:

Je tfeba provést nastaveni platformy, ale ¢ip Trusted Platform Module jiZ ma
vlastnika.

Platforma Infineon Security Platform byla nastavena, ale vlastnik platformy
Infineon Security Platform se zménil.

Co je tfeba vzit v ivahu pfi nouzovém obnoveni pomoci privodce inicializaci
platformy Infineon Security Platform?

Ze zalohy systému je tfeba obnovit dokument uloZeny ve sloZzce chranéné

systémem souborti EFS. UzZivatel platformy Infineon Security Platform
neexistuje v cilovém systému. Jak lze tuto situaci vyresit?

BéZné pouzivana aplikace vytvari docasné soubory mimo standardni slozky

docasnych soubori. VSechny slozky docasnych souborti obvykle nejsou
chranény systémem soubort EFS. Jak 1ze docasné soubory této aplikace

zabezpecit, zejména kdyZ tyto soubory ziistavaji po zavieni aplikace na pevném
disku?

Pfi prvnim vstupu uZivatele platformy Infineon Security Platform do sloZky EFS

je vyZadovano heslo k zakladnimu uZivatelskému klici. Po zruSeni tohoto
dialogového okna a nakonfigurovani agenta obnoveni miize uzivatel ziskat

pristup k dattim ve sloZce EFS jen tehdy, kdyZ ma k dispozici soukromy kli¢
agenta obnoveni. Jedna se o chybu v systému?

‘y Poznamky k systému soubort EFS se netykaji verzi systému Windows
Home, jelikoz ty systém souborti EFS nepodporuji.

Je treba provést nastaveni platformy, ale Cip Trusted Platform Module jiz
ma vlastnika.

V takovém pripadé se pfi inicializaci platformy Security Platform pouZije
stavajici vlastnik platformy Security Platform. K tomu je tfeba znat stavajici

heslo vlastnika nebo mit pristup k odpovidajicimu zaloZnimu souboru hesla
vlastnika.

Tato situace je typicka pro prostfedi kombinovanych systémii, kde se v jednom



pocitaci vyskytuje vice instalaci jediného operacniho systému. Vlastnik
platformy Infineon Security Platform (,,Storage Root Key“, SRK) nemiiZe
opustit ¢ip Trusted Platform Module a nemtiZe byt zaveden zvenci, takZe neni
mozZné proveést operaci ,,import®.

V zavislosti na existenci zakladnich uzZivatelskych kli¢i vyZaduje inicializace
platformy Security Platform odliSny pristup.

Pokud v platformé Security Platform nebyl vytvoren Zadny zakladni uZivatelsky
kli¢, 1ze vytvorit novy zalozni archiv (obsahujici data nouzového obnoveni). Pak
bude platforma Infineon Security Platform pfipravena k provadéni dalSich
operaci.

JestliZe zakladni uZivatelské kliCe existuji a zaloZni archiv (obsahujici data
nouzového obnoveni) je nastaven, je velmi dileZité tento archiv béhem
inicializace platformy Security Platform neprepisovat.

¥V serverovém rezimu je pred pripojenim systému k doméné Trust Domain
nejprve tfeba vymazat vlastnika, pokud jiZ n€jaky existuje. Platforma Security
Platform pak bude automaticky zaregistrovana do domény Trust Domain (viz
Registrace platformy).

4

Platforma Infineon Security Platform byla nastavena, ale vlastnik
platformy Infineon Security Platform se zménil.

JestliZe byla platforma Security Platform nastavena s nouzovym obnovenim, Ize
povéreni platformy Security Platform znovu aktivovat pomoci podpory
nouzového obnoveni feSeni Security Platform Solution.

¥V serverovém rezimu by Cip Trusted Platform Module nemél mit vlastnika
pred pripojenim systému k doméné Trust Domain, tzn. dosud nebyl inicializovan
(ani aplikaci Infineon TPM Professional Package v samostatném reZimu, ani
serverem Trusted Domain Server v serverovém rezimu ¢i jakoukoli jinou
aplikaci jako je Sprava c¢ipu TPM systému Windows Vista).

4+

Co je tieba vzit v uvahu pri nouzovém obnoveni pomoci priivodce
inicializaci platformy Infineon Security Platform?

Nouzové obnoveni systému lze provést, pokud dosSlo k vyméné nebo resetovani



¢ipu Trusted Platform Module a pokud je k dispozici zaloZni bitova kopie
umoziujici obnovu dat. Data urcitého uZivatele vztahujici se k platformé

Security Platform a data nouzového obnoveni se zalohuji prostfednictvim
automatickych zaloh systému.

Spravce platformy Infineon Security Platform musi mit pristup k zaloZnimu
archivu a k tokenu nouzového obnoveni, ktery byl vytvoren pri nastaveni
systému, a také musi znat heslo chranici tento token.

Spravce platformy Infineon Security Platform musi systém obnovit spusténim
priivodce zadlohovanim platformy Infineon Security Platform.

Pokud se obnoveni provadi na pocitaci, jehoZ nazev se zmeénil, je tfeba znat
predchozi nazev pocitace nebo ID platformy tohoto pocitaCe (SID). Je mozné, Ze
se v zaloZnim archivu nachazeji data obnoveni nékolika pocitaci. V takovém
pripadé€ je tfeba vybrat v zaloZnim archivu pocitac, ktery ma byt obnoven.

i s e . V4 s e s
4 V serverovém rezimu je nouzové obnoveni zpracovavano serverem Trusted
Computing Management Server.
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Ze zalohy systému je tfeba obnovit dokument uloZeny ve sloZce chranéné
systémem soubora EFS. Uzivatel platformy Infineon Security Platform
neexistuje v cilovém systému. Jak lze tuto situaci vyresit?

Pokud jiZ neni k dispozici zakladni uZivatelsky kli¢ a nebyl nastaven Zadny
certifikat obnoveni (pro agenta obnoveni), je dokument nenavratné ztracen.

V opacném pripadé bude prvnim krokem obnoveni souboru ze zalohy. To se
provadi bez toho, aby se to dotklo vlastnosti souboru tykajicich se zabezpeceni.
V dalSim kroku je tfeba pouzit certifikat obnoveni, aby mohl agent obnoveni
soubor deSifrovat.

4 g

Bézné pouzivana aplikace vytvari docasné soubory mimo standardni slozky
docasnych souborti. VSechny slozky docasnych souborti obvykle nejsou
chranény systémem soubora EFS. Jak lze docasné soubory této aplikace
zabezpecit, zejména kdyz tyto soubory zuistavaji po zavreni aplikace na
pevném disku?

Tento problém je béZny u mnoha aplikaci. V zavislosti na dané aplikaci se mtize



stat, Ze docCasné soubory budou vytvareny mimo nakonfigurované sloZzky EFS.
JestliZe se nejedna o béZnou sloZku %AppData% v uZivatelském profilu
(obvykle nazvaném ,,Data aplikace®), jde o funkci urcité aplikace a k FeSeni této
situace nelze dat obecné doporuceni. KdyZ je znamo umisténi (a aplikace
nepodporuje konfiguraci této slozky), mtize byt feSenim pouziti zabezpeceni
EFS u dané sloZky. Neni-li tento pfistup mozny, mélo by byt alespon zaruceno
odstranéni téchto souborti po zavieni aplikace.

Dalsi informace tykajici se odstrafiovani problémii se systémem souborti EFS
naleznete na webu MSDN (Microsoft Developer Network).

4+ ¥

Pri prvnim vstupu uZivatele platformy Infineon Security Platform do slozky
EFS je vyZzadovano heslo k zakladnimu uzivatelskému klic¢i. Po zruseni
tohoto dialogového okna a nakonfigurovani agenta obnoveni miize uzivatel
ziskat pristup k datam ve sloZce EFS jen tehdy, kdyZz ma k dispozici
soukromy kli¢ agenta obnoveni. Jedna se o chybu v systému?

Toto chovani je spravné vzhledem k vlastnostem agenta obnoveni. Kdyz je
pro slozku EFS konfigurovan certifikat obnoveni, agent obnoveni pouzije
tento certifikat pri prvnim vstupu do slozky. V zavislosti na tom, zda je
pocitac v doméné c¢i nikoliv, jsou k dispozici razna reSeni:

Pocitac je vdoméné: Zde se o prirazeni certifikatu stara spravce. Neni-li
provedeno Zadné prirazeni k urcitému uzivateli platformy Infineon Security
Platform, k tomuto chovani nedochazi.

Pocitac pouziva systétm Windows 2000 a neni clenem domény: MoZnym
resenim by mohlo byt, aby soukromy kli¢ agenta obnoveni nebyl k dispozici
béznym uzivateliim platformy Security Platform.

Pocitac pouziva jiny podporovany operacni systém a neni ¢clenem domény:
V takovém pripadé certifikat obnoveni obvykle neexistuje, takze by k
tomuto chovani nemélo dochazet.

4+

TPM
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Prohlizec certifikatu a vybeér certifikatu platformy
Infineon Security Platform

Aplikace ProhliZec certifikatu a Vybér certifikatu platformy Infineon Security
Platform slouZi ke spravé certifikatt.



Rozdily oproti modulu snap-in Certifikaty konzoly MMC
(Microsoft Management Console)

Na rozdil od modulu snap-in Certifikaty konzoly MMC (Microsoft Management

Console) lze certifikaty propojovat s platformou Security Platform pomoci
aplikaci ProhliZec certifikatu a Vybér certifikatu platformy Security Platform:

e Soukromé klice mohou byt chranény Cipem Trusted Platform Module.

o Lze vybrat certifikaty, jeZ maji byt pouZzity k Sifrovani soubort a sloZek
pomoci systému soubort EFS (Encrypting File System) a jednotky PSD
(Personal Secure Drive).



Rozdily mezi aplikacemi Prohlizec certifikatu a Vybér
certifikatu

Aplikace Prohlizec certifikatu a Vybér certifikatu zahrnuji nékteré spolecné
funkce pro spravu certifikati, napr. zobrazeni seznamu certifikatt, zobrazeni
podrobnosti o certifikatech a soukromych kli¢ich a import certifikati PKCS #12
do platformy Security Platform.

Rozdily mezi aplikacemi ProhliZec certifikatu a Vybér certifikatu jsou
nasledujici:

Prohlizec certifikatu: ProhliZec certifikatu je specialni nastroj pro spravu
certifikati urCeny pro feSeni Security Platform. Napriklad je moZné chranit
soukromé klice pomoci Cipu Trusted Platform Module.

Vybér certifikatu: Ucelem této aplikace je vybér certifikatu pro Sifrovani
souborti a sloZek pomoci systému souborti EFS nebo jednotky PSD.
RovnéZ je mozné vytvorit certifikat podepsany svym drZitelem nebo si
vyzadat certifikat od certifikaCni autority.



Postup pfi registraci a vybéru certifikatt

Registrace a vybér certifikatti EFS prostfednictvim aplikace Vybér certifikatu:

e Pomoci prikazu Podat Zadost... si 1ze vyZadat certifikat od externi
certifikaCni autority.

e Pomoci prikazu Vytverit... si Ize bud'to vyZadat certifikat od certifikacni
autority v ramci vlastni domény, nebo vytvorit certifikat podepsany svym
drZitelem.

e Pomoci prikazu Vybrat lze vybrat certifikat, ktery se ma pouZit pro
systém souborti EFS nebo jednotku PSD.

Prikazy Podat Zadost... a Vytvorit... jsou zavislé na zasadé Typ certifikdtu
EFS a registrace.

Certifikaty EFS se nepouZivaji pouze pro systém souborti EFS, ale také pro
jednotku PSD.

Registraci certifikati pro libovelné pouziti 1ze provést v priivodci inicializaci
uZivatele na strance Poddni Zadosti o certifikat.
To zavisi na zasadé Adresa URL, ze které priivodce zacne registraci certifikdtu.

DalSi podrobnosti o registraci certifikatt




Prvky dialogovych oken

Spolecné prvky
dialogovych oken

—mZobrazit certifikaty
se zamyslenym tcelem

1 Seznam certifikata

_ | Zobrazit...

_IImportovat...

Vysvétleni

Vybérem zamysleného tcelu Ize filtrovat seznam
certifikatq.

Je mozZné zobrazit napriklad pouze certifikaty
zabezpeceni e-mailu, nebo lze zobrazit vSechny
certifikaty.

v aplikaci Vyber certifikatu je tato volba
nastavena na moznost Encrypting File System a je
vypnuta. Toto nastaveni slouZi jak pro systém souborti
EFS, tak i pro jednotku PSD.

V tomto seznamu jsou zobrazeny certifikaty v daném
pocitaci, které spliuji zadana kritéria (napr. zamysleny
tcel).

& Tato znaCka se pouZiva pro certifikaty, jejichz
soukromé klice jsou dostupné.

“@ Tato znacka se pouziva pro certifikaty, jejichz
soukromé klice jiZ nejsou dostupné.

“@ Tato znacka se pouZije, jestliZe neni znamo, zda je
soukromy klic¢ certifikatu dostupny ¢i nikoliv, napr.
pokud je soukromy kli¢ uloZen na karté Smart Card. V
takovém pripadé vloZte kartu Smart Card a vyberte
certifikat.

% Tato znacCka se pouziva pro certifikaty, jimz
neodpovida zZadny soukromy klic.

V aplikaci Vybeér certifikatu je aktualné pouZzity
certifikat EFS nebo PSD zvyraznén tucné.

Kliknutim na tuto polozku zobrazite podrobnosti o
vybraném certifikatu.

Kliknutim na tuto poloZku provedete import
certifikatu PKCS #12. Spusti se privodce importem



"l Soukromy klic

Doplinkové prvky
dialogového okna v
aplikaci Prohlizec
certifikatu

W Zobrazit certifikaty
od ostatnich
poskytovatelti

W Zobrazit také
soukromé certifikaty
PKCS #11

_ | Chranit

_ 1 Odstranit

platformy PKCS #12 Security Platform.
Soukromy kli¢ certifikatu bude chranén cipem Trusted
Platform Module.

¥ Toto tlacitko je aktivni pouze v pripadé, Ze je
zapnuta zasada Povolit uZivateli import klicCe.

JestliZe byl zvolen certifikat obsahujici soukromy klic,
budou zde zobrazeny vlastnosti tohoto klice.

Vysvétleni

Po zaskrtnuti tohoto policka budou zobrazeny nejen
certifikaty od poskytovatele Infineon TPM
Cryptographic Provider, ale také od ostatnich
poskytovateld.

JestliZe zaSkrtnete toto policko, bude nutné provést
ovéreni pro platformu Security Platform, kdyz
aplikace Prohlizec certifikatu ziska pristup k
soukromému certifikatu PKCS #11.

Na tuto poloZku kliknéte, pokud chcete chranit
soukromy kli¢ vybraného certifikatu cipem Trusted
Platform Module.

N Ochranu soukromého klice nelze vratit zpét.
Chcete-li mit moznost obnovit nechranénou verzi,
potom certifikat nejdfive exportujte prostrednictvim
modulu snap-in spravy certifikat spolecnosti
Microsoft.

Kliknutim na tuto polozku odstranite vybrany
certifikat a jeho soukromy klic z pocitace.

Toto tlacitko je aktivni pouze v pripadé, Ze vybrany
certifikat neni pouZzity pro systém souborti EFS ani
pro jednotku PSD, ale jeho soukromy klic je chranén
cipem Trusted Platform Module.



_| Zavrit

Doplikové prvky
dialogového okna v
aplikaci Vybér
certifikatu

_ 1 Podat zddost...

_ 1 Wtvorit...

N Zkontrolujte, zda se certifikat stale pouziva. Jiz ho
nebude moZné pouZit.

Kliknutim na tuto polozku zavrete aplikaci ProhliZec
certifikatu.

Vysvétleni

Na tuto poloZku kliknéte, pokud si chcete vyZadat
certifikat od certifikacni autority.

Zobrazi se dialogové okno Zadosti o certifikat. Podle
pokynti na obrazovce dokoncete proces podani Zadosti
o certifikat. Potom okno podani Zadosti o certifikat
zavrete kliknutim na tlaCitko Zavrit umisténé v
zahlavi okna.

4 Jestlize v nastaveni zasady Typ certifikdtu EFS a
registrace neni zadana Zadna webova adresa pro
zadost o certifikat, neni toto tlacitko aktivni.

Na tuto polozku kliknéte, pokud chcete ziskat
doménovy certifikat nebo vytvorit certifikat
podepsany svym drZitelem.

Aplikace Security Platform Solution se pokusi ziskat
certifikat od certifikacni autority spolecnosti
Microsoft v ramci vlastni domény. Neni-li Zadna
doménova certifikacni autorita k dispozici, bude
vytvoren certifikat podepsany svym drZitelem.

3/ Poznamky:

e V zavislosti na nastaveni doménové certifikacni
autority nemusi byt mozné ziskat poZzadovany
certifikat primo.

Mozné divody: Rucné spravovana certifikacni
autorita, doruceni certifikatu postou.
V takovém pripadé se o dostupnosti certifikatu



_ 1 Wbrat

_1Storno

informujte u operatora certifikacni autority.

e V zavislosti na nastaveni zasady Typ certifikatu
EFS a registrace nemusite mit povoleno vytvareni
automaticky podepsanych certifikati.

Neni-li k dispozici Zadna doménova certifikacni
autorita a automaticky podepsané certifikaty jsou
zakazany zasadou, nelze ziskat certifikat pomoci
volby Wtvorit... .

e Délku platnosti automaticky podepsanych
certifikati lze urcit prostfednictvim nastaveni

zasady Obdobi platnosti automaticky podepsanych
certifikati EFS.

Na tuto polozku kliknéte, pokud chcete certifikat
vybrany v zobrazeném seznamu certifikati pouZit pro
systém souborti EFS nebo jednotku PSD. Aplikace
Vybeér certifikatu se zavie a systém se vrati na stranku
Certifikat Sifrovani v priivodci inicializaci uZivatele.

Kliknutim na toto tlacitko zavrete aplikaci Vybér
certifikatu a vratite se na stranku Certifikat Sifrovani v
privodci inicializaci uZivatele bez provedeni zmén v
certifikatu EFS nebo PSD.



Spusténi aplikace

Prohlizec certifikatu: ProhliZec certifikatu platformy Security Platform
spustite prostrednictvim Nastroje nastaveni (Ndstroj nastaveni —
UZivatelskd nastaveni — Sprdva... ).

Vybér certifikatu: Chcete-li spustit aplikaci Vybér certifikatu platformy
Security Platform, kliknéte na polozku Vybrat... béhem konfigurace
Sifrovani souborti a sloZzek pomoci systému souborti EFS nebo PSD
(Priivodce inicializaci uZivatele — Certifikdt Sifrovdni)

TR
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Reseni Infineon Security Platform — priivodce obnovenim hesla



Preskocit ovérovaci zarizeni

Tato stranka priivodce umoziuje preskoceni aktualizace autorizacniho zatizeni
novym zakladnim uZivatelskym pristupovym heslem. To je uZitecné, pokud je
ovérovaci zarizeni nefunk¢ni nebo neni k dispozici.

‘y Dostupnost stranky: Tato stranka je k dispozici pouze v pripade€, Ze bylo
konfigurovano rozsirené ovéreni.

Prvek Vysvétleni
stranky
privodce

W Preskocit Nebude provedena aktualizace autorizacniho zarizeni novym
overovaci  zakladnim uZivatelskym pristupovym heslem.

zarizeni Y vy A :
V tomto pripadé budete muset ovérovaci zarizeni aktualizovat,
jakmile bude znovu k dispozici. To lze provést zménou
konfigurace rozsSireného ovéreni v Nastroji nastaveni: Ndstroj
nastaveni — UZivatelskd nastaveni — Konfigurovat...
TRM
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