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*	Nguồn	bài	viết	tại	đây.
*	Tham	khảo	thêm	tài	liệu	tiếng	Anh	rất	chi	tiết	tại	đây.
	
	
I)	HTTP	REQUEST	MESSAGE
	

Khi	Client	gửi	một	yêu	cầu	lên	sever	như	tải	một	trang	web	nào	đó,	hay	đăng
nhập	vào	trang	nào	đó	thì	Client	sẽ	gửi	một	HTTP	MESSAGE	có	cấu	trúc
như	mẫu	ví	dụ	sau:

	

	
· Dòng	đầu	tiên	trong	Request	Message	được	gọi	là	"Request	Line"	và	có
cấu	trúc:

Request	Method	-	Request	URI	-	HTTP-version
Request
Method

Là	yêu	cầu	của	đoạn	message,	ví	dụ	:	GET,	POST,	HEAD,	OPTIONS.....

Request	URI Là	đường	dẫn	yêu	cầu	gửi	đến.	Ví	dụ:	/doc/test.html
HTTP-version Phiên	bản	HTTP.	Bây	giờ	phiên	bản	thông	dụng	nhất	là	"HTTP/1.1"

	
· Các	dòng	còn	lại	từ	dòng	thứ	2	trở	đi	của	Request	Message	là	các	Request
Header	bổ	sung	cho	request	đó.	Ví	dụ:	Host,	User-Agent,	Cookie,	Accept,
Content-Type	...

	
· Nếu	là	các	phương	thức	POST	hoặc	PUT	thì	sẽ	có	thêm	một	đoạn	dữ	liệu
được	gửi	lên	server	để	xử	lí	(Request	Message	Body)	(GET	cũng	có
nhưng	rất	hiếm).	Ví	dụ:	bookId=12345&author=Tan+Ah+Teck...

https://autoitvn.com/threads/co-ban-ve-winhttp-va-huong-dan-lap-trinh-winhttp-su-dung-udf-winhttp.21/
https://www.ntu.edu.sg/home/ehchua/programming/webprogramming/HTTP_Basics.html


	
	
	
II)	HTTP	Response	Message
	

Cũng	như	HTTP	Requeset	Message,	HTTP	Respone	Message	cũng	là	một
HTTP	Message,	do	đó	nó	có	cấu	trúc	của	1	HTTP	Message	như	mẫu	ví	dụ
sau:

	

· Dòng	đầu	tiên	của	Respone	Message	được	gọi	là	"Status	Line"	(Dòng
trạng	thái)	và	có	cấu	trúc:

HTTP-version		-	Status	Code	-	Reason	Phrase
HTTP-version Phiên	bản	HTTP.	Bây	giờ	phiên	bản	thông	dụng	nhất	là	"HTTP/1.1"
Status	Code Mã	phản	hồi	tiêu	chuẩn	do	máy	chủ	gửi	về.	Ví	dụ:	200,	301,	500...
Reason	Phrase Giải	thích	ngắn	gọn	về	mã	phản	hồi	do	máy	chủ	gửi	về
	
Ví	dụ:	HTTP/1.1	200	OK	hoặc	HTTP/1.0	404	Not	Found	hoặc	HTTP/1.1
403	Forbidden..

	
· Các	dòng	tiếp	theo	từ	dòng	thứ	2	của	Respone	Message	là	các	Respone
Header	bổ	sung.	Ví	dụ:	Content-Type,	Content-Length,	Connection:	Keep-
Alive

	
	
	



III)	HTTP	Request	Methods
	

Một	client	có	thể	sử	dụng	một	trong	số	những	phương	thức	sau	để	gửi
Request	Message	đến	Http	Server	là:

	
Method Meaning
GET A	client	can	use	the	GET	request	to	get	a	web	resource	from	the	server.
HEAD A	client	can	use	the	HEAD	request	to	get	the	header	that	a	GET	request	would	have	obtained.

Since	the	header	contains	the	last-modified	date	of	the	data,	this	can	be	used	to	check	against
the	local	cache	copy.

POST Used	to	post	data	up	to	the	web	server.
PUT Ask	the	server	to	store	the	data.

DELETE Ask	the	server	to	delete	the	data.
TRACE Ask	the	server	to	return	a	diagnostic	trace	of	the	actions	it	takes.
OPTIONS Ask	the	server	to	return	the	list	of	request	methods	it	supports.
CONNECTUsed	to	tell	a	proxy	to	make	a	connection	to	another	host	and	simply	reply	the	content,

without	attempting	to	parse	or	cache	it.	This	is	often	used	to	make	SSL	connection	through
the	proxy.

	
	
	
IV)	HTTP	Status	Code
	

Những	Status	Code	thường	gặp:
	
Code Status Meaning

2xx	Success

200 OK Standard	response	for	successful	HTTP	requests.	The	actual	response	will
depend	on	the	request	method	used.	In	a	GET	request,	the	response	will
contain	an	entity	corresponding	to	the	requested	resource.	In	a	POST
request,	the	response	will	contain	an	entity	describing	or	containing	the
result	of	the	action.

201 Created The	request	has	been	fulfilled,	resulting	in	the	creation	of	a	new	resource.

204 No	Content The	server	successfully	processed	the	request	and	is	not	returning	any
content.

206 Partial	Content The	server	is	delivering	only	part	of	the	resource	(byte	serving)	due	to	a
range	header	sent	by	the	client.	The	range	header	is	used	by	HTTP	clients	to
enable	resuming	of	interrupted	downloads,	or	split	a	download	into	multiple
simultaneous	streams.

3xx	Redirection

301 Moved
Permanently

This	and	all	future	requests	should	be	directed	to	the	given	URI..

302 Found The	HTTP/1.0	specification	(RFC	1945)	required	the	client	to	perform	a



temporary	redirect	(the	original	describing	phrase	was	"Moved
Temporarily")

303 See	Other The	response	to	the	request	can	be	found	under	another	URI	using	a	GET
method.	When	received	in	response	to	a	POST	(or	PUT/DELETE),	the
client	should	presume	that	the	server	has	received	the	data	and	should	issue
a	redirect	with	a	separate	GET	message.

4xx	Client	errors

400 Bad	Request The	server	cannot	or	will	not	process	the	request	due	to	an	apparent	client
error	(e.g.,	malformed	request	syntax,	size	too	large,	invalid	request
message	framing,	or	deceptive	request	routing).

401 Unauthorized Similar	to	403	Forbidden,	but	specifically	for	use	when	authentication	is
required	and	has	failed	or	has	not	yet	been	provided.	The	response	must
include	a	WWW-Authenticate	header	field	containing	a	challenge
applicable	to	the	requested	resource.

403 Forbidden The	request	was	valid,	but	the	server	is	refusing	action.	The	user	might	not
have	the	necessary	permissions	for	a	resource,	or	may	need	an	account	of
some	sort.

404 Not	Found The	requested	resource	could	not	be	found	but	may	be	available	in	the
future.	Subsequent	requests	by	the	client	are	permissible.

429 Too	Many
Requests

The	user	has	sent	too	many	requests	in	a	given	amount	of	time.

5xx	Server	errors

500 Internal	Server
Error

A	generic	error	message,	given	when	an	unexpected	condition	was
encountered	and	no	more	specific	message	is	suitable.

502 Bad	Gateway The	server	was	acting	as	a	gateway	or	proxy	and	received	an	invalid
response	from	the	upstream	server

503 Service
Unavailable

The	server	is	currently	unavailable	(because	it	is	overloaded	or	down	for
maintenance).	Generally,	this	is	a	temporary	state.
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Để	code	_HttpRequest	một	cách	dễ	dàng	hơn	ta	cần	cài	đặt	CallTips	cho	SciTE.
CallTips	là	cửa	sổ	hiện	gợi	ý	tên	hàm	như	hình	ví	dụ	sau:
	

	
	
v Trước	tiên	ta	vào	Thư	mục	cài	SciTE	(thường	thì	nằm	trong	thư	mục	cài
AutoIt),	rồi	vào	Thư	mục	api,	mở	tập	tin	au3.api	bằng	Notepad.

v Nếu	đã	cài	CallTips	của	các	phiên	bản	_HttpRequest	trước	thì	xoá	hết	chúng
đi.

v Copy	toàn	bộ	text	ở	khung	bên	dưới	hoặc	bấm	nút	Copy	To	Clipboard

Copy	To	Clipboard
	
_HttpRequest($iReturn,	$sURL[,	$sData2Send	=	'',	$sCookie	=	'',	$sReferer	=	'',	$sAdditional_Headers	=
'',	$sOVerb	=	'',	$CallBackFunc_Progress	=	''])
_HttpRequest_SetSession($sSessionNumber)	Cài	đặt	session
_HttpRequest_ClearSession([$sSessionNumber	=	0])	Xoá	session	(Clear	cookies	handle	của	session)
_HttpRequest_Test($sData[,	$FilePath	=	Default,	$iEncoding	=	Default,	$iShellexcute	=	True])	Ghi	giá	trị
trả	về	ra	một	tập	tin	(mặc	định	là	HTML)
_HttpRequest_Authorization([$sUserName	=	'',	$sPassword	=	'',	$Credential	=	0])	Cài	đặt	Authorization
cho	request
_HttpRequest_CreateDataForm($aFormItems)	Tạo	data-form	Multi-part.	$aFormItems	phải	là	mảng	1D:
["key1=value1",	"key2=value2",...]	hoặc	2D:	[["k1",	"v1"],	["k2",	"v2"],	...]
_HttpRequest_FileSplitSize($iSize_or_URL[,	$iPart	=	16])	Chia	nhỏ	kích	cỡ	tập	tin	ra	các	phần	đều
nhau.	$iSize_or_URL	có	thể	là	kích	cỡ	hoặc	URL	tập	tin
_HttpRequest_QueryHeaders($iQueryFlag[,	$iIndex	=	0])	Lấy	thông	tin	từ	header
_HttpRequest_SearchHiddenValues($iSourceHtml_or_URL[,	$iKeySearch	=	'',	$iReturnArray	=	True,
$iInputType	=	0])	Tìm	các	giá	trị	Hidden	từ	source	HTML	(hữu	dụng	khi	POST)
_HttpRequest_SetProxy([$Proxy	=	'',	$ProxyUserName	=	'',	$ProxyPassword	=	'',	$ProxyBypass	=	''])	Cài
Proxy	cho	request
_HttpRequest_SetUserAgent([$sUserAgent	=	Default])	Cài	User-Agent	cho	request
_HttpRequest_SetTimeout([$TimeOut	=	Default])	Cài	đặt	Timeout	cho	request
_HttpRequest_SetHotkeyStopRequest([$sHotKeyCancelReadWrite	=	''])	Cài	đặt	HotKey	để	dừng	request



(khi	download/upload	các	tập	tin)
_HttpRequest_BypassCloudflare($URL_Domain[,	$iTimeout	=	10000])	Vượt	kiểm	tra	của	Cloudflare
_HttpRequest_SetGlobalCookie([$Enable	=	True])	Enable/Disable	chế	độ	ghi	nhớ	Cookies	đã	thêm	bằng
tay
_B64Encode($binaryData[,	$iLinebreak	=	0,	$safeB64	=	False,	$iRunByMachineCode	=	False])	Encode
Binary	sang	Base64.	Phải	chuyển	về	binary	trước	(Hàm	StringToBinary)	nếu	không	phải	binary
_B64Decode($base64Data[,	$iRunByMachineCode	=	False])	Decode	Base64	về	Binary
_BoundaryGenerator()	Tạo	chuỗi	Boundary	ngẫu	nhiên,	dùng	khi	POST	Multi-part/Upload
_Data2SendEncode($sData2Send)	Encode	(URI)	giá	trị	DataToSend
_GetCookie([$sHeader	=	'',	$iTrimCookie	=	True,	$Excluded_Values	=	''])	Lấy	Cookies	(nếu	có)	từ
header
_GetFileInfo($sFilePath[,	$vDataTypeReturn	=	1])	Lấy	thông	tin	tập	tin,	trả	về	mảng	[0]	tên	tập	tin,	[1]
kiểu	của	tập	tin,	[2]	nội	dung	tập	tin
_GetMD5($sFilePath_or_Data)	Mã	hoá	MD5	một	chuỗi	hoặc	tập	tin
_GetHMAC($sString,	$iKey,	$iAlgID)	HMAC	một	string,	dùng	khi	API	yêu	cầu	Authorize	với	HMAC
_GetHttpTime([$sHttpTime	=	''])	Lấy	giờ	tiêu	chuẩn	Http
_GetLocationRedirect([$sHeader	=	'',	$iIndex	=	-1])	Lấy	địa	chỉ	redirect	(nếu	có)	từ	header
_URIDecode($sData[,	$iEntities	=	True])	Decode	chuỗi	chứa	các	ký	tự	%	sang	ký	tự	thường
_URIEncode($sData[,	$iOnlyANSI	=	False])	Encode	chuỗi	chứa	các	ký	tự	khác	xdigit	sang	%
_HTMLDecode($sData[,	$Escape_Character	=	'\u',	$iHexLength	=	Default])	Decode	chuỗi	chứa	các	kiểu
\u[hex],	\h[hex],	&$[hex];	...sang	ký	tự	thường
_HTMLEncode($sData[,	$Escape_Character	=	'\u',	$iPassSpace	=	True])	Encode	chuỗi	chứa	các	ký	tự
khác	ascii	sang	các	dạng	\u[hex],	&#[hex];	...
_TimeStampUNIX([$AddMilliSecond	=	False,	$iYear	=	@YEAR,	$iMonth	=	@MON,	$iDay	=
@MDAY,	$iHour	=	@HOUR,	$iMin	=	@MIN,	$iSec	=	@SEC])	Lấy	Timestamp.	Nếu
$ModeMilliSecond	=	False	thì	chỉ	lấy	đến	giây,	=	True	thì	lấy	đến	mili-giây
_JS_Execute($LibraryJS,	$sCodeJS,	$Name_Var_Return_Val[,	$PathTempLibJS	=	Default])	Chạy	và	trả
kết	quả	Javascript
_PHP_Execute($phpData,	$Name_Var_Return_Val[,	$phpVersion	=	Default])	Chạy	và	trả	kết	quả	PHP
_JS_ToStringAu3([$jsBeauty	=	False])	Chuyển	nhanh	nguồn	JS	sang	string	code	AutoIt.	Copy	nguồn	JS
vào	clicpboard	trước	khi	chạy

	
v Paste	vào	au3.api.

v Quan	trọng:	Save	au3.api	với	encode	là	UTF-8	hoặc	Unicode	để	hiện	trợ
giúp	tiếng	Việt.	(Mặc	định	au3.api	encode	ANSI).
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1/	Vấn	đề	cài	đặt	Session
Ví	dụ	đơn	giản	như	thế	này:
Ø Request1:	đăng	nhập	trang	abc.com	bằng	tài	khoản	thứ	1.
Ø Request2:	đăng	nhập	trang	abc.com	bằng	tài	khoản	thứ	2.
→	Ta	thấy	ở	Request2	mặc	dù	tài	khoản	đăng	nhập	là	TK2	nhưng	source	trả	về
cũng	chỉ	có	thông	tin	TK1	thôi,	vì	Cookies	đăng	nhập	TK1	vẫn	còn	được	lưu,
muốn	đăng	nhập	bằng	TK2	thì	phải	Clear	Cookies	cũ	đi,	thành	ra	thế	này:
Ø Request1	đăng	nhập	trang	abc.com	bằng	tài	khoản	thứ	1.
Ø Clear	Cookies	TK1.
Ø Request2	đăng	nhập	trang	abc.com	bằng	tài	khoản	thứ	2.
	
Giống	như	ta	đăng	nhập	tài	khoản	trên	trình	duyệt,	muốn	vào	tài	khoản	khác
thì	phải	Logout	tài	khoản	cũ	vậy.
	
Rắc	rối	sẽ	xảy	ra	ở	chỗ	này:

· Sau	khi	clear	Cookies	TK1	và	đăng	nhập	TK2,	giờ	ta	lại	muốn	lấy	thông
tin	gì	đó	từ	TK1	→	Vậy	là	phải	clear	Cookies	TK2	và	request	đăng	nhập
TK1	trở	lại.

· Chưa	hết,	giờ	lại	muốn	lấy	thông	tin	từ	TK2	→	Vậy	là	phải	clear
Cookies	TK1	và	request	đăng	nhập	TK2	trở	lại.	Rắc	rối	cuộc	đời	chưa
=))	Đó	chỉ	mới	là	2	tài	khoản	thôi	đấy,	tưởng	tượng	nhiều	tài	khoản	thì
thế	nào	:v

	
→	Cần	phải	bỏ	tụi	này	trong	2	luồng	request	khác	nhau	để	không	bị	chồng
chéo	nhau,	tức	là	request	TK1	và	TK2	phải	nằm	trong	2	session	khác	nhau
(mỗi	luồng	sẽ	sử	dụng	Cookies	khác	nhau,	tương	ứng	với	luồng	đó)	để	dễ	quản
lý.
	
	
	

2/	Các	hàm	giúp	thực	hiện	cài	đặt	Session
_HttpRequest_SetSession Cài	đặt	Session	toàn	cục	cho	Request
_HttpRequest_ClearSessionXoá	tất	cả	Cookies	và	Handles	mà	1	Session	đã	sử	dụng
$iReturn	(mode	set	sesson) Cài	đặt	Session	cục	bộ	cho	Request



	
· _HttpRequest	cho	phép	tạo	ra	100	Session	khác	nhau	với	số	thứ	tự	từ	0	đến
99.

· Mặc	định	nếu	không	cài	đặt	Session	thì	tất	cả	các	request	mà	_HttpRequest
chạy	sẽ	nằm	trong	Session	0.

	
	
	

3/	Ví	dụ	(Cần	nắm	cơ	bản	_HttpRequest	trước	rồi	mới	đọc	hiểu	ví	dụ
này)
	
Đăng	nhập	trang	https://exchangepm.com	bằng	2	tài	khoản
huan3hoang4	và	huan4hoang5	(mật	khẩu	123456)	và	lấy	thông	tin
của	trang	này	từ	2	tài	khoản	cùng	lúc	mà	không	cần	Clear	Cookies
và	đăng	nhập	lại	liên	tục.
	
Nếu	không	nằm	trong	các	session	khác	nhau	thì	tất	cả	những
_HttpRequest_Test	trong	code	bên	dưới	chỉ	ghi	ra	source	đăng	nhập	nick
huan4hoang5.
Vì	2	tài	khoản	đăng	nhập	ở	2	session	khác	nhau	nên	nó	ghi	ra	source	đăng
nhập	2	tài	khoản	huan3hoang4	và	huan4hoang5	chuẩn	xác	với	thứ	tự	các
Tab	trình	duyệt	sẽ	xuất	hiện	với	thông	tin	tài	khoản:	huan4hoang5,
huan3hoang4,	huan4hoang5,	huan4hoang5,	huan3hoang4.

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$URL_LoginPage	=	'https://exchangepm.com/login.html'
	
_HttpRequest_SetSession(1)	;	Cài	Session	1,	request	bên	dưới	hàm	này	sẽ	chạy	trong	Session	1
_HttpRequest_Test(	_HttpRequest(2,	$URL_LoginPage,
'username=huan4hoang5&password=123456'))	;	→	TK	huan4hoang5	sẽ	chạy	trong	Sesion1
Sleep(1000)
;-----------------------------------------------------
_HttpRequest_SetSession(2)	;	Chuyển	đến	Session	2,	request	bên	dưới	hàm	này	sẽ	chạy	trong	Session
2
_HttpRequest_Test(	_HttpRequest(2,	$URL_LoginPage,

https://exchangepm.com
https://exchangepm.com/login.html


'username=huan3hoang4&password=123456'))	;	→	TK	huan3hoang4	sẽ	chạy	trong	Sesion2
Sleep(1000)
;-----------------------------------------------------
_HttpRequest_SetSession(1)	;	Quay	trở	lại	với	Session	1,	các	request	bên	dưới	sẽ	hiện	thông	tin	của
TK	huan4hoang5	do	Session	1	đang	lưu	Cookies	đăng	nhập	của	TK	này.
_HttpRequest_Test(	_HttpRequest(2,	'https://exchangepm.com/mua-ban-pm-perfect-money.html'))
Sleep(1000)
_HttpRequest_Test(	_HttpRequest(2,	'https://exchangepm.com/mua-ban-btc-e-code.html'))
Sleep(1000)
;-----------------------------------------------------
_HttpRequest_SetSession(2)	;	Quay	trở	lại	với	session	2,	các	request	bên	dưới	sẽ	hiện	thông	tin	của	TK
huan3hoang4	do	Session	2	đang	lưu	Cookies	đăng	nhập	của	TK	này.
_HttpRequest_Test(	_HttpRequest(2,	'https://exchangepm.com/mua-ban-pm-perfect-money.html'))
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StringRegExp	rất	cần	thiết	trong	việc	request	vì	ta	thường	xuyên
phải	bóc	tách	dữ	liệu	từ	text,	HTML...
Vì	vậy	ít	nhất	ta	phải	biết	cơ	bản	về	cách	sử	dụng	StringRegExp	để
có	thể	đọc	hiểu	nội	dung	các	Bài	thực	hành	cũng	như	Ví	dụ	trong
các	bài	hướng	dẫn.

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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-	Cấu	trúc	của	StringRegExp	là:

StringRegExp($chuỗi,	$bộ_máy_lọc_chuỗi,	$giá_trị_trả_về)
	

· $giá_trị_trả_về:	điền	1	khi	chỉ	lấy	1	kết	quả	mà	regexp	tìm	được	đầu
tiên,	điền	3	để	lấy	nhiều	kết	quả	tương	tự	nếu	có.

	
· $bộ_máy_lọc_chuỗi:	đừng	quá	đặt	nặng	việc	viết	sao	cho	đẹp.	Chỉ	cần
nhớ	vài	điều	sau:

	
a.	Dùng	tổ	hợp	(.*?)	để	tách	lấy	chuỗi	cần,	chả	cần	biết	ba	cái	\w,	\d...	gì
cho	mệt	óc.
	
b.	Trước	và	sau	dấu	ngoặc	đơn	của	(.*?)	cần	có	2	"móc	neo"	đáng	tin
cậy.	Móc	neo	đầu	là	nơi	bắt	đầu	lấy	chuỗi,	móc	neo	cuối	là	nơi	kết	thúc
lấy	chuỗi.	Nếu	muốn	lấy	chuỗi	bắt	đầu	từ	móc	neo	đầu	cho	đến	hết	hàng
tức	là	không	xác	định	móc	neo	cuối	(khi	chuỗi	gồm	nhiều	hàng)	thì	bỏ
dấu	?	trong	cụm	(.*?)	đi,	tức	là	chỉ	(.*)	thôi.
	
c.	Ngoài	các	ký	tự	0-9,	A-Z,	a-z	thì	các	ký	tự	khác	thêm	dấu	\	ở	trước,
riêng	ký	tự	khoảng	trắng	ta	không	để	là	\	mà	là	\s,	tất	nhiên	trừ	dấu
ngoặc	đơn	để	xác	định	chuỗi	cần	tìm	là	không	thêm	\.	(Lưu	ý:	thực	ra
chỉ	các	ký	tự	sau	là	cần	thêm	\	là:	\	.	^	$	|	[	(	{	*	+	?	#	)
	
d.	Đầu	$bộ_máy_lọc_chuỗi	ta	dùng	(?i)	để	không	phân	biệt	hoa	thường.

	
· Hàm	StringRegExp	trả	về	Mảng	khi	$giá_trị_trả_về	>	0,	trả	về
True/False	khi	$giá_trị_trả_về	=	0

	
	

-	Ví	dụ	:
Ta	có	chuỗi:	$string	=
'1234[lMG]http://abc.xyz[/lMG]4321[lMG]http://123.xyz[/lMG]'
Hãy	lọc	ra	đường	link	http://abc.xyz	trong	chuỗi.

	

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


	 Móc	neo	đầu Chuỗi	cần	lấy Móc	neo	cuối

Chuỗi	ban	đầu 1234[lMG] http://abc.xyz [/lMG]4321[lMG]http://123.xyz[/lMG]
Thay	chuỗi	cần	lấy	bằng

(.*?)
1234[lMG] (.*?) [/lMG]4321[lMG]http://123.xyz[/lMG]

Loại	bỏ	phần	thừa	của	móc
neo

[lMG] (.*?) [/lMG]

Thêm	\	các	ký	tự	khác	0-9a-z \[IMG\] (.*?) \[\/lMG\]
	

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$string	=	'1234[lMG]http://abc.xyz[/lMG]4321[lMG]http://123.xyz[/lMG]'
$aRet	=	StringRegExp($string,	'\[lMG\](.*?)\[\/lMG\]',	1)
_ArrayDisplay($aRet)

	
Lưu	ý:	Nếu	$giá_trị_trả_về	để	là	3	thì	sẽ	ra	2	kết	quả	là
http://abc.xyz	và	http://123.xyz	vì	thằng	http://123.xyz	nó	cũng	có
cấu	trúc	tách	giống	như	thằng	kia.
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®	Bài	viết	này	của	lazycat	-	hocautoit.com	®
	
Regular	Expressions	(Regex)	dịch	ra	tiếng	Việt	là	Biểu	thức	chính	quy.	Khái
niệm	này	nằm	trong	1	mớ	lý	thuyết	vô	cùng	đồ	sộ	và	hầm	hố.	Nhưng	không
nên	lo	lắng,	ta	có	thể	hiểu	nôm	na	Regex	là	1	cái	mẫu	(pattern)	dùng	để	mô	tả
1	lớp	ký	tự	nào	đó.	Ví	dụ:	lazydog	là	1	regex.	Nó	là	1	mẫu	đơn	giản	nhất	vì	nó
so	khớp	(match)	với	đoạn	text	lazydog.	1	match	là	1	đoạn	text	so	khớp	với
mẫu.
	
Ví	dụ	phức	tạp	hơn	1	chút:	\b[A-Z0-9._%+-]+@[A-Z0-9.-]+\.[A-Z]{2,4}\b	.
Đây	là	mẫu	mô	tả	1	địa	chỉ	email.	Mẫu	này	có	thể	được	dùng	để	tìm	1	địa	chỉ
email	trong	1	đoạn	văn	bản,	hoặc	kiểm	tra	xem	1	chuỗi	có	phải	là	địa	chỉ	email
hợp	lệ	hay	không.

Regex	có	thể	được	sử	dụng	với	bất	kỳ	dữ	liệu	nào	mà	ta	có	thể	truy	cập,	thông
qua	ứng	dụng	hoặc	ngôn	ngữ	lập	trình.	Có	thể	kể	đến	1	số	ứng	dụng	xử	lý	văn
bản	hỗ	trợ	regex:	PowerGREP,	EditPad	Pro,	RegexBuddy,...
	

Regular	Expression	Engines
Regex	engine	là	1	bộ	phận	của	phần	mềm,	chuyên	để	xử	lý	regex	(so	khớp
mẫu	với	1	chuỗi	nào	đó).	Có	nhiều	regex	engine	và	chúng	không	hoàn	toàn
tương	thích	với	nhau.	Cú	pháp	regex	(flavor)	của	mỗi	engine	cũng	có	sự	khác
nhau.	Loạt	bài	này	sẽ	tập	trung	vào	cú	pháp	regex	được	sử	dụng	trong	Perl	5,
vì	nó	phổ	biến	nhất.	Rất	nhiều	engine	regex	khác	giống	với	engine	sử	dụng
trong	Perl	5:	engine	nguồn	mở	PCRE	(sử	dụng	trong	rất	nhiều	ngôn	ngữ	lập
trình,	và	cả	AutoIT	cũng	dùng	thằng	này),	thư	viện	regex.NET,...

Để	dễ	tương	tác,	mình	sẽ	đánh	dấu	những	string	được	áp	dụng	regex	bằng	màu
xanh,	các	regex	bằng	màu	hồng	và	phần	match	sẽ	là	màu	lam

Regex	Engine	của	AutoIt	thuộc	loại	Regex-directed	engine	và	các	bạn	nhớ
lưu	ý	điều	này	khi	đọc	các	TUT	khác	về	regex	(vì	còn	1	loại	nữa	là	text-
directed	engines).	Đặc	điểm	của	Regex-directed	engine	là	"luôn	trả	về	kết
quả	so	khớp	bên	trái	nhất"	thậm	chí	nếu	có	1	match	khác	tốt	hơn	phía	sau!
Điều	này	đáng	để	ghi	nhớ!	Regex-directed	engine	luôn	bắt	đầu	so	khớp	với	ký
tự	đầu	tiên	của	chuỗi.	Giả	sử	ta	áp	dụng	regex	cat	và	chuỗi	He	captured	a
catfish	for	his	cat.	Thì	nó	sẽ	match	He	captured	a	catfish	for	his	cat.	rồi	dừng



lại	thay	vì	He	captured	a	catfish	for	his	cat.

Trong	AutoIt	thì	chỉ	có	2	hàm	chính	liên	quan	đến	regex	đó	là	StringRegExp
và	StringRegExpReplace.	2	hàm	này	tương	tự	nhau	(về	phần	regex)	nên	ở
đây	chúng	ta	sẽ	nói	đến	StringRegExp	trước.

	
	

Hàm	StringRegExp
	
StringRegExp("test",	"pattern"	[,	flag	])
	
Hàm	StringRegExp	trả	về	Mảng	khi	flag	>	0,	trả	về	True/False	khi	flag	=	0

	
· "test"=Chuỗi	cần	áp	dụng	regex	(string)
· "pattern"=Một	chuỗi	các	kí	tự	khóa	để	chỉ	cho	hàm	biết	chính	xác	các	bác
muốn	khớp	(match)	cái	gì.	Không	if,	không	and	và	không	but.	Chỉ	có
match	hoặc	không.	(biểu	thức	regex)

flag[optional]=Chỉ	cho	hàm	rằng	các	bác	chỉ	muốn	biết	xem	là	biểu	thức	regex
có	match	hay	không,	hoặc	trả	về	các	kí	tự	các	bác	muốn	lấy	từ	biểu	thức	regex
	

flag=0:	kiểm	tra	xem	pattern	có	khớp	với	string	hay	không.
	
MsgBox	(0	,	"Regex	ex	1"	,	StringRegExp	("text"	,	'test'))
Ví	dụ	trên	sẽ	trả	về	0	vì	không	tìm	thấy	test	trong	text	(không	match)
	
MsgBox	(0	,	"Regex	ex"	,	StringRegExp	("text"	,	'ex'))
Ví	dụ	trên	sẽ	trả	về	1	vì	tìm	thấy	ex	trong	text	(match)
	
	
flag=1:	trả	về	(array)	nhóm	đầu	tiên	mà	pattern	đã	khớp	với	string
	
$ex=StringRegExp	("text	and	test"	,	'te(.)t'	,	1)
MsgBox	(0	,	"Regex	ex"	,	$ex[	0	])
Ví	dụ	trên	sẽ	trả	về	1	mảng	có	nội	dung		vì	.	match	với	x	và	đã	được	nhóm	(sẽ
nói	đến	sau)
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$ex=StringRegExp	("text	and	test"	,	't(.)(.)t'	,	1)
MsgBox	(0	,	"Regex	ex"	,	$ex[	0	])
MsgBox	(0	,	"Regex	ex"	,	$ex[	1	])
Ví	dụ	trên	sẽ	trả	về	2	mảng	có	nội	dung	e	và	x	vì	.	match	với	e	và	x	và	đã	được
nhóm
	
	
flag=2:	trả	về	(array)	toàn	bộ	pattern	đã	khớp	với	string
	
$ex=StringRegExp	("text"	,	'te(.)t'	,	2)
MsgBox	(0	,	"Regex	ex"	,	$ex[	0	])
Ví	dụ	trên	sẽ	trả	về	1	mảng	có	nội	dung	text
	
$ex=StringRegExp	("text"	,	'te(.)'	,	2)
MsgBox	(0	,	"Regex	ex"	,	$ex[	0	])
Ví	dụ	trên	sẽ	trả	về	1	mảng	có	nội	dung	tex
	
	
flag=3:	trả	về	(array)	tất	cả	các	nhóm	mà	pattern	đã	khớp	với	string
	
$ex=StringRegExp	("text	and	test"	,	'te(.)t'	,	1)
MsgBox	(0	,	"Regex	ex"	,	$ex[	0	])
MsgBox	(0	,	"Regex	ex"	,	$ex[	1	])
Ví	dụ	trên	sẽ	trả	về	2	mảng	có	nội	dung	x	và	s	vì	.	match	với	x	và	s	và	đã	được
nhóm
	
	

Những	loại	pattern
	

Character	Classes	-	Các	lớp	kí	tự
o .	(dot	-	dấu	chấm)
Khớp	một	kí	tự	bất	kì,	ngoài	trừ	ngắt	dòng	(xuống	dòng)	nếu	không	sử
dụng	chế	độ	single-line	mode	(?s)

o \w	(word)
Khớp	mọi	chữ	số,	chữ	cái	ASCII	và	dấu	gạch	_	(gạch	dưới):	a	đến	z,	A
đến	Z.	Không	khớp	với	kí	tự	Unicode	(có	dấu):	ờ,	ế,	à,.....
Tương	đương	với	[a-zA-Z_]
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o \W	(Non-word)
Ngược	lại	với	\w.	Khớp	mọi	kí	tự	không	phải	chữ	số,	chữ	cái	ASCII	và
dấu	gạch	_	(gạch	chân).	Khớp	với	kí	tự	Unicode
Tương	đương	với	[^a-zA-Z_]

o \d	(digit	-	chữ	số)
Khớp	mọi	chữ	số:	0	đến	9
Tương	đương	với	[0-9]

o \D	(Non-digit)
Ngược	lại	với	\d.	Khớp	mọi	kí	tự	không	phải	là	chữ	số.
Tương	đương	với	[^0-9]

o \s	(Space	-	khoảng	trống)
Khớp	mọi	kí	tự	là	khoảng	trắng:	từ	Chr(09)	đến	Chr(13)	là	Tab	ngang,
line	feed,	tab	dọc,	form	feed,	carriage	return	và	cả	space()	hay	Chr(32)

o \S	(Non-space)
Ngược	lại	với	\s

;~	Ví	dụ	các	bạn	muốn	lấy	số	1000	trong	string	dưới.
$string="Hiện	tại	có	1000	người	đang	đọc	TUT	này..	há	há"
$regex=StringRegExp	($string	,	"(\d)+"	,	1)
MsgBox	(0	,	"Test"	,	"Số	người	đang	đọc	TUT:	"	&	$regex[	0	])
	
	
	

Character	Sets	-	Các	bộ	kí	tự
o Bộ	kí	tự	được	đánh	dấu	và	giới	hạn	bởi	2	dấu	ngoặc	vuông	đóng	và	mở	[
và	]

o Regex	engine	chỉ	chọn	ra	1	kí	tự	trong	bộ	kí	tự	để	so	khớp	hay	không.
Nếu	kí	tự	đầu	không	khớp	thì	xét	đến	lượt	kí	tự	2	trong	bộ,	cứ	thế	cho
đến	hết.

o Mỗi	bộ	kí	tự	chỉ	khớp	với	một	kí	tự

o Có	thể	dùng	dấu	gạch	ngang	-	giữa	kí	tự	đầu	và	cuối	trong	bộ	để	chỉ	ra
một	tập	hợp.	Thứ	tự	các	tập	hợp	không	ảnh	hưởng	đến	kết	quả	match
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o Khi	thêm	^	ở	sau	[	([^)	thì	cả	bộ	sẽ	trở	thành	phủ	định.	Khớp	với	kí
không	ở	trong	bộ.

#include	<array.au3>
	
;~	Ví	dụ	về	Regex	engine	chỉ	chọn	ra	1	kí	tự	trong	bộ	kí	tự,	mỗi	kí	tự
trong	bộ	chỉ	khớp	vs	1	kí	tự
$regex1=StringRegExp	("Có	1	con	mèo"	,	"[12]"	,	3)
	
$regex2=StringRegExp	("Có	2	con	mèo"	,	"[12]"	,	3)
_ArrayDisplay($regex1)
_ArrayDisplay($regex2)
;Khi	để	trong	bộ	[	]	thì	regex	engine	chỉ	chọn	từng	kí	tự	một	trong	bộ	để	so	khớp,	nếu	không	hiểu	lắm,
xem	ví	dụ	dưới
	
$regex3=StringRegExp	("Có	12	con	mèo"	,	"[12]"	,	3)
_ArrayDisplay($regex3)
;Lúc	này	nó	sẽ	trả	về	2	mảng	khớp,	1	mảng	có	giá	trị	là	1,	mảng	kia	là	2
;Vì	sao	nói	"Mỗi	bộ	kí	tự	chỉ	khớp	với	một	kí	tự"	mà	ở	đây	lại	khớp	đến	2???	Vì	đúng	là	như	vậy!	Nó
không	trả	về	1	mảng	có	giá	trị	12	mà	trả	về	2	mang	như	đã	nói	ở	trên
	
;~	Ví	dụ	về	sử	dụng	dấu	gạch	ngang	-
$regex4=StringRegExp	("Mã	màu	đỏ:	#FF0000,	mã	màu	vàng	#FFFF00"	,	"[A-F0-9]{6}"	,	3)
_ArrayDisplay($regex4)
;Regex	trên	sử	dụng	[	]	để	match	những	chữ	in	hoa	từ	A	đến	F	và	0-9	thay	vì	phải	dùng
[ABCDEF0123456789]		;///{6}	sẽ	được	nói	đến	ở	phần	dưới
	
;~	Ví	dụ	về	sử	dụng	dấu	mũ	^	(dấu	mũ	trong	[	]	mang	ý	nghĩa	phủ	định)
$regex5=StringRegExp	("123456789"	,	"[^1-5]+"	,	3)
_ArrayDisplay($regex5)
;Regex	trên	sẽ	trả	về	dãy	không	chứa	các	số	từ	1	đến	5
;Lưu	ý:	khi	dùng	dấu	^	thì	cả	bộ	sẽ	mang	ý	nghĩa	phủ	định.	Ví	dụ	các	bác	dùng	[^1-37-9]	để	khớp	các	số
từ	7	đến	9	và	bỏ	các	số	từ	1	đến	3
	
$regex6=StringRegExp	("123456789"	,	"[^1-37-9]+"	,	3)
_ArrayDisplay($regex6)
;Ố	ồ	nó	trả	về	456	lol.	Các	bác	tưởng	là	regex	nó	bị	khìn	khìn??	đừng	hoang	tưởng	thế!	[^1-37-9]	tương
tự	[^123789]	và	được	hiểu	là	loại	bỏ	các	số	từ	1	đến	3	và	từ	7	đến	9

	
	
	

Nonprintable	Characters	-	Kí	tự
không	in	được
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o \a	khớp	với	kí	tự	BEL	hay	Chr(7)==>nhỏ	tới	h	chưa	biết	mặt	mũi	thằng
này	:oops:

o \c	khớp	với	kí	tự	điều	khiển	ví	dụ	\cM	khớp	với	Ctrl-M

o \e	khớp	với	kí	tự	escape	hay	Chr(27)

o \f	khớp	với	form	feed	hay	Chr(12)

o \h	khớp	với	horizontal	tab	hay	Chr(13)

o \H	ngược	lại	với	\h,	khớp	bất	kì	kí	tự	trừ	horizontal	tab

o \n	khớp	với	line	feed	hay	@LF

o \r	khớp	với	carriage	return	@CR

o \t	khớp	với	tab	hay	@TAB

o \v	khớp	với	vertical	tab	hay	Chr(11)

o \V	ngược	lại	với	\v,	khớp	bất	kì	kí	tự	trừ	vertical	tab

o \xhh	khớp	với	kí	tự	có	mã	hex	là	hh

;~	Bác	nào	muốn	tỏ	vẻ	nguy	hiểm	thì	mấy	kí	tự	đưa	hết	về	hex,	rồi	dùng	\x	hí	hí
#include	<array.au3>
	
$regex=StringRegExp	("I'm	Kingofstars",	"\x4B\x69\x6E\x67\x6F\x66\x73\x74\x61\x72\x73",	3)
_ArrayDisplay($regex)

	
	
	

Special	Characters	-	Kí	tự	đặc	biệt
o Để	match	với	các	kí	tự	đặc	biệt	này,	xem	phần	Escaped	character

o \	dùng	để	giải	phóng	(thoát)	các	kí	tự	đặc	biệt	nên	nó	được	xem	là	kí	tự
đặc	biệt

o |	tương	đương	với	Or
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o Ngoài	ra	còn.	+	*	?	^	$()	[	]	{	}

#include	<array.au3>
	
$regex=StringRegExp	("C:\Windows\System32"	,	"C:\"	,	3)
_ArrayDisplay($regex)
;Sao	chạy	chẳng	hiện	gì	nhỉ???	Vì	có	gì	để	hiện	đâu	mà	hiện	lol.	\	là	một	trong	các	kí	tự	đặc	biệt	thế	nên
ta	phải	"giải	phóng"	nóa
$regex1=StringRegExp	("C:\Windows\System32"	,	"C:\\"	,	3)
_ArrayDisplay($regex1)
;Okie	roài	đó
;Đến	|	thì	em	nói	luôn,	thằng	này	xài	rất	linh	động	nhóa.	hị	hị
	
$regex2=StringRegExp	("test"	,	"test|text"	,	3)
_ArrayDisplay($regex2)
;Regex	trên	khớp	cả	test	và	text;	có	thể	dùng	[	]	cho	gọn
;Mở	rộng:	với	regex	te(s|x)t|teen	thì	các	bác	hiểu	thế	nào,	hí	hí
	
$regex3=StringRegExp	("test"	,	"te(s|x)t|teen"	,	3)
_ArrayDisplay($regex3)
;Nó	sẽ	match	test
	
$regex4=StringRegExp	("text"	,	"te(s|x)t|teen"	,	3)
_ArrayDisplay($regex4)
;Match	luôn	với	text
	
$regex5=StringRegExp	("teen"	,	"te(s|x)t|teen"	,	3)
_ArrayDisplay($regex5)
;Và	teen	cũng	không	nằm	ngoài	tầm	ngắm!
;Cách	nó	hoạt	động:	đầu	tiên	sẽ	tách	regex	làm	2	chuỗi:	match	với	te(s|x)t	hoặc	teen	vì	|	thứ	2	không
nằm	trong	nhóm	()	nên	quyền	ưu	tiên	cao	hơn
;Tiếp	đến	te(s|x)t	nó	sẽ	dò	từng	kí	tự	một,	đầu	tiên	là	t	rồi	e	rồi	đến	s;	nếu	s	không	thấy	thì	dò	x;	nếu	x
cũng	không	thấy	trong	string	thì	next	đến	teen,	không	thì	dò	tiếp	chữ	t...

	
	
	

Escaped	Characters	-	Kí	tự	thoát
Để	giải	phóng	một	kí	tự	đặc	biệt,	ta	dùng	\	trước	nó	hoặc	đặt	giữa	\Q	và	\E.
Khi	cần	match	nhiều	kí	tự	đặc	biệt	liên	tiếp,	ta	dùng	nên	\Q\E	để	dễ	làm	việc.
	
Danh	sách	các	kí	tự	đặc	biệt	cần	escaped	khi	muốn	match:

o \\	hoặc	\Q\\E	match	với	\

o \.	hoặc	\Q.\E	match	với	.
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o \+	hoặc	\Q+\E	match	với	+

o \*	hoặc	\Q*\E	match	với	*

o \?	hoặc	\Q?\E	match	với	?

o \^	hoặc	\Q^\E	match	với	^

o \$	hoặc	\Q$\E	match	với	$

o \(	hoặc	\Q(\E	match	với	(

o \)	hoặc	\Q)\E	match	với	)

o \[	hoặc	\Q[\E	match	với	[

o \]	hoặc	\Q]\E	match	với	]

o \{	hoặc	\Q{\E	match	với	{

o \}	hoặc	\Q}\E	match	với	}

o \|	hoặc	\Q|\E	match	với	|

	
	
	

Anchors	-	Móc	neo
Nghe	tên	chắc	các	bác	cũng	hình	dung	được.	Các	móc	neo	sẽ	không	match	với
gì	cả,	tác	dụng	của	nó	là	móc	vào	đầu	hoặc	cuối	của	chuỗi	hoặc	móc	vào	đầu,
cuối	của	từ,.....

o ^	hoặc	\A	sẽ	móc	regex	vào	phần	đầu	của	chuỗi	(không	phải	nhất	thiết
là	đầu	dòng)

o $	hoặc	\Z	sẽ	móc	regex	vào	phần	cuối	của	chuỗi	hoặc	móc	vào	phía
trước	newline	ở	cuối	chuỗi	(không	phải	nhất	thiết	là	cuối	dòng)

o \z	sẽ	móc	regex	vào	phần	cuối	của	chuỗi



o \b	sẽ	móc	regex	vào	phần	đầu	hoặc	cuối	của	từ	hoặc	chỉ	phía	đầu/cuối
của	một	từ

o \B	ngược	lại	với	\b,	nó	sẽ	móc	regex	vào	giữa	một	từ

#include	<array.au3>
	
$regex=StringRegExp	("Dòng	này	là	dòng	thứ	nhất."	&	@CRLF	&	"dòng	thứ	2"	,	"^dòng"	,	3)
_ArrayDisplay($regex)
;Ví	dụ	trên	trả	về	blank	vì:	^	móc	vào	đầu	chuỗi,	đầu	chuỗi	có	từ	Dòng	(chữ	D	hoa)	mà	regex	thì	chữ	d
thường	→	không	match
;Có	thể	dùng	\A	để	thay	thế	nhưng	nhớ	là	A	in	hoa
	
$regex1=StringRegExp	("Dòng	này	là	dòng	thứ	nhất."	&	@CRLF	&	"dòng	thứ	2"	,	".$"	,	3)
_ArrayDisplay($regex1)
;Ví	dụ	trên	trả	về	2	vì:	$	móc	vào	cuối	chuỗi	mà	trước	khi	kết	thúc	chuỗi	là	kí	tự	2,	dấu.	match	mọi	kí	tự
→	trả	về	2	hế	hế
;Có	thể	dùng	\Z	để	thay	thế	nhưng	nhớ	là	Z	in	hoa
	
;~	Sự	khác	nhau	giữa	\z	và	\Z
$regex2=StringRegExp	("Dòng	thứ	2"	&	@CRLF	,	".\Z"	,	1)
_ArrayDisplay($regex2)
;Ví	dụ	trên	trả	về	2	mặc	dù	2	không	phải	là	cuối	chuỗi	(cuối	là	\r\n)
	
$regex3=StringRegExp	("Dòng	thứ	2"	&	@CRLF	&"a"	,	".\Z"	,	1)
_ArrayDisplay($regex3)
;Trả	về	a	→	chỉ	match	nếu	cuối	chuỗi	có	newline	hoặc	không	có	gì	cả
	
$regex4=StringRegExp	("Dòng	thứ	2"	&	@CRLF	,	".\z"	,	1)
_ArrayDisplay($regex4)
;Ví	dụ	này	thì	lại	không	trả	về	gì	cả,	đó	là	sự	khác	biệt.	Các	bác	nhớ	lấy	điều	này
	
;~	Ví	dụ	về	\b
$regex5=StringRegExp	("I'm	Kingofstars001.	I'm	showing	you	how	regex	works	and	how	to
controll	it."	,	"how"	,	3)
_ArrayDisplay($regex5)
;Ví	dụ	trên	sẽ	trả	về	3	từ	how	nhưng	ta	chỉ	thấy	2	từ,	từ	còn	lại	nằm	trong	s{how}ing.	Khi	thêm	\b	trước
chữ	h	thì	sẽ	trả	về	chỉ	2	mà	thôi
	
$regex6=StringRegExp	("I'm	Kingofstars001.	I'm	showing	you	how	regex	works	and	how	to
controll	it."	,	"\br\w*x\b"	,	3)
_ArrayDisplay($regex6)
;Như	các	bác	thấy,	nó	sẽ	trả	về	từ	regex;	phân	tích	regex:	\b	là	móc	vào	đầu	từ	r	là	kí	tự	đầu	tiên	của	từ
\w*	là	tìm	nhiều	chữ	số	và	_	nhiều	nhất	có	thể,	x	là	chữ	kết	thúc,	\b	là	móc	vào	cuối	từ
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Lookaround	-	Ngắm	xung	quanh
Cái	này	giúp	tương	tác	xung	quanh	regex,	đằng	trước,	đằng	sau	regex	hoặc
không	cả	2

	(?<=XYZ)	match	một	nhóm	sau	regex	của	các	bác	nhưng	không	bao	gồm
regex	trong	kết	quả.	Ví	trong	một	bầy	chó,	các	bác	muốn	bắt	con	nào	dê	nhất
thì	phải	tìm	xem	con	nào	nhìn	mặt	dê	nhất	=>	đầu	nó	lắp	vào	XYZ	trên	kia,
phần	thân	sẽ	là	phần	match>:)

	(?!ABC)	ngược	lại	với	(?=ABC),	match	một	nhóm	mà	phía	sau	nó	không	có
cục	regex	của	các	bác.
	
#include	<array.au3>
	
$regex=StringRegExp	("I'm	Kingofstars001	and	i'm	showing	you	how	regex	works	and	how	to
controll	it."	,	"(?<=you)\bhow"	,	3)
_ArrayDisplay($regex)
;Ví	dụ	trên	trả	về	how	mà	phía	trước	có	chữ	you
	
$regex1=StringRegExp	("I'm	Kingofstars001	and	i'm	showing	you	how	regex	works	and	how	to
controll	it."	,	"\bhow	(?=to)"	,	3)
_ArrayDisplay($regex1)
;Ví	dụ	trên	chỉ	trả	về	1	chữ	how	vì	chỉ	có	1	chữ	how	mà	đằng	sau	nó	có	chữ	to

	
	
	

Groups	-	Nhóm
o (XYZ)	dùng	để	nhóm	các	kí	tự	trong	nó	lại	(để	sử	dụng	với	repeating
characters)	và	nếu	dùng	flag	khác	0	thì	sẽ	trả	về	kết	quả	những	kí	tự
được	match	trong	nhóm.

o (?:XYZ)	dùng	để	nhóm	các	kí	tự	trong	nó	lại	(để	sử	dụng	với	repeating
characters)	và	sẽ	không	trả	về	kí	tự	được	match.

o (?i:XyZ)	nhóm	kí	tự	nhưng	không	trả	về	và	không	phân	biệt	hoa	thường
(xem	phần	optional	setting)

o (?-i:XYZ)	nhóm	kí	tự	nhưng	không	trả	về	và	phân	biệt	hoa	thường	(xem
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phần	optional	setting)

#include	<array.au3>
	
$regex=StringRegExp	("Hiện	tại	có	100	người	đang	đọc	thớt	này"	,	"có	(\d*)"	,	3)
_ArrayDisplay($regex)
;Ví	dụ	trên	trả	về	100	vì	\d*	match	với	số	100	và	đã	được	nhóm
$regex1=StringRegExp	("Hiện	tại	có	100	người	đang	đọc	thớt	này"	,	"có	(?:\d*)"	,	3)
_ArrayDisplay($regex1)
;Ví	dụ	trên	chỉ	trả	về	toàn	bộ	regex	đã	match	vì	không	có	kí	tự	được	nhóm

	
	
	

Repeating	Characters	-	Kí	tự	nhắc
lại

o {x}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	đúng	x	lần.

o {x,}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	ít	nhất	x	lần.

o {0,x}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	nhiều	nhất	x	lần.

o {x,y}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	trong	khoảng	từ	x	đến	y
lần.

o *	tương	đương	với	{0,}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	0	lần
hoặc	nhiều	hơn	và	sẽ	match	nhiều	nhất	có	thể	(có	cũng	match,	không
có	cũng	match).

o +	tương	đương	với	{1,}	lặp	lại	kí	tự,	nhóm,	bộ	kí	tự	đằng	trước	1	lần
hoặc	nhiều	hơn	và	sẽ	match	nhiều	nhất	có	thể	(phải	xuất	hiện	ít	nhất	1
lần	mới	match).

o ?	tương	đương	với	{0,1}	kí	tự,	nhóm,	bộ	kí	tự	trước	nó	có	thể	xuất	hiện
hoặc	không.

o ?	đứng	sau	một	trong	những	cái	trên	(repeating	characters)	sẽ	match	ít
nhất	có	thể	thay	vì	nhiều	nhất.

#include	<array.au3>
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$regex=StringRegExp	("Có	111	con	chó	đốm."	,	"(\d{2})"	,	3)
_ArrayDisplay($regex)
;Chỉ	trả	về	11	vì	\d	chỉ	được	lặp	2	lần
	
$regex1=StringRegExp	("Có	111	con	chó	đốm."	,	"(\d{4,})"	,	3)
_ArrayDisplay($regex1)
;Không	trả	về	vì	chỉ	có	3	số	mà	{4,}	bắt	buộc	ít	nhất	là	4
	
$regex2=StringRegExp	("color"	,	"colou?r"	,	3)
_ArrayDisplay($regex2)
;Mặc	dù	trong	string	không	có	chữ	u	nhưng	chuỗi	vẫn	được	trả	về	vì	?	đã	qui	định	chữ	u	không	có	hoặc
chỉ	có	1	lần	đều	được
	
$regex3=StringRegExp	("When	you're	gone,	the	pieces	of	my	heart	are	missing	you.	And	when
you're	gone,	the	face	I	came	to	know	is	missing	too."	,	"(.*),"	,	1)
_ArrayDisplay($regex3)
;Ví	dụ	trên	nó	sẽ	trả	về	từ	dầu	đến	And	when	you're	gone,	(đến	dấu	phẩy	thứ	2	-	dấu	phẩy	xa	nhất),	nếu
bác	muốn	chỉ	trả	về	đến	dấu	phẩy	gần	nhất??	hãy	thêm	dấu	?	vào	sau	*
	
$regex4=StringRegExp	("When	you're	gone,	the	pieces	of	my	heart	are	missing	you.	And	when
you're	gone,	the	face	I	came	to	know	is	missing	too."	,	"(.*),"	,	1)
_ArrayDisplay($regex4)
;Và	nó	đã	nghe	lời	bác	rồi	đó

	
	
	

Internal	Option	Setting	-	Thiết	lập
tùy	chọn

o (?i)	trường	hợp	không	nhạy	cảm	(case-insensitivity),	được	hiểu	là	không
phân	biệt	viết	HOA	và	thường

o (?-i)	trường	hợp	nhạy	cảm	(case-sensitivity),	được	hiểu	là	phân	biệt	viết
HOA	và	thường	(mặc	định	luôn)

o (?m)	nhiều	dòng	(multiline),	khi	sử	dụng	con	này,	móc	neo	^	và	$	sẽ
match	ở	đầu	và	cuối	câu	chứ	không	chỉ	match	ở	đầu	và	cuối	chuỗi	nữa.

o (?s)	chế	độ	single-line	(còn	gọi	là	dotall),	khi	được	sử	dụng	sẽ	làm.
match	mọi	kí	tự	kể	cả	xuống	dòng=>2	con	này	đi	với	nhau	là	uy	lực	nhất
nếu	biết	cách	sử	dụng>:)
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o (?x)	chế	độ	mở	rộng	(extended)	bỏ	qua	khoảng	trắng	và	#	trong	regex

	
	
Có	vài	lưu	ý	mà	các	bác	cần	chú	ý:
1.	Regex	luôn	trả	về	phần	match	gần	bên	trái	nhất
2.	\x	và	\X	không	phải	lúc	nào	cũng	đối	nhau:	\s	đối	với	\S
nhưng	\z	và	\Z	thì	khác	hoàn	toàn
3.	Có	1	vài	kí	tự	ở	vị	trí	khác	nhau	thì	sẽ	mang	ý	nghĩa	khác
nhau:	^	và	?	và	|
4.	Cụm	.*	(có	thể	gọi	là	cụm	lười	biếng)	có	thể	giải	quyết	rất
nhiều	vấn	đề,	hãy	xài	nó	đúng	lúc,	đúng	chỗ	và	nhớ	là	luôn
phải	tiết	kiệm.
	



Functions Top		Previous		Next

	
_HttpRequest Hàm	chính	cho	việc	request
_HttpRequest_Test Ghi	giá	trị	trả	về	ra	1	file
_HttpRequest_CreateDataForm Tạo	nhanh	biểu	mẫu	Data2Send	đơn	giản	cho	việc	Upload
_HttpRequest_Authorization Thực	hiện	Authorization
_HttpRequest_SetProxy Cài	đặt	Proxy	cho	Request
_HttpRequest_SetTimeout Cài	đặt	timeout	cho	request
_HttpRequest_SetHotkeyStopRequest Cài	đặt	HotKey	để	dừng	request	(khi	download/upload	các	tập

tin)
_HttpRequest_SetUserAgent Thay	đổi	UserAgent	mặc	định
_HttpRequest_QueryHeaders Lấy	các	thông	tin	từ	Response	Header
_HttpRequest_SearchHiddenValues Tìm	các	giá	trị	Hidden	trong	source	HTML
_HttpRequest_FileSplitSize Chia	kích	thước	của	file	cần	tải	thành	nhiều	khoảng	bytes	khi

Content-Length	<>	0
_HttpRequest_SetGlobalCookie Enable/Disable	chế	độ	ghi	nhớ	Cookies	đã	thêm	bằng	tay
_HttpRequest_BypassCloudflare Vượt	kiểm	tra	của	Cloudflare
_BoundaryGenerator Tạo	chuỗi	Boundary	khi	Upload
_Data2SendEncode Encode	nhanh	Data2Send
_URIEncode Mã	hoá	chuỗi	URL	hoặc	dữ	liệu	trong	DataToSend
_URIDecode Giải	mã	chuỗi	URL	hoặc	dữ	liệu	trong	DataToSend
_HTMLEncode Mã	hoá	js	trong	source	về	dạng	như	\u2A21,	\x2121,	&#x1234;	...

Mặc	định	là	\u
_HTMLDecode Giải	mã	js	trong	source	có	những	dạng	như	\u2A21,	\x2121,

&#x1234;	...	Mặc	định	là	\u
_GetCookie Tách	lấy	Cookie	từ	Response	Header
_GetLocationRedirect Tách	Location	từ	Response	Header
_GetFileInfo Trả	về	mảng:	[0]	Tên	file,	[1]	Kiểu	file	(Content-Type),	[2]	Data

của	file.	Dùng	khi	Upload
_GetHttpTime Lấy	giờ	chuẩn	http
_GetMD5 Hash	MD5	một	tập	tin	hoặc	chuỗi
_GetHMAC Hash	HMAC	một	chuỗi.	Thường	các	Rest	API	yêu	cầu	để

Authorize
_B64Encode Mã	hoá	Base64	đơn	giản
_B64Decode Giải	mã	Base64	đơn	giản
_TimeStampUNIX Tạo	đóng	dấu	Timetamp	theo	giờ	hệ	thống
_HttpRequest_SetSession Cài	đặt	Session	cho	Request
_HttpRequest_ClearSession Xoá	tất	cả	Cookies	và	Handles	mà	1	Session	đã	sử	dụng
_JS_Execute Chạy	code	Javascript
_JS_ToStringAu3 Chuyển	nhanh	code	JS	sang	dạng	string	để	gán	biến	trong	code

AutoIt
_PHP_Execute Chạy	code	PHP
	



_HttpRequest Top		Previous		Next

	
Thực	hiện	request	đến	trang	đích

	
_HttpRequest($iReturn,	$sURL	[,	$sData2Send	=	'',	$sCookie	=	'',
$sReferer	=	'',	$sAdditional_Headers	=	'',	$sOVerb	=	'',
$CallBackFunc_Progress	=	''	])
	
	
	
*	Mặc	định
	

· Nếu	$sData2Send	là	rỗng	thì	_HttpRequest	sẽ	thực	hiện	mothod	GET
· Nếu	$sData2Send	khác	rỗng	(được	nạp	data	vào)	thì	thực	hiện	POST
· Nếu	muốn	thực	hiện	các	method	khác	như	PUT,	HEAD	...	thì	điền	tên
method	đó	vào	tham	số	$sOVerb

· Request	luôn	được	redirect	đến	URL	đích	khi	xảy	ra	redirect	(status	300
đến	303).	Để	tắt	tự	động	redirect	thì	xem	phụ	lục	$iReturn	phần	Dấu	hiệu
kết	hợp,	mục	dấu	*

	
	
	
*	Tham	số	(xem	chi	tiết	bằng	cách	bấm	chuột	vào	từng	tham	số)
	
$iReturn Lựa	chọn	giá	trị	trả	về	của	hàm	_HttpRequest
$sURL URL	muốn	request
$sData2Send Nạp	dữ	liệu	sẽ	gửi	đến	server	khi	thực	hiện	request	POST	(PUT,	PATCH)
$sCookie Nạp	Cookies	đã	lưu	vào	request	(nếu	có)
$sReferer Khi	thực	hiện	request	thất	bại	hãy	nạp	thử	tham	số	này
$sAdditional_Headers Nạp	các	headers	vào	request	(nếu	cần)
$sOVerb Thay	đổi	cách	thức	(method)	của	request:	PUT,	DELETE,	OPTION,

HEAD...
$CallbackFunc_Progress Show	tiến	trình	download/upload
	
	
	



*	Giá	trị	trả	về
Phụ	thuộc	vào	$iReturn	mà	hàm	_HttpRequest	sẽ	trả	về	giá	trị	tương	ứng.

	



_HttpRequest_SetSession Top		Previous		Next

	
Cài	đặt	luồng	session	(toàn	cục)	cho	reques

	
_HttpRequest_SetSession($sSessionNumber)
	
	
	
*	Tham	số
$sSessionNumber Số	thứ	tự	của	session	muốn	cài	đặt
	
	
	
*	Ghi	chú

· Phân	biệt	cách	cài	đặt	session	toàn	cục	và	cài	đặt	session	cục	bộ	tại
đây

· Vì	sao	và	khi	nào	phải	cài	đặt	session	?	Xem	chi	tiết	tại	đây

· $sSessionNumber	phải	từ	0	đến	99,	nếu	nằm	ngoài	khoảng	này	sẽ	báo
lỗi.

· Mặc	định	khi	ta	không	gọi	hàm	này	thì	session	mà	_HttpRequest	chạy
là	session	0.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>

_HttpRequest_SetSession(1)	;tất	cả	request	bên	dưới	hàm	này	sẽ	chạy	trong	session	1
$rq1	=	_HttpRequest(2,	'https://exchangepm.com/login.html',
'username=huan4hoang5&password=huanhoang')
_HttpRequest_Test($rq1)

Sleep(1000)



_HttpRequest_SetSession(2)	;tất	cả	request	bên	dưới	hàm	này	sẽ	chạy	trong	session	2
$rq2	=	_HttpRequest(2,	'https://exchangepm.com/login.html',
'username=huan3hoang4&password=huanhoang')
_HttpRequest_Test($rq2)
Sleep(1000)
	
Ví	dụ	trên	sử	dụng	POST	đăng	nhập	vào	trang	https://exchangepm.com	Nếu
chưa	biết	về	POST	thì	bấm	vào	đây	để	xem	chi	tiết	và	ví	dụ.

https://exchangepm.com


_HttpRequest_ClearSession Top		Previous		Next

	
Xoá	Cookies	Handle	và	Session	Handle	của	session

	
_HttpRequest_ClearSession([	$sSessionNumber	=	0	])
	
	
	
*	Tham	số
$sSessionNumber Số	thứ	tự	của	session	muốn	xoá
	
	
	
*	Ghi	chú

· Vì	sao	và	khi	nào	phải	cài	đặt	session	?	Xem	chi	tiết	tại	đây

· $sSessionNumber	phải	từ	0	đến	99,	nếu	nằm	ngoài	khoảng	này	sẽ	báo
lỗi.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq1	=	_HttpRequest(2,	'https://exchangepm.com/login.html',
'username=huan4hoang5&password=huanhoang')
_HttpRequest_Test($rq1)
Sleep(1000)
_HttpRequest_ClearSession()	;xoá	Cookies	Handle	(cookie	đăng	nhập	huan4hoang5)	mà	request	trên
đã	lưu
$rq2	=	_HttpRequest(2,	'https://exchangepm.com/login.html',
'username=huan3hoang4&password=huanhoang')
_HttpRequest_Test($rq2)
Sleep(1000)

	
Ví	dụ	trên	sử	dụng	POST	đăng	nhập	vào	trang	https://exchangepm.com	Nếu

https://exchangepm.com


chưa	biết	về	POST	thì	bấm	vào	đây	để	xem	chi	tiết	và	ví	dụ.



_HttpRequest_Test Top		Previous		Next

	
Ghi	giá	trị	trả	về	của	_HttpRequest	ra	một	tập	tin

	
_HttpRequest_Test($sData	[,	$FilePath	=	Default,	$iEncoding	=	Default,
$iShellexecute	=	True	])
	
	
	
*	Tham	số
$sData Dữ	liệu	cần	ghi

$FilePath Đường	dẫn	+	tên	tập	tin	cần	ghi.	Mặc	định:	ghi	file	HTML	nằm	cùng	đường	dẫn
script	AutoIt

$iEncoding Dạng	mã	hoá	của	tập	tin.	Xem	thêm	phần	Ghi	chú.

$iShellexecute Chạy	tập	tin	sau	khi	đã	ghi	hay	không	?	Mặc	định:	Có

	
	
	
*	Ghi	chú

$iEncoding	ở	chế	độ	mặc	định	sẽ	chọn	tự	động	Unicode	(UTF-8	without
BOM)	nếu	$sData	là	String	hoặc	Binary	nếu$sData	là	dữ	liệu	Binary.
	
Bảng	thông	số	Encoding	(xem	thêm	FileOpen)
Value Encoding
16 Binary
32 Unicode	UTF16	Little	Endian
64 Unicode	UTF16	Big	Endian
128 Unicode	UTF8	(with	BOM)
256 Unicode	UTF8	(without	BOM)
512 Unicode	UTF16	Little	Endian	(without	BOM)
1024 Unicode	UTF16	Big	Endian	(without	BOM)
2048 Unicode	UTF16	Big	Endian	(without	BOM)

	
Khi	request	để	tải	về	một	tập	tin	(ảnh,	tài	liệu,	file	zip,	rar...)	thì	$iReturn
phải	là	3	hoặc	5	hoặc	-	2	hoặc	-	4

	

https://www.autoitscript.com/autoit3/docs/functions/FileOpen.htm


	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(2,	'http://mp3.zing.vn/')																																																																																														
					
_HttpRequest_Test($rq)
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(3,	http://static.mp3.zdn.vn/skins/zmp3-v4.2/images/logo.png')	;	Tải	ảnh	logo.png
_HttpRequest_Test($rq)
	



_HttpRequest_CreateDataForm Top		Previous		Next

	
Tạo	biểu	mẫu	DataToSend	kiểu	Multi-part	/	Upload

	
_HttpRequest_CreateDataForm($a_FormItems)
	
	
	
*	Tham	số
$a_FormItemsMảng	chứa	Key	và	Value	ta	đọc	được	từ	Live	HTTP	Headers

	
	
	
*	Giá	trị	trả	về

· Chuỗi	Form	Data	chuẩn.

· Rỗng	và	set	@error	nếu	lỗi.
	
	
	

*	Ghi	chú
· $a_FormItems	phải	là	mảng	kiểu:
o 1	chiều	được	định	dạng	như	sau:	["key1=value1",	"key2=value2",...]
o hoặc	2	chiều	được	định	dạng	như	sau:	[["key1",	"value1"],	["key2",	"value2

	
· Khi	Value	nhìn	trên	Live	HTTP	Headers	là	một	tập	tin	(Value	dạng	tập	tin	thường	sẽ	có	3	phần
là:	filename=...,	Content-Type:...	và	mấy	ô	vuông	kỳ	quặc	-	xem	hình	ví	dụ	1	bên	dưới	sẽ	thấy)
thì	Key	ta	phải	thêm	dấu	$	đằng	trước	để	phân	biệt	với	các	Key	thường,	và	Value
dẫn	của	tập	tin	đó.	Ví	dụ:
o Local	$FormItems	=	["token=abcxyz",	"$file=C:\\Images\Pic.jpg"]
o hoặc	Local	$FormItems	=	[["token",	"abcxyz"],	["$file",	"C:\\Images\Pic.jpg

	
· Khi	Value	là	một	đoạn	text	có	chứa	tiếng	Việt	(ví	dụ	khi	upload	lên	trang	https://pastebin.com/
chẳng	hạn)	thì	ta	phải	thêm	đằng	trước	Key	dấu	~	để	hàm	tự	động	chuyển	Unicode	sang	ANSI

https://pastebin.com/


trước,	thì	khi	upload	thành	công	sẽ	không	bị	lỗi	tiếng	Việt.	Ví	dụ:
o Local	$FormItems	=	["~text=upload	chuẩn	chưa"]
o hoặc	Local	$FormItems	=	[["~text",	"upload	chuẩn	chưa"]		

	
· Có	thể	nạp	thẳng	$a_FormItems	vào	tham	số	$sDataToSend	của	_HttpRequest
qua	bước	sử	dụng	hàm	_HttpRequest_CreateDataForm	chuyển	mảng	Data-Form	về	chuỗi	Data-
Form.Để	hiểu	rõ	hơn,	xem	Ví	dụ	2	bên	dưới.

	
· Để	hiểu	thêm	về	POST	dữ	liệu,	đọc	tài	liệu	tại	đây

	
	
	
*	Ví	dụ
	

Ví	dụ	1

	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>



Local	$PathImage	=	FileOpenDialog('Chọn	ảnh',	'',	'Image	(*.*)')	;chọn	1	ảnh	từ	máy
If	@error	Then	Exit
Local	$aFormItem	=	['$source='	&	$PathImage]	;hoặc	Local	$FormItem	=	[['$source',	$PathImage]]
Local	$sFormItems	=	_HttpRequest_CreateDataForm($aFormItem)
MsgBox(4096,	'Test	xem	Form-Data	có	đúng	chưa',	$sFormItems)
$rq	=	_HttpRequest(1,	'http://www.upsieutoc.com/json',	$sFormItems)
MsgBox(4096,	'Xem	thử	header	trả	về',	$rq)

	
	
	

Ví	dụ	2
Tương	tự	Ví	dụ	1	nhưng	ta	sẽ	rút	gọn	lại	code	ở	Ví	dụ	1:

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
Local	$PathImage	=	FileOpenDialog('Chọn	ảnh',	'',	'Image	(*.*)')	;chọn	1	ảnh	từ	máy
If	@error	Then	Exit
Local	$aFormItem	=	['$source='	&	$PathImage]	;hoặc	Local	$FormItem	=	[['$source',	$PathImage]]
$rq	=	_HttpRequest(1,	'http://www.upsieutoc.com/json',	$aFormItem)
;→		Nạp	thẳng	Mảng	Data-Form	vào	$sDataToSend,	_HttpRequest	sẽ	tự	động	nhận	biết	đây	là	request	Upload.
MsgBox(4096,	'Xem	thử	header	trả	về',	$rq)

	
	
	

Ví	dụ	3

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$NoiDung	=	'upload	chuẩn	chưa'
$rq1	=	_HttpRequest(2,	'https://pastebin.com/')	;	Lấy	source	địa	chỉ	Referer	để	tìm	csrf_token_post
$csrf_token_post	=	StringRegExp($rq1,	'"csrf_token_post"	value="(.*?)"',	1)[0]	;	Xem	chú	thích	bên	dưới
;-----------------------------------------------------------------------------
Local	$aFormItems	=	[['csrf_token_post',	$csrf_token_post],	['submit_hidden',	'submit_hidden'],	['~paste_code',	
['paste_format',	1],	['paste_expire_date',	'N'],	['paste_private',	0],	['paste_name',	'Test']]
Local	$sFormItems	=	_HttpRequest_CreateDataForm($aFormItems)
MsgBox(4096,	'Xem	thử	Form-Data	được	tạo',	$sFormItems)
$rq2	=	_HttpRequest(2,	'https://pastebin.com/post.php',	$sFormItems)
_HttpRequest_Test($rq2)
MsgBox(4096,	'Địa	chỉ	Paste',	_GetLocationRedirect()	)

	
	
Ở	ví	dụ	3	ta	cần	tìm	giá	trị	csrf_token_post	để	hoàn	chỉnh	Form-Data.	Thông	thường	để	tìm	một
giá	trị	lạ	ta	sẽ		tìm	giá	trị	đó	trên	Live	HTTP	Headers	trước.	Nếu	tìm	không	thấy	ta	sẽ	làm	1	request
lấy	source	từ	địa	chỉ	header	Referer.	Nhìn	hình,	địa	chỉ	Referer	đó	là	https://pastebin.com/

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


request	địa	chỉ	này	và	lưu	source	request	được	vào	Clipboard:
$rq_referer	=	_HttpRequest(2,	'https://pastebin.com/')
ClipPut($rq_referer)

Paste	source	đã	lưu	vào	Notepad	hoặc	trang	SciTE	mới	và	search	thử	(Ctrl+F3)	giá	trị	lạ	đó	(ở	ví	dụ
này	là	csrf_token_post)	có	nằm	trong	source	không,	nếu	có	thì	dùng	StringRegExp
ra.	Ta	tìm	thử	thì	quả	nhiên	là	thấy:
	
<form	class="paste_form"	id="myform"	enctype="multipart/form-data"	name="myform"	method="post"	action="/post.php"
onsubmit="localStorage.clear();document.getElementById('submit').disabled=true;document.getElementById('submit').value='Please
wait...';">								
<input	type="hidden"	name="csrf_token_post"	value="MTUwNDQzOTUwN1hGdVZFZnBJclpnN">
<input	name="submit_hidden"	value="submit_hidden"	type="hidden"	/>
<div	class="textarea_border">
	
→	Ta	StringRegExp	với	pattern	là	'"csrf_token_post"	value="(.*?)"'	(Xem	thêm	về	
đây)
	
Hoặc	ta	cũng	có	thể	sử	dụng	hàm	_HttpRequest_SearchHiddenValues	để	tìm	nhanh	giá	trị	ẩn	đó.
	

https://www.autoitscript.com/autoit3/docs/functions/ClipPut.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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Cài	đặt	Proxy	(toàn	cục)	cho	request

	
_HttpRequest_SetProxy([	$Proxy	=	'',	$ProxyUserName	=	'',
$ProxyPassword	=	'',	$ProxyBypass	=	''	])
	
	
	
*	Tham	số
$Proxy Proxy

$ProxyUserName Proxy	username	(nếu	có)
$ProxyPassword Proxy	password	(nếu	có)

$ProxyBypass List	website	không	chịu	ảnh	hưởng	của	Proxy

	
	
	
*	Ghi	chú

· Để	tắt	Proxy	đã	cài,	ta	gọi	hàm	_HttpRequest_SetProxy(	)	không	gán
tham	số.

· WinHttp	chỉ	hỗ	trợ	Proxy	HTTP	và	HTTPS,	không	hỗ	trợ	Sock.

· Phân	biệt	cách	cài	đặt	proxy	toàn	cục	và	proxy	cục	bộ	tại	đây

· Cấu	trúc	đúng	của	một	mẫu	Proxy:
	



Trang	tham	khảo	https://free-proxy-list.net/
	

Ví	dụ	ta	vào	một	trang	cung	cấp	Free	Proxy	trên	sẽ	thấy	các	thành	phần	cơ
bản	nhất	của	một	Proxy	là:

o IP	Address
o Port
o Https/Http:	yes/no
o Anonymity:	Nói	nôm	na	là	độ	bảo	mật	của	Proxy.

o Ngoài	ra	còn	có	Username	và	Password	của	Proxy	(nếu	có).

→	Proxy:	[Https/Http:	yes/no]://[IP	Address]:[Port]
			Ví	dụ	ta	lấy	proxy	ở	hàng	đầu	tiên	hình	trên	làm	mẫu:
https://164.160.5.54:63909	(Vì	Https=yes)

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest_SetProxy('https://164.160.5.54:63909')

;	Vào	trang	https://free-proxy-list.net/	tìm	Proxy	mới	để	thử																		
$rq	=	_HttpRequest(2,	'http://ip-check.info/?lang=en')
_HttpRequest_Test($rq)

	

https://free-proxy-list.net/
https://free-proxy-list.net/
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Cài	đặt	timeout	cho	request

	
_HttpRequest_SetTimeout([	$TimeOut	=	Default	])
	
	
	
*	Tham	số
$TimeOut Thời	gian	Timeout	tính	theo	mili-giây.	Mặc	định	là	30000ms

	
	
	
*	Ghi	chú

· _HttpRequest	sẽ	cố	gắng	kết	nối	đến	server	cho	đến	khi	gửi	request	đi
thành	công.	Vì	vậy	nếu	có	một	lỗi	nào	đó	khiến	không	thể	gửi	request
được	thì	chương	trình	sẽ	bị	đơ	cho	đến	khi	Timeout.

· Thời	gian	Timeout	mặc	định	là	30s,	sau	30s	nếu	request	vẫn	không	gửi
được	hoặc	không	nhận	được	phản	hồi	từ	server	thì	_HttpRequest	sẽ	ngắt
kết	nối	và	báo	lỗi.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest_SetTimeout(10000)	;Sau	10s	nếu	vẫn	không	kết	nối	được	thì	Timeout	và	báo	lỗi
$rq	=	_HttpRequest(2,	'https://autoit.de')
	



_HttpRequest_SetUserAgent Top		Previous		Next

	
Cài	User-Agent	(toàn	cục)	cho	request

	
_HttpRequest_SetUserAgent([	$sUserAgent	=	Default	])
	
	
	
*	Tham	số
$sUserAgent User-Agent	String
	
	
	
*	Ghi	chú

· Khi	cài	_HttpRequest_SetUserAgent	thì	toàn	bộ	những	_HttpRequest
bên	dưới	nó	đều	chạy	với	User-Agent	đã	cài	đặt.

	
· UDF	đã	chuẩn	bị	sẵn	2	User-Agent:

o User-Agent	Firefox	PC:	biến	Global	$g___defUserAgentW

o User-Agent	Android:	biến	Global	$g___defUserAgentA

o Mặc	định	UDF	sẽ	sử	dụng	$g___defUserAgentW
	
· Ngoài	ra	còn	có	thể	thay	đổi	User-Agent	cục	bộ	bằng	cách	gán	tham	số
$sAdditional_Headers

	
· Cài	đặt	User-Agent	cục	bộ	được	ưu	tiên	hơn	cài	đặt	User-Agent	toàn
cục.

	
	
	
*	Ví	dụ

Copy	To	Clipboard



#include	<_HttpRequest.au3>
_HttpRequest_SetUserAgent($g___defUserAgentA)	;Cài	đặt	UA	Android
$rq1	=	_HttpRequest(2,	'https://autoitvn.com')
_HttpRequest_Test($rq1)
	
_HttpRequest_SetUserAgent($g___defUserAgentW)	;Cài	đặt	UA	Firefox	Window
$rq2	=	_HttpRequest(2,	'https://autoitvn.com')
_HttpRequest_Test($rq2)

	
Ta	sẽ	thấy	cùng	một	URL	nhưng	2	request	trên	sẽ	ghi	ra	kết	quả	là	trang
autoitvn	có	2	giao	diện	khác	nhau.
	



_HttpRequest_SetAuthorization Top		Previous		Next

	
Cài	đặt	Authorization	cho	request

	
_HttpRequest_SetAuthorization([	$sUserName	=	'',	$sPassword	=	'',
$nCredential	=	0	])
	
	
	
*	Tham	số
$sUserName Username
$sPassword Password

$nCredential Con	số	định	nghĩa	Credential.	Xem	Ghi	chú	bên	dưới.
	
	
	
*	Ghi	chú

· Để	tắt	Authorize	thì	đơn	giản	chỉ	việc	gọi
_HttpRequest_SetAuthorization(	)	không	gán	tham	số.

	
· Ngoài	ra	ta	còn	có	thể	set	Authorization	theo	cách	thức	ở	đây
	
· $nCredential	phải	là	một	trong	những	con	số	định	nghĩa	sau:

o 0x00	:	(Mặc	định)	_HttpRequest	chỉ	sẽ	thực	hiện	cung	cấp
User	và	Pass	để	Authorize

o 0x01	:	BASIC
o 0x02	:	NTML
o 0x04	:	PASSPORT
o 0x08	:	DIGEST
o 0x10	:	NEGOTIATE

	
	



*	Ví	dụ
	

· Ví	dụ	1:

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest_SetAuthorization('admin',	'admin')																																																																								
$rq	=	_HttpRequest(1,	'http://192.168.1.1')

	
· Ví	dụ	2:	Lấy	mail	Gmail.	Để	chạy	được	ví	dụ	này	cần	phải	Bật	chế	độ
LESS	SECURE	trong	Settings	Gmail	mới	thực	hiện	được:

1. Đăng	nhập	tài	khoản	Gmail

2. Vào	link:	https://myaccount.google.com/lesssecureapps?pli=1
bật	Allow	less	secure	apps:	ON

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$User	=	'Tên	mail'
$Password	=	'Mật	khẩu'
_HttpRequest_SetAuthorization($User,	$Password)
$rq	=	_HttpRequest(2,	'https://mail.google.com/mail/feed/atom')																																																
_HttpRequest_Test($rq)
	

https://myaccount.google.com/lesssecureapps?pli=1


_HttpRequest_SetHotkeyStopRequest Top		Previous		Next

	
Cài	đặt	HotKey	để	dừng	request
(Khi	download/upload	tập	tin)

	
_HttpRequest_SetHotkeyStopRequest([
$__sHotKeyCancelReadWrite	=	''	])
	
	
	
*	Tham	số
$__sHotKeyCancelReadWrite Chuỗi	HotKey.	Xem	chi	tiết	hotkey	tại	đây
	
	
	
*	Ghi	chú

· Để	tắt	HotKey	thì	đơn	giản	chỉ	việc	gọi
_HttpRequest_SetHotkeyStopRequest(	)	không	gán	tham	số.

· Khi	nhấn	Phím	tắt	(HotKey)	đã	cài	đặt	để	huỷ	quá	trình
download/upload:

o Nếu	là	download:	Code	sẽ	set	@error	=	998

o Nếu	là	upload:	Code	sẽ	set	@error	=	999
	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest_SetHotkeyStopRequest('^n')	;	Nhấn	tổ	hợp	phím	Ctrl	+	N	để	dừng	tải	ảnh.
Local	$link	=	'https://static.pexels.com/photos/39317/chihuahua-dog-puppy-cute-39317.jpeg'
ProgressOn('',	'Đã	tải	được	0Mb',	'0%')

https://www.autoitscript.com/autoit3/docs/appendix/SendKeys.htm
https://www.autoitscript.com/autoit3/docs/functions/ProgressOn.htm


$Data	=	_HttpRequest(3,	$link	,	'',	'',	'',	'',	'',	ProgressFunc)
If	@error	Then	Exit
ProgressOff(	)
_HttpRequest_Test($Data,	@DesktopDir	&	'\Pic.jpg',	16)	;	Không	cần	điền	16	vẫn	được	vì	hàm	tự
động	đổi	encoding

	
Func	ProgressFunc($NowSize,	$TotalSize)	;	2	tham	số	này	bắt	buộc	phải	có

$iPercent	=	Round(100	*	$NowSize	/	$TotalSize,	2)
ProgressSet	($iPercent,	$iPercent	&	'%',	'Đã	tải	được	'	&	Round($NowSize	/	(1024	^	2),	2)	&	'Mb')

EndFunc
	
Đoạn	code	trên	có	sử	dụng	cách	tạo	Progress	trong	_HttpRequest.	Xem	thêm
chi	tiết	về	tải	tập	tin	với	Progess	tại	đây
	

https://www.autoitscript.com/autoit3/docs/functions/ProgressOff.htm
https://www.autoitscript.com/autoit3/docs/functions/Round.htm
https://www.autoitscript.com/autoit3/docs/functions/ProgressSet.htm


_HttpRequest_QueryHeaders Top		Previous		Next

	
Lấy	thông	tin	từ	Response	Header

	
_HttpRequest_QueryHeaders($iQueryFlag	[,	$iIndex	=	0	])
	
	
	
*	Tham	số
$iQueryFlag Query	Flag	được	định	nghĩa	bởi	WinHttp	Constants.	Xem	bảng	giá	trị	bên	dưới

$iIndex Sử	dụng	khi	có	nhiều	Response	Header	muốn	lấy	có	cùng	tên.

	
	
	
*	Giá	trị	trả	về

· Giá	trị	Header	tương	ứng	với	Query	Flag	đã	chọn

· Rỗng	và	set	@error	nếu	lỗi	hoặc	không	tìm	thấy	Header	tương	ứng.
	
	
	
*	Ghi	chú

· Hàm	_HttpRequest_QueryHeaders	không	phụ	thuộc	vào	$iReturn

· Bảng	giá	trị	Query	Flag:
	
WINHTTP	QUERY	FLAG Value WINHTTP	QUERY

FLAG
Value WINHTTP	QUERY	FLAG

MIME_VERSION 0 ACCEPT_ENCODING 26 CONTENT_MD5
CONTENT_TYPE 1 ACCEPT_LANGUAGE 27 CONTENT_RANGE
CONTENT_TRANSFER_ENCODING 2 AUTHORIZATION 28 ETAG
CONTENT_ID 3 CONTENT_ENCODING 29 HOST
CONTENT_DESCRIPTION 4 FORWARDED 30 IF_MATCH
CONTENT_LENGTH 5 FROM 31 IF_NONE_MATCH
CONTENT_LANGUAGE 6 IF_MODIFIED_SINCE 32 IF_RANGE
ALLOW 7 LOCATION 33 IF_UNMODIFIED_SINCE
PUBLIC 8 ORIG_URI 34 MAX_FORWARDS



DATE 9 REFERER 35 PROXY_AUTHORIZATION
EXPIRES 10 RETRY_AFTER 36 RANGE
LAST_MODIFIED 11 SERVER 37 TRANSFER_ENCODING
MESSAGE_ID 12 TITLE 38 UPGRADE
URI 13 USER_AGENT 39 VARY
DERIVED_FROM 14 WWW_AUTHENTICATE 40 VIA
COST 15 PROXY_AUTHENTICATE 41 WARNING
LINK 16 ACCEPT_RANGES 42 EXPECT
PRAGMA 17 SET_COOKIE 43 PROXY_CONNECTION
VERSION 18 COOKIE 44 UNLESS_MODIFIED_SINCE
STATUS_CODE 19 REQUEST_METHOD 45 PROXY_SUPPORT
STATUS_TEXT 20 REFRESH 46 AUTHENTICATION_INFO
RAW_HEADERS 21 CONTENT_DISPOSITION 47 PASSPORT_URLS
RAW_HEADERS_CRLF 22 AGE 48 PASSPORT_CONFIG
CONNECTION 23 CACHE_CONTROL 49 MAX
ACCEPT 24 CONTENT_BASE 50 CUSTOM
ACCEPT_CHARSET 25 CONTENT_LOCATION 51 	
	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest(0,	'https://autoitvn.com')
$QueryHeader	=	_HttpRequest_QueryHeaders(22)
MsgBox(4096,	'Response	Header	Query',	$QueryHeader)																																																								

	



_HttpRequest_SearchHiddenValues Top		Previous		Next

	
Tìm	các	giá	trị	Hidden	từ	source	HTML

	
_HttpRequest_SearchHiddenValues($iSourceHtml_or_URL	[,
$iKeySearch	=	'',	$iReturnArray	=	True,	$iInputType	=	0	])
	
	
	
Ví	dụ	một	đoạn	Html	chứa	các	giá	trị	Hidden:

	
<html>

..........
<input	type="hidden"	name="_xfToken"	value=""/>
<input	type="hidden"	name="reg_key"	value="e23a3be298b3a912be0e3c0163f79ab7"/>
..........

</html>
	
	
	

*	Tham	số
$iSourceHtml_or_URLNguồn	HTML	hoặc	địa	chỉ	trang	web	cần	lấy	giá	trị	ẩn.

$iKeySearch Lọc	ra	những	Key	cần	lấy

$iReturnArray Xem	mục	Giá	trị	trả	về	bên	dưới

$iInputType Phạm	vi	tìm	kiếm

	
	
	
*	Giá	trị	trả	về

Phụ	thuộc	tham	số	$iReturnArray	là	True	hay	False	sẽ	trả	về:

o Là	True:	Mảng	2	chiều	[["key1",	"value1"],	["key2",	"value2"],	...]

o Là	False:	Chuỗi	key1=value1&key2=value2&.....
o Mặc	định:	True

	
	



	
*	Ghi	chú

· Hàm	này	thường	được	sử	dụng	trong	các	request	POST,	vì	DataToSend
của	request	POST	thường	kèm	theo	những	giá	trị	lạ	được	gọi	là	Input
Hidden.	Input	Hidden	thường	nằm	trong	source	Html	của	địa	chỉ
Referer	mà	ta	thấy	trong	Live	HTTP	Headers.	Để	hiểu	rõ	hơn	xem
thêm	tại	đây.

	
	

Ví	dụ	request	mẫu

	
· Nếu	tham	số	$iKeySearch	của	hàm	_HttpRequest_SearchHiddenValues
ta	để	rỗng	như	ví	dụ	trên	thì	hàm	sẽ	trả	về	tất	cả	các	Input	Hidden	trong
source	Html.

	
→	Nếu	ta	chỉ	cần	lấy	giá	trị	reg_key	thì	ta	sẽ	gán	vào	tham	số
$iKeySearch	=	"reg_key"

	
	
	
*	Ví	dụ

Làm	lại	Ví	dụ	3	ở	phần	hướng	dẫn	hàm	_HttpRequest_CreateDataForm	ta
được	như	sau:

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$NoiDung	=	'upload	chuẩn	chưa'



$csrf_token_post	=	_HttpRequest_SearchHiddenValues('https://pastebin.com/',	'csrf_token_post')[0]
[1]
;-----------------------------------------------------------------------------
Local	$aFormItems	=	[['csrf_token_post',	$csrf_token_post],	['submit_hidden',	'submit_hidden'],

['~paste_code',	$NoiDung],	['paste_format',	1],	['paste_expire_date',	'N'],	['paste_private',	0],
['paste_name',	'Test']]
Local	$sFormItems	=	_HttpRequest_CreateDataForm($aFormItems)
MsgBox(4096,	'Xem	thử	Form-Data	được	tạo',	$sFormItems)
$rq2	=	_HttpRequest(2,	'https://pastebin.com/post.php',	$sFormItems)
_HttpRequest_Test($rq2)
MsgBox(4096,	'Địa	chỉ	Paste',	_GetLocationRedirect()	)

	



_HttpRequest_FileSplitSize Top		Previous		Next

	
Chia	nhỏ	kích	cỡ	tập	tin	ra	các	phần	đều	nhau

	
_HttpRequest_FileSplitSize($iSize_or_URL	[,	$iPart	=	16	])
	
	
	
*	Tham	số
$iSize_or_URL Kích	cỡ	tập	tin	hoặc	URL	tải	tập	tin

$iPart Số	phần	muốn	chia	nhỏ.	Mặc	định:	16

	
	
	
*	Giá	trị	trả	về

· Trả	về	mảng	với	các	phần	tử	được	định	dạng	như	là	Header	Range:
Range:	bytes=[byte	đầu]-[byte	cuối]

	
· 0	và	set	@error	nếu	lỗi	hoặc	không	tìm	thấy	Header	tương	ứng.

	
	
	
*	Ghi	chú

· Nếu	$iSize_or_URL	là	URL	thì	hàm	sẽ	thực	hiện	request	đến	URL	đó
để	lấy	Content-Length.
	
· Ví	dụ	tập	tin	có	dung	lượng	123456	bytes	→	byte	đầu	sẽ	là	0,	byte	cuối
sẽ	là	123455
	
· Header	Range	khi	nạp	vào	tham	số	$sAdditional_Headers	của	hàm
_HttpRequest	sẽ	có	tác	dụng	làm	cho	request	chỉ	tải	về	dữ	liệu	có	dung
lượng	ứng	với	phạm	vi	Bytes	đã	báo,	ví	dụ:	URL	một	file	ảnh	có	dung
lượng	(Content-Length)	là	123456	bytes.	Ta	thực	hiện	request	sau:

_HttpRequest(2,	'https://static-hw.xvideos.com/xvideos.png',	'',	'',	'',	'Range:	bytes=0-999')



thì	_HttpRequest	sẽ	chỉ	tải	về	1000	bytes	đầu	tiên	của	ảnh	đó.
	
· Ứng	dụng	của	việc	chia	nhỏ	ra	nhiều	Range	Bytes	là	để	kết	hợp	với	các
UDF	Multi	Process	tạo	ra	code	download/upload	đa	luồng.
	
	
	

*	Ví	dụ
Copy	To	Clipboard

#include	<_HttpRequest.au3>
$aPart	=	_HttpRequest_FileSplitSize(123456)																																																																																
_ArrayDisplay($aPart)

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$aPart	=	_HttpRequest_FileSplitSize(123456,	8)																																																																												
_ArrayDisplay($aPart)

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$aPart	=	_HttpRequest_FileSplitSize('https://static.pexels.com/photos/39317/chihuahua-dog-puppy-
cute-39317.jpeg')
_ArrayDisplay($aPart)

	

https://www.autoitscript.com/autoit3/docs/libfunctions/_ArrayDisplay.htm
https://www.autoitscript.com/autoit3/docs/libfunctions/_ArrayDisplay.htm
http://media.doisongphapluat.com/203/2014/1/15/giaitri-tu-anh-12-doi-song-phap-luat.jpg
https://www.autoitscript.com/autoit3/docs/libfunctions/_ArrayDisplay.htm


_HttpRequest_BypassCloudflare Top		Previous		Next

	
Vượt	kiểm	tra	của	Cloudflare

	
_HttpRequest_BypassCloudflare($sURL	[,	$iTimeout	=	10000	])
	
	
	
*	Tham	số
$sURL URL	trang	cần	bypass

$iTimeout Thời	gian	Timeout	khi	không	thể	bypass.	Tính	bằng	mili-giây.	Mặc	định:	10000ms	=	10s

	
	
	
*	Giá	trị	trả	về

· True	nếu	bypass	thành	công.

· Fasle	nếu	bypass	thất	bại	và	set	@error.
	
	
	
*	Ghi	chú

· Khi	_HttpRequest_BypassCloudflare	cố	gắng	bypass	nhưng	không
thành	công	thì	nó	sẽ	bị	đơ	trong	vòng	lặp	cho	đến	khi	Timeout.

	
· Khi	bypass	không	thành	công	có	thể:

o Tăng	thời	gian	Timeout	lên	thử.

o Nếu	vẫn	không	được	và	$sURL	không	phải	là	URL	domain	thì	thử
lại	với	URL	domain.	Ví	dụ:	URL	ban	đầu	nạp	vào	tham	số	$sURL
là:
http://anime47.com/the-loai/doi-thuong-38/1.html	→	http://anime47.com/

	
	
	



*	Ví	dụ
Copy	To	Clipboard

#include	<_HttpRequest.au3>
_HttpRequest_BypassCloudflare('http://www.anime47.com/')																																																				
If	@error	Then	Exit
$rq	=	_HttpRequest(2,	'http://www.anime47.com/')
_HttpRequest_Test($rq)

	



_HttpRequest_SetGlobalCookie Top		Previous		Next

	
Enable/Disable	chế	độ	ghi	nhớ	Cookies

đã	thêm	bằng	tay
	
_HttpRequest_SetGlobalCookie([	$Enable	=	True	])
	
	
	
*	Tham	số
$Enable True	/	False	để	bật	tắt	chế	độ
	
	
	
*	Ghi	chú

· Mặc	định	UDF	_HttpRequest	sẽ	ghi	nhớ	những	Cookie	mà	người	dùng
đã	nạp	vào	tham	số	$sCookie	của	những	_HttpRequest	trước	đó.

	
· Nếu	gây	ra	lỗi	chạy	không	ổn	định	(như	lỗi	đăng	nhập	chẳng	hạn)	thì	tắt
Option	này.

	
	
	
*	Ví	dụ	(Ví	dụ	chỉ	mang	tính	tượng	trưng	không	chạy	được)
#include	<_HttpRequest.au3>
$rq1	=	_HttpRequest(2,	'http://abc.com/',	'',	'Cookie_A')
$rq2	=	_HttpRequest(2,	'http://xyz.com/')	;	←	request	này	sẽ	chạy	với	Cookie_A
$rq3	=	_HttpRequest(2,	'http://123.com/',	'',	Cookie_nạp_vào_B')	;	←	request	này	sẽ	chạy	với
Cookie_A		và	Cookie_B
	
Ngoài	ra	nếu	có	Cookies	lưu	ở	Cache	bởi	WinHttp	(không	phải	do	người	dùng
nạp	vào	mà	do	trang	request	tới	Set-Cookie)	thì	tất	cả	các	Cookie	này	sẽ	chạy
chung	với	nhau,	Cookie	được	nạp	vào	sẽ	được	ưu	tiên	hơn	nếu	trùng	giá	trị	với
Cookie	trên	Cache.



_BoundaryGenerator Top		Previous		Next

	
Tạo	chuỗi	Boundary	ngẫu	nhiên

	
_BoundaryGenerator()
	
	
	
*	Tham	số

Không	có
	
	
	
*	Giá	trị	trả	về

Chuỗi	Boundary	ngẫu	nhiên.
	
	
	
*	Ghi	chú
	

· Chuỗi	boundary	là	chuỗi	phân	cách	các	giá	trị	Key	và	Value	của	Data	To
Send.

	



	
· Lưu	ý	quan	trọng	là	dòng	Boundaray	cuối	cùng	phải	có	thêm	2	dấu	--	ở
cuối	(xem	hình	trên).

	
· Lưu	ý	quan	trọng	thứ	2	là	hãy	xem	hình	mẫu	dưới	đây:
	



	
Ta	thấy	nó	không	có	dòng	Boundary	cuối	?	Thực	ra	là	có	đấy,	nhưng	vì
Value	là	dữ	liệu	tập	tin	rất	dài	nên	đã	bị	Live	HTTP	Headers	xén	đi	mất.	Vì
vậy	nhớ	thêm	Boundary	cuối	vào	mới	request	thành	công	được.

	
	
	
*	Ví	dụ
	Upload	một	đoạn	text	lên	https://pastebin.com/
	
	-	Ta	vào	trang	Pastebin	→	Điền	đại	một	đoạn	text	nào	đó,	ví	dụ:	123123123
→	Mở	Live	HTTP	Headers	(Nếu	mở	rồi	thì	bấm	Clear	để	xoá	các	request	cũ
cho	đỡ	rối	mắt)	→	Bấm	Submit	bên	trang	Pastebin	để	Đăng	text	→	Và	ta	được
như	sau:
	

https://pastebin.com/


	
	

1/	Phân	tích	Headers
	
Xem	mục	$sAdditional_Headers	để	biết	những	Header	nào	cần	điền,	những
Header	nào	không	cần	điền.

Sau	khi	đọc	xong	về	mục	$sAdditional_Headers	ta	thấy	không	cần	nạp	Header
nào	vào	$sAdditional_Headers	cả.

	
	
2/	Phân	tích	Referer

	



Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	
3/	Phân	tích	Cookie	cần	gửi	đi
	

· Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta
không	cần	để	ý	đến	chúng.

· Riêng	Cookie	PHPSESSID	có	thể	có	trang	có	nó	mới	request	thành
công,	có	trang	không	cần.
→	Tạm	thời	không	cần	nạp	PHPSESSID	vào	$sCookie,	khi	nào
request	thất	bại	thì	thử	lại.

(	→	Sau	khi	request	thử	thì	thấy	không	cần	nạp.	)
	

	
4/	Phân	tích	Data	cần	gửi	đi
	
-	Các	Boundary	để	phân	cách	giữa	các	Key-Value,		ta	tạo	ra	chúng	bằng
hàm:	$sBoundary	=	_BoundaryGenerator()
	
-	Cấu	trúc	DataToSend	mà	ta	thấy	được	trên	Live	HTTP	Headers:

Ø Boundary
(xuống	dòng)
Ø Content-Disposition:	form-data;	name="Key"
(2	lần	xuống	dòng	-	mũi	tên	màu	xanh	dương	trong	hình)
Ø Value
Ø Boundary
.................								
Và	lặp	lại	như	vậy	đến	Boundary	cuối	(lưu	ý	Boundary	cuối	có	thêm
2	dấu	--	ở	cuối,	xem	hình	chỗ	khoanh	màu	đỏ).

	
	+	Hãy	để	ý	chỗ	khoanh	màu	hồng,	nó	có	tên	csrf_token_post,	Token	này
là	chuỗi	do	Host	tạo	ra	và	không	cái	nào											giống	cái	nào	nên	ta	phải	đi
tìm	nó.	Cách	tìm	xem	tại	đây.
	



	+	Content-Disposition:	form-data;	name=	lặp	lại	nhiều	lần	nên	ta	gán	biến
cho	gọn:

$CDFAN	=	'Content-Disposition:	form-data;	name='
	

	+	2	lần	xuống	dòng	ta	gán	biến	cho	gọn:
$xd	=	@CRLF	&	@CRLF
	

	+	Vậy	ta	bắt	đầu	gán	giá	trị	cho	$sDataToSend	(làm	từ	từ	cho	chuẩn	nhé,	quan
sát	Live	HTTP	Headers	bắt	đầu	từ	chỗ	dưới	Content-Length	-	chỗ	thụt	vào)
	
$sDataToSend			=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"csrf_token_post"'	&	$xd	&	$Token	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"submit_hidden"'	&	$xd	&	'submit_hidden'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"paste_code"'	&	$xd	&	'Nội	dung	mà	ta	đã	gửi'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"paste_format"'	&	$xd	&	'1'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"paste_expire_date"'	&	$xd	&	'N'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"paste_private"'	&	$xd	&	'0'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"paste_name"'	&	$xd	&	'Tên	đã	đặt'	&	@CRLF	;gán	biến	cho	tiện
khi	code

$sDataToSend	&=	$sBoundary	&	'--'	;	Luôn	nhớ	Boundary	kết	thúc	với	'--'
	
	
5/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$NoiDung	=	'upload	chuẩn	chưa'
$rq1	=	_HttpRequest(2,	'https://pastebin.com/')
$csrf_token_post	=	StringRegExp($rq1,	'"csrf_token_post"	value="(.*?)"',	1)[0]																								
;-----------------------------------------------------------------------------
$sDataToSend	=	....	(gộp	với	$sDataToSend	đã	code	ở	trên)
$rq2	=	_HttpRequest(2,	'https://pastebin.com/post.php',	$sDataToSend)
_HttpRequest_Test($rq2)
MsgBox(4096,	'Địa	chỉ	Paste',	_GetLocationRedirect()	)
	

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


_URIEncode Top		Previous		Next

	
Mã	hoá	chuỗi	chứa	các	ký	tự	khác	0-9a-z	sang	%

[hex]
	
_URIEncode($sData	[,	$iOnlyANSI	=	False	])
	
	
	
*	Tham	số
$sData Dữ	liệu	cần	mã	hoá	sang	chuẩn	URI

$iOnlyANSI True:	chỉ	chuyển	UTF-8	sang	ANSI.	Fasle:	chuyển	UTF8	sang	ANSI	và	encode	URI
	
	
	
*	Giá	trị	trả	về

Phụ	thuộc	vào	tham	số	$iOnlyANSI:
· True:	Dữ	liệu	chỉ	được	chuyển	sang	ANSI
· False:	Dữ	liệu	được	chuyển	sang	ANSI	và	mã	hoá	chuẩn	URI
· Mặc	định:	False

	
	
	
*	Ghi	chú

· Cách	gọi	URIEncode	và	URLEncode	là	một.
	
· Khi	thực	hiện	POST	dạng	application/x-www-form-urlencoded	thì
thường	cần	phải	encode	$sData2Send	các	ký	tự	khác	0-9a-z	bằng	hàm
_URIEncode,	ví	dụ:

	
$sData2Send	=	'email=huan@gmail.com&pass=huân'
→	$sData2Send	=	'email='	&	_URIEncode('huan@gmail.com')	&	'&pass='	&
_URIEncode('huân')

	



· Tham	số	$iOnlyANSI	của	hàm	_URIEncode	chỉ	bật	True	khi	cần	chuyển
một	chuỗi	UTF-8	sang	ANSI.	Thường	sử	dụng	chức	năng	này	để	upload
Text	tiếng	Việt	lên	server.	Xem	thêm	tại	đây.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
MsgBox(4096,	'Encode',	_URIEncode('Việt	Nam'))	;Kết	quả:	Vi%E1%BB%87t+Nam				
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$name	=	'huan1hoang2'
$pass	=	'123456'
$rq	=	_HttpRequest(1,	'http://chiasenhac.vn/login.php',	'username='	&	_URIEncode($name)	&
'&password='	&	$pass	&
'&autologin=on&redirect=&login=%C4%90%C4%83ng+nh%E1%BA%ADp')
MsgBox(4096,	'Response	Header',	$rq)
	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm
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_URIDecode Top		Previous		Next

	
Giải	mã	chuỗi	chứa	%[hex]	sang	ký	tự	thường

	
	_URIDecode($sData	[,	$iEntities	=	True	])
	
	
	
*	Tham	số
$sData Dữ	liệu	cần	giải	mã

$iEntities Bật	khả	năng	chuyển	HTML	Entities	về	ký	tự	thường.	Mặc	định:	Bật

	
	
	
*	Giá	trị	trả	về

· Chuỗi	dữ	liệu	đã	được	giải	mã	từ	chuỗi	chuẩn	URI	sang	chuỗi	thường.

· Kèm	theo	đó	là	chuỗi	ANSI	cũng	được	chuyển	về	UTF-8.
	
	
	

*	Ghi	chú
· Cách	gọi	URIDecode	và	URLDecode	là	một.

· Ngoài	khả	năng	chuyển	chuỗi	chuẩn	URI	sang	chuỗi	thường	thì	hàm
còn	có	thể	chuyển	chuỗi	ANSI	về	lại	UTF-8.

	
	

	
*	Ví	dụ

Copy	To	Clipboard
MsgBox(4096,	'Decode	URI',	_URIDecode(Vi%E1%BB%87t+Nam'))	;Kết	quả:	Việt	Nam						
MsgBox(4096,	'ANSI2UTF-8',	_URIDecode('Viá»t	Nam'))	;Kết	quả:	Việt	Nam
	

https://www.w3schools.com/html/html_entities.asp


_Data2SendEncode Top		Previous		Next

	
Hàm	mở	rộng	của	hàm	_URIEncode

Mã	hoá	chuỗi	chứa	các	ký	tự	khác	0-9a-z	sang	%
[hex]

	
_Data2SendEncode($sData2Send)
	
	
	
*	Tham	số
$sData2Send Dữ	liệu	cần	mã	hoá

	
	
	
*	Giá	trị	trả	về

Dữ	liệu	đã	được	encode	chuẩn	URI
	
	
	
*	Ghi	chú

· Khi	thực	hiện	POST	dạng	application/x-www-form-urlencoded	thì
thường	cần	phải	encode	$sData2Send	các	ký	tự	khác	0-9a-z	bằng	hàm
_URIEncode,	ví	dụ:
	
$sData2Send	=	'email=huan@gmail.com&pass=huân'
→	$sData2Send	=	'email='	&	_URIEncode('huan@gmail.com')	&	'&pass='	&
_URIEncode('huân')

	
Điều	đó	khiến	ta	phải	lặp	đi	lặp	lại	nhiều	lần	hàm	_URIEncode	để
chuyển	hết	chuỗi	dữ	liệu	sang	chuẩn	URI.	Điều	đó	vô	cùng	bất	tiện.
Thay	vào	đó	ta	sẽ	dùng	_Data2SendEncode	một	lần	duy	nhất	để	encode
chuỗi	dữ	liệu:

	
$sData2Send	=	_Data2SendEncode('email=huanhoang@gmail.com&pass=huân')

	



· Thực	tế	thì	ta	không	cần	encode	nhưng	70%	POST	loại	này	là	cần.	Vì
vậy	ta	cứ	tập	thói	quen	encode	khi	làm	request	POST	application/x-
www-form-urlencoded	để	không	bối	rối	khi	code	phát	sinh	lỗi	và	không
biết	phát	sinh	từ	đâu.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$encode	=	_Data2SendEncode('tàikhoản=huan@gmail.com')
MsgBox(4096,	'Encode',	$encode)	;Kết	quả:	t%C3%A0ikho%E1%BA%A3n=huan%40gmail.com
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$name	=	'huan1hoang2'
$pass	=	'123456'
$rq	=	_HttpRequest(1,	'http://chiasenhac.vn/login.php',	_Data2SendEncode('username='	&	$name	&
'&password='	&	$pass	&
'&autologin=on&redirect=&login=%C4%90%C4%83ng+nh%E1%BA%ADp')
MsgBox(4096,	'Response	Header',	$rq)
	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm
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_HTMLEncode Top		Previous		Next

	
Encode	chuỗi	chứa	các	ký	tự	khác	ascii
sang	các	dạng	\u[hex],	&#[hex];	...

	
_HTMLEncode($sData	[,	$Escape_Character	=	'\u',	$iPassSpace	=	True
])
	
	
	
*	Tham	số
$sData Chuỗi	dữ	liệu	cần	mã	hoá

$Escape_Character Dấu	hiệu	của	loại	mã	hoá.	Mặc	định:	\u

$iPassSpace Mã	hoá	luôn	ký	tự	Space	hay	không.	Mặc	định:	Có

	
	
	
*	Giá	trị	trả	về

Chuỗi	dữ	liệu	đã	được	mã	hoá.
	
	
	
*	Ghi	chú

· Cần	phân	biệt	_HTMLEncode	với	_URIEncode	để	không	bị	lầm	lẫn.

· _URIEncode	thường	được	sử	dụng	rất	nhiều	trong	các	request	method
POST.	Còn	_HTMLEncode	rất	hiếm	khi	phải	sử	dụng	đến	nên	ta	cũng
không	cần	để	ý	tới	hàm	này.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>



$encode	=	_HTMLEncode('Việt	Nam')
MsgBox(4096,	'Encode',	$encode)	;Kết	quả:	Vi\u1ec7t	Nam																																																								
	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm


_HTMLDecode Top		Previous		Next

	
Decode	chuỗi	chứa	\u[hex],	\h[hex],	&#[hex];	...

sang	ký	tự	thường
	

_HTMLDecode($sData	[,	$Escape_Character	=	'\u',	$iHexLength	=
Default	])
	
	
	
*	Tham	số
$sData Chuỗi	dữ	liệu	cần	giải	mã

$Escape_Character Dấu	hiệu	của	loại	mã	hoá.	Mặc	định:	\u

$iHexLength Độ	dài	của	giá	trị	hex.	Mặc	đinh:	tự	động	điều	chỉnh	2	hoặc	4.

	
	
	
*	Giá	trị	trả	về

Chuỗi	dữ	liệu	đã	được	giải	mã.
	
	
	
*	Ghi	chú

· Thông	thường	ta	sẽ	bắt	gặp	trong	source	Html	hay	javascript	code	những
chuỗi	dữ	liệu	kiểu	như:	\xA321,	\uABCD,	\h1234	hay	kiểu	HTML
Entities	như	&#4321;	...	nói	chung	là	theo	mẫu	sau:
[Escape	Character][Hex	Character][;	nếu	có]

	
· [Escape	Character]	thường	là	\u,	\x	và	các	trường	hợp	có	mẫu	tương	tự.

	
· Mặc	định	$Escape_Character	là	\u,	nếu	nguồn	cần	giải	sử	dụng	escape
character	khác	thì	gán	tương	ứng	cho	tham	số	này.

	
	

https://www.w3schools.com/html/html_entities.asp


	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$decode	=	_HTMLDecode('Vi\u1ec7t	Nam	\u0111\u1ea5t	n\u01b0\u1edbc	t\u00f4i	y\u00eau')
MsgBox(4096,	'Decode',	$decode)	;Kết	quả:	Việt	Nam	đất	nước	tôi	yêu
	
$decode	=	_HTMLDecode('Vi\x1ec7t	Nam	\x0111\x1ea5t	n\x01b0\x1edbc	t\x00f4i	y\x00eau',	'\x')
MsgBox(4096,	'Decode',	$decode)	;Kết	quả:	Việt	Nam	đất	nước	tôi	yêu
	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm
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Lấy	Cookies	(nếu	có)	từ	Response	Header

	
_GetCookie([	$sHeader	=	'',	$iTrimCookie	=	True,	$Excluded_Values	=	''	])
	
	

	
· Cấu	trúc	của	một	Cookie	từ	Response	Header	(Xem	chi	tiết	tại	đây):

Set-Cookie:	<cookie-name>=<cookie-value>;	Path=<path-value>;	Domain=<domain-value>;
Expires=<date>;	...

	
· Ví	dụ	mẫu	về	Response	Header	chứa	Cookies	(Set-Cookie):
HTTP/1.1	200	OK
Date:	Sun,	03	Sep	2017	17:27:14	GMT
Content-Length:	26999
Content-Type:	text/html;	charset=utf-8
Server:	Microsoft-IIS/7.5
Set-Cookie:	ASP.NET_SessionId=nleuvhv1vk0gou455w4il455;	path=/;	HttpOnly
Set-Cookie:	webui=0;	expires=Sun,	03-Sep-2017	17:47:14	GMT;	path=/
Set-Cookie:	Banner_Counter_1=1;	expires=Sun,	03-Sep-2017	18:27:14	GMT;	path=/
Set-Cookie:	Banner_Counter_2=0;	expires=Sun,	03-Sep-2017	18:27:14	GMT;	path=/
Set-Cookie:	Banner_Counter_3=1;	expires=Sun,	03-Sep-2017	18:27:14	GMT;	path=/

	
	
	
*	Tham	số
$sHeader Response	Header	cần	trích	ra	Set-Cookie	hoặc	để	rỗng	vẫn	được.

$iTrimCookie Muốn	làm	gọn	Cookies	lấy	được	hay	không.	Mặc	định:	Làm	gọn

$Excluded_Values Loại	trừ	những	Cookie	có	<cookie-name>	không	muốn	lấy
	
	
	
*	Giá	trị	trả	về

-	Chuỗi	các	Cookies	được	nối	với	nhau	bởi	dấu	;
-	Rỗng	và	set	@error	khi	Response	Header	không	có	Set-Cookie.

	

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie


	
	
*	Ghi	chú

· _GetCookie	không	phụ	thuộc	vào	giá	trị	của	$iReturn
	
· $sHeader	nếu	để	rỗng	thì	hàm	_GetCookie	sẽ	trích	Set-Cookie	từ	Response
Header	cuối	cùng	UDF	đang	lưu.
	
· Cookies	lấy	được	từ	Response	Header	ví	dụ	có	mẫu	như	sau:

Set-Cookie:	id=abcdef;	Expires=Wed,	21	Oct	2015	07:28:00	GMT;	Secure;	HttpOnly

→	Khi	ta	cần	lưu	lại	cookie	này	thì	phần	Expires=Wed,	21	Oct	2015	07:28:00	GMT;
Secure;	HttpOnly	là	không	cần	thiết	và	có	thể	bỏ	đi	để	lưu	cho	gọn.	$iTrimCookie	=	True	sẽ
bật	tính	năng	tự	loại	bỏ	những	phần	Cookie	thừa	này.
	

· $Excluded_Values	giúp	loại	bỏ	những	Cookie	với	<cookie-name>	mà	ta	không
muốn	lấy	từ	Response	Header.	Ví	dụ	như	ở	hình	Ví	dụ	mẫu	ở	đầu	bài,	những
Cookie	có	<cookie-name>	là:	Banner_Counter_1,	Banner_Counter_2,	Banner_Counter_3
ta	không	cần	lấy	chúng	thì	ta	nạp	vào:

$Excluded_Values	=	'Banner_Counter_1|Banner_Counter_2|Banner_Counter_3'
(Nhiều	Cookie	không	muốn	lấy	sẽ	được	cách	nhau	bởi	dấu	|	)

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(2,	'http://bongdaso.com/news.aspx')
MsgBox(4096,	'Cookie',	_GetCookie())	;	_GetCookie	không	phụ	thuộc	$iReturn																						
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(1,	'http://bongdaso.com/news.aspx')
MsgBox(4096,	'Cookie',	_GetCookie($rq,	False))	;	Khi	không	làm	gọn	Cookies																						
	

Copy	To	Clipboard

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm
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#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(1,	'http://bongdaso.com/news.aspx')
MsgBox(4096,	'Cookie',	_GetCookie($rq,	True,
'_Banner_Counter_*_NewsPage_news_aspx_RM_1|_Banner_Counter_*_NewsPage_news_aspx_RM2_1')
;	Loại	bỏ	một	số	Cookie	không	muốn	lấy
	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm


_GetLocationRedirect Top		Previous		Next

	
Lấy	địa	chỉ	redirect	(nếu	có)	từ	Response	Header

	
_GetLocationRedirect([	$sHeader	=	'',	$iIndex	=	-1	])
	
	
	
*	Tham	số
$sHeader Response	Header	cần	trích	ra	Location	hoặc	để	rỗng	vẫn	được.
$iIndex Nếu	xảy	ra	nhiều	Redirect	liên	tiếp	thì	điền	Index	của	Location	muốn	lấy.

	
	
	
*	Giá	trị	trả	về

Địa	chỉ	Redirect	khi	xảy	ra	redirect.
	
	
	
*	Ghi	chú

· _GetLocationRedirect	không	phụ	thuộc	vào	giá	trị	của	$iReturn
	
· Ở	bản	_HttpRequest	version	12	trở	đi,	khi	có	xảy	ra	redirect	thì	Response
Header	sẽ	bao	gồm	(các)	Redirect	Header	và	Response	Header	cuối.
	
Ví	dụ	khi	thực	hiện	request	sau:	$rq	=	_HttpRequest(	1,	'http://www.autoitvn.com')	thì
$rq	sẽ	có	kết	quả	là:

	
HTTP/1.1	301	Found
Date:	Mon,	04	Sep	2017	18:41:04	GMT
Content-Length:	205
Content-Type:	text/html;	charset=iso-8859-1
Location:	http://autoitvn.com/
	
*Redirect	to:	http://autoitvn.com/



HTTP/1.1	302	Found
Date:	Mon,	04	Sep	2017	18:41:04	GMT
Content-Length:	205
Content-Type:	text/html;	charset=iso-8859-1
Location:	https://autoitvn.com/
	
*Redirect	to:	https://autoitvn.com/
HTTP/1.1	200	OK
Date:	Mon,	04	Sep	2017	18:41:04	GMT
Keep-Alive:	timeout=2,	max=100
Content-Length:	61882
Content-Type:	text/html;	charset=UTF-8
Set-Cookie:	xf_session=148a3f0acb68768bbf193f50551218c9;	path=/;
secure;	httponly
Vary:	Accept-Encoding

	
→			Từ	mẫu	Response	Header	trên	ta	nói	thêm	về	tham	số	$iIndex	của	hàm
_GetLocationRedirect,	request	xảy	ra	redirect	2	lần,	$iIndex		=	0	ứng	với
http://autoitvn.com/,	$iIndex	=	1	ứng	với	https://autoitvn.com/.

	
Mặc	định	khi	không	gán	tham	số	$iIndex	thì	hàm	_GetLocationRedirect
sẽ	lấy	địa	chỉ	redirect	cuối	cùng.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest(2,	'http://www.autoitvn.com')	;	_GetLocationRedirect	không	phụ	thuộc	vào	giá	trị	của
$iReturn
MsgBox(4096,	'Location',	_GetLocationRedirect())

	

http://autoitvn.com/
https://autoitvn.com/
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Lấy	thông	tin	của	tập	tin:	Tên	-	Kiểu	-	Nội	dung

	
_GetFileInfo($sFilePath	[,	$vDataTypeReturn	=	1	])
	
	
	
*	Tham	số
$sFilePath Đường	dẫn	của	tập	tin	cần	lấy	thông	tin

$vDataTypeReturnXem	Giá	trị	trả	về	bên	dưới.
	
	
	
*	Giá	trị	trả	về

Trả	về	mảng	1	chiều	gồm	3	phần	tử:

· [0]	FileName:	Tên	tập	tin

· [1]	Content-Type:	Kiểu	tập	tin

· [2]	Data:	Nội	dung	tập	tin,	phụ	thuộc	vào	tham	số	$vDataTypeReturn	sẽ
trả	về	các	dạng	sau:

§ 0:	Binary

§ 1:	String

§ 2:	Base64
	
	
	
*	Ghi	chú

· _GetFileInfo	thường	được	sử	dụng	khi	POST	upload	(multipart/form-
data)	tập	tin	lên	server.

	
· _GetFileInfo	đã	được	tích	hợp	trong	hàm



_HttpRequest_CreateDataForm	vì	vậy	cũng	rất	hiếm	khi	phải	sử	dụng
đến	hàm	này,	trừ	khi	muốn	tạo	Form-Data	bằng	tay.

	
· Hàm	liên	quan:	_HttpRequest_CreateDataForm,	_BoundaryGenerator

	
	
	
*	Ví	dụ
Upload	Text	lên	trang:
http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-
TEXT-TXT-hosting.htm

	
Ta	vào	trang	trên,	chọn	tập	tin	txt	cần	upload	→	mở	Live	HTTP	Headers	lên
(nếu	mở	rồi	thì	bấm	Clear	để	xoá	các	request	cũ	cho	đỡ	rối)	→	Bấm	nút
Upload	trên	trang	web	→	Ta	được	thông	tin	về	request	như	sau:

	
http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm
	
POST	/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm	HTTP/1.1
Host:	www.uploadedit.com
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Referer:	http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-
hosting.htm
Cookie:	PHPSESSID=66c042553ae6cdb5ea11b52dfdc14399;
Content-Type:	multipart/form-data;	boundary=---------------------------1545216715435
Content-Length:	325
-----------------------------1545216715435
Content-Disposition:	form-data;	name="my_field";	filename="123.txt"
Content-Type:	text/plain
	
test	thử	upload
-----------------------------1545216715435

Content-Disposition:	form-data;	name="Submit"																																													→
DataToSend
	
-	-	-	UPLOAD	-	-	-
-----------------------------1545216715435--
	

	
(Xem	thêm	về	hàm	_BoundaryGenerator	để	hiểu	rõ	hơn	về	code	mẫu	bên

http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm


dưới)

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sFilePath	=	FileOpenDialog('Chọn	1	tập	tin	txt',	'',	'txt	(*.txt)')
If	@error	Then	Exit
$HOST	=	'http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-
hosting.htm'
Local	$aFileInfo	=	_GetFileInfo($sFilePath)
;--------------------------------------------------------------------
$sBoundary	=	_BoundaryGenerator()
$CDFAN	=	'Content-Disposition:	form-data;	name='
$xd	=	@CRLF	&	@CRLF
$sDataToSend	=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"my_field";	filename="'	&	$aFileInfo[0]	&	'"'	&	@CRLF
$sDataToSend	&=	'Content-Type:	'	&	$aFileInfo[1]	&	$xd
$sDataToSend	&=	$aFileInfo[2]	&	@CRLF
$sDataToSend	&=	$sBoundary	&	@CRLF
$sDataToSend	&=	$CDFAN	&	'"Submit"'	&	$xd	&	'-	-	-	UPLOAD	-	-	-'	&	@CRLF
$sDataToSend	&=	$sBoundary	&	'--'
;--------------------------------------------------------------------
$rq	=	_HttpRequest(2,	$HOST,	$sDataToSend,	'',	$HOST)
_HttpRequest_Test($rq)

	
Lưu	ý	_HttpRequest	ở	code	trên	có	gán	tham	số	$sReferer,	tham	số	này	thường
thì	không	cần	gán	nhưng	ở	trường	hợp	trang	này	thì	phải	gán	Referer	mới
request	thành	công.	(Xem	thêm	về	$sReferer	để	hiểu	rõ	hơn)
	
	
Ví	dụ	ở	trên	là	làm	bằng	tay,	viết	từ	đầu	tới	cuối	khá	cực.	Ta	có	thể	sử	dụng
hàm	_HttpRequest_CreateDataForm	để
code	sẽ	thấy	đơn	giản	hơn	rất	nhiều:	(Xem	thêm	về
_HttpRequest_CreateDataForm	để	biết	cách	sử	dụng)
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sFilePath	=	FileOpenDialog('Chọn	1	tập	tin	txt',	'',	'txt	(*.txt)')
If	@error	Then	Exit
$HOST	=	'http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


hosting.htm'
Local	$aForm	=	[['$my_field',	$sFilePath],	['Submit',	'-	-	-	UPLOAD	-	-	-']]
$sDataToSend	=	_HttpRequest_CreateDataForm($aForm)
$rq	=	_HttpRequest(2,	$HOST,	$sDataToSend,	'',	$HOST)
_HttpRequest_Test($rq)
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Hash	MD5	một	string	hoặc	tập	tin

	
	_GetMD5($sFilePath_or_Data)
	
	
	
*	Tham	số
$sFilePath_or_DataĐường	dẫn	tập	tin	muốn	hash	MD5	hoặc	một	chuỗi	muốn	hash	MD5

	
	
	
*	Giá	trị	trả	về

Chuỗi	mã	hoá	MD5
	
	
	
*	Ghi	chú

MD5	là	loại	mã	hoá	một	chiều	không	thể	giải	mã.	Còn	những	trang	giới
thiệu	về	giải	mã	MD5	trên	mạng	thực	tế	là	nó	truy	chuỗi	từ	kho	thư	viện
của	nó.

	
	
	
*	Ví	dụ

Xem	ví	dụ	tại	đây.
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Hash	HMAC	một	string

	
	_GetHMAC($sString,	$iKey,	$iAlgID)
	
	
	
*	Tham	số
$sString Chuỗi	muốn	mã	hoá
$iKey Key	(mật	khẩu)	mã	hoá

$iAlgID Thuật	toán	mã	hoá

	
	
	
*	Giá	trị	trả	về

Chuỗi	mã	hoá	HMAC
	
	
	
*	Ghi	chú

· Thường	thì	request	Rest	API	do	một	trang	web	cung	cấp	sẽ	yêu	cầu
Authorize	với	HMAC.

· Bảng	giá	trị	của	tham	số	$iAlgID:
Loại		Algorithm Giá	trị
$CALG_AES_128 0x0000660e
$CALG_AES_192 0x0000660f
$CALG_AES_256 0x00006610
$CALG_MD5 0x00008003
$CALG_SHA1 0x00008004
$CALG_SHA_256 0x0000800c
$CALG_SHA_384 0x0000800d
$CALG_SHA_512 0x0000800e



	
Lưu	ý:	Các	biến	hằng	số	$CALG_SHA_256,	$CALG_SHA_384,	$CALG_SHA_512
không	được	định	nghĩa	trong	thư	viện	Crypt.au3	nên	ta	cần	tự	khai	báo
hoặc	điền	thẳng	giá	trị	của	nó	vào	tham	số	$iAlgID.

	
	
	
*	Ví	dụ

Ví	dụ	là	REST	API	của	trang	adf.ly	(trang	nhúng	quảng	cáo	này	hẳn	ai
cũng	biết),	phần	HMAC	Authentication,	được	trang	này	giải	thích	như	sau:
	

Public	Key/Secret	Key	and	HMAC	authentication	is	designed	for	API	endpoints	which	provides	ability
to	Create	/	Read	/	Update	/	Delete	information	accessible	only	to	account	holder.
You	should	do	following	in	order	to	access	such	API	endpoints:
	
		1.	Before	making	the	REST	API	call,	combine	all	the	parameters	and	values	you	intend	on	sending.
Append	your	UserId	(_user_id),	Public	API	Key	(_api_key).	In	order	to	prevent	replay	attacks	you	must
include	a	current	Unix	timestamp	(http://en.wikipedia.org/wiki/Unix_time)	using	UTC	time
(_timestamp)	to	this	parameters	list.	Optionally	include	_page	parameter	for	data	pagination.
	
		2.	Build	query	string	(see	http://en.wikipedia.org/wiki/Query_string):

· URL	encoding	should	be	performed	per	RFC	1738	(http://www.faqs.org/rfcs/rfc1738.html)
which	implies	that	spaces	are	encoded	as	plus	(+)	signs.

· Sort	the	query	string	parameters	using	byte	ordering,	so	parameter	name	'param[10]'	comes
before	'param[2]'.

	
		3.	Hash	(SHA256)	the	URL_encoded	query	string	from	Step	#2	with	your	Private	Key	assigned	to	you
by	the	system.

	
		4.	Append	computed	hash	value	to	request	parameters	scope	with	_hash	parameter	name	and	send	all
parameters	to	server	in	format	which	corresponds	to	the	type	of	HTTP	request.
	
Parameters	order	does	not	matter.
	
Phân	tích:
Khi	ta	đăng	ký	adf.ly	và	vào	trang	REST	API	của	nó	thì	ta	sẽ	nhận	được	3
thông	số	tài	khoản:	User-ID,	Public-Key	(API-Key)	và	Secret-Key	(Private-
Key).	Ví	dụ	ta	nhận	được	User-ID	=	123,	Public-Key	=	ABC	và	Secret-Key	=
XYZ.
	
1.	Xây	dựng	tham	số	$sString:

http://en.wikipedia.org/wiki/Unix_time
http://en.wikipedia.org/wiki/Query_string
http://www.faqs.org/rfcs/rfc1738.html


o _user_id	và	_api_key	:	Đã	sẵn	sàng	được	cung	cấp.

o _timestamp	:	nó	giải	thích	là	a	current	Unix	timestamp	nên	ta	dùng	hàm	_TimeStampUNIX.

→	$sString	=	'_user_id=123&_api_key=ABC&_timestamp='	&	_TimeStampUNIX()
	

2.	URL	Encode	$sString	và	sắp	xếp	lại	các	tham	số	của	chuỗi	$sString	theo	thứ	tự:
$sString	=	_Data2SendEncode('_api_key=ABC&_timestamp='	&	_TimeStampUNIX()	&
'_user_id=123')

	
3.	Hash	HMAC	SHA256	với	$iKey	là	Secret_Key.
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sString	=	_Data2SendEncode('_api_key=ABC&_timestamp='	&	_TimeStampUNIX()	&
'_user_id=123')
$HMAC	=	_GetHMAC($sString,	'XYZ',	0x0000800c)	;	0x0000800c	là	$CALG_SHA_256
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Lấy	giờ	tiêu	chuẩn	Http	(GMT)	và	ngược	lại

	
_GetHttpTime([	$sHttpTime	=	''	])
	
	
	
*	Tham	số
$sHttpTimeXem	Giá	trị	trả	về	bên	dưới
	
	
	
*	Giá	trị	trả	về

· Nếu	$sHttpTime	là	rỗng	thì	hàm	sẽ	trả	về	giờ	thời	gian	được	định	dạng
theo	chuẩn	Http,	ví	dụ:
Tue,	05	Sep	2017	09:45:02	GMT

	
· Nếu	$sHttpTime	được	nạp	vào	thời	gian	tiêu	chuẩn	Http	thì	sẽ	trả	về	một
mảng	gồm	các	phần	tử:
[0]	Năm	[1]	Tháng	[2]	Ngày	[3]	Giờ	[4]	Phút	[5]	Giây

	
	
	
*	Ghi	chú

Không
	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$HttpTime	=	_GetHttpTime(	)
MsgBox(4096,	'HTTP	Time',	$HttpTime)



$aData	=	_GetHttpTime('Tue,	05	Sep	2017	09:57:40	GMT')																																																												
_ArrayDisplay($aData)
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Lấy	Timestamp	chuẩn	UNIX

	
	_TimeStampUNIX([	$AddMilliSecond	=	False,	$iYear	=	@YEAR,
$iMonth	=	@MON,	$iDay	=	@MDAY,	$iHour	=	@HOUR,	$iMin	=	@MIN,	$iSec	=
@SEC	])
	
	
	
*	Tham	số
$AddMilliSecond False:	chỉ	lấy	đến	giây.	True:	lấy	đến	mili-giây

Các	tham	số	còn
lại

Năm,	Tháng,	Ngày,	Giờ,	Phút,	Giây.	Mặc	định:	thời	gian	hiện	tại	của	máy.

	
	
	
*	Giá	trị	trả	về

Giá	trị	Timestamp	tương	ứng	thời	gian	đã	gán	vào	các	tham	số.
	
	
	
*	Ghi	chú

Không
	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
MsgBox(4096,	'Timestamp	hiện	tại',	_TimeStampUNIX())																																																												
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Encode	Binary	sang	Base64

	
	_B64Encode($binaryData	[,	$iLinebreak	=	0,	$safeB64	=	False,
$iRunByMachineCode	=	False	])
	
	
	
*	Tham	số
$binaryData Dữ	liệu	kiểu	Binary

$iLinebreak Sau	khi	chuyển	Base64	thì	chia	nó	ra	nhiều	phần	và	cách	nhau	bởi
@CRLF

$safeB64 Kích	hoạt	chế	độ	chuyển	dữ	liệu	Binary	sang	Safe	Base64

$iRunByMachineCode Sử	dụng	Crypt32.dll	để	chuyển.	Mặc	định:	Không

	
	
	
*	Giá	trị	trả	về

Chuỗi	dữ	liệu	kiểu	Base64.
	
	
	
*	Ghi	chú

· Định	dạng	Base64	là	một	chuỗi	chỉ	gồm	các	ký	tự	0-9,	A-Z,	dấu	/,	dấu	+
và	dấu	=

· Khi	bật	chế	độ	Safe	Base64	(chỉ	bật	khi	trang	cần	request	yêu	cầu)	thì
dấu	+	sẽ	bị	thay	bằng	dấu	-,	dấu	/	bị	thay	bằng	dấu	_

· Tham	số	$RunByMachineCode:

o True:	Chuyển	binary	sang	base64	dựa	trên	Crypt32.dll.	Ưu	điểm:	tốc
độ	chuyển	rất	nhanh.

o False:	Chuyển	bằng	thuật	toán	dựa	trên	những	hàm	dựng	sẵn	của
AutoIt.	Ưu	điểm:	dễ	tuỳ	biến.



→	Nếu	Binary	Data	lớn	(ví	dụ	dữ	liệu	của	tập	tin)	thì	nên	bật	True.
	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$stringText	=	'Tôi	yêu	Việt	Nam'
$binaryText	=	StringToBinary($stringText,	4)																																																												
$b64Text	=	_B64Encode($binaryText)
MsgBox(4096,	'Base64',	$b64Text)

	
Xem	thêm	ví	dụ	khác	tại	đây.
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Decode	Base64	về	Binary

	
	_B64Decode($base64Data	[,	$iRunByMachineCode	=	False	])
	
	
	
*	Tham	số
$base64Data Dữ	liệu	kiểu	Base64

$iRunByMachineCode Sử	dụng	Crypt32.dll	để	chuyển.	Mặc	định:	Không

	
	
	
*	Giá	trị	trả	về

Chuỗi	dữ	liệu	kiểu	Binary.
	
	
	
*	Ghi	chú
Tham	số	$RunByMachineCode:

o True:	Chuyển	base64	về	binary	dựa	trên	Crypt32.dll.	Ưu	điểm:	tốc	độ
chuyển	rất	nhanh.

o False:	Chuyển	bằng	thuật	toán	dựa	trên	những	hàm	dựng	sẵn	của	AutoIt.
Ưu	điểm:	dễ	tuỳ	biến.

→	Nếu	Base64	Data	lớn	(ví	dụ	dữ	liệu	của	tập	tin)	thì	nên	bật	True.
	
	
	
*	Ví	dụ

Ví	dụ	1:

Copy	To	Clipboard



#include	<_HttpRequest.au3>
$b64Text	=	'VMO0aSB5w6p1IFZp4buHdCBOYW0='
$binaryText	=	_B64Decode($b64Text)
$stringText	=	BinaryToString($binaryText,	4)
MsgBox(4096,	'String',	$stringText)	;	Kết	quả:	Tôi	yêu	Việt	Nam																																																				
	
	

Ví	dụ	2:	Tải	ảnh	từ	Google	Images	với	từ	khoá	"Dog".	Sau	khi	request
GET	để	lấy	source	Html	xong	ta	xem	thử	thì	thấy	các	ảnh	bị	mã	hoá	Base64
như	sau:
<html>

..........
(function(){var
_image_src='data:image/jpeg;base64,/9j/4AAQ34GJ678H....UDdaVKnroS+z//2Q\x3d\x3d'	;
.....
..........

</html>
	
Ø Ta	phải	dùng	StringRegExp	để	tách	các	dữ	liệu	Base64	đó	ra.

Ø Để	ý	thêm:	Ta	thấy	Base64	phải	chỉ	gồm	các	ký	tự	0-9,	A-Z,	dấu	+,	dấu	/
và	dấu	=	.	Thế	mà	trong	chuỗi	trên	lại	có	dấu	\	(\x3d\x3d).	Vậy	có	nghĩa	là
chuỗi	trên	đã	bị	encode,	ta	phải	thêm	một	bước	là	dùng	hàm
_HTMLDecode	để	giải	loại	này.	Đọc	thêm	về	_HTMLDecode	để	hiểu	rõ
hơn.

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(2,	'https://www.google.com.vn/search?hl=en&q=dog')
$b64Image	=	StringRegExp($rq,	"var	_image_src='data:image/jpeg;base64,(.*?)'",	3)
_ArrayDisplay(	$b64Image)
	
For	$i	=	0	To	UBound($b64Image)	-	1

$b64Image[$i]	=	_HTMLDecode($b64Image[$i],	'\x')
$b64Image[$i]	=	_B64Decode($b64Image[$i],	True)
_HttpRequest_Test($b64Image[$i],	'image'	&	$i	&	'.jpg',	Default,	False)	;	Ghi	tập	tin	nhưng	không
Shellexecute

Next

https://www.autoitscript.com/autoit3/docs/functions/BinaryToString.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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Chạy	và	trả	kết	quả	Javascript	Code

	
	_JS_Execute($LibraryJS,	$sCodeJS,	$Name_Var_Return_Val	[,
$PathTempLibJS	=	Default	])
	
	
	
*	Tham	số
$LibraryJS URL	thư	viện	js	hoặc	Đường	dẫn	tập	tin	thư	viện	js

$sCodeJS Code	js

$Name_Var_Return_Val Tên	của	biến	trong	code	js	cần	lấy	giá	trị	của	nó
$PathTempLibJS Đường	dẫn	nơi	lưu	thư	viện	js	nếu	$LibraryJS	là	URL

	
	
	
*	Giá	trị	trả	về

Giá	trị	của	biến	trong	code	js	đã	được	gọi	với	$Name_Var_Return_Val
	
	
	
*	Ghi	chú
· Để	chuyển	nhanh	từ	một	code	js	sang	string	AutoIt	ta	dùng
_JS_ToStringAu3.

	
· Thư	viện	js	ta	xem	từ	source	Html,	nó	sẽ	nằm	trong	tag:

<script	src="thưviện.js"	type="text/javascript"></script>
Nếu	thưviện.js	có	dạng	URL	đầy	đủ	thì	không	nói	gì,	nhưng	nếu	nó	chỉ	có
một	phần	URL	thôi,	như:	"/js/jquery-3.1.1.min.js"	thì	ta	gắn	địa	chỉ
Domain	vào	là	được.	Ví	dụ:	Thư	viện	nằm	trong	trang
https://account.garena.com/?locale_name=VN	thì	thư	viện	sẽ	có	URL
hoàn	chỉnh	là:	https://account.garena.com/js/jquery-3.1.1.min.js
	

· Muốn	nạp	nhiều	thư	viện	vào	tham	số		ta	sẽ	nối	URL	/	Đường	dẫn	của	thư

https://account.garena.com/?locale_name=VN
https://account.garena.com/js/jquery-3.1.1.min.js


viện	bằng	dấu	|,	ví	dụ:
$LibraryJS	=	'https://garena.com/js/jsencrypt.min.js|https://garena.com/js/jquery-3.1.1.min.js'
$LibraryJS	=	'https://garena.com/js/jsencrypt.min.js|C:\jquery-3.1.1.min.js'

	
· Phải	linh	động	thay	đổi	code	js	sao	cho	muốn	lấy	giá	trị	nào	thì	gán	biến
nhận	giá	trị	đó.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$LibraryJS	=	'https://sso.garena.com/js/crypto.js?v=0.60'
;----------------------------------------------------
Local	$sCodeJS	=	''
$sCodeJS	&=	'var	password	=	"huanhoang";'
$sCodeJS	&=	'var	passwordMd5	=	CryptoJS.MD5(password);'
$sCodeJS	&=	'var	passwordKey	=	CryptoJS.SHA256(CryptoJS.SHA256(passwordMd5	+	"abc")	+
"def");'
$sCodeJS	&=	'var	encryptedPassword	=	CryptoJS.AES.encrypt(passwordKey,passwordMd5,	{mode:
CryptoJS.mode.ECB,padding:	CryptoJS.pad.NoPadding});'
$sCodeJS	&=	'var	encryptedPasswordB64	=
CryptoJS.enc.Base64.parse(encryptedPassword.toString()).toString(CryptoJS.enc.Hex);'
;----------------------------------------------------
$Name_Var_Return_Val	=	'encryptedPasswordB64'	;	Lấy	giá	trị	của	biến	encryptedPasswordB64	trong
code	js
;----------------------------------------------------
$KQ	=	_JS_Execute($LibraryJS,	$sCodeJS,	$Name_Var_Return_Val)
MsgBox(4096,	'encryptedPasswordB64',	$KQ)

	
Xem	thêm	ví	dụ	khác	tại	đây.
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Chạy	và	trả	kết	quả	PHP	Code

	
	_PHP_Execute($phpData,	$Name_Var_Return_Val	[,	$phpVersion	=
Default	])
	
	
	
*	Tham	số
$phpData Code	PHP

$Name_Var_Return_Val Tên	của	biến	trong	code	PHP	cần	lấy	giá	trị	của	nó
$phpVersion PHP	Version.	Mặc	định:	7.1.0

	
	
	
*	Giá	trị	trả	về

Giá	trị	của	biến	trong	code	PHP	đã	được	gọi	với	$Name_Var_Return_Val
	
	
	
*	Ghi	chú

Có	thể	sử	dụng	hàm	_JS_ToStringAu3	để	chuyển	nhanh	nguồn	PHP	sang
string	AutoIt	cho	lẹ.

	
	
	
*	Ví	dụ

Copy	To	Clipboard
#include	<_HttpRequest.au3>
	
Local	$php	=	''
$php	&=	'<?php'	&	@CRLF
$php	&=	'if($_GET)	$_POST	=	$_GET;'
$php	&=	'function	sign_creator(&$data){'



$php	&=	'																$sig	=	"";'
$php	&=	'																foreach($data	as	$key	=>	$value){$sig	.=	"$key=$value";}'
$php	&=	'																				$sig	.=	''c1e620fa708a1d5696fb991c1bde5662'';'
$php	&=	'																				$sig	=	md5($sig);'
$php	&=	'																return	$data[''sig'']	=	$sig;'
$php	&=	'																																										}'
$php	&=	'$data	=	array('
$php	&=	'								"api_key"	=>	"3e7c78e35a76a9299309885393b02d97",'
$php	&=	'								"email"	=>	"abc",'
$php	&=	'								"format"	=>	"JSON",'
$php	&=	'								"locale"	=>	"vi_vn",'
$php	&=	'								"method"	=>	"auth.login",'
$php	&=	'								"password"	=>	"123",'
$php	&=	'								"return_ssl_resources"	=>	"0",'
$php	&=	'								"v"	=>	"1.0"'
$php	&=	'																					);'
$php	&=	'sign_creator($data);'
$php	&=	'$KetQua	=	http_build_query($data);'
	
MsgBox(4096,	'Kết	quả',	_PHP_Execute($php,	'KetQua'))
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Chuyển	nhanh	nguồn	Javascript

sang	string	code	AutoIt
	

_JS_ToStringAu3([	$jsBeauty	=	False	])
	
	
	
*	Tham	số
$jsBeauty True:	Làm	đẹp	code	js	trước	khi	chuyển.	Mặc	định:	Không

	
	
	
*	Giá	trị	trả	về

Format	nguồn	js	sang	code	AutoIt.
	
	
	
*	Ghi	chú

1. Copy	nguồn	js	vào	clicpboard.
2. Chạy	hàm.
3. Nguồn	js	được	chuyển	sang	string	AutoIt	và	lưu	trong	Clipboard.
4. Paste	vào	code	AutoIt.
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-	Phương	thức	GET	hầu	như	được	sử	dụng	để	lấy	source	của	một	trang	web.
	
-	Bình	thường	thì	ta	có	thể	lấy	source	của	1	trang	web	dễ	dàng	bằng	các	hàm
InetRead,	InetGet	nhưng	nếu	dữ	liệu	trang	đó	bị	nén	(hầu	như	là	gzip)	thì
không	lấy	được,	ví	dụ	http://mp3.zing.vn	.	Nhưng	vẫn	có	thể	lấy	dễ	dàng	bằng
WinHttp	kết	hợp	thư	viện	zlib.	UDF	_HttpRequest	đã	tích	hợp	sẵn	các	thư	viện
này	giúp	việc	request	đơn	giản	hơn	bao	giờ	hết.
	
-	Lưu	ý	là	WinHttp	có	cơ	chế	tự	động	lưu	Cookie	vào	cache,	nghĩa	là	khi
request	đến	một	trang,	nếu	trang	đó	có	set-cookie	thì	Cookies	đó	sẽ	tự	động
được	WinHttp	lưu	vào	bộ	nhớ	nền,	nói	chung	giống	như	cache	Chrome,	cache
Firefox...
	
-	Các	ví	dụ	trong	phần	GET:

1. Lấy	response	header	trang	mp3.zing.com

2. Lấy	source	trang	mp3.zing.com

3. Lấy	source	trang	anime47.com

4. Tải	ảnh	từ	một	URL

5. Tải	captcha	trang	baivip.net

6. Lấy	source	trang	meomup.ml/adfly/hh_adfly.txt

https://www.autoitscript.com/autoit3/docs/functions/InetRead.htm
https://www.autoitscript.com/autoit3/docs/functions/InetGet.htm
http://mp3.zing.vn
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Lấy	Response	Header	(không	đăng	nhập)
trang:
http://mp3.zing.vn/
	
-	Hãy	lưu	ý	dấu	/	ở	cuối	URL,	sẽ	có	những	trường	hợp	URL	có	nó	mới	request
thành	công	và	có	những	trường	hợp	URL	không	có	nó	mới	request	thành	công.
Nói	chung	là	copy	đúng	những	gì	từ	địa	chỉ	của	trình	duyệt	hoặc	Live	HTTP
Headers	vào.
	
-	Để	lấy	Response	Header	ta	đặt	$iReturn	=	1

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(1,	'http://mp3.zing.vn/')																																																																																						
MsgBox(4096,	'Header',	$rq)
	

http://mp3.zing.vn/
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Lấy	source	(không	đăng	nhập)	trang:
http://mp3.zing.vn/
	
	
-	Hãy	lưu	ý	dấu	/	ở	cuối	URL	nhé,	sẽ	có	những	trường	hợp	URL	có	nó	mới
request	thành	công	và	có	những	trường	hợp	URL	không	có	nó	mới	request
thành	công.	Nói	chung	là	copy	đúng	những	gì	từ	địa	chỉ	của	trình	duyệt	hoặc
Live	HTTP	Headers	vào.
	
-	Để	lấy	source	trang	ta	đặt	$iReturn	=	2

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(2,	'http://mp3.zing.vn/')
_HttpRequest_Test($rq)	;ghi	giá	trị	$rq	ra	file	html	để	test	xem	request	lấy	source	về	chuẩn	không
	

http://mp3.zing.vn/
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Lấy	source	trang:	http://www.anime47.com/
	
-	Ta	làm	giống	như	bài	tập	lấy	source	trang	http://mp3.zing.vn/,	nhưng	nó
không	ra	source	trang	mà	ra	như	sau:

	
-	Trang	này	đã	được	cài	đặt	Cloudflare	để	ngăn	chặn	những	request	không	xuất
phát	từ	trình	duyệt.
	
-	Ta	phải	thêm	bước	sử	dụng	hàm	_HttpRequest_BypassCloudflare	để	vượt	qua
bức	tường	Cloudflare	trước	rồi	mới	lấy	source	được.
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest_BypassCloudflare('http://www.anime47.com/')																																																				
If	@error	Then	Exit
$rq	=	_HttpRequest	(2,	'http://www.anime47.com/')
_HttpRequest_Test($rq)
	

http://www.anime47.com/
http://mp3.zing.vn/
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Hãy	tải	về	ảnh	có	đường	dẫn	sau:
https://static.pexels.com/photos/39317/chihuahua-dog-puppy-cute-
39317.jpeg
	
	
-	Việc	download	từ	một	URL	thực	ra	chỉ	là	sử	dụng	phương	thức	GET	cơ	bản.
	
-	Tuy	nhiên	ta	lưu	ý	khi	tải	về	1	file	nào	đó:	văn	bản	(doc,	docx,	xls...),	hình
ảnh	(png,	bmp,	jpg...),	file	nén	(zip,	rar...)	thì	ta	phải:
	

· Lấy	dữ	liệu	ở	dạng	Binary	chứ	không	phải	dạng	String	→	$iReturn	phải
là	3	hoặc	5		hoặc	-2	hoặc	-4

· Dùng	FileOpen	ở	mode	ghi	file	(2)	+	encoding	là	binary	(16)	và
FileWrite	để	ghi	dữ	liệu	đó	vào	1	file	hoặc	có	thể	dùng
_HttpRequest_Test	để	ghi	nhanh.

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
Local	$URL	=	'https://static.pexels.com/photos/39317/chihuahua-dog-puppy-cute-39317.jpeg'
Local	$BinaryData	=	_HttpRequest(3,	$URL)
_HttpRequest_Test($BinaryData,	@DesktopDir	&	'\Pic.jpg')

	
	
*	Cách	2:	Ta	có	thể	làm	tắt	như	sau:

Copy	To	Clipboard
#include	<_HttpRequest.au3>
Local	$URL	=	'https://static.pexels.com/photos/39317/chihuahua-dog-puppy-cute-39317.jpeg'
_HttpRequest('$Pic.jpg',	$URL)
ShellExecute('Pic.jpg')	;	Mở	ảnh	đã	tải	lên	xem	thử

	
Để	hiểu	rõ	cách	làm	tắt	này,	vui	lòng	xem	thêm	tại	đây.
	

http://media.doisongphapluat.com/203/2014/1/15/giaitri-tu-anh-12-doi-song-phap-luat.jpg
https://www.autoitscript.com/autoit3/docs/functions/FileOpen.htm
https://www.autoitscript.com/autoit3/docs/functions/FileWrite.htm
https://www.autoitscript.com/autoit3/docs/functions/ShellExecute.htm


	
*	Lưu	ý:	Ngoài	ra	ta	có	thể	show	Progress	(tiến	trình)	tải	một	tập	tin	khi	gán
tham	số	$CallBackFunc_Progress	cho	hàm	_HttpRequest.	Xem	ví	dụ	về	tải	với
tiến	trình	tại	đây.
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Hãy	tải	về	captcha	trang:	https://baivip.net/
	
-	Việc	tải	về	captcha	từ	một	URL	thực	ra	chỉ	là	sử	dụng	phương	thức	GET	cơ
bản.
	
-	Tuy	nhiên	nó	khó	ở	chỗ	các	captcha	thường	phải	thoả	mãn	một	số	điều	kiện
nhất	định	để	lấy	về	được	captcha	"chuẩn"	(nghĩa	là	dùng	captcha	này	request
đăng	nhập	thành	công	chẳng	hạn)	như:

· Phụ	thuộc	Cookie
· Phụ	thuộc	javascipt
· Giải	mã	Base64
· .....
	

-	Lấy	captcha	trang	baivip.net	khá	đơn	giản,	nó	chỉ	phụ	thuộc	Cookie	nên	ta	sẽ
request	2	bước:

· Request	lấy	Cookie	ban	đầu.
· Request	get	Captcha	với	Cookie	ban	đầu	đó.

	
-	Lưu	ý	là	captcha	cũng	là	1	loại	tập	tin	ảnh	nên	ta	sẽ	phải:

· Lấy	dữ	liệu	ở	dạng	Binary	chứ	không	phải	dạng	String	→	$iReturn	phải
là	3	hoặc	5	hoặc	-2	hoặc	-4

· Dùng	FileOpen	ở	mode	ghi	file	(2)	+	encoding	là	binary	(16)	và
FileWrite	để	ghi	dữ	liệu	đó	vào	1	file	hoặc	có	thể	dùng
_HttpRequest_Test	để	ghi	nhanh.

	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
_HttpRequest(1,	'https://baivip.net/')	;Cookie	ban	đầu	đã	được	WinHttp	tự	động	lưu	vào	cache
Local	$Binary_Captcha_Image	=	_HttpRequest(3,	'https://baivip.net/captcha.php')
_HttpRequest_Test($Binary_Captcha_Image,	@DesktopDir	&	'\Capcha.jpg')

	

https://baivip.net/
https://www.autoitscript.com/autoit3/docs/functions/FileOpen.htm
https://www.autoitscript.com/autoit3/docs/functions/FileWrite.htm
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Lấy	source	trang:	http://meomup.ml/adfly/hh_adfly.txt
	
	
-	Ta	request	đến	trang	http://meomup.ml/adfly/hh_adfly.txt	để	lấy	text	mà	nó
lưu,	nhưng	chỉ	trả	về	như	sau:
	
<html><body><script	type="text/javascript"	src="/aes.js"	></script>
<script>function	toNumbers(d){var	e=[];	d.replace(/(..)/g,function(d)
{e.push(parseInt(d,16))});	return	e}function	toHex(){for(var	d=
[],d=1==arguments.length&&arguments[0].constructor==Array?
arguments[0]:arguments,	e="",	f=0;	f<d.length;f++)e+=
(16>d[f]?"0":"")+d[f].toString(16);	return	e.toLowerCase()}	var
a=toNumbers("f655ba9d09a112d4968c63579db590b4"),
b=toNumbers("98344c2eee86c3994890592585b49f80"),
c=toNumbers("22d2f9f5ea71a54843492fbab0ff88bf");
document.cookie="__test="+toHex(slowAES.decrypt(c,2,a,b))+";
expires=Thu,	31-Dec-37	23:55:55	GMT;	path=/";
location.href="http://meomup.ml/adfly/hh_adfly.txt?i=1";	site	requires
Javascript	to	work,	please	enable	Javascript	in	your	browser	or	use	a	browser
with	Javascript	support</noscript></body></html>
	
	
-	Rõ	ràng	trang	này	yêu	cầu	phải	bật	javascript	thì	nó	mới	set	Cookie	cần	thiết
cho	việc	request	lấy	text	thành	công.	Nhìn	sơ	qua	code	js	thì	ta	thấy	code	js
này	ở	mức	độ	dễ,	có	thể	giải	được	dễ	dàng	bằng	hàm	_JS_Execute	được	đính
sẵn	trong	UDF.	Xem	thêm	hàm	_JS_Execute		để	biết	cách	sử	dụng.
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq1	=	_HttpRequest(2,	'http://meomup.ml/adfly/hh_adfly.txt')
$Cookie	=	_JS_Execute('http://meomup.ml/aes.js',	$rq1,	'document.cookie')																										
MsgBox(4096,	'Cookie	giải	từ	JS',	$Cookie)
	
;Request	lại	lần	2	với	Cookie	giải	được:
$rq2	=	_HttpRequest(2,	'http://meomup.ml/adfly/hh_adfly.txt',	'',	$Cookie)

http://meomup.ml/adfly/hh_adfly.txt
http://meomup.ml/adfly/hh_adfly.txt


MsgBox(4096,	'KQ',	$rq2)
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Khi	thực	hiện	những	request	GET	khá	cơ	bản	nhưng	không	thành
công	thì	phần	lớn	có	thể	là	bởi	các	nguyên	nhân	như:
	

1. Request	này	cần	gán	Header	X-Requested-With:
XMLHttpRequest	cho	nó.

2. Request	này	cần	gán	Header	Referer	cho	nó	(gán	vào
$sReferer).

3. Request	này	cần	được	Authorize.

4. WinHttp	không	hỗ	trợ	request	một	số	trang	sử	dụng	phương
thức	SSL	trên	Win7	trở	về	trước.

5. Một	số	trang	yêu	cầu	phải	có	Cookie	hoặc	giải	javascript	mới
có	thể	GET	được	thành	công.

...	và	nhiều	nguyên	nhân	khác.
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-	Phương	thức	POST	được	dùng	khi	muốn	gửi	dữ	liệu	lên	server.	Dữ	liệu	này
sẽ	được	nạp	vào	tham	số	$sData2Send	của	hàm	_HttpRequest.	Tuỳ	vào	định	dạng
của	dữ	liệu	gửi	lên	mà	Header	Content-Type	sẽ	có	giá	trị	khác	nhau,	nhưng
thường	thì	sẽ	là	3	loại:

1. Content-Type:	application/x-www-form-urlencoded
2. Content-Type:	application/json
3. Content-Type:	multipart/form-data

→	_HttpRequest	sẽ	tự	động	lựa	chọn	chuẩn	xác	3	loại	Content-Type	này
dựa	trên	dữ	liệu	nạp	vào	nhưng	nếu	đọc	trên	Live	HTTP	Headers	thấy
Content-Type	khác	3	loại	trên	(như	Content-Type:	image/png,	Content-
Type:	stream/xbe...)	thì	ta	phải	điền	Content-Type	đó	vào	tham	số
$sAdditional_Headers	của	hàm	_HttpRequest	.

	
-	Lưu	ý	là	WinHttp	có	cơ	chế	tự	động	lưu	Cookie	vào	cache,	nghĩa	là	khi
request	đến	một	trang,	nếu	trang	đó	có	set-cookie	thì	Cookie	đó	sẽ	tự	động
được	WinHttp	lưu	vào	bộ	nhớ	nền,	nói	chung	giống	như	cache	Chrome,	cache
Firefox...
	
-	Phần	POST	cần	phải	dùng	nhiều	đến	Live	HTTP	Headers.	Live	HTTP
Headers	là	một	addon	của	Firefox,	nếu	chưa	tải	thì	hãy	vào	địa	chỉ	sau	tải	về:
https://addons.mozilla.org/vi/firefox/addon/live-http-headers/
	

https://addons.mozilla.org/vi/firefox/addon/live-http-headers/
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-	Chủ	yếu	là	các	loại	request	Đăng	nhập	trang,	gửi	thông	tin	lên	server.
	
-	DataToSend	có	dạng	key1=value1&key2=value2&.....
	
-	DataToSend	thường	cần	phải	encode	các	ký	tự	khác	0-9a-z	bằng	hàm
_URIEncode,	ví	dụ:

$sData2Send	=	'email=huan@gmail.com&pass=huân'
→	$sData2Send	=	'email='	&	_URIEncode('huan@gmail.com')	&	'&pass='	&
_URIEncode('huân')
	

-	Ngoài	ra	ta	có	thể	sử	dụng	hàm	_Data2SendEncode	để	encode	nhanh	Data
mà	không	cần	lặp	lại	nhiều	lần	hàm
_URIEncode:

$sData2Send	=
_Data2SendEncode('email=huanhoang@gmail.com&pass=huân')
	

-	Các	ví	dụ	trong	phần	POST	application/x-www-form-urlencoded

1. Đăng	nhập	trang	chiasenhac.vn	và	lấy	Response	Header

2. Đăng	nhập	trang	vn-zoom.com	và	lấy	source	Html

3. Upload	ảnh	lên	tinypng.com	với	REST	API	do	trang	này	cung	cấp

4. Lấy	link	tải	trang	Fshare	Free	(Không	tài	khoản)

5. Lấy	link	tải	trang	Fshare	(Có	tài	khoản)

6. Auto	"thanks"	trang	steam-gamers.net

	
	

*	Sau	khi	đọc	các	Ví	dụ,	thì	có	vài	lưu	ý	nhỏ	cho	người	đã	đọc	bài	viết	và	còn
lúng	túng	về	phần	POST	khi	dữ	liệu	gửi	(DataToSend)	có	thành	phần	lạ	như
Token,	ID	hoặc	cái	gì	đó	mà	giá	trị	của	nó	là	một	chuỗi	ngẫu	nhiên	(ví	dụ	như
hình	dưới,	cái	_xfToken	chẳng	hạn)	thì	làm	sao	để	lấy	được	giá	trị	đó,	sẽ	có	vài
trường	hợp	xảy	ra,	hãy	kiểm	tra	theo	thứ	tự	sau:
	



· TH1:	Chuỗi	đó	sẽ	nằm	ở	cái	Set-Cookie	ở	request	trước	đó,	tìm	trong	Live
HTTP	Headers	hoặc	Notepad	(đã	xuất	từ	Live	HTTP	Headers	ra)	xem	có
hay	không.	Nếu	không	tìm	thấy	gì	thì	chuyển	qua	tìm	tiếp	như	trường	hợp	2.

	
· TH2:	Ta	sẽ	request	cái	địa	chỉ	Referer	(kiểu	GET)	và	lưu	source	Html	đã
request	được	vào	Clipboard	bằng	hàm	ClipPut	để	tìm	trong	source	có	chứa
giá	trị	lạ	cần	tìm	không.	Ví	dụ:	Xem	hình	bên	dưới,	Referer	là
http://abcweb.com/index.php/login,	ta	có:

$RQ_Referer	=	_HttpRequest(2,	http://abcweb.com/index.php/login)
ClipPut($RQ_Referer)

Sau	đó	Paste	source	đã	lưu	ra	Notepad	hoặc	trang	SciTE	mới.	Dùng	chức
năng	Search	để	tìm	giá	trị	cần	tìm,	ví	dụ	như	hình	thì	mình	cần	tìm	giá	trị
thằng	_xfToken	thì	search	(Ctrl	+	F):	_xfToken.	Xong	xuôi	nếu	tìm	được	thì
dùng	hàm	StringRegExp	để	tách	lấy	cái	giá	trị	của	_xfToken	là	xong.
	

· TH3:	Làm	như	TH2,	nhưng	search	giá	trị	cần	tìm	không	ra	hoặc	ra	nhưng	nó
để	là	rỗng	("")	=>	vậy	là	giá	trị	này	nó	"giấu"	trong	mã	javascrip	rồi.	Gặp	mã
javascrip	dễ	bạn	vẫn	có	thể	dễ	dàng	chuyển	sang	mã	AutoIt	tương	ứng	để
giải	quyết,	còn	nếu	khó	và	phức	tạp	thì	phải	kết	hợp	với	IE	hoặc	bỏ	cuộc
thôi	:v

	
	

Hình	Ví	dụ	mẫu
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Đăng	nhập	trang	http://chiasenhac.vn
và	lấy	thông	tin	Response	Header	sau	khi	đăng	nhập	thành	công
	
	
*	Nếu	chưa	có	tài	khoản	thì	dùng	tài	khoản	sau:

user:	huan1hoang2,	password:	123456
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	chiasenhac.vn,	vào	trang	đăng	nhập	của	nó:	http://chiasenhac.vn/login.php
	
· Điền	thông	tin	đăng	nhập	vào	(username,	password)	nhưng	khoan	bấm	nút	Đăng	Nhập
	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm	Clear	để	xoá	hết	các	request	cũ	không	liên	quan
	
· Bây	giờ	mới	bấm	nút	Đăng	nhập	và	Live	HTTP	Headers	sẽ	hiển	thị	1	đống	thông	tin.	Vì	là	đăng	nhập	nên	tìm	trong	Live	HTTP	Headers	chỗ	nào	có
POST	và	có	tên	host	chiasenhac.vn	với	login,	thì	thấy:

	
http://chiasenhac.vn/login.php
	
POST	/login.php	HTTP/1.1
Host:	chiasenhac.vn
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate
Referer:	http://chiasenhac.vn/login.php
Cookie:	__utma=54134010.1032564320.1504597696.1504597696.1504597696.1;
DNT:	1
Connection:	keep-alive
Content-Type:	application/x-www-form-urlencoded
Content-Length:	93
		username=huan1hoang2&	password=123456&	autologin=on&redirect=&	login=%C4%90%C4%83ng+nh%E1%BA%ADp
→	DataToSend
	

http://chiasenhac.vn/login.php
http://chiasenhac.vn/login.php


HTTP/1.1	302	Moved	Temporarily
Server:	nginx	admin
Date:	Tue,	05	Sep	2017	07:50:10	GMT
Content-Type:	text/html;	charset=utf-8
Transfer-Encoding:	chunked
Connection:	keep-alive
X-Powered-By:	PHP/5.4.34
refresh:	0;	URL=http://chiasenhac.vn/member.php?sid=b1eb407eb2c4c07395c62e294b2ec072
Set-Cookie:
csn_data=a%3A2%3A%7Bs%3A11%3A%22autologinid%22%3Bs%3A32%3A%226d333cab5685597e83430ae45c933ae3%22%3Bs%3A6%3A%22userid%22%3Bs%3A6%3A%22715659%22%3B%7D;
expires=Thu,	05-Oct-2017	07:50:10	GMT;	path=/;	domain=.chiasenhac.vn
Set-Cookie:	csn_sid=b1eb407eb2c4c07395c62e294b2ec072;	path=/;	domain=.chiasenhac.vn
Location:	http://chiasenhac.vn/member.php?sid=b1eb407eb2c4c07395c62e294b2ec072

	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,	Content-Length
add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,	chừng	nào	request	thất	bại	mới	điền	vào	để	thử.
	
	

4/	Phân	tích	Cookie
	

Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không	cần	để	ý	đến	chúng.
	
	
5/	Phân	tích	Data	cần	gửi	đi
	

DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:
username=huan1hoang2&password=123456&autologin=on&redirect=&login=%C4%90%C4%83ng+nh%E1%BA%ADp

	
· Ta	có	thể	đặt	2	chỗ	huan1hoang2	và	123456	là	biến	để	dễ	tuỳ	biến	hơn:	$sDataToSend
'&autologin=on......

	
· Vì	chuỗi	gửi	đi	$sDataToSend	phải	là	chuỗi	không	dấu,	nhưng	sẽ	có	trường	hợp	đặt	tên	cho	tài	khoản	có	chứa	ký	tự	có	dấu	nên	để	chắc	ăn,	ta	dùng	hàm
_URIEncode($name)	để	biến	chuỗi	có	dấu	thành	chuỗi	không	dấu	theo	chuẩn	URL.

	



· Đoạn	login=%C4%90%C4%83ng+nh%E1%BA%ADp	không	phải	là	giá	trị	lạ	gì	mà	là	chuỗi	"Đăng	nhập"	đã	bị	URIEncode	nên	ta	cứ	giữ	nguyên	đó	không
cần	quan	tâm.

	
	
6/	Hoàn	thiện	code
	
Bài	thực	hành	yêu	cầu	lấy	Response	Headers	trả	về	nên	ta	gán	$iReturn	=	1
	

#include	<_HttpRequest.au3>
$name	=	'huan1hoang2'
$pass	=	'123456'
$rq	=	_HttpRequest(1,	'http://chiasenhac.vn/login.php',	'username='	&	_URIEncode($name)	&	'&password='	
MsgBox(4096,	'Response	Header',	$rq)

	

http://www.autoitscript.com/autoit3/docs/functions/MsgBox.htm
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Đăng	nhập	trang	http://www.vn-zoom.com
và	lấy	source	Html	sau	khi	đăng	nhập	thành
công
	
	
*	Nếu	chưa	có	tài	khoản	thì	tạo	tài	khoản	mới	hoặc	dùng	tài	khoản	sau	để
làm	thử:

user:	autoit_httprequest,	password:	123456
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	http://www.vn-zoom.com
	
· Điền	thông	tin	đăng	nhập	vào	(username,	password)	nhưng	khoan	bấm
nút	Đăng	Nhập.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Đăng	nhập	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Vì	là	đăng	nhập	nên	tìm	trong	Live	HTTP	Headers	chỗ
nào	có	POST	và	có	tên	host	vn-zoom.com	với	login,	thì	thấy:

	
http://www.vn-zoom.com/login.php?do=login
	
POST	/login.php?do=login	HTTP/1.1
Host:	www.vn-zoom.com
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:52.0)	Gecko/20100101	Firefox/52.0	Cyberfox/52.2.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate
Referer:	http://www.vn-zoom.com/
Cookie:	__utma=86548831.699110374.1504761919.1504761919.1504761919.1;

http://www.vn-zoom.com
http://www.vn-zoom.com


__utmb=86548831.1.10.1504761919
DNT:	1
Connection:	keep-alive
Upgrade-Insecure-Requests:	1
Content-Type:	application/x-www-form-urlencoded
Content-Length:	210
		vb_login_username=autoit_httprequest&	vb_login_password=&	cookieuser=1&s=&
securitytoken=guest&do=login&	vb_login_md5password=1ade52bfb3f7792a0f18febf3dccb2bb&
vb_login_md5password_utf=1ade52bfb3f7792a0f18febf3dccb2bb
→	DataToSend
	
HTTP/1.1	200	OK
Server:	nginx
Date:	Thu,	07	Sep	2017	05:22:32	GMT
Content-Type:	text/html;	charset=utf-8
Vary:	Accept-Encoding
Set-Cookie:	bb_lastactivity=0;	expires=Fri,	07-Sep-2018	05:22:31	GMT;	path=/;	domain=.vn-zoom.com
Set-Cookie:	bb_userid=1442867;	expires=Fri,	07-Sep-2018	05:22:31	GMT;	path=/;	domain=.vn-
zoom.com;	HttpOnly
Set-Cookie:	bb_password=4350e784c623f3c1a3843aa23fd426ed;	expires=Fri,	07-Sep-2018	05:22:31
GMT;	path=/;	domain=.vn-zoom.com;	HttpOnly
Set-Cookie:	bb_sessionhash=039f904f444e1101877a8554666edb69;	path=/;	domain=.vn-zoom.com;
HttpOnly
Set-Cookie:	vbseo_loggedin=yes;	expires=Thu,	07-Sep-2017	06:22:32	GMT;	path=/
Content-Encoding:	gzip

	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,
Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF
đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	

Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không
cần	để	ý	đến	chúng.



	
	
5/	Phân	tích	Data	cần	gửi	đi

	
DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:

vb_login_username=autoit_httprequest&	vb_login_password=&	cookieuser=1&s=&
securitytoken=guest&	do=login&
vb_login_md5password=1ade52bfb3f7792a0f18febf3dccb2bb&
vb_login_md5password_utf=1ade52bfb3f7792a0f18febf3dccb2bb

	
· Đoạn	vb_login_md5password=1ade52bfb3f7792a0f18febf3dccb2bb	đọc	tên	của	Key
ta	có	thể	hiểu	ngay	ý	nghĩa	của	nó	là	Password	đã	bị	mã	hoá	MD5	→	Sử
dụng	hàm	_GetMD5	để	mã	hoá	mật	khẩu.

	
· Ta	có	thể	đặt	username	và	vb_login_md5password,	vb_login_md5password_utf	là
biến	để	dễ	tuỳ	biến	hơn:	$sDataToSend	=	vb_login_username='	&	$name	&
...	&	'&vb_login_md5password='	&	$pass	&	.....

	
· Vì	chuỗi	gửi	đi	$sDataToSend	phải	là	chuỗi	không	dấu,	nhưng	sẽ	có	trường
hợp	đặt	tên	cho	tài	khoản	có	chứa	ký	tự	có	dấu	nên	để	chắc	ăn,	ta	dùng
hàm	_URIEncode($name)	để	biến	chuỗi	có	dấu	thành	chuỗi	không	dấu
theo	chuẩn	URL.

	
	
6/	Phân	tích	ngoài	luồng
	

Thông	thường	sau	khi	đăng	nhập	thành	công	thì	một	trang	web	sẽ	tự	động
redirect	về	trang	chủ	đã	có	đầy	đủ	thông	tin	tài	khoản	nhưng	trang	vn-zoom
thì	nó	sẽ	qua	một	bước	trung	gian	nữa	như	hình	dưới:

	
Đang	chuyển	tới
Cảm	ơn,	autoit_httprequest	đã	đăng	nhập	thành	công

	
Bước	này	đơn	giản	chỉ	cần	request	đến	trang	chủ	là	xong	(Sau	khi	đã	request
đăng	nhập	thành	công).

	
	

http://www.vn-zoom.com


7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$name	=	'autoit_httprequest'
$pass	=	'123456'
$MD5_Pass	=	_GetMD5($pass)	;	Mã	hoá	MD5	mật	khẩu

	
$rq1	=	_HttpRequest(0,	'http://www.vn-zoom.com/login.php?do=login',	'vb_login_username='	&
_URIEncode($name)	&'&vb_login_password=&cookieuser=1'	&
'&s=&securitytoken=guest&do=login&vb_login_md5password='	&	$MD5_Pass	&
'&vb_login_md5password_utf='	&	$MD5_Pass)

;	→	Sau	request	trên	thì	_HttpRequest	sẽ	lưu	Cookies	đăng	nhập	vào	cache
(Nếu	thành	công).
;	→	Tham	số	$iReturn	của	_HttpRequest	điền	số	mấy	cũng	được	bởi	cái	ta	cần
là	Cookies	đăng	nhập	đã	sẵn	sàng	có	trong	cache	khi	request	thành	công.	Vì
vậy	ta	điền	0	để	tăng	tốc	độ	request	(do	không	tốn	thêm	thời	gian	để	lấy	bất	cứ
giá	trị	trả	về	nào)
	
$rq2	=	_HttpRequest(2,	'http://www.vn-zoom.com')	;	Request	đến	trang	chủ	như	Phân	tích	ngoài	luồng
ở	trên
_HttpRequest_Test($rq2)
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Upload	ảnh	lên	https://tinypng.com
với	REST	API	do	trang	này	cung	cấp
	
	
-	Trước	tiên	ta	vào	trang	API	của	nó:	https://tinypng.com/developers/reference
	
-	Trang	này	giải	thích:	Muốn	up	ảnh	lên	thì	cần	phải	thực	hiện	Authentication
trước:
	
To	use	the	API	you	must	provide	your	API	key.	You	can	get	an	API	key	by
registering	with	your	name	and	email	address.	Always	keep	your	API	key
secret!
	
Authentication	to	the	API	is	done	with	HTTP	Basic	Auth.	All	requests	require
an	Authorization	header	that	contains	a	Base64	digest	of	the	authentication
string	api:YOUR_API_KEY	where	YOUR_API_KEY	is	the	key	that	can	be
found	on	your	API	account	page.
	

Đây	là	API	Key	mẫu	mà	trang	cung	cấp:	i6j-HvYY6XXGSqzjkZycyEyLZbCDWAEX,
bạn	có	thể	sử	dụng	tuỳ	ý	hoặc	tự	get	một	API	key	khác.
	
Theo	lưu	ý	chỗ	in	đậm:	Phải	chuyển	cái	API-Key	sang	Base64	mới	sử	dụng
cho	request	được	→	Ta	dùng	hàm	_B64Encode	để	chuyển.

	
	
-	Tiếp	theo	ta	xem	Example	cách	upload	ảnh	mà	trang	https://tinypng.com	cung
cấp:
	
Example	upload	from	file
You	can	upload	a	local	file.	The	post	data	contains	the	image	binary.
	
POST	/shrink	HTTP/1.1
Host:	api.tinify.com
Authorization:	Basic
YXBpOmFiY2RlZmdoaWprbG1ub3BxcnN0dXZ3eHl6MDEyMzQ1

https://tinypng.com
https://tinypng.com/developers/reference
https://tinypng.com/developers
http://en.wikipedia.org/wiki/Basic_access_authentication
https://tinypng.com


	
[data]
	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$API_Key	=	'i6j-HvYY6XXGSqzjkZycyEyLZbCDWAEX'
$API_Key_B64	=	_B64Encode(StringToBinary($API_Key))
$FilePath	=	FileOpenDialog("Chọn	một	file	ảnh",	@ScriptDir,	"All	Files	(*)")
$aFileInfo	=	_GetFileInfo($FilePath)	;	_GetFileInfo	trả	mảng	3	giá	trị:	Tên	tập	tin,	kiểu	tập	tin,	nội	dung
tập	tin
$rq	=	_HttpRequest(1,	'https://api.tinify.com/shrink',	$aFileInfo[2],	'',	'',	'Authorization:	BASIC	'	&
$API_Key_B64)
MsgBox(4096,	'Kết	quả',	$rq)
	

Xem	thêm	các	hàm	_B64Encode,	_GetFileInfo	nếu	chưa	hiểu	ví	dụ.
	

https://www.autoitscript.com/autoit3/docs/functions/StringToBinary.htm
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


Example	4 Top		Previous		Next

Lấy	link	tải	trang	Fshare	(Không	tài	khoản):
https://www.fshare.vn/file/TF6JKXFF4T/
	
	
Khi	tải	Fshare	Free	ta	phải	chờ	30s	đếm	ngược	rất	mất	thời	gian	phải	không
nào	?	Chỉ	cần	thực	hiện	request	như	bên	dưới	đây	thì	ta	đã	lấy	được	link	tải
một	cách	nhanh	chóng.
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	https://www.fshare.vn/file/TF6JKXFF4T/
	
· Khoan	bấm	vào	nút	Tải	Miễn	Phí.
	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Tải	Miễn	Phí	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Ta	tìm	trong	Live	HTTP	Headers	đoạn	request	liên	quan:

	
https://www.fshare.vn/download/get
	
POST	/download/get	HTTP/1.1
Host:	www.fshare.vn
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	application/json,	text/javascript,	*/*;	q=0.01
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
Content-Type:	application/x-www-form-urlencoded;	charset=UTF-8
X-Requested-With:	XMLHttpRequest
Referer:	https://www.fshare.vn/file/TF6JKXFF4T/
Content-Length:	148
Cookie:	session_id=ha4fnbrn17anfbjkppqoinuo55;	proxy_s_sv=1504842523971;
apluuid=747aec1226a444bfa2042cb543189c72;	fosp_aid=be8e32c4d247cb40;
_ga=GA1.2.521239124.1504840725;	_gid=GA1.2.92612061.1504840726;	_gat=1;
fosp_location_zone=1

https://www.fshare.vn/file/TF6JKXFF4T/
https://www.fshare.vn/file/TF6JKXFF4T/


DNT:	1
Connection:	keep-alive
	fs_csrf=3342032daf77786afa935a036b11be73e9429ed0	&DownloadForm%5Bpwd%5D=
&DownloadForm%5Blinkcode%5D=TF6JKXFF4T	&ajax=download-form	&undefined=undefined
→	DataToSend

	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,
Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF
đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

→	Header	còn	lại	sẽ	nạp	vào	$sAdditional_Headers	là:	X-Requested-With:
XMLHttpRequest

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	

Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không
cần	để	ý	đến	chúng.	Còn	lại	các	Cookie	như:	session_id,	proxy_s_sv,
apluuid	ta	tạm	thời	không	suy	nghĩ	đến	chúng,	thử	request	trước,	nếu	thất
bại	thì	quay	lại	thử	nạp	các	Cookie	này.

	
	
5/	Phân	tích	Data	cần	gửi	đi
	

DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:
fs_csrf=3342032daf77786afa935a036b11be73e9429ed0&	DownloadForm%5Bpwd%5D=&
DownloadForm%5Blinkcode%5D=TF6JKXFF4T&	ajax=download-form

	
· Đoạn	DownloadForm%5Blinkcode%5D=TF6JKXFF4T	→	Ta	dùng	các	hàm	xử	lý
String	để	tách	TF6JKXFF4T	từ	link	Fshare	ra,	ví	dụ:

$sURL	=	'https://www.fshare.vn/file/TF6JKXFF4T/'
$ID	=	StringRegExp($sURL,	'file/(.*?)\/?$',	1)[0]

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


Nói	chung	là	xử	lý	sao	thì	tuỳ,	miễn	là	tách	được	cái	ID	là	xong.
	
· fs_csrf	ta	tìm	ở	đâu	?	Thông	thường	để	tìm	một	giá	trị	lạ	ta	sẽ	tìm	giá	trị
đó	trên	Live	HTTP	Headers	trước.	Nếu	tìm	không	thấy	ta	sẽ	làm	1
request	lấy	source	từ	địa	chỉ	header	Referer.	Nhìn	hình	ở	trên,	địa	chỉ
Referer	đó	là	https://www.fshare.vn/file/TF6JKXFF4T/	→	Ta	request	địa
chỉ	này	và	lưu	source	request	được	vào	Clipboard:

$rq_referer	=	_HttpRequest(2,	'https://www.fshare.vn/file/TF6JKXFF4T/')
ClipPut($rq_referer)

Paste	source	đã	lưu	vào	Notepad	hoặc	trang	SciTE	mới	và	search	thử
(Ctrl+F3)	giá	trị	lạ	đó	(ở	ví	dụ	này	là	fs_csrf)	có	nằm	trong	source
không,	nếu	có	thì	dùng	StringRegExp	để	tách	lấy	nó	ra.	Ta	tìm	thử	thì
quả	nhiên	là	thấy:

	
<html>
.........
<form	id="login-form"	action="/login"	method="post">
<input	type="hidden"	value="cafc05fcb28231d1f5263e15aa38ba3a34dca96d"
name="fs_csrf"	/>														
<div	class="form-group">
.........
<html>

	
→	Ta	StringRegExp	với	pattern	là	'value="(.*?)"	name="fs_csrf"'
(Xem	thêm	về	StringRegExp	tại	đây)

	
Hoặc	ta	cũng	có	thể	sử	dụng	hàm	_HttpRequest_SearchHiddenValues	để
tìm	nhanh	giá	trị	ẩn	đó.

	
	
6/	Phân	tích	ngoài	luồng
	
· Sau	khi	request	ta	thấy	không	cần	các	Cookies	như:	session_id,
proxy_s_sv,	apluuid...	thì	vẫn	request	thành	công	→	Không	cần	làm	thêm
bước	tìm	các	Cookie	này.

	
· Nếu	request	thành	công	thì	ta	sẽ	được	kết	quả	trả	về	như	sau:

{"url":"http:\/\/download801.fshare.vn\/dl\/F7b9lOq-
SlmTFSL9rX2V5NvUIyQxsb2bu82uceWDuoHLPkqQKzU3lOmPypI5Q-
tYgSR0+RKrOLl7mcuR\/X17-59463.iso","wait_time":30}

https://www.fshare.vn/file/TF6JKXFF4T/
https://www.autoitscript.com/autoit3/docs/functions/ClipPut.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


→	Ta	phải	làm	thêm	công	đoạn	StringRegExp	và	StringReplace	để	tách	cái
link	tải	ra.
	

	
7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sURL	=	'https://www.fshare.vn/file/TF6JKXFF4T/'	;	Địa	chỉ	request	và	địa	chỉ	Referer	là	giống	nhau
$ID_File	=	StringRegExp($sURL,	'file/(.*?)\/?$',	1)[0]
;-----------------------------------------------------------------------------
$rq1	=	_HttpRequest(2,	$sURL)	;	Lấy	source	địa	chỉ	Referer	để	tìm	fs_csrf
$fs_csrf	=	StringRegExp($rq1,	'value="(.*?)"	name="fs_csrf"',	1)
If	@error	Then	Exit	MsgBox(4096,	'Lỗi',	'Không	lấy	được	fs_csrf')
$fs_csrf	=	$fs_csrf[0]
;-----------------------------------------------------------------------------
$rq2	=	_HttpRequest(2,	'https://www.fshare.vn/download/get',	'fs_csrf='	&	$fs_csrf	&
'&DownloadForm%5Bpwd%5D=&DownloadForm%5Blinkcode%5D='	&	$ID_File	&
'&ajax=download-form&undefined=undefined',	'',	'',	'X-Requested-With:	XMLHttpRequest')
;	Tách	link	tải	từ	$rq2
$sLinkDownload	=	StringRegExp($rq2,	'"(\Qhttp:\/\/\E.*?)"',	1)
$sLinkDownload	=	StringReplace($sLinkDownload[0],	'\',	'')
ShellExecute($sLinkDownload)	;	Tải	thử	bằng	link	đã	lấy	được

	

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringReplace.htm
https://www.autoitscript.com/autoit3/docs/functions/ShellExecute.htm


Example	5 Top		Previous		Next

Lấy	link	tải	trang	Fshare	(Có	tài	khoản):
https://www.fshare.vn/file/TF6JKXFF4T/
	
	
Làm	tương	tự	như	Ví	dụ	4,	chỉ	khác	một	chỗ	là	phải	làm	thêm	code	request
Đăng	nhập	vào	tài	khoản.
	
Vì	vậy	phần	lấy	link	tải	sẽ	không	hướng	dẫn	nữa	mà	chỉ	nói	về	bước	request
Đăng	nhập	mà	thôi.
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	https://www.fshare.vn/
	
· Điền	username	và	pass.	Khoan	bấm	vào	nút	Đăng	Nhập.
	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Đăng	nhập	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Ta	tìm	trong	Live	HTTP	Headers	đoạn	request	liên	quan
đến	đăng	nhập	sau:

	
https://www.fshare.vn/login
	
POST	/login	HTTP/1.1
Host:	www.fshare.vn
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
Referer:	https://www.fshare.vn/
Cookie:	session_id=ha4fnbrn17anfbjkppqoinuo55;	apluuid=747aec1226a444bfa2042cb543189c72;
fosp_aid=be8e32c4d247cb40;	_ga=GA1.2.521239124.1504840725;
_gid=GA1.2.92612061.1504840726;	fosp_location_zone=1

https://www.fshare.vn/file/TF6JKXFF4T/
https://www.fshare.vn/file/TF6JKXFF4T/


DNT:	1
Connection:	keep-alive
Upgrade-Insecure-Requests:	1
Content-Type:	application/x-www-form-urlencoded
Content-Length:	206
		fs_csrf=3342032daf77786afa935a036b11be73e9429ed0&
LoginForm%5Bemail%5D=huan4hoang5%40gmail.com&	LoginForm%5Bpassword%5D=123456&
LoginForm%5BrememberMe%5D=0&	LoginForm%5BrememberMe%5D=1&
yt1=%C4%90%C4%83ng+nh%E1%BA%ADp
→	DataToSend

	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,
Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF
đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

→	Header	còn	lại	sẽ	nạp	vào	$sAdditional_Headers	là:	Upgrade-Insecure-Requests:	1
	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	

Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không
cần	để	ý	đến	chúng.	Còn	lại	các	Cookie	như:	session_id,	proxy_s_sv,
apluuid	ta	tạm	thời	không	suy	nghĩ	đến	chúng,	thử	request	trước,	nếu	thất
bại	thì	quay	lại	thử	nạp	các	Cookie	này.

	
	
5/	Phân	tích	Data	cần	gửi	đi
	

DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:
fs_csrf=3342032daf77786afa935a036b11be73e9429ed0&
LoginForm%5Bemail%5D=huan4hoang5%40gmail.com&
LoginForm%5Bpassword%5D=123456&	LoginForm%5BrememberMe%5D=0&
LoginForm%5BrememberMe%5D=1&	yt1=%C4%90%C4%83ng+nh%E1%BA%ADp

	



· Ta	có	thể	đặt	2	chỗ	huan4hoang5@gmail.com	và	123456	là	biến	để	dễ
tuỳ	biến	hơn:	$sDataToSend	=	...	&'LoginForm%5Bemail%5D='	&	$mail	&
'LoginForm%5Bpassword%5D='	&	$pass	&	....

	
· Email	đã	bị	encode	(@	→	%40)	nên	ta	dùng	hàm	_URIEncode	để	chuyển:

$sDataToSend	=	...	&	'LoginForm%5Bemail%5D='	&	_URIEncode($mail)	&
'LoginForm%5Bpassword%5D='	&	$pass	&	....

	
· fs_csrf	ta	tìm	ở	đâu	?	Thông	thường	để	tìm	một	giá	trị	lạ	ta	sẽ		tìm	giá	trị
đó	trên	Live	HTTP	Headers	trước.	Nếu	tìm	không	thấy	ta	sẽ	làm	1	request
lấy	source	từ	địa	chỉ	header	Referer.	Nhìn	hình	ở	trên,	địa	chỉ	Referer	đó
là	https://www.fshare.vn/	→	Ta	request	địa	chỉ	này	và	lưu	source	request
được	vào	Clipboard:

$rq_referer	=	_HttpRequest(2,	'https://www.fshare.vn/')
ClipPut($rq_referer)

Paste	source	đã	lưu	vào	Notepad	hoặc	trang	SciTE	mới	và	search	thử
(Ctrl+F3)	giá	trị	lạ	đó	(ở	ví	dụ	này	là	fs_csrf)	có	nằm	trong	source
không,	nếu	có	thì	dùng	StringRegExp	để	tách	lấy	nó	ra.	Ta	tìm	thử	thì
quả	nhiên	là	thấy:

	
<html>
.........
<form	id="login-form"	action="/login"	method="post">
<input	type="hidden"	value="cafc05fcb28231d1f5263e15aa38ba3a34dca96d"
name="fs_csrf"	/>														
<div	class="form-group">
.........
</html>

	
→	Ta	StringRegExp	với	pattern	là	'value="(.*?)"	name="fs_csrf"'
(Xem	thêm	về	StringRegExp	tại	đây)

	
Hoặc	ta	cũng	có	thể	sử	dụng	hàm	_HttpRequest_SearchHiddenValues	để
tìm	nhanh	giá	trị	ẩn	đó.

	
	
6/	Phân	tích	ngoài	luồng
	
Sau	khi	request	ta	thấy	không	cần	các	Cookies	như:	session_id,	proxy_s_sv,
apluuid...	thì	vẫn	request	thành	công	→	Không	cần	làm	thêm	bước	tìm	các

https://www.fshare.vn/
https://www.autoitscript.com/autoit3/docs/functions/ClipPut.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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Cookie	này.
	
	

7/	Hoàn	thiện	code
	
Kết	hợp	code	Đăng	nhập	ở	trên	và	code	lấy	link	tải	ở	Ví	dụ	4	ta	được	code
hoàn	chỉnh	sau:
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
	
#Region	<Đăng	nhập>

$mail	=	'huan4hoang5@gmail.com'
$pass	=	'123456'
;-----------------------------------------------------------------------------
$rq1	=	_HttpRequest(2,	'https://www.fshare.vn/')	;	Lấy	source	địa	chỉ	Referer	để	tìm	fs_csrf
$fs_csrf	=	StringRegExp($rq1,	'value="(.*?)"	name="fs_csrf"',	1)
If	@error	Then	Exit	MsgBox(4096,	'Lỗi',	'Không	lấy	được	fs_csrf')
$fs_csrf	=	$fs_csrf[0]
;---------------------------------------------------------
$rq2	=	_HttpRequest(1,	'https://www.fshare.vn/login',	'fs_csrf='	&	$fs_csrf	&
'&LoginForm%5Bemail%5D='	&	_URIEncode($mail)	&	'&LoginForm%5Bpassword%5D='	&
$pass	&	'&LoginForm%5BrememberMe%5D=0&LoginForm%5BrememberMe%5D=1'	&
'&yt1=%C4%90%C4%83ng+nh%E1%BA%ADp',	'',	'',	'Upgrade-Insecure-Requests:	1')

#EndRegion
	
#Region	<Lấy	link	tải>

$sURL	=	'https://www.fshare.vn/file/TF6JKXFF4T/'
$ID_File	=	StringRegExp($sURL,	'file/(.*?)\/?$',	1)[0]
;-----------------------------------------------------------------------------
$rq3	=	_HttpRequest(2,	$sURL)	;	Lấy	source	địa	chỉ	Referer	để	tìm	fs_csrf
$fs_csrf	=	StringRegExp($rq3,	'value="(.*?)"	name="fs_csrf"',	1)[0]
;-----------------------------------------------------------------------------
$rq4	=	_HttpRequest(2,	'https://www.fshare.vn/download/get',	'fs_csrf='	&	$fs_csrf	&
'&DownloadForm%5Bpwd%5D=&DownloadForm%5Blinkcode%5D='	&	$ID_File	&
'&ajax=download-form&undefined=undefined',	'',	'',	'X-Requested-With:	XMLHttpRequest')
;	Tách	link	tải	từ	$rq4
$sLinkDownload	=	StringRegExp($rq2,	'"(\Qhttp:\/\/\E.*?)"',	1)
$sLinkDownload	=	StringReplace($sLinkDownload[0],	'\',	'')

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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ShellExecute($sLinkDownload)	;	Tải	thử	bằng	link	đã	lấy	được
#EndRegion
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Example	6 Top		Previous		Next

Auto	Thanks	trong	các	Topic	trang:
https://www.steam-gamers.net
	
	
*	Nếu	chưa	có	tài	khoản	thì	tạo	tài	khoản	mới	hoặc	dùng	tài	khoản	sau	để
làm	thử:

user:	huan4hoang5,	password:	123456
	
	
Trang	cụ	thể	để	test	Thanks:	https://www.steam-
gamers.net/forum/showthread.php?t=72832
	
Để	Thanks	được	thì	dĩ	nhiên	phải	Đăng	Nhập	trước.	Ta	sẽ	làm	2	Bước:
	
	
	
A)	Đăng	nhập
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	https://www.steam-gamers.net/forum/
	
· Điền	thông	tin	đăng	nhập	vào	(username,	password)	nhưng	khoan	bấm
nút	Đăng	Nhập.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm	Clear
để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Đăng	nhập	và	Live	HTTP	Headers	sẽ	hiển	thị	1	đống
thông	tin.	Vì	là	đăng	nhập	nên	tìm	trong	Live	HTTP	Headers	chỗ	nào	có
POST	và	có	tên	host	steam-gamers.net	với	login,	thì	thấy:

	
https://www.steam-gamers.net/forum/login.php?s=5ce1a193df2cdde210ac104712d6c7f6&do=login
	
POST	/forum/login.php?s=5ce1a193df2cdde210ac104712d6c7f6&do=login	HTTP/1.1

https://www.steam-gamers.net
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Host:	www.steam-gamers.net
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
Referer:	https://www.steam-gamers.net/forum/
Cookie:	bb_lastactivity=0;
sc_is_visitor_unique=rx8874897.1504846484.58B058DAE4D74FE1CF996E7F07FBD909.1.1.1.1.1.1.1.1.1
DNT:	1
Connection:	keep-alive
Upgrade-Insecure-Requests:	1
Content-Type:	application/x-www-form-urlencoded
Content-Length:	201
		vb_login_username=huan4hoang5	&vb_login_password=123456	&vb_login_password_hint=Password
&s=5ce1a193df2cdde210ac104712d6c7f6	&securitytoken=guest	&do=login
&vb_login_md5password=&vb_login_md5password_utf=
→	DataToSend

	
Ta	thấy	địa	chỉ	request	có	đoạn	s=5ce1a193df2cdde210ac104712d6c7f6.	Cách	tìm	đọc	ở
phần	Phân	tích	Data	cần	gửi	đi	bên	dưới.

	
	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection
Content-Length,	User-Agent,	DNT:	1ta	không	cần	để	ý	đến	chúng	vì	UDF	đã
add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
· Header	còn	lại	Upgrade-Insecure-Requests:	1	thường	thì	không	cần	nạp	vào	vẫn
được.

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	

Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không	cần
để	ý	đến	chúng.



	
	
5/	Phân	tích	Data	cần	gửi	đi
	

DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:
vb_login_username=huan4hoang5	&vb_login_password=123456
&vb_login_password_hint=Password	&s=5ce1a193df2cdde210ac104712d6c7f6
&securitytoken=guest	&do=login	&vb_login_md5password=&vb_login_md5password_utf=

	
· Ta	có	thể	đặt	username	và	password	là	biến	để	dễ	tuỳ	biến	hơn:
$sDataToSend	=	vb_login_username='	&	$name	&'&vb_login_password='	&
$pass	&	.....

	
· Vì	chuỗi	gửi	đi	$sDataToSend	phải	là	chuỗi	không	dấu,	nhưng	sẽ	có	trường
hợp	đặt	tên	cho	tài	khoản	có	chứa	ký	tự	có	dấu	nên	để	chắc	ăn,	ta	dùng	hàm
_URIEncode($name)	để	biến	chuỗi	có	dấu	thành	chuỗi	không	dấu	theo
chuẩn	URL.

	
· Đoạn	s=5ce1a193df2cdde210ac104712d6c7f6:	s	ta	tìm	ở	đâu	?	Thông
thường	để	tìm	một	giá	trị	lạ	ta	sẽ	tìm	giá	trị	đó	trên	Live	HTTP	Headers
trước.	Nếu	tìm	không	thấy	ta	sẽ	làm	1	request	lấy	source	từ	địa	chỉ	header
Referer.	Nhìn	hình	ở	trên,	địa	chỉ	Referer	đó	là	https://www.steam-
gamers.net/forum/	→Ta	request	địa	chỉ	này	và	lưu	source	request	được	vào
Clipboard:

$rq_referer	=	_HttpRequest(2,	'https://www.steam-gamers.net/forum/')
ClipPut($rq_referer)

Paste	source	đã	lưu	vào	Notepad	hoặc	trang	SciTE	mới	và	search	thử
(Ctrl+F3)	giá	trị	lạ	đó	(ở	ví	dụ	này	là	s)	có	nằm	trong	source	không,	nếu	có
thì	dùng	StringRegExp	để	tách	lấy	nó	ra.	Ta	tìm	thử	thì	quả	nhiên	là	thấy:

	
<html>
.......
<input	type="hidden"	name="s"	value="7ac3eca162de41baec9948407a2bf46a"	/>
<input	type="hidden"	name="securitytoken"	value="guest"	/>
.......
</html>

	
→	Ta	StringRegExp	với	pattern	là	'name="s"	value="(.*?)"'	(Xem	thêm	về
StringRegExp	tại	đây)
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Hoặc	ta	cũng	có	thể	sử	dụng	hàm	_HttpRequest_SearchHiddenValues	để
tìm	nhanh	giá	trị	ẩn	đó.

	
	
6/	Phân	tích	ngoài	luồng
	
Từ	s	lấy	được	ở	trên	ta	gắn	vào	địa	chỉ	request	để	được	địa	chỉ	hoàn	chỉnh	như
đã	nhìn	thấy	trên	Live	HTTP	Headers:

'https://www.steam-gamers.net/forum/login.php?s='	&	$s	&	'&do=login'
	
	
7/	Hoàn	thiện	code	Đăng	Nhập
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$name	=	'huan4hoang5'
$pass	=	'123456'
;-------------------------------------------------------------------------------
$rq1	=	_HttpRequest(2,	'https://www.steam-gamers.net/forum/')	;	Request	đến	địa	chỉ	Referer	để	tìm	giá	trị
s
$s	=	StringRegExp($rq1,	'name="s"	value="(.*?)"',	1)[0]
;-------------------------------------------------------------------------------
$rq2	=	_HttpRequest(0,	'https://www.steam-gamers.net/forum/login.php?s='	&	$s	&	'&do=login',
'vb_login_username='	&	_URIEncode($name)	&	'&vb_login_password='	&	$pass	&
'&vb_login_password_hint=Password&s='	&	$s	&
'&securitytoken=guest&do=login&vb_login_md5password=&vb_login_md5password_utf=')

;	→	Sau	request	trên	thì	_HttpRequest	sẽ	lưu	Cookies	đăng	nhập	vào	cache	(Nếu
thành	công).
;	→	Tham	số	$iReturn	của	_HttpRequest	điền	số	mấy	cũng	được	bởi	cái	ta	cần	là
Cookies	đăng	nhập	đã	sẵn	sàng	có	trong	cache	khi	request	thành	công.	Vì	vậy	ta
điền	0	để	tăng	tốc	độ	request	(do	không	tốn	thêm	thời	gian	để	lấy	bất	cứ	giá	trị
trả	về	nào)
	
	
	
	



B)	Nhấn	nút	Thanks
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	https://www.steam-gamers.net/forum/showthread.php?t=72832
hoặc	bất	cứ	Topic	nào	tuỳ	ý.	(Đã	đăng	nhập	tài	khoản	rồi)

	
· Live	HTTP	Headers	bấm	Clear	để	xoá	hết	các	request	cũ.
	
· Live	HTTP	Headers	sẽ	hiển	thị	1	đống	thông	tin.	Ta	tìm	request	liên	quan
đến	Thanks	thì	thấy:

	
https://www.steam-gamers.net/forum/post_thanks.php
	
POST	/forum/post_thanks.php	HTTP/1.1
Host:	www.steam-gamers.net
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	*/*
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
X-Requested-With:	XMLHttpRequest
Content-Type:	application/x-www-form-urlencoded;	charset=UTF-8
Referer:	https://www.steam-gamers.net/forum/showthread.php?t=72832
Content-Length:	106
Cookie:	bb_sessionhash=52bf03a35330675d028ac4ab0dc823db;	bb_lastvisit=1504846519;
bb_lastactivity=0;	bb_forum_view=105a91349b0a86ab3290a689b9268b569e91abb9a-2-%7Bi-10_i-
1504848326_i-254_i-1504848338_%7D;	bb_userid=19354;
bb_password=2f59f076551d711149835dc32da6893d;
DNT:	1
Connection:	keep-alive
		do=post_thanks_add	&using_ajax=1	&p=903238	&securitytoken=1504848391-
37a0922bc8f485e038304d786944a0dd64ef2cf7
→	DataToSend

	
	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection
Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF
đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
·

https://www.steam-gamers.net/forum/showthread.php?t=72832


Vậy	là	còn	lại	header	X-Requested-With:	XMLHttpRequest	cần	gán	vào	tham	số
$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	

· Cookie	trong	hình	là	những	Cookies	thông	tin	đăng	nhập	mà	ta	đã	lấy	được
từ	request	đăng	nhập	(Sau	khi	đăng	nhập	thành	công	thì	các	Cookies	này	đã
được	tự	động	lưu	vào	Cache	nên	không	cần	phải	nạp	lại	vào	tham	số
$sCookie	của	_HttpRequest)

	
· Ngoài	ra,	để	bỏ	qua	bước	Đăng	nhập	ở	những	lần	chạy	code	sau	ta	có	thể
dùng	_GetCookie	để	trích	lấy	Cookies	từ	request	đăng	nhập,	lưu	lại
Cookies	đó	vào	ini	hay	txt,	lần	sau	chạy	code	thì	chỉ	việc	đọc	từ	ini/txt	rồi
nạp	vào	tham	số	$sCookie	của	_HttpRequest	là	xong.	Xem	cụ	thể	cách	làm
tại	đây.

	
	
5/	Phân	tích	Data	cần	gửi	đi
	
DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:

do=post_thanks_add	&using_ajax=1	&p=903238	&securitytoken=1504848391	-	37a0922bc8f485e0
38304d7869	44a0dd6	4ef2cf7
	
· p	và	securitytoken	tìm	ở	đâu	?	Thông	thường	để	tìm	một	giá	trị	lạ	ta	sẽ	tìm	giá
trị	đó	trên	Live	HTTP	Headers	trước.	Nếu	tìm	không	thấy	ta	sẽ	làm	1
request	lấy	source	từ	địa	chỉ	header	Referer.	Nhìn	hình	ở	trên,	địa	chỉ
Referer	đó	là	https://www.steam-gamers.net/forum/showthread.php?
t=72832	→	ta	request	địa	chỉ	này	và	lưu	source	request	được	vào	đâu	đó
(sử	dụng	hàm	ClipPut	để	copy	giá	trị	biến	lưu	source	vào	Clipboard	rồi
paste	vào	Notepad,	new	tab	SciTE...	chẳng	hạn)	và	search	thử	(Ctrl+F3)	giá
trị	lạ	đó	(ở	ví	dụ	này	là	p	và	securitytoken)	có	nằm	trong	source	không,	nếu	có

https://www.steam-gamers.net/forum/showthread.php?t=72832
https://www.autoitscript.com/autoit3/docs/functions/ClipPut.htm


thì	dùng	StringRegExp	để	tách	lấy	nó	ra.	Ta	tìm	thử	thì	thấy:
	

<html>
.......
<a	href="post_thanks.php?	do=post_thanks_add&amp;	p=903250&amp;
securitytoken=1504849440-
461f0fa504a8f4aa3403ca127b777387a4d03d34"
id="post_thanks_button_903250"	onclick="return
post_thanks_give(903250,	false);"		rel="nofollow"
class="post_thanks_button">Thanks</a>
.......
<a	href="post_thanks.php?	do=post_thanks_add&amp;	p=903253&amp;
securitytoken=1504849440-
461f0fa504a8f4aa3403ca127b777387a4d03d34"
id="post_thanks_button_903250"	onclick="return
post_thanks_give(903250,	false);"		rel="nofollow"
class="post_thanks_button">Thanks</a>
.......
<a	href="post_thanks.php?
do=post_thanks_add&amp;	p=903257&amp;	securitytoken=1504849440-
461f0fa504a8f4aa3403ca127b777387a4d03d34"
id="post_thanks_button_903250"	onclick="return
post_thanks_give(903250,	false);"		rel="nofollow"
class="post_thanks_button">Thanks</a>
........
</html>

	
Trông	rất	giống	với	DataToSend	nhìn	thấy	ở	Live	HTTP	Headers	đúng
không	nào.	(Những	dòng	trên	tương	ứng	với	các	nút	Thanks	của	mỗi	post
trong	Topic.)

	
→	Ta	StringRegExp	với	pattern	là	'"post_thanks.php\?do=(.*?)"'	(Xem	thêm
về	StringRegExp	tại	đây)
Hoặc	ta	cũng	có	thể	sử	dụng	hàm	_HttpRequest_SearchHiddenValues	để
tìm	nhanh	các	giá	trị	ẩn	đó.

	
→	Dùng	StringReplace	để	thay	thế	&amp;	thành	&	của	các	chuỗi	giá	trị	ẩn
đã	tách	được	ở	trên	và	nối	thêm	với	&using_ajax=1	là	giống	với
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DataToSend	rồi.
	
	
	
C)	Hoàn	thiện	code	auto	Thanks
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
	
#Region	<Đăng	nhập>

$name	=	'huan4hoang5'
$pass	=	'123456'
;-------------------------------------------------------------------------------
$rq1	=	_HttpRequest(2,	'https://www.steam-gamers.net/forum/')	;	Request	đến	địa	chỉ	Referer	để	tìm
giá	trị	s
$s	=	StringRegExp($rq1,	'name="s"	value="(.*?)"',	1)[0]
;-------------------------------------------------------------------------------
$rq2	=	_HttpRequest(0,	'https://www.steam-gamers.net/forum/login.php?s='	&	$s	&	'&do=login',
'vb_login_username='	&	_URIEncode($name)	&	'&vb_login_password='	&	$pass	&
'&vb_login_password_hint=Password&s='	&	$s	&	'&securitytoken=guest&do=login'	&
'&vb_login_md5password=&vb_login_md5password_utf=')

#EndRegion
	
	
#Region	<Nhấn	các	nút	Thanks	trong	Topic>

$URL_Topic	=	'https://www.steam-gamers.net/forum/showthread.php?t=72832'
$Source_Topic	=	_HttpRequest(2,	$URL_Topic)
$array_Thanks	=	StringRegExp($Source_Topic,	'"post_thanks.php\?(.*?)"',	3)	;	Ta	sẽ	được	mảng	các
button	Thanks
_ArrayDisplay($array_Thanks,	'Xem	lại	thử	các	DataToSend')
For	$i	=	0	To	UBound($array_Thanks)	-	1

$array_Thanks[$i]	=	StringReplace($array_Thanks[$i],	'&amp;',	'&')	&	'&using_ajax=1'
_HttpRequest(1,	'https://www.steam-gamers.net/forum/post_thanks.php',	$array_Thanks[$i],	'',	'',
'X-Requested-With:	XMLHttpRequest')

Next

#EndRegion
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application/json Top		Previous		Next

-	Không	có	gì	khác	so	với	POST	application/x-www-form-urlencoded	ngoại
trừ	khác	dạng	của	DataToSend:

· x-www-form-urlencoded:	Dạng	DataToSend	là
key1=value1&key2=value2&....

· json:	Dạng	DataToSend	là	{"key1":value1,	"key2":value2,	...}
	

-	_HttpRequest	đã	tự	thêm	header	Content-Type	application/json	nên	không	cần
thêm	nữa,	nhưng	nếu	có	lỗi	xảy	ra	(báo	sai	Content-Type)	thì	hãy	tự	thêm
header	này	vào	tham	số	$sAdditional_Headers	của	_HttpRequest.
	
-	Các	ví	dụ	trong	phần	POST	application/json:

1.Upload	ảnh	lên	https://tinypng.com
2.Đăng	nhập	trang	chotot.com	và	lấy	AccessToken



Example	1 Top		Previous		Next

Upload	ảnh	lên	https://tinypng.com
với	REST	API	do	trang	này	cung	cấp
	
	
-	Trước	tiên	ta	vào	trang	API	của	nó:	https://tinypng.com/developers/reference
	
-	Trang	này	giải	thích:	Muốn	up	ảnh	lên	thì	cần	phải	thực	hiện	Authentication
trước:
	
To	use	the	API	you	must	provide	your	API	key.	You	can	get	an	API	key	by
registering	with	your	name	and	email	address.	Always	keep	your	API	key
secret!
	
Authentication	to	the	API	is	done	with	HTTP	Basic	Auth.	All	requests	require
an	Authorization	header	that	contains	a	Base64	digest	of	the	authentication
string	api:YOUR_API_KEY	where	YOUR_API_KEY	is	the	key	that	can	be
found	on	your	API	account	page.
	

Đây	là	API	Key	mẫu	mà	trang	cung	cấp:	i6j-HvYY6XXGSqzjkZycyEyLZbCDWAEX,
bạn	có	thể	sử	dụng	tuỳ	ý	hoặc	tự	get	một	API	key	khác.
	
Theo	lưu	ý	chỗ	in	đậm:	Phải	chuyển	cái	API-Key	sang	Base64	mới	sử	dụng
cho	request	được	→	Ta	dùng	hàm	_B64Encode	để	chuyển.

	
	
-	Tiếp	theo	ta	xem	Example	cách	upload	ảnh	mà	trang	https://tinypng.com	cung
cấp:
	
Example	upload	from	URL
You	can	also	provide	a	URL	to	your	image	instead	of	having	to	upload	it.	The
API	accepts	a	JSON	body	with	the	image	URL	as	a	source	location.
	
POST	/shrink	HTTP/1.1
Host:	api.tinify.com
Authorization:	Basic

https://tinypng.com
https://tinypng.com/developers/reference
https://tinypng.com/developers
http://en.wikipedia.org/wiki/Basic_access_authentication
https://tinypng.com


YXBpOmFiY2RlZmdoaWprbG1ub3BxcnN0dXZ3eHl6MDEyMzQ1
Content-Type:	application/json
	
{
	"source":	{
			"url":	"https://tinypng.com/images/panda-happy.png"
	}
}
	

	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$API_Key	=	'i6j-HvYY6XXGSqzjkZycyEyLZbCDWAEX'
$API_Key_B64	=	_B64Encode(StringToBinary($API_Key))
$rq	=	_HttpRequest(1,	'https://api.tinify.com/shrink',	'{"source":	{"url":
"https://cdn.tinypng.com/images/panda-happy.png"}}',	'',	'',	'Authorization:	BASIC	'	&	$API_Key_B64)
MsgBox(4096,	'Kết	quả',	$rq)
	

Xem	thêm	các	hàm	_B64Encode,	_GetFileInfo	nếu	chưa	hiểu	ví	dụ.
	

https://www.autoitscript.com/autoit3/docs/functions/StringToBinary.htm


Example	2 Top		Previous		Next

Đăng	nhập	trang	https://www.chotot.com/
và	lấy	AccessToken	sau	khi	đăng	nhập	thành	công
	
	
*	Nếu	chưa	có	tài	khoản	thì	tạo	tài	khoản	mới	hoặc	dùng	tài	khoản	sau	để	làm	thử:

user:	0989815790,	password:	lucky7979
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	đăng	nhập	của	chotot.com:	https://accounts.chotot.com/login?
service=menu&continue=https://www.chotot.com/

	
· Điền	thông	tin	đăng	nhập	vào	(username,	password)	nhưng	khoan	bấm	nút	Đăng
Nhập.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm	Clear	để	xoá	hết
các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Đăng	nhập	và	Live	HTTP	Headers	sẽ	hiển	thị	1	đống	thông	tin.	Vì
là	đăng	nhập	nên	tìm	trong	Live	HTTP	Headers	chỗ	nào	có	POST	và	có	tên	host
chotot.com	với	login,	thì	thấy:

	
https://accounts.chotot.com/api/login
	
POST	/api/login	HTTP/1.1
Host:	accounts.chotot.com
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	*/*
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
Content-Type:	application/json
Referer:	https://accounts.chotot.com/login?continue=https://www4.chotot.com/dashboard/ads&service=menu
Content-Length:	99
DNT:	1

https://www.chotot.com/
https://accounts.chotot.com/login?service=menu&continue=https://www.chotot.com/


Connection:	keep-alive
		{"phone":"0989815790","password":"lucky7979","rememberMe":true,"msess":null,"delaySetCookie":false}
→	DataToSend
	
HTTP/2.0	200	OK
Date:	Fri,	06	Oct	2017	05:59:12	GMT
Content-Type:	application/json;	charset=utf-8
Content-Length:	1023
X-Powered-By:	Express
Strict-Transport-Security:	max-age=86400;	includeSubDomains;	preload
Set-Cookie:	userId=MzM0NjM0Ng%3D%3D;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov
2017	05:59:13	GMT
Set-Cookie:	fb_full_name=Q2hvIFJhbyBWYXQ=;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov
2017	05:59:13	GMT
Set-Cookie:	u.r=1;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13	GMT
Set-Cookie:	u.ac=3346346;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13	GMT
Set-Cookie:	u.ph=0989815790;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13
GMT
Set-Cookie:	bRefreshToken=undefined;	Max-Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017
05:59:13	GMT;	HttpOnly
Set-Cookie:	privateToken=eyJhbGciOiJIUzI.	1NiIsInR5cCI6IkpXVCJ.	9.2UkW_1Fn2-ql.	xongKEuKpa6liG8;	Max-
Age=2592000;	Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13	GMT
Set-Cookie:	refreshToken=NGVmNDlkZmFmZWNhNDllNzk.	yODVjYjM2NTEzNjRjYTc%3D;	Max-Age=2592000;
Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13	GMT
Set-Cookie:	chapyToken=OGIzOGZmM2I3NmY.	wNDQzZTllNWNjZGE.	yNDFlNTI2OWM%3D;	Max-Age=2592000;
Domain=.chotot.com;	Path=/;	Expires=Sun,	05	Nov	2017	05:59:13	GMT
Etag:	W/"3ff-D8JvCW6EGZMgDaWjQCbnWA"
Vary:	Accept-Encoding
X-Frame-Options:	SAMEORIGIN
X-Firefox-Spdy:	h2

	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,	Content-
Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF	đã	add	sẵn	hết	rồi.	Xem
thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,	chừng	nào	request
thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie



	
Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không	cần	để	ý	đến
chúng.

	
	
5/	Phân	tích	Data	cần	gửi	đi

	
DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:

{"phone":"0989815790","password":"lucky7979","rememberMe":true,"msess":null,"delaySetCookie":false}
	
Các	thông	số	trong	DataToSend	không	có	gì	cần	bàn	đến.

	
	
6/	Phân	tích	ngoài	luồng
	

Nếu	đăng	nhập	thành	công	thì	Data	trả	về	sẽ	có	dạng	tương	tự	như	sau:
{"last_name":"",	"create_time":1474866274,"full_name":"Test",	"account_status":"inactive",
"first_name":"",	"account_id":3346346,"is_active":true,"phone":"0989815790",
"phone_verified":"t",	"email_verified":"f",
"account_oid":"f14421f2132abc0e3ec845bd10aa0bd1",
"avatar":"https://static.chotot.com.vn/imaginary/j43jg53g45jj",	"gender":"",
"token":"eyJhbGciOiJIUzI.	1NiIsInR5cCI6IkpXVCJ9.	eyJzdWIiOiIzMzQ2MzQ2IiwiaX.
NzIjoiY2hvdG90.	IiwicG9sIjoiNTcx.	8BaPseelg4DsOfBlF-_-	H21PU3wixmok"}
	
-	Data	trả	về	đầy	đủ	thông	tin	Tài	khoản	là	đã	đăng	nhập	thành	công.
-	Yêu	cầu	của	ví	dụ	này	là	lấy	AccessToken	của	trang	chotot,	ta	thấy	nó	nằm	trong	Data	trả
về	chỗ	"token".	Vậy	chỉ	cần	StringRegExp	để	lấy	Token	đó	là	hoàn	tất	ví	dụ.

	
	
7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$phone	=	'0989815790'
$pass	=	'lucky7979'
$rq	=	_HttpRequest(2,	'https://accounts.chotot.com/api/login',	'{"phone":"'	&	$phone	&	'","password":"'	&
'","rememberMe":true,"msess":null,"delaySetCookie":false}')
$Token	=	StringRegExp($rq,	'"token":"(.*?)"',	1)

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


If	@error	Then	Exit	MsgBox(4096,	'Lỗi',	'Đăng	nhập	thất	bại')
$Token	=	$Token[0]
MsgBox(4096,	'AccessToken',	$Token)
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Lấy	link	320	và	Lossless	Zingmp3	thông	qua
trang
http://www.linkvip.info
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	http://www.linkvip.info
	
· Điền	url	một	bài	hát	vào,	ví	dụ:	https://mp3.zing.vn/bai-hat/Ngung-
Khoc-Cho-Nhau-Karik/ZW7FZW0B.html	nhưng	khoan	bấm	nút	GET
LINK.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	GET	LINK,	tìm	trong	Live	HTTP	Headers	chỗ
nào	có	POST	và	có	tên	host	linkvip.info	thì	thấy:

	
http://www.linkvip.info:8001/mp3/
	
POST	/mp3/	HTTP/1.1
Host:	www.linkvip.info:8001
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	application/json
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate
Content-Type:	application/json
Referer:	http://www.linkvip.info/
Content-Length:	77
Origin:	http://www.linkvip.info
DNT:	1
Connection:	keep-alive
		{"url":"https://mp3.zing.vn/bai-hat/Ngung-Khoc-Cho-Nhau-Karik/ZW7FZW0B.html"}
→	DataToSend

http://www.linkvip.info
http://www.linkvip.info


	
HTTP/1.0	200	OK
Date:	Fri,	20	Oct	2017	06:08:27	GMT
Server:	WSGIServer/0.1	Python/2.7.12
Access-Control-Allow-Origin:	http://www.linkvip.info
Vary:	Origin
X-Frame-Options:	SAMEORIGIN
Content-Type:	application/json
Content-Length:	413

	
-	Ta	thấy	URL	để	request	là	http://www.linkvip.info:8001/mp3/,	8001	chính	là
Custom	Port	của	Host	này,	tuy	nhiên	ta	không	cần	phân	tích	thêm	gì	ở	chỗ	này
cả	vì	_HttpRequest	đã	tự	động	chuyển	Port	khi	gặp	những	dạng	URL	như	thế
này.
-	Còn	nếu	bạn	sử	dụng	hàm	gốc	của	WinHTTP	thì	nhớ	gán	8001	vào	tham	số
$iServerPort	của	hàm	_WinHttpConnect.
	
	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,
Connection,	Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến
chúng	vì	UDF	đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục
$sAdditional_Headers

	
· Vậy	còn	lại	header:	Origin:	http://www.linkvip.info,	ta	khoan	điền,	nếu	request
thất	bại	thì	điền	vào.
→	Kết	quả:	Phải	điền	header	Origin	vào	thì	request	thành	công.

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

→	Kết	quả:	Phải	điền	Referer	mới	request	thành	công.
	
	

4/	Phân	tích	Cookie
	

Không	có	Cookie.

http://www.linkvip.info:8001/mp3/


	
	
5/	Phân	tích	Data	cần	gửi	đi

	
DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:

{"url":"https://mp3.zing.vn/bai-hat/Ngung-Khoc-Cho-Nhau-Karik/ZW7FZW0B.html"}
	
Các	thông	số	trong	DataToSend	không	có	gì	cần	bàn	đến.

	
	
6/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq	=	_HttpRequest(2,	'http://www.linkvip.info:8001/mp3/',	'{"url":"https://mp3.zing.vn/bai-
hat/Ngung-Khoc-Cho-Nhau-Karik/ZW7FZW0B.html"}',	'',	'http://www.linkvip.info/',	'Origin:
http://www.linkvip.info')
MsgBox(4096,	'Kết	Quả',	$rq)
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-	Dạng	POST	này	có	kiểu	DataToSend	(gọi	là	Data-Form)	khá	rườm	rà.
	Cấu	trúc	của	một	Data-Form	là:	(Mỗi	số	thứ	tự	tương	đương	với	1	dòng	mới)
	

1. Chuỗi	Boundary	(Thực	chất	đây	chỉ	là	một	chuỗi	ngẫu	nhiên)
2. Content-Disposition:	form-data;	name="Key1"
3. Dòng	trống
4. Giá	trị	Value1
5. Chuỗi	Boundary
6. Content-Disposition:	form-data;	name="Key2"
7. Dòng	trống
8. Giá	trị	Value2
9. Chuỗi	Boundary
10. Content-Disposition:	form-data;	name="Key3";

filename="FileName"
11. Content-Type:	MIME	Type
12. Dòng	trống
13. Giá	trị	Value3:	Nội	dung	của	tập	tin	muốn	upload.
14. Lặp	lại	nội	dung	như	trên
15. Chuỗi	Boundary	kết	thúc	kèm	với	--	ở	cuối.

	
(Xem	thêm	3	hình	ví	dụ	bên	dưới	để	hiểu	rõ	hơn	dạng	của	Data-
Form)

	
v Nếu	nhìn	vào	Data-Form	trên	Live	HTTP	Headers	mà	thấy	không	có
chuỗi	Boundary	kết	thúc	thì	thực	ra	là	có,	nhưng	do	Nội	dung	tập	tin	quá
dài	nên	Live	HTTP	Headers	nó	hiển	thị	không	hết.

	
v Tuỳ	trang	web	mà	các	cụm	Data:	Key1-Value1,	Key2-Value2,	Key3-
Value3...	có	thể	có	hoặc	không	có.

	
	



-	Tuy	nhiên	chỉ	khi	làm	bằng	tay	thì	mới	quan	tâm	đên	việc	code	những	dòng
rườm	rà	trên	(đọc	thêm	về	phần	ví	dụ	của	hàm	_BoundaryGenerator	để	thấy	độ
rườm	rà),	bởi	UDF	đã	có	sẵn	hàm	_HttpRequest_CreateDataForm	giúp	cho	việc
tạo	Form	dễ	dàng	hơn	bao	giờ	hết.	Cần	đọc	kỹ	về	hàm
_HttpRequest_CreateDataForm	để	có	thể	hiểu	được	những	ví	dụ	của	phần	này.
	
	
-	Các	ví	dụ	trong	phần	POST	multipart/data-form:

1. So	sánh	code	dùng	UDF	WinHttp	và	UDF	_HttpRequest	khi	Upload	lên
trang	posttestserver.com

2.Upload	tập	tin	TXT	lên	trang	uploadedit.com

3.Upload	ảnh	lên	trang	upanh.vn-zoom.org

4.Upload	ảnh	lên	trang	upanh.vn-zoom.org	(có	Tiến	trình	tải	lên)

5.Upload	tập	tin	lên	trang	secufiles.com
	
	
	

Hình	minh	hoạ	1



	
	

Hình	minh	hoạ	2

	
Hình	minh	hoạ	3
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So	sánh	giữa	code	sử	dụng	UDF	WinHttp	gốc
và	UDF	_HttpRequest	khi	request	Upload	lên
trang
https://posttestserver.com
	
	
*	Trang	này	chỉ	cho	upload	một	tập	tin	ảnh	hoặc	text	có	kích	cỡ	<	500Kb
	
	
A.	Code	WinHttp	gốc	lấy	từ	tập	tin	Help	đính	kèm	trong	UDF	WinHttp:
(Nếu	chưa	có	thì	tải	tại	đây)
	

Copy	To	Clipboard
#include	<WinHttp.au3>
$sFileToUpload	=	FileOpenDialog("Chọn	file	ảnh	hoặc	txt	<	500Kb",	"",	"All	Files	(*)")
If	@error	Then	Exit
;----------------------------------------------------------------------------------------------------
$sAddress	=	"https://posttestserver.com/post.php?dump&dir=WinHttp"
$sForm	=	_
	'<form	action="'	&	$sAddress	&	'"	method="post"	enctype="multipart/form-data">'	&	_
	'	<input	type="file"	name="upload"/>'	&	_
	'	<input	type="text"	name="someparam"	/>'	&	_
	'</form>'
$hOpen	=	_WinHttpOpen()
$hConnect	=	$sForm
$sHTML	=	_WinHttpSimpleFormFill($hConnect,	$hOpen,	Default,	"name:file",	$sFileToUpload,
"name:someparam",	"Candy")
_WinHttpCloseHandle($hConnect)
_WinHttpCloseHandle($hOpen)
FileWrite('result.txt',	$sHTML)
ShellExecute('result.txt')

	
	
	

https://posttestserver.com
https://github.com/dragana-r/autoit-winhttp/releases
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/ShellExecute.htm


B.	Code	sử	dụng	UDF	_HttpRequest	mô	phỏng	lại	code	trên:
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sFileToUpload	=	FileOpenDialog("Chọn	file	ảnh	hoặc	txt	<	500Kb",	"",	"All	Files	(*)")
If	@error	Then	Exit
;----------------------------------------------------------------------------------------------------
Local	$aForm	=	['$file='	&	$sFileToUpload,	'someparam=Candy']
$sHTML	=	_HttpRequest(2,	'https://posttestserver.com/post.php?dump&dir=WinHttp',	$aForm)
_HttpRequest_Test($sHTML,	'result.txt')
	
Trông	code	_HttpRequest	đơn	giản	hơn	rất	nhiều	so	với	code	gốc	phải	không
nào.
Code	trên	sử	dụng	_HttpRequest_CreateDataForm	để	tạo	Data-Form	upload.
Không	thấy	_HttpRequest_CreateDataForm	trong	code	sao	?	Đó	là	do	ta	đã	sử
dụng	kiểu	rút	gọn.	Xem	chi	tiết	tại	đây.

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
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Upload	tập	tin	TXT	lên	trang:
http://www.uploadedit.com/_to-upload-documents-onto-internet-
PLAIN-TEXT-TXT-hosting.htm
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	http://www.uploadedit.com/_to-upload-documents-onto-
internet-PLAIN-TEXT-TXT-hosting.htm

	
· Bấm	nút	Choose	File	và	chọn	tập	tin	txt	cần	upload	nhưng	khoan	bấm
vào	nút	UPLOAD.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Giờ	ta	mới	bấm	nút	UPLOAD,	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Ta	tìm	trong	Live	HTTP	Headers	đoạn	request	liên	quan:

	
http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm
	
POST	/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm	HTTP/1.1
Host:	www.uploadedit.com
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Referer:	http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm
Cookie:	PHPSESSID=66c042553ae6cdb5ea11b52dfdc14399;	__servid=0
Content-Type:	multipart/form-data;	boundary=---------------------------1545216715435
Content-Length:	325
-----------------------------1545216715435
Content-Disposition:	form-data;	name="my_field";	filename="123.txt"
Content-Type:	text/plain
	
test	thử	upload
-----------------------------1545216715435

Content-Disposition:	form-data;	name="Submit"																																													→	Data-Form

http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm
http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-hosting.htm


	
-	-	-	UPLOAD	-	-	-
-----------------------------1545216715435--
	
	
	
2/	Phân	tích	Headers
	

Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection,
Content-Length,	User-Agent	ta	không	cần	để	ý	đến	chúng	vì	UDF	đã	add
sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

→	Kết	quả:	Phải	có	Referer	mới	request	thành	công.
	
	

4/	Phân	tích	Cookie
	

· Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không
cần	để	ý	đến	chúng.

	
· Còn	lại	Cookie	PHPSESSID	thường	thì	không	cần	nạp	vào	$sCookie,
nhưng	có	nhiều	trang	lại	cần	thằng	PHPSESSID	này	(ví	dụ	như
https://10minutemail.org).	Nói	chung	là	khoan	nạp,	khi	nào	request	thất
bại	thì	mới	nạp	thử.

	
	
5/	Phân	tích	Data	cần	gửi	đi

	
Ta	sẽ	dùng	hàm	_HttpRequest_CreateDataForm	để	tạo	nhanh	Data-Form.

· Key1	là	my_field,	Value1	là	Thông	tin	của	tập	tin	txt	(gồm	Tên,
Content-Type,	Nội	dung).	Vì	Value1	là	Thông	tin	tập	tin	nên:
ØKey1	ta	phải	thêm	dấu	$	vào	trước

https://10minutemail.org


Ø Value1	ta	nạp	đường	dẫn	của	tập	tin	cần	upload.
Ø Xem	hướng	dẫn	của	hàm	_HttpRequest_CreateDataForm	nếu	chưa
hiểu	vì	sao	như	vậy.

	
· Key2	là	Submit,	Value2	là	---UPLOAD---
	

	
6/	Phân	tích	ngoài	luồng
	
Khi	tiến	hành	request	thì	request	thất	bại,	thử	nạp	Referer	vào	thì	request
thành	công	→	Trang	này	cần	phải	nạp	Referer	vào.

	
	
7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sFilePath	=	FileOpenDialog('Chọn	1	tập	tin	txt',	'',	'txt	(*.txt)')
If	@error	Then	Exit
$HOST	=	'http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-
hosting.htm'
Local	$aForm	=	[['$my_field',	$sFilePath],	['Submit',	'-	-	-	UPLOAD	-	-	-']]
$sDataToSend	=	_HttpRequest_CreateDataForm($aForm)
$rq	=	_HttpRequest(2,	$HOST,	$sDataToSend,	'',	$HOST)
_HttpRequest_Test($rq)

	
	
Ngoài	ra	ta	có	thể	rút	gọn	code	bằng	cách	nạp	thẳng	$aForm	vào	tham	số
$sData2Send	của	_HttpRequest	luôn	cũng	được:
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sFilePath	=	FileOpenDialog('Chọn	1	tập	tin	txt',	'',	'txt	(*.txt)')
If	@error	Then	Exit
$HOST	=	'http://www.uploadedit.com/_to-upload-documents-onto-internet-PLAIN-TEXT-TXT-
hosting.htm'
Local	$aForm	=	[['$my_field',	$sFilePath],	['Submit',	'-	-	-	UPLOAD	-	-	-']]

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


$rq	=	_HttpRequest(2,	$HOST,	$aForm,	'',	$HOST)
_HttpRequest_Test($rq)



Example	3 Top		Previous		Next

Upload	ảnh	lên	trang:	http://upanh.vn-zoom.org/
(Dung	lượng	ảnh	<	1Mb)
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	http://upanh.vn-zoom.org/
	
· Chọn	Server:	Flickr	rồi	chọn	Add	Files	và	chọn	ảnh	cần	upload.	Khoan	bấm	vào
nút	UPLOAD.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm	Clear	để	xoá
hết	các	request	cũ	không	liên	quan.

	
· Giờ	ta	mới	bấm	nút	UPLOAD,	và	Live	HTTP	Headers	sẽ	hiển	thị	1	đống	thông	tin.
Ta	tìm	trong	Live	HTTP	Headers	đoạn	request	liên	quan:

	
https://vn-zoom.org/upanh/upload.php
	
POST	/upload.php	HTTP/1.1
Host:	upanh.vn-zoom.org
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:52.0)	Gecko/20100101	Firefox/52.0	Cyberfox/52.2.0
Accept:	application/json,	text/javascript,	*/*;	q=0.01
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate
X-Requested-With:	XMLHttpRequest
Referer:	http://upanh.vn-zoom.org/
Content-Length:	14616
Content-Type:	multipart/form-data;	boundary=---------------------------531682518029
Cookie:	_ga=GA1.2.1230319195.1505068939;	_gid=GA1.2.168204034.1505068939;	_gat=1
DNT:	1
Connection:	keep-alive
	
-----------------------------531682518029
Content-Disposition:	form-data;	name="type"
	
upload

http://upanh.vn-zoom.org/
http://upanh.vn-zoom.org/


-----------------------------531682518029
Content-Disposition:	form-data;	name="watermark"
	
1
-----------------------------531682518029
Content-Disposition:	form-data;	name="watermark_position"
	
br
-----------------------------531682518029
Content-Disposition:	form-data;	name="watermark_logo"
																																																																																																										→	Data-Form
1
-----------------------------531682518029
Content-Disposition:	form-data;	name="resize"
	
0
-----------------------------531682518029
Content-Disposition:	form-data;	name="server"
	
flickr
-----------------------------531682518029
Content-Disposition:	form-data;	name="files[]";	filename="1.png"
Content-Type:	image/png
	
�PNG
	

	
	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,	Connection
Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến	chúng	vì	UDF	đã	add	sẵn	hết	rồi.
Xem	thêm	chi	tiết	tại	mục	$sAdditional_Headers

	
· Vậy	còn	lại	header	X-Requested-With:	XMLHttpRequest	là	cần	nạp	vào	$sAdditional_Headers
	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,	chừng	nào
request	thất	bại	mới	điền	vào	để	thử.

	
	



4/	Phân	tích	Cookie
	
Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không	cần	để	ý	đến
chúng.

	
	
5/	Phân	tích	Data	cần	gửi	đi

	
Ta	sẽ	dùng	hàm	_HttpRequest_CreateDataForm	để	tạo	nhanh	Data-Form.

· Key1	là	type,	Value1	là	upload

· Key2	là	watermark,	Value2	là	1

· Key3	là	watermark_position,	Value3	là	br

· Key4	là	watermark_logo,	Value4	là	1

· Key5	là	resize,	Value5	là	0

· Key6	là	server,	Value6	là	flickr

· Key7	là	files[	],	Value7	là	Thông	tin	của	ảnh	(gồm	Tên,	Content-Type,	Nội	dung).
Vì	Value7	là	Thông	tin	tập	tin	nên:
ØKey7	ta	phải	thêm	dấu	$	vào	trước:	files[	]	→	$files[	]
Ø Value7	ta	nạp	đường	dẫn	của	tập	tin	cần	upload.
Ø Xem	hướng	dẫn	của	hàm	_HttpRequest_CreateDataForm	nếu	chưa	hiểu	vì	sao
như	vậy.

	
Các	Value	của	watermark,	resize	tuỳ	theo	lựa	chọn	Option	của	mình	trước	khi	bấm	nút
UPLOAD	mà	nó	sẽ	có	các	giá	trị	tương	ứng.	Ví	dụ	mình	sửa	lại	Key:watermark	có
Value	thành	0	thì	ảnh	upload	sẽ	không	kèm	theo	watermark.
	

	
6/	Phân	tích	ngoài	luồng
	

Nếu	request	Upload	thành	công	thì	ta	sẽ	nhận	được	dữ	liệu	trả	về	có	ví	dụ	như	sau:
{"error":false,"url":"http:\/\/farm5.staticflickr.com\/4430\/36335716963.png"

Ta	sẽ	dùng	StringRegExp	để	tách	url	ra	và	StringReplace	để	loại	bỏ	các	dấu	\
	

	



7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sImagePath	=	FileOpenDialog("Choose	Pic	to	post",	"",	"Image	(*.jpg;*.png;*.gif;*.bmp)",	4)
If	@error	Then	Exit
	
Local	$aForm	=	[['type',	'upload'],	['watermark',	1],	['watermark_position',	'br'],	['watermark_logo',	1],	['resize',	'0'],
['server',	'flickr'],	['$files[]',	$sImagePath]]
	
$sDataToSend	=	_HttpRequest_CreateDataForm($aForm)
	
$rq	=	_HttpRequest(2,	'https://vn-zoom.org/upanh/upload.php',	$sDataToSend,	'',	'',	'X-Requested-With:
XMLHttpRequest')
;-------------------Tách	url	ảnh----------------------------------
$LinkImage	=	StringRegExp($rq,	'"url":"(.*?)"',	1)
If	@error	Then	Exit	MsgBox(4096,	'Lỗi',		'Upload	thất	bại')
$LinkImage	=	StringReplace($LinkImage[0],	'\',	'')
ShellExecute($LinkImage)	;	Test	thử	URL	ảnh

	
	
Ngoài	ra	ta	có	thể	rút	gọn	code	bằng	cách	nạp	thẳng	$aForm	vào	tham	số	$sData2Send
_HttpRequest	luôn	cũng	được:
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sImagePath	=	FileOpenDialog("Choose	Pic	to	post",	"",	"Image	(*.jpg;*.png;*.gif;*.bmp)",	4)
If	@error	Then	Exit
	
Local	$aForm	=	[['type',	'upload'],	['watermark',	1],	['watermark_position',	'br'],	['watermark_logo',	1],	['resize',	'0'],
['server',	'flickr'],	['$files[]',	$sImagePath]]
	
$rq	=	_HttpRequest(2,	'https://vn-zoom.org/upanh/upload.php',	$aForm,	'',	'',	'X-Requested-With:	XMLHttpRequest

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/ShellExecute.htm
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


Example	4 Top		Previous		Next

Upload	ảnh	lên	trang:	http://upanh.vn-zoom.org/
(có	Tiến	trình	tải	lên)
(Dung	lượng	ảnh	<	1Mb)
	
	
Các	bước	làm	tương	tự	với	Ví	dụ	3,	tuy	nhiên	ta	sẽ	nạp	vào	tham	số
$CallBackFunc_Progress	của	_HttpRequest	một	hàm	nhận	lưu	lượng	Upload.	Để
hiểu	rõ	hơn	cách	sử	dụng	vào	đây.
	
*	Tìm	ảnh	nào	lớn	tí	(>	500Kb	và	<1Mb)	để	upload	mới	thấy	rõ	tiến	trình
Upload	được.
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$sImagePath	=	FileOpenDialog("Choose	Pic	to	post",	"",	"Image	(*.jpg;*.png;*.gif;*.bmp)",	4)
If	@error	Then	Exit
	
Local	$aForm	=	[['type',	'upload'],	['watermark',	1],	['watermark_position',	'br'],	['watermark_logo',	1],
['resize',	'0'],	['server',	'flickr'],	['$files[]',	$sImagePath]]
	
ProgressOn('',	'Đã	upload	được	0Mb',	'0%')
$rq	=	_HttpRequest(2,	'https://vn-zoom.org/upanh/upload.php',	$aForm,	'',	'',	'X-Requested-With:
XMLHttpRequest',	'',	ProgressFunc)	;	Làm	tắt	nạp	thẳng	mảng	Form	vào	luôn	khỏi	qua	bước	dùng
_HttpRequest_CreateDataForm
ProgressOff()
;-------------------Tách	url	ảnh----------------------------------
$LinkImage	=	StringRegExp($rq,	'"url":"(.*?)"',	1)
If	@error	Then	Exit	MsgBox(4096,	'Lỗi',		'Upload	thất	bại')
$LinkImage	=	StringReplace($LinkImage[0],	'\',	'')
ShellExecute($LinkImage)	;	Test	thử	URL	ảnh

	
Func	ProgressFunc($NowSize,	$TotalSize)	;2	tham	số	này	bắt	buộc	phải	có

$iPercent	=	Round(100	*	$NowSize	/	$TotalSize,	2)
ProgressSet	($iPercent,	$iPercent	&	'%',	'Đã	upload	được	'	&	Round($NowSize	/	(1024	^	2),	2)	&
'Mb')

EndFunc

http://upanh.vn-zoom.org/
https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm
https://www.autoitscript.com/autoit3/docs/functions/ProgressOn.htm
https://www.autoitscript.com/autoit3/docs/functions/ProgressOff.htm
https://www.autoitscript.com/autoit3/docs/functions/ShellExecute.htm
https://www.autoitscript.com/autoit3/docs/functions/Round.htm
https://www.autoitscript.com/autoit3/docs/functions/ProgressSet.htm
https://www.autoitscript.com/autoit3/docs/functions/Round.htm


Example	5 Top		Previous		Next

Upload	tập	tin	lên	trang:	https://secufiles.com
	
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Vào	trang	https://secufiles.com
	
· Bấm	nút	Upload	và	chọn	tập	tin	cần	upload.	Khoan	bấm	vào	nút
UPLOAD	QUEUE.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Giờ	ta	mới	bấm	nút	Upload	Queue,	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Ta	tìm	trong	Live	HTTP	Headers	đoạn	request	liên	quan:

	
https://secufiles.com/core/page/ajax/file_upload_handler.ajax.php?r=secufiles.com	&p=https
&csaKey1=d4091d78a6cc01e1c1152164ff17729bc8ee679756fcae31cfb178eb37b8e1f5
&csaKey2=aceebd98efd974723c28fcbf532d11c8a77d4f7f6e9c97148dfb59d14d7d7f55
	
POST	/page/ajax/file_upload_handler.ajax.php?r=secufiles.com&	p=https
&csaKey1=d4091d78a6cc01e1c1152164ff17729bc8ee679756fcae31cfb178eb37b8e1f5&
csaKey2=aceebd98efd974723c28fcbf532d11c8a77d4f7f6e9c97148dfb59d14d7d7f55	HTTP/1.1
User-Agent:	Mozilla/5.0	(Windows	NT	6.1)	AppleWebKit/537.36	(KHTML,	like	Gecko)
Chrome/59.0.3071.86	Safari/537.36
Host:	secufiles.com
Accept:	application/json,	text/javascript,	*/*;	q=0.01
Accept-Encoding:	gzip,	deflate,	br
Accept-Language:	en-US,en;q=0.8
X-Requested-With:	XMLHttpRequest
Content-Type:	multipart/form-data;	boundary=-----------------------B5CKBLC86qm8HZQQ
Cookie:	_gat=1;	_ga=GA1.2.886213774.1505364415;	_gid=GA1.2.1580932931.1505364415
DNT:	1
Referer:	https://secufiles.com/index.html
Connection:	keep-alive
Content-Length:	10064
	
-----------------------B5CKBLC86qm8HZQQ

https://secufiles.com
https://secufiles.com


Content-Disposition:	form-data;	name="_sessionid"
	
3sq4nkg0v51a1m1c38mc5ofhr6
-----------------------B5CKBLC86qm8HZQQ
Content-Disposition:	form-data;	name="cTracker"
	
8561997c602c609e07b608d1623ef17b
-----------------------B5CKBLC86qm8HZQQ
Content-Disposition:	form-data;	name="maxChunkSize"																											→	Data-Form
	
100000000
-----------------------B5CKBLC86qm8HZQQ
Content-Disposition:	form-data;	name="folderId"
	
	
-----------------------B5CKBLC86qm8HZQQ
Content-Disposition:	form-data;	name="files[]";	filename="1.png"
Content-Type:	image/png
	
�PNG
	
	
Hãy	để	ý	URL	cần	request	đến	có	chứa	2	giá	trị	csaKey1	và	csaKey2.	Chúng
ở	đâu	ra	?	Như	thường	lệ	ta	sẽ	request	đến	địa	chỉ	header	Referer	để	lấy
source	Html	trả	về	và	tìm	thử.	→	Ta	request	địa	chỉ
https://secufiles.com/index.html	và	lưu	source	request	được	vào	Clipboard:

$rq_referer	=	_HttpRequest(2,	'https://secufiles.com/index.html')
ClipPut($rq_referer)

Paste	source	đã	lưu	vào	Notepad	hoặc	trang	SciTE	mới	và	search	thử
(Ctrl+F3)	giá	trị	lạ	đó	(ở	ví	dụ	này	là	fs_csrf)	có	nằm	trong	source	không,	nếu
có	thì	dùng	StringRegExp	để	tách	lấy	nó	ra.	Ta	tìm	thử	thì	quả	nhiên	là	thấy:
	

<html>
.........
url:	'https://secufiles.com/core/page/ajax/file_upload_handler.ajax.php?r=secufiles.com	&p=https
&csaKey1=8208b9c954340ed13ec45f874df6b533129ae916aba5a57abcf1c7671f3bb10d
&csaKey2=9e28f7393c7f7f32b7e5a0565a6272be07654c18c5e083b9ab97898d78374884',
.........
</html>

	
→	Ta	StringRegExp	với	pattern	là	"url:	'(https://secufiles.com/core/	page/
ajax/file_upload_handler.*?)'"	(Xem	thêm	về	StringRegExp	tại	đây)

	

https://secufiles.com/index.html
https://www.autoitscript.com/autoit3/docs/functions/ClipPut.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,
Connection,	Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến
chúng	vì	UDF	đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục
$sAdditional_Headers

	
· Vậy	còn	lại	header	X-Requested-With:	XMLHttpRequest	là	cần	nạp	vào
$sAdditional_Headers

	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	

4/	Phân	tích	Cookie
	
Những	cookie	tạp	nham	thường	có	dạng	__abcxyz,	___abcxyz	ta	không
cần	để	ý	đến	chúng.

	
	
5/	Phân	tích	Data	cần	gửi	đi

	
Nhìn	Data-Form	ta	sẽ	thấy	2	Key	có	giá	trị	lạ	là	_sessionid	và	cTracker.
Vẫn	như	thường	lệ,	ta	sẽ	tìm	trong	source	request	từ	địa	chỉ	header	Referer.
Ở	bước	1	khi	tìm	csaKey1,	csaKey2	ta	đã	có	nguồn	Html	rồi,	giờ	tìm	tiếp
_sessionid	và	cTracker	thì	thấy:
	

<html>
.........
	data.formData	=	{_sessionid:	'ghueimbpbmb7l2gjd6erb2f8d1',	cTracker:
'e33bdeb75ff19ba65795ed801157a1da',	maxChunkSize:	maxChunkSize,	folderId:	fileFolder	};
.........
</html>

	
→	Ta	StringRegExp	để	lấy	2	giá	trị	này	là	xong.

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm


	
Tiếp	theo	ta	sẽ	dùng	hàm	_HttpRequest_CreateDataForm	để	tạo	nhanh
Data-Form.

· Key1	là	_sessionid,	Value1	là	giá	trị	đã	StringRegExp	được

· Key2	là	cTracker,	Value2	là	giá	trị	đã	StringRegExp	được

· Key3	là	maxChunkSize,	Value3	là	100000000

· Key4	là	folderId,	Value4	là	rỗng

· Key5	là	files[	],	Value5	là	Thông	tin	của	tập	tin	(gồm	Tên,	Content-
Type,	Nội	dung).	Vì	Value7	là	Thông	tin	tập	tin	nên:
ØKey5	ta	phải	thêm	dấu	$	vào	trước:	files[	]	→	$files[	]
Ø Value5	ta	nạp	đường	dẫn	của	tập	tin	cần	upload.
Ø Xem	hướng	dẫn	của	hàm	_HttpRequest_CreateDataForm	nếu	chưa
hiểu	vì	sao	như	vậy.

	
	
6/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
$rq_referer	=	_HttpRequest(2,	'https://secufiles.com/index.html')
$url	=	StringRegExp($rq_referer,	"url:	'(https://secufiles.com/core/page/ajax/file_upload_handler.*?)'",
1)[0]
$_sessionid	=	StringRegExp($rq_referer,	"_sessionid:	'(.*?)'",	1)[0]
$cTracker	=	StringRegExp($rq_referer,	"cTracker:	'(.*?)'",	1)[0]
;-------------------------------------------------------------------------
$sFilePath	=	FileOpenDialog("Choose	a	File	to	post",	"",	"File	(*.*)",	4)
If	@error	Then	Exit
	
Local	$aForm	=	['_sessionid='	&	$_sessionid,	'cTracker='	&	$cTracker,	'maxChunkSize=100000000',
'folderId=',	'$files[]='	&	$sFilePath]	;	Mấy	ví	dụ	trước	làm	Form	kiểu	mảng	2	Chiều	chán	rồi,	lần	này
làm	kiểu	Mảng	1	Chiều	đổi	gió	:v
	
$rq	=	_HttpRequest(2,	$url,	$aForm,	'',	'',	'X-Requested-With:	XMLHttpRequest')	;	Làm	tắt	nạp
thẳng	mảng	Form	vào	luôn	khỏi	qua	bước	dùng	_HttpRequest_CreateDataForm
MsgBox(4096,	'Kiểm	tra	giá	trị	trả	về',	$rq)

https://www.autoitscript.com/autoit3/docs/functions/FileOpenDialog.htm


	



PUT Top		Previous		Next

Method	PUT	gần	giống	với	POST,	để	chuyển	_HttpRequest	sang	method	PUT
thì	đơn	giản	chỉ	cần	gán	tham	số	$sOVerb	của	hàm	_HttpRequest	thành	PUT	là
xong.
	
Ví	dụ	phần	PUT:	Tạo	một	document	mới	trên	trang	jsoneditoronline.org
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Tạo	một	document	mới	trên	trang
http://jsoneditoronline.org/	với	API	mà	trang	này	cung
cấp.
	
Trước	tiên	ta	đọc	tài	liệu	REST	API	của	trang	trên:
http://api.jsoneditoronline.org/
	
Thì	ta	thấy	nội	dung	Cách	thức	tạo	một	Document	mới	là:
	
When	either	the	query	parameter	callback	or	jsonp	is	provided,	the	reply
will	be	a	JSONP	response.
	
Create	or	update	a	document
	
PUT	/v1/docs/:id
The	request	body	must	contain	the	document	including	meta	data.
To	update	an	existing	document,	the	document	must	contain	an	_id	and	_rev
property.
	
Example:
	
PUT	http://api.jsoneditoronline.org/v1/docs/2e120f5b4d34c678833c354541a74e10
	
{
	"_id":	"2e120f5b4d34c678833c354541a74e10",
	"_rev":	"1-33913f3da9cd9f78d476f75b26f5db0f",
	"name":	"helloworld",
	"data":	"{\"goodbye\":	\"world\"}",
	"updated":	"2015-03-14T11:39:47.394Z"
}

	
	

· Meta	data	mà	trang	này	đã	nhắc	đến	ở	đầu	trang	là:	_id,	_rev,	name,
timestamp,	data.

	

http://jsoneditoronline.org/
http://api.jsoneditoronline.org/


· Để	update	nội	dung	trang	mới	thì	DataToSend	phải	chứa	_id	và	_rev.	Còn	ta
chỉ	mới	tạo	một	Document	mới	thì	chưa	cần		2	meta	data	đó	nên	DataToSend
chỉ	cần	dùng	2	meta	data	name	và	data	là	đủ

	
· URL	để	request	đến	là:	http://api.jsoneditoronline.org/v1/docs/
	
· Nếu	request	thành	công	thì	ta	sẽ	có	kết	quả	trả	về	có	dạng	sau:

{"ok":true,"id":"017d26d5907f74ea0e9d30020de","rev":"1-1e39bdcb86061076ee02b1"}
→	Ta	dùng	StringRegExp	để	tách	lấy	2	meta	data	là	id	(ID	của	document
được	tạo)	và	rev	(dùng	để	thực	hiện	các	request	khác	cần	đến	meta	data	này).

	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>

$Data	=	'Tao	mot	documnet	moi	bang	method	PUT'

$NameDocument	=	'HuanHoang'

$sDataToSend	=		'{"data":"'	&	$Data	&	'","name":"'	&	$NameDocument	&	'"}'

$rq	=	_HttpRequest(2,	'http://api.jsoneditoronline.org/v1/docs/',	$sDataToSend,	'',	'',	'',	'PUT')

MsgBox(4096,	'Kết	quả	request',	$rq)

$regexp	=	StringRegExp($rq,	'"id":"(.*?)","rev":"(.*?)"',	3)	;	→	Tách	lấy	id	và	rev

$id	=	$regexp[0]

$rev	=	$regexp[1]

ShellExecute('http://jsoneditoronline.org/?id='	&	$id)	;	Thử	mở	Documnet	đã	tạo	với	id	có	được

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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Đổi	tên	tài	khoản	của	một	tài	khoản	bạn	đã
tạo	trang:
https://www.chotot.com/
	
	
*	Nếu	chưa	có	tài	khoản	thì	tạo	tài	khoản	mới	hoặc	dùng	tài	khoản	sau	để
làm	thử:

user:	0989815790,	password:	lucky7979
	
Muốn	đổi	tên	tài	khoản	thì	tất	nhiên	là	phải	đăng	nhập	vào	tài	khoản	đó	trước
thì	mới	đổi	tên	được,	vậy	là	ta	sẽ	phải	làm	2	bước	là:	Đăng	Nhập	và	Đổi	Tên.
	
Bước	Đăng	Nhập	thì	đã	làm	ở	Ví	dụ	2	bài	Practice	POST	application/json	rồi,
ta	vào	đây	để	đọc	lại.	Sau	đó	ta	tiếp	tục	làm	phần	Đổi	Tên.
	
Ta	làm	theo	từng	bước	như	sau:
	
1/	Xem	Live	HTTP	Headers	các	request	cần	làm
	

· Sau	khi	đăng	nhập	chotot.com	ta	vào	quản	lý	tài	khoản,	bấm	nút	Thêm
rồi	chọn	Cài	Đặt	Thông	Tin.

	
· Bấm	Chỉnh	Sửa,	điền	Tên	Tài	Khoản	mới	nhưng	khoan	bấm	nút	Lưu
Thay	Đổi.

	
· Nếu	chưa	bật	Live	HTTP	Headers	thì	bật	nó	lên.	Nếu	bật	rồi	thì	bấm
Clear	để	xoá	hết	các	request	cũ	không	liên	quan.

	
· Bây	giờ	mới	bấm	nút	Lưu	Thay	Đổi	và	Live	HTTP	Headers	sẽ	hiển	thị	1
đống	thông	tin.	Tìm	đoạn	thông	tin	request	có	liên	quan	thì	thấy:

	
https://gateway.chotot.com/v1/private/profile
	
PUT	/v1/private/profile	HTTP/1.1
Host:	gateway.chotot.com

https://www.chotot.com/


User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	rv:51.0)	Gecko/20100101	Firefox/51.0	Cyberfox/51.0
Accept:	*/*
Accept-Language:	en-US
Accept-Encoding:	gzip,	deflate,	br
Authorization:	Bearer	eyJhbGciOiJIUzI	1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIzM
zQ2MzQ2IiwiaXNzIjoiY2hvdG90IiwicG9s	IjoiNTcxZWYyZDY	4ZjAxMzAzMDNkMDAw
1MqZyOwFCq0U3_Vt	2UkW_1Fn2-qlxongK	EuKpa6liG8
Content-Type:	application/json
Referer:	https://www4.chotot.com/dashboard/profile/edit
Content-Length:	48
Origin:	https://www4.chotot.com
DNT:	1
Connection:	keep-alive
		{"full_name":"Test","address":"Ben	xe	nga	4	ga"}
→	DataToSend
	
HTTP/2.0	200	OK
Date:	Fri,	06	Oct	2017	06:01:01	GMT
Content-Type:	application/json;	charset=UTF-8
Content-Length:	274
x-kong-upstream-latency:	10
x-kong-proxy-latency:	0
Via:	kong/0.10.2
Access-Control-Allow-Origin:	https://www4.chotot.com
access-control-expose-headers:	X-Total-Count
Vary:	Origin
X-Firefox-Spdy:	h2

	
	
2/	Phân	tích	Headers
	

· Các	Header	như	Accept,	Accept-Language,	Accept-Encoding,
Connection,	Content-Length,	User-Agent,	DNT:	1	ta	không	cần	để	ý	đến
chúng	vì	UDF	đã	add	sẵn	hết	rồi.	Xem	thêm	chi	tiết	tại	mục
$sAdditional_Headers

	
· Hãy	để	ý	đến	Header:	Authorization:	Bearer	eyJhbGciOiJIUzI......
	
	

3/	Phân	tích	Referer
	

Hình	trên	có	Referer	nhưng	không	điền	vào	tham	số	$sReferer	cũng	được,
chừng	nào	request	thất	bại	mới	điền	vào	để	thử.

	
	



4/	Phân	tích	Cookie
	

Không	có	Cookie.
	
	
5/	Phân	tích	Data	cần	gửi	đi

	
DataToSend	thường	nằm	thụt	lùi	qua	phải	hơn	so	với	các	dòng	khác,	nó	là:

{"full_name":"Test","address":"Ben	xe	nga	4	ga"}
	
Các	thông	số	trong	DataToSend	không	có	gì	cần	bàn	đến,	gồm:	Tên	tài
khoản	muốn	thay	và	địa	chỉ	muốn	thay.

	
	
6/	Phân	tích	ngoài	luồng
	

· Như	đã	lưu	ý	ở	trên,	nếu	trong	Request	Header	của	một	trang	có
Authorization:	Bearer	thì	đó	là	một	dữ	kiện	cực	kì	quan	trọng,	điều	đó
nói	lên	trang	request	này	sử	dụng	Phương	thức	dùng	AccessToken	để	truy
cập	tài	khoản	chứ	không	dùng	Cookie	(điều	đó	giải	thích	vì	sao	trong	hình
trên	không	có	Cookie)

· AccessToken	thì	ta	đã	lấy	được	khi	đăng	nhập	trang	chotot.com	rồi	(xem
lại	bài	đăng	nhập	chotot.com	tại	đây)	nên	cũng	không	có	gì	đáng	bàn	tới.

· Bên	cạnh	đó,	đây	là	phương	thức	request	PUT	nên	nhớ	gán	vào	tham	số
$sOVerb	là	PUT

	
	
7/	Hoàn	thiện	code
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>
#Region	<Đăng	nhập	và	lấy	AccessToken>

$phone	=	'0989815790'
$pass	=	'lucky7979'
$rq	=	_HttpRequest(2,	'https://accounts.chotot.com/api/login',	'{"phone":"'	&	$phone	&



'","password":"'	&	$pass	&	'","rememberMe":true,"msess":null,"delaySetCookie":false}')
$Token	=	StringRegExp($rq,	'"token":"(.*?)"',	1)
If	@error	Then	Exit	MsgBox(4096,	'Lỗi',	'Đăng	nhập	thất	bại')
$Token	=	$Token[0]
MsgBox(4096,	'AccessToken',	$Token)

#EndRegion

	
#Region	<Đổi	thông	tin	tài	khoản>

$NewName	=	'Doi	ten	moi'	;	Điền	bất	cứ	tên	nào	mình	thích
$rq	=	_HttpRequest(2,	'https://gateway.chotot.com/v1/private/profile',	'{"full_name":"'	&
$NewName	&	'","address":"Ben	xe	nga	4	ga"}',	'',	'',	'Authorization:	Bearer	'	&	$Token,	'PUT')
;	Refresh	lại	trang	Thông	tin	để	thấy	sự	thay	đổi

#EndRegion
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Để	chuyển	_HttpRequest	sang	method	DELETE	thì	đơn	giản	chỉ	cần	gán	tham
số	$sOVerb	của	hàm	_HttpRequest	thành	DELETE	là	xong.
	
Ví	dụ	phần	DELETE:	Xoá	một	document	trên	trang	jsoneditoronline.org
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Xoá	một	document	trên	trang
http://jsoneditoronline.org/	với	API	mà	trang	này	cung
cấp.
	
	
Trước	tiên	ta	đọc	tài	liệu	REST	API	của	trang	trên:
http://api.jsoneditoronline.org/
	
Thì	ta	thấy	nội	dung	Cách	thức	xoá	một	Document	là:
	
When	either	the	query	parameter	callback	or	jsonp	is	provided,	the	reply
will	be	a	JSONP	response.
	
Delete	a	document
	
DELETE	/v1/docs/:id/:rev
	
Example:
	
DELETE	http://api.jsoneditoronline.org/v1/docs/2e120f5b4d3c1a74e10/2	-	5fd1e897327c80d2470

	
Nên	đọc	thêm	về	ví	dụ	Tạo	Document	trang	http://jsoneditoronline.org/	ở	phần
PUT	Example	mới	hiểu	về	meta	data	id	và	rev	để	thực	hiện	ví	dụ	phần
DELETE	này.
	
	
	

Copy	To	Clipboard
#include	<_HttpRequest.au3>

$Data	=	'Tao	mot	documnet	moi	bang	method	PUT'

$NameDocument	=	'HuanHoang'

$sDataToSend	=		'{"data":"'	&	$Data	&	'","name":"'	&	$NameDocument	&	'"}'

http://jsoneditoronline.org/
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$rq	=	_HttpRequest(2,	'http://api.jsoneditoronline.org/v1/docs/',	$sDataToSend,	'',	'',	'',	'PUT')

MsgBox(4096,	'Kết	quả	request',	$rq)

$regexp	=	StringRegExp($rq,	'"id":"(.*?)","rev":"(.*?)"',	3)	;	→	Tách	lấy	id	và	rev

$id	=	$regexp[0]

$rev	=	$regexp[1]

ShellExecute('http://jsoneditoronline.org/?id='	&	$id)	;	Thử	mở	Documnet	đã	tạo	với	id	có	được
MsgBox(4096,	'Lưu	ý',		'Sau	khi	bấm	OK	thì	Document	đã	tạo	sẽ	bị	xoá')

$rq	=	_HttpRequest(2,	'http://api.jsoneditoronline.org/v1/docs/'	&	$id	&	'/'	&	$rev,	'',	'',	'',	'',	'DELETE')

;Reresh	lại	trang	document	đã	tạo	trên	trình	duyệt	để	thấy	nó	đã	bị	xoá

https://www.autoitscript.com/autoit3/docs/functions/StringRegExp.htm
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